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Remissvar — Rattssakerhetsgarantier och hemliga
tvangsmedel (SOU 2018:61)

Stiftelsen for Internetinfrastruktur ("Internetstiftelsen”) ar en oberoende allmannyttig
organisation som verkar for en positiv utveckling av internet i Sverige. Vi ansvarar for
internets svenska toppdoman .se, med registrering av domannamn samt administration
och teknisk drift av det nationella domannamnsregistret. Sedan september 2013 skoter
Internetstiftelsen ocksa drift och administration fér toppdomanen .nu.

Internetstiftelsens vision ar att alla i Sverige vill, vagar och kan anvanda internet.

Alla manniskor i Sverige ska ha samma ratt och méjlighet att utnyttja internets tjanster.
Internet ska vara sakert, anvandarna ska kanna sig trygga och kunna lita pa tjanster pa
internet. Det ar viktigt for Internetstiftelsen att medborgarnas ratt till integritet skyddas vid
anvandning av informationsteknik.

Internetstiftelsen har fatt mojlighet att lAmna remissvar pa SOU 2018:61 —
Rattssakerhetsgarantier och hemliga tvangsmedel. Remissvaret ar begransat till de delar
av forslaget som diskuteras nedan under respektive rubrik.

Avsnitt 7.2.7 — Offentliga ombud

Internetstiftelsen anser att systemet med offentliga ombud som bevakar den enskildas
integritetsintresse vid tillstdndsprocessen for hemlig avlyssning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rumsavlyssning ar en viktig
rattssdkerhetsgaranti och instdmmer i utredningens bedémning att systemet fungerar bra
och bidrar till att uppfylla kraven avseende férhandskontroll i regeringsformen och
Europakonventionen.

Internetstiftelsen anser darfor att det kan finnas anledning att se éver om systemet med
offentliga ombud bor utdkas till aven andra tvangsmedel som idag inte kraver offentliga
ombud. Utredningen gor en kort bedémning av behovet av detta men Internetstiftelsen ser
garna en mer utforlig utredning om behovet. Internetstiftelsen ser att behovet kan 6ka an
mer om anvandningen av dverskottsinformation ékar i framtiden pa grund av de lagforslag
som presenterats i utredningen, se mer om éverskottsinformation nedan.



Avsnitt 7.3.3 — Overskottsinformation

Anne Ramberg skriver i sitt sarskilda yttrande till utredningen att "[0]verskottsinformation
rymmer en mangd fragor som har anknytning till sdval den personliga integriteten som
den enskildes rattssakerhet. En viktig utgangspunkt maste vara att
tvangsmedelsanvandningen, som innebar att en stor mangd 6verskottsinformation
inhamtas, inte leder till férsamring i bevishanseende eller pa annat satt férsvagar den
misstanktes processuella rattigheter och rattssakerhet”. Internetstiftelsen instammer i
detta uttalande.

Utredningen foreslar att dagens bestammelser om éverskottsinformation i
rattegangsbalken och preventivlagen férandras. Vidare foreslar utredningen att
overskottsinformation ska f& anvandas i storre utstrackning samt att dverskottsinformation
inte ska fa anvandas utan beslut fran aklagare. De sarskilda begransningarna for nar
férundersokning far inledas och brott far utredas pa grund av éverskottsinformation fran
hemliga tvangsmedel féreslar ocksa utredningen ska tas bort.

Precis som utredningen skriver ska bedomningen av om regleringen kring
overskottsinformation ar foérenlig med kraven i regeringsformen och Europakonventionen
goras utifran tva aspekter, formellt och materiellt. Det ska salunda finnas tydliga regler om
hur dverskottsinformation far anvandas och innehallet i reglerna ska vara férenligt med de
krav som finns. Utredningen skriver att uttryckligt lagstéd ska finnas for all anvandning av
overskottsinformation, detta valkomnar Internetstiftelsen av integritets- och
rattssakerhetsskal. Vidare delar Internetstiftelsen utredningens analys, att avsaknaden
av uttryckligt lagstéd for anvandning av éverskottsinformation inte ar férenligt med
Europakonventionens krav.

Utredningen anser att dagens begransningar vad avser anvandning av
dverskottsinformation fran hemlig rumsavlyssning och tvangsatgarder enligt
preventivlagen ar disproportionerliga i forhallande till intresset av att bekdmpa brott.
Utredningen anser att dessa begransningar darfor strider mot Europakonventionen. |
likhet med Anne Ramberg, delar Internetstiftelsen inte denna uppfattning.

Utredningen anser att dagens bestammelser om anvandning av éverskottsinformation inte
ar tillrackligt klara och precisa. Pa grund av detta anser utredningen att man behdver
utforma en justerad bestdmmelse avseende dverskottsinformation och hur denna
information far anvandas. Utredningen féreslar darfor att det ska framga av lag att
overskottsinformation fran anvandningen av hemliga tvangsmedel ska fa anvandas aven
for andra &ndamal @n det som legat till grund for tillstandet. Utredningen menar att en
sadan bestammelse ar tydlig och innebar mindre risk fér oklarheter.
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Anne-Ramberg skriver i sitt sarskilda yttrande att ”"[e]tt problem med detta synsatt ar dock,
enligt min mening, att vetskapen om att éverskottsinformation far anvandas bade for att
utreda och férhindra brottslighet som Iag till grund for tvangsmedelsatgarden, annan
brottslighet som det kan framkomma information kring, samt aven for helt andra dndamal
[forf. kursivering], ar att det finns en uppenbar risk for att anvandningen av hemliga
tvangsmedel kommer att 6ka, nagot som utredningen emellertid i princip avfardar”.
Internetstiftelsen instammer aven i denna del av Anne Rambergs sarskilda yttrande och
befarar att utredningens férslag om att 6éverskottsinformation ska fa anvandas i stérre
utstrackning kan riskera att leda till att anvandningen av hemliga tvangsmedel okar.

Internetstiftelsen avstyrker den féreslagna regleringen av 6verskottsinformation.
Internetstiftelsen delar inte heller utredningens bedémning, eftersom Internetstiftelsen
anser att anvandningsomradet inte ar helt tydligt och anvandningen av begreppet "andra
andamal” snarare kan 6ka risken for oklarheter angaende vad som inryms i begreppet och
darmed aventyra individens rattssakerhet. Precis som utredningen angett behéver
regleringen om éverskottsinformation och hur éverskottsinformation far anvandas vara
klar och precis for att vara férenlig med Europakonventionens krav. Internetstiftelsen
ifragasatter om den féreslagna regleringen uppfyller dessa kriterier.

Utredningen motiverar utvidgningen med att lagstiftarens avsikt, trots att det inte idag
framgatt av lag, har varit att dverskottsinformation ska fa anvandas aven fér andra
andamal an brottsbekampning (med de begransningar som féljer av andra
bestammelser). Utredningen menar att forslaget om utvidgning snarare utgor ett
fortydligande och en kodifiering av det som lagstiftaren redan avsett ska galla och vad
som i realiteten utan uttryckligt lagstod redan ager rum.

Enligt Internetstiftelsen beskriver utredningen att det skett en tillampningsglidning.
Internetstiftelsen anser att utredningens forslag om utvidgning riskerar att innebara att
denna tillampningsglidning kodifieras och att den bedéms vara férenlig med
Europakonventionen, vilket i framtiden kan leda till att 6verskottsinformationen anvands
for syften som i sig inte skulle motivera anvandningen av hemliga tvangsmedel.

Séakerhets- och integritetsskyddsnamnden (SIN) har i utredningen ocksa framfort att
anvandningen av 6verskottsinformation ar mycket svargranskad, inte minst pa grund av
att uppkomsten och hanteringen av éverskottsinformation sannolikt inte alltid
dokumenteras. Internetstiftelsen anser att denna problematik talar emot bade att utvidga
anvandningen av 6verskottsinformation och att ppna upp fér oklarheter i vad som inryms
i begreppet "andra andamal”.
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Hemlig dataavlasning

Internetstiftelsens har tidigare lamnat remissvar pa Utredningen om hemlig
dataavlasnings (HDA-utredningen) utredning, SOU 2017:89 — Hemlig dataavlasning. |
remissvaret skrev Internetstiftelsen bland annat: "En fraga som Internetstiftelsen inte
heller anser vara tillrackligt belyst &r vilken paverkan pa rattssékerheten utredningens
forslag innebar. Hur lattvindigt kan till exempel de brottsbekdmpande myndigheterna
komma at uppgifterna? Vilka ar riskerna for missbruk? Vilka ar riskerna for
andamalsglidning?”

| HDA-utredningens forslag ska 6verskottsinformation fran uppgiftsslag som omfattas av
tillstandet for hemlig dataavlasning fa anvandas pa samma satt som galler for
motsvarande "bakomliggande” hemligt tvangsmedel. For de uppgiftsslag som det saknas
nagon motsvarighet for, galler samma regler som for hemlig avlyssning av elektronisk
kommunikation.

| denna utredning, SOU 2018:61, skriver utredningen "HDA-utredningens 6vervaganden
utgick fran att bestdmmelserna for hemlig dataavlasning skulle motsvara bestdmmelserna
for respektive "bakomliggande” hemliga tvangsmedel. Det argumentet paverkas inte av
vart forslag. Huruvida det finns andra anledningar att begransa anvandningen av
overskottsinformation foér hemliga dataavlasningar maste bedémas utifran en djupare
analys av en slutlig utformning av tvangsmedlet, om hemlig dataavlasning kommer att
inforas. Vi har varken mgjlighet eller mandat att géra nagra sadana évervaganden och ger
darfor inga forslag i denna del.”

Internetstiftelsen uttryckte redan tidigare oro och ansag att rattssakerhetsaspekterna
och riskerna med HDA-utredningens férslag om hemlig dataavlasning inte var tillrackligt
belysta. Detta uttalande ar idag dn mer aktuellt for det fortsatta lagstiftningsarbetet
huruvida hemlig dataavlasning ska inféras och om sa, hur tvangsmedlet ska regleras och
rattssékerheten garanteras.

Att reglera hur dverskottsinformation ska f& anvandas och hanteras vid anvandning av
hemlig dataavlasning kan till och med vara viktigare an vid anvandning av vissa andra
hemliga tvangsmedel. Detta eftersom det vid hemlig dataavlasning sannolikt skapas
storre mangder dverskottsinformation an vid anvandning av vissa andra hemliga
tvangsmedel.

Om mojligheterna att anvanda éverskottsinformation utvidgas i enlighet med utredningens

forslag anser Internetstiftelsen att en djupare analys av en slutlig utformning av
tvangsmedlet hemlig dataavlasning behdver utféras och att det sarskilt behdver utredas
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om det finns anledning att begransa anvandningen av éverskottsinformation vid hemlig
dataavlasning. Detta ar sarskilt angelaget eftersom de sarskilda begransningar for
hemliga tvangsmedel som finns idag féreslas tas bort och HDA-utredningen inte tog
hansyn till dessa forandringar i sin analys och slutsats om att nuvarande reglering av
dverskottsinformation innebar en tillracklig reglering av hur dverskottsinformation ska
hanteras vid hemlig dataavlasning.

Sammanfattning

Som framgatt av ovan skriver utredningen att uttryckligt lagstdd ska finnas for all
anvandning av 6verskottsinformation. Internetstiftelsen valkomnar detta av integritets- och
rattssdkerhetsskal. Vidare delar Internetstiftelsen utredningens analys, att avsaknaden av
uttryckligt lagstod fér anvandning av 6verskottsinformation inte ar férenligt med
Europakonventionens krav.

Internetstiftelsen avstyrker dock utredningens féreslagna reglering av
dverskottsinformation och instdmmer inte i utredningens bedémning att den féreslagna
regleringen om och hur éverskottsinformation far anvandas blir klar och precis.
Internetstiftelsen anser att anvandningsomradet inte ar tydligt och anvandningen av
begreppet "andra andamal” snarare kan 6ka risken for oklarheter i vad som inryms i
begreppet.

Internetstiftelsen ser ocksa att det finns risk for att anvandningen av hemliga tvangsmedel
kommer 6ka pa grund av utredningens forslag att dverskottsinformation ska fa anvandas i
storre utstrackning, en farhaga som utredningen i princip avfardar.

Slutligen anser Internetstiftelsen att om mdjligheterna att anvanda éverskottsinformation
utvidgas enligt utredningens forslag behdver det i sarskild ordning utredas om det finns
anledning att sarskilt begréansa anvandningen av éverskottsinformation vid anvandning av
hemlig dataavlésning. Detta ar sarskilt angelaget eftersom de sarskilda begransningar for
hemliga tvangsmedel som finns idag foreslas tas bort och HDA-utredningen inte tog
hansyn till dessa forandringar i sin analys och slutsats om att nuvarande reglering av
dverskottsinformation innebar en tillracklig reglering av hur dverskottsinformation ska
hanteras vid hemlig dataavlasning.

Stockholm den 16 november 2018

Danny Aerts - Vd,
Stiftelsen for Internetinfrastruktur
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