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SAMMANFATTNING

I den f6ljande rapporten gors en kartldggning av landstoppdoménens situation idag med
fokus pa att nya landstoppdomaéner haller pa att skapas och att det vicker fragan om hur
de ska betraktas och hanteras fran ett regeringsperspektiv. Inom en inte alltfor avldgsen
framtid kan det vara en realitet att vi har fler landstoppdoméner for territoriet Sverige dn
de tva vi redan idag har (.se och .6.4.e164.arpa). Den svenska regeringen dr mén om att
sakerstdlla att landstoppdomaéner for territoriet Sverige hanteras transparent, 6ppet och
stabilt med utgangspunkt fran den enskilda domédnnamnsinnehavaren.

Den foreliggande kartliggningen syftar till att 6ka regeringens kunskaper om dagens
situation samt vilka kompletteringar som kan behdva goras for att de ska kénna sig trygga
1 att Sverigerelaterade toppdoméner hanteras transparent, 6ppet och stabilt.

Ar 2006 inforlivades Toppdominslagen i svensk lagstiftning och ger en del av ramarna
for hur en toppdoméanadministratdr for en Sverigerelaterad toppdomén skall bedriva sin
verksamhet. Toppdoménslagen kompletteras med ICANN Accountability Framework,

rekommendationer utarbetade av IETF och speciellt dokumenten REC1591" och ICP17.

Toppdoménslagen skrevs da andra forhallanden radde pa den svenska
doméinnamnsmarknaden och &r baserad pa dessa forhallanden och dessutom inforlivades
inte alla de rekommendationer som fanns i forarbetena i lagen.

Som utredare rekommenderar jag att man uppdaterar lagen till att spegla den situation
som rader p4 domidnnamnsmarknaden idag samt att i samband med detta ocksa virdera
om inte de rekommendationer som inte inforlivades i1 lagen 2006 nu borde inforlivas.

Da lagstiftning i Sverige inte detaljreglerar, och det skulle heller sannolikt heller inte vara
mojligt att gora 1 ett s snabbvdxande omrade som domadnnamnsomradet, sa bor
Toppdoménslagen ocksa kompletteras med ett offentligt avtal, alternativt koncession med
toppdoménadministratéren som reglerar de fragor som inte bor ldsas fast i en lag utan
hanteras med mer flexibilitet gentemot olika toppdomédnadministratorer.

Foljande specifika rekommendationer gors i rapporten:

- 2§ 1 Toppdominslagen revideras med att infora ett krav pa att
Registrartillhorighet for en domén ocksa skall insamlas.

- Frekvensen av deponering av zonfil och innehavarregister hos
tillsynsmyndigheten bor virderas och eventuellt fortétas.

"http://www.ietf.org/rfc/rfc1591.txt
? http://www.icann.org/en/icp/icp-1.htm
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PTS bor alidggas att kontrollera att man kan starta upp en ny
toppdoméinadministratdr med hjélp av de filer som IIS deponerar. Oavsett om
detta sker i samarbete med IIS eller av en ny part utan samarbete med IIS.

Toppdoménslagen bor kompletteras med vagledning om hur en
toppdoménadministratdr for en Sverigerelaterad toppdomén utses.

For att Toppdoménlagen skall vara applicerbar pa toppdomadnadministratdren bor
det, antingen i lagen eller i ett avtal, sékerstillas att toppdoménadministratoren
driver verksamheten dér svenskt lagrum har tickning.

Offentligt avtal alternativt koncession bor skrivas med de olika administratdrer
som finns for Sverigerelaterade toppdoméner.

Det bor sdkerstéllas att grossistpriset inte utgdr ett hinder for registrering av
doméannamn.

Toppdoménsadministratéren bor ha erforderliga finansiella reserver.

Antingen via Toppdominslagen eller avtal bor toppdoménadministratérens
affarsmodell (registry-registrar modell eller annan modell 1amplig for att uppfylla
toppdoménens syfte) regleras.

Regeringen bor ta stillning till pé vilket sétt de kan paverka den globala debatten
sa att svenska domdnnamninnehavarens intressen i andra toppdomaéner tas tillvara.

Regeringen bor ta stédllning till hur man ska hantera ansdkningar om
Sverigerelaterade toppdomaéner pa annat skript och sprak dn kombinationen latin
och svenska

Regeringen bor skapa en webbplats for publicering av dokument mm relaterat till
domadnnamnshantering for toppdoméner relaterade till Sverige och ddrmed bidra
till den 6ppenhet och transparens som Internet star for
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DEFINITIONER

admin-c Adminstrativ kontakt for en domén, den som utfor for den
administrativt operativa hanteringen av domanen

anycast data sénds till ndrmsta/bista mottagare som alla har samma
P-adress

ascii American Standard Code for Information Interchange, 1
folkmun (och detta dokument) talsprak for ANSI X3,4-

1968°* hos IANA registrerat som US-ASCII’

cctld country code top level domain, sv landstoppdomén

dns domain name system

dns-operator den organisation eller person som ansvarar for drift av DNS-
servrar och publicering av zoner, ¢j redigering av zon-
innehall

ENUM en teknik fOr att Oversitta telefonnummer till doménnamn, se
RFC3761°

EPP det protokoll som anvénds for registreringstjanster mellan

toppdoménadministrator och registrar, REC 57307 m.fl.
Generisk toppdoméin eng generic top level domain, gtld
IDN internationellt domédnnamn, samlingsbegrepp for alla

domédnnamn som innehaller nationella tecken, dvs. icke-ascii
tecken som forekommer 1 sprak vérlden 6ver

landstoppdomén se cctld
registrar organisation som tecknat avtal med toppdoménadministrator om att fa utfora reg
registry se toppdoménadministrator

sponsoring organization  toppdomédnadministrator i IANAs databas

3 http://wps.com/projects/codes/X3.4-1968/006.pdf
* http://www.ietf.org/rfc/rfc20.txt

> http://www.iana.org/assignments/character-sets

® http://www.ietf.org/rfc/rfc3761

7 http://www.ietf.org/rfc/rfc5730.txt
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tech-c teknisk kontakt for en domén, den som utfér den tekniskt
operativa hanteringen av doménen

tld top level domain, sv toppdomaén, indelas i gtld och cctld, ar
hogst 1 domidnnamnshierarkin

toppdomédnadministratér  eng. (top domain) registry, den organisation som ansvarar for
hanteringen av en toppdomén

whois namn pa den tjdnst, och det mest anvénda protokollet som
anvéands for att fa information om t.ex. innehavaren till ett
doménnamn eller en IP-adress
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FORKORTNINGAR

ATF
CENTR
ccNSO
GAC
EPP
DoC
HLIG
IANA
IETF
IDN
ICANN
IGF

IIS

ICANN
ISOC

MSB
NIC-SE

PIR

PTS
Registrars.se
RIPE

RFC

Sitic

Alternativt Tvistelosningsforfarande

Council of European National Top Level Domain Registries
country code Names Supporting Organization
Governmental Advisory Committee

Extensible Provisioning Protocol

US Department of Commerce

High Level Group on Internet Governance

Internet Assigned Numbers Authority

Internet Enginering Task Force

Internationalized Domain Names

Internet Cooperation for Assigned Names and Numbers
Internet Governance Forum

Stiftelsen for Internetinfrastruktur med firma IIS Internetinfrastruktur

1 Sverige

Internet cooperation for Names and Numbers

Internet Society

Myndigheten for Samhéllsskydd och Beredskap

NIC-SE Network Information Centre Sweden Aktiebolag
Public Interest Registry

Post- och Telestyrelsen

Intresseorganisation for toppdoménen .se’s registrarer
Réseaux IP Européens

Request for Comment, document framtagna inom organisationen
IETF

Sveriges IT-incidentcentrum
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UPPDRAGET

Néringsdepartementet har genom regeringsbeslut den 9 september 2010 beslutat att géra
en kartldggning och en beredskapsplan for Sverigerelaterade toppdoméner. I beslutet
sdgs att de nationella toppdoménerna (landstoppdoméner) med Internets utveckling har
kommit att betraktas som nationella resurser och ddrmed dr det ocksa viktigt att trygga
och sikerstélla driften av dessa toppdoméner.

Regeringsbeslutet dr en f6ljd av att den avsiktsforklaring som tecknades 2006 mellan
Regeringen och Stiftelsen for Internetinfrastruktur inte &nnu har fullgjorts.

Frobbit AB och Internetexperten Eva Frolich har fatt uppdraget att gora en kartliggning
av vad som krévs for att trygga driften av for Sverige relaterade toppdoméner samt
foresla hur ett avtal med toppdoménadministrator skulle kunna se ut. I arbetet ingar dven
att beskriva hur det ser ut i andra ldnder.

METODIK

Under arbetets gang har utredaren genomfort intervjuer med Stiftelsen for
Internetinfrastruktur (IIS), Netnod, TeliaSonera, Post- och Telestyrelsen, ISOC-SE,
Registrars.se, de enskilda registrarerna Loopia och City Network Hosting samt
representanter for toppdoméanen .nu. For kartliggningen av andra toppdoméner har
information inhdmtats genom kontakt med bade representanter for toppdoménerna och
representanter for regeringar. Information fran webben har ocksa nyttjats samt den
kunskap som utredaren har inhdmtat via sitt 1anga arbete inom omradet.

I det foljande gors en kort bakatblick, en detaljerad kartlaggning av hur det ser ut i
Sverige idag, en kartliggning av hur det ser ut i ett antal andra ldnder, genomgang av
nyckelbegrepp och identifiering av vad som krévs for att sikerstélla driften bade i
hindelse av force majeure och under mindre krisartade forhallanden samt slutligen ett
forslag till avtal.

Regeringsbeslutet giller Sverigerelaterade toppdoméner vilket innebér att man tar sikte
pa att det 1 en framtid kan komma fler toppdoméner som relaterar till territoriet Sverige
an de befintliga toppdoménerna .se och .6.4.e164.arpa. Det kan t.ex. vara IDN-
landstoppdoméner eller helt nya generiska toppdoméner och som skapas genom de
processer som finns inom ICANN.

I denna rapport anses .6.4.e164.arpa vara en toppdomén da det dr den hogsta nivan i
enum-tradet som unikt indikerar ett land. Begreppet toppdomin och de
rekommendationer som gors i rapporten ska alltsd (men méste inte nddvandigtvis), efter
separat avgorande, dven kunna appliceras pa Sverigerelaterade toppdoméner d@ven om de
av tekniska eller andra skil &r pa en l4gre niva én toppen.
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Toppdomainer som inte relaterar till territoriet Sverige kan betyda mycket for de svenska
foretag/organisationer som registrerat doméner i dessa men det ligger inte 1 uppdraget att
beskriva i denna rapport hur deras intressen ska sidkras. Dock kan det vara vért for
regeringen att fundera pa hur de ska kunna tillvarata dessa svenska intressen genom
paverkan internationellt.

Idag har vi i storskalig drift enbart en Sverigerelaterad landstoppdomén och det &r .se.
Det har dérfor varit naturligt att i denna rapport ta upp, beskriva och relatera till den,
speciellt nér det géller beskrivningen av hur ldget ser ut i Sverige idag.

Det finns idag som tidigare ndmnts ytterligare ett domdnnamn som ar relaterat till
territoriet Sverige och det ir .6.4.e164.arpa® som anvinds for det som kallas for anvéindar
ENUM (user ENUM). I denna rapport likstélls, som beskrevs ovan, den domédnen med en
toppdomén dven om det hierarkiskt dr en domén pé fjarde nivan (fourth level domain) i
domédnnamnstridet.

Det har under arens lopp skrivits flera rapporter med borjan i Statskontorets utredning
1997:18 Svenska delen av Internet””, som féljdes av rapporten > .se? SOU 2000:30”.
Darefter togs SOU 2003:59 fram i vilken det foreslogs en lagtext for Sverigerelaterade
toppdomaéner. Det efterfoljande arbetet ledde fram till "Lag (2006:24) om nationella
toppdoméner for Sverige pé Internet” (Toppdominslagen)'’. ISOC-SE arbetade fram
skriften “De byggde Internet i Sverige”'' som kom 2003 med en nyutgava 2009 i vilken
det finns intervjumaterial med ett antal av de tidiga pionjirerna. Alla dessa skrifter och
utredningar innehaller historik och information om hur situationen sag ut vi det tillféllet
de skrevs och utgor bra killor for den som vill férdjupa sig och fa en bild 6ver hur
utvecklingen varit till hur det ser ut idag. Utvecklingen har dock géatt mycket fort inom
detta omréade vilket gor att vissa 0gonblicksbeskrivningar i dessa skrifter inte ldngre &r
aktuella. De rekommendationer som finns i denna utredning tar avstamp fran dagens
situation.

BAKGRUND — UTVECKLINGEN AV LANDSTOPPDOMANER (CCTLD)

De flesta landstoppdomaéner eller cctld: er delades ut under ett par ar i mitten av 1980-
talet. Den som di fick fortroendet av att ta hand om toppdoménen var oftast en
intresserad privatperson och som hade en personlig relation till amerikanen Jon Postel
som arbetade pa IANA. Den svenska Internetprofilen Bjorn Eriksen fick fortroendet att
hantera den Sverigerelaterade toppdominen .se 1986.

Bjorn Eriksen hanterade efter detta samtliga nyregistreringar, avregistreringar,
delegeringar/omdelegeringar mm sjélv fram till 1997 da Stiftelsen for

® http://www.db.ripe.net/whois?full_query_string=&searchtext=6.4.e164.arpa
? http://www.snus.se/internetutredningen/

1 http://www.notisum.se/Pub/Doc.aspx?url=/rnp/sls/lag/20060024.htm

" http://www.isoc.se/images/stories/de_byggde internet.pdf
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InternetInfrastruktur (IIS) med dotterbolaget NIC-SE Network Information Centre
Sweden Aktiebolag (NIC-SE) bildades och den operativa hanteringen flyttades over till
NIC-SE 1997.

Utvecklingen med en individ som hanterade en cctld och ddrefter en 6verflyttning till en
organisation har varit densamma 6ver hela vérlden. Overflyttningen till en organisation
skedde ocksa ungefar samtidigt (mitten/slutet av 1990-talet) 6ver hela viarlden med
enstaka toppdoméner som har gjort fordndringen senare. Under 2000-talet har sedan
toppdoménerna vidareutvecklats och olika forum for dialog mellan toppdoménerna,
mellan regeringar och toppdoméaner samt mellan regeringar har utvecklats. Bilaterala
diskussioner forsiggar kontinuerligt. Landstoppdoméner utbyter information inom
ccNSO'? samt inom olika regionala organ varav CENTR "* har sitt site i Europa.
Regeringar triffas inom GAC'* samt olika EU-ledda organ (t.ex. HLIG) och dessutom
finns Internet Governance Forum (IGF)" dir alla méts. P4 nationell nivé forekommer
kontakter mellan regering och toppdomanadministrator enligt vad som utvecklats i
respektive land.

Dialogen mellan regering och toppdoméinadministrator har ofta inneburit friktioner och
manga ganger dven konflikter med efterfoljande spanningar och inte alltfor goda
relationer. Varfor det blivit sd finns det olika anledningar till och varierar ocksé fran land
till land, toppdomin till toppdomén. Det finns dock nagra gemensamma némnare som
kan skonjas. Nir toppdoménsvérlden véxte fram under slutet av 1990-talet var
regeringarna okunniga om de speciella forutsattningar som domannamnsvérlden (och
Internet!) forde med sig vilket medforde att regeringar gjorde framstillningar som
toppdoménerna inte kunde stilla upp pa — de stred mot Internets grundpelare och skulle
kanske ocksa dventyra en sund hantering av toppdoménen. Det har ocksa funnits (och
finns fortfarande i manga lédnder) kritik mot hur toppdoméanadministratéren har hanterat
verksamheten och nir den kritiken nétt landets regering har regeringen funnit anledning
att reagera. Det finns ocksa hos toppdomédnadministratdrer en generell misstainksamhet
mot regeringar som har gjort att forsok till dialog fran regeringars sida har mottagits med
skepsis och ibland ocksa tolkats som omedelbara forsok till expropriering. Det fanns
(finns?) ocksa en stor okunskap hos toppdoméanadministratérer om hur en regering
arbetar varfor det i dagens lage i manga fall &r mer misstdnksamhet mellan regeringar och
toppdoménadministrator dn verkligt hot mot verksamhetens effektivitet och funktion som
skapar friktion. .

De som administrerade toppdoménerna initialt drevs ocksé av ideella perspektiv — de vill
gora nagot gott for Internet, internetanvéndare och doménnamnsvérlden. Den synen
genomsyrar dn idag manga toppdomédnadministratdrer 4ven om det nu ér en organisation
och inte den ursprungliga idealisten som driver toppdoméanen. Det finns ocksd manga
toppdoméner som har som maélséttning att bli ”den basta toppdoménen i vdrlden”. Det gér

12 http://ccnso.icann.org/

" https://www.centr.org/main/index.html
" http://gac.icann.org/

'3 http://www.intgovforum.org/cms/
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dock pa vissa hall att skonja en forflyttning av den ideala instéllningen till en mer
affdrsorienterad instdllning, &ven om de ideala krafterna har fortfarande ett kraftigt grepp
om verksamheten.

Samtidigt sa kan man se att pengar blir ett allt storre incitament for att driva en
toppdomén. Det syns inte minst i debatten om att skapa nya toppdoméner for olika
dndamal. Det dr allmént kant att en valskott toppdoman med vixande antal registrerade
doméner ger goda inkomster.

Internet har idag vuxit till att bli en mycket viktig del av infrastrukturen nationellt och
globalt och respektive landstoppdomin betraktas idag som en nationell resurs for landet
som indikeras 1 toppdoménen. | takt med att landstoppdoménerna blivit mer och mer
viktiga har ocksa regeringars intresse for landstoppdoménerna dkat och initiativ tas
vérlden runt for att sidkerstélla driften av landstoppdoméner. Hur en regering vill
sdkerstilla driften beror pa lagstiftning, kultur, historia och dven hur landstoppdoméinen
drivs idag. Minga toppdoméinadministratérer ser med oro pa regeringars inblandning och
oroar sig for expropriering av vad de betraktar som deras egendom. De flesta regeringar
ar dock mer intresserade av att sdkerstélla att toppdoménen drivs transparent,
kostnadseffektivt och tekniskt kompetent, och da med utgangspunkt fran de enskilda
domédnnamnsinnehavarna. Det dr viktigt att det ska gé att registrera ett domd@nnamn och
att man som innehavare direfter sjilv kan styra over sitt domédnnamn. Det medfor att en
landstoppdomin som inte drivs pé ett for domédnnamnsinnehavarna och det lokala
Internetsamfundet tillfredsstéllande sitt, har storre risk att bli utsatt for nagot som kan
liknas vid expropriering dn en som drivs pa ett ur dessa synvinklar vél fungerande sétt.
Det hindrar dock inte att regeringar i vars land toppdoménen fungerar vél anda &r
intresserade av avtal med toppdoméinadministratoren sa att de kénner sig trygga med att
den hanteras vil, att det finns en beredskapsplanering i hdndelse av kris och att man har
en beredskapsplan for att utse en eftertriddare till nuvarande toppdoménadministrator i
héndelse att man tvingas byta.

Med Internets framvixt sa stills stora krav pa transparens och dppenhet. Det innebir att
det stélls krav fran Internetsamfundet pa att en toppdomédnadministrator (och andra) skall
offentliggora styrelseprotokoll, finansiella uppgifter mm pé sin hemsida férutom den
uppenbara information som behdvs for potentiella och existerande
domédnnamnsinnehavare.

En frdga man kan stélla sig dr hur stor en Sverigerelaterad toppdomén kan bli. Enligt
Statistiska Centralbyran s finns det 957 723 inregistrerade bolag i borjan av november
2010, den 30 juni fanns det 9 373 379 invanare i landet och ca 650 000 registrerade
varumdrken med giltighet 1 Sverige.

Om vi rdknar att varje foretag, invanare och varumérke registreras som ett domiannamn sa
rdknas det samman till knappt 11 miljoner unika identifierare som kan dnskas motsvaras i
form av ett domédnnamn. Manga av dessa innehéller dessutom s.k. nationella tecken (4, &,

Sida 11 av 56



0 m.fl.) vilket gor att innehavaren sannolikt dven &r intresserad av en translitterering i
ascii.

IIS lamnade vid sitt méte med registrarer i november 2010 en information om att varje
domédnnamnsinnehavare idag i genomsnitt innehar 2,05 doméaner. Om vi antar att den
siffran kommer att gilla dven i framtiden s finns det en potential p4 mer dn 20 miljoner
doménnamn for svenska intressen. Siffran dr mycket lagt raiknad d4 manga doméner inte
har en registrering av ndgon form 1 botten.

HUR BETRAKTAS EN LANDSTOPPDOMAN

En landstoppdomén (eng country code top level domain eller cctld) kdnnetecknas av att
den innehéller tvd bokstéver och ar en forkortad bendmning pé ett land. Forkortningen ar
hamtad ur ISO 3166-1 som underhalls av ISO'®.

Under 2010 har ICANN borjat infora s.k. IDN toppdoméner vilket dr en cctld med icke
ASCII tecken. Det &r hittills arabiska och asiatiska ldnder som registrerat
landstoppdoméiner pé de skript som de anvinder i landet.

For Sverige kan man tinka sig att registrera .se pa det officiella minoritetsspraket jiddisch
som 1 sin skrivna form anvénder ett icke ascii skript (hebreiska). I framtiden kan man
dven tinka sig andra kombinationer av skript och sprak som anvinds i Sverige,
exempelvis arabiska med arabiskt skript. Det kan inte uteslutas att alla dagens
landstoppdominer med ascii tecken i en framtid kommer att finnas pa samtliga de skript
och sprak som forekommer runt jorden. Om s& kommer bli fallet &r for tidigt att séga,
men om (eller nir?) en ansdkan om en dylik géillande territoriet Sverige kommer till
ICANN sé bor vi frin svenskt héll veta hur vi ska stélla oss till den ansékan och vilka
eventuella krav vi ska stélla pa4 den som ansoker.

En toppdomin betraktas som en nationell resurs av de flesta stater och ocksa av de flesta
toppdoménadministratorer for landstoppdoméner. Det innebar att toppdoménen skall
hanteras pd ett satt som gor att det beframjar landets invanare, dess foretagsverksamhet
och de behov som finns for att kommunicera elektroniskt.

Det star varje land fritt att sjdlva bestimma pa vilket sitt som man vill hantera ’sina”
toppdominer sa att det gagnar landet pé bésta mdjliga sétt.

Det kan handla om beredskapsplanering i hdandelse av force majeure, krav pa att man ska
kunna kommunicera nationellt i hdndelse att landet blir fysiskt avskuret fran omvérlden
eller att Internet inom landet blir fragmenterat, skapande av lagstiftning om hur man vill
att toppdoménadministratorerna ska hantera toppdoméanerna, verenskommelser genom

' http://www.iso.org/iso/country codes/iso 3166 code_lists.htm
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avtal med den som ska hantera landstoppdoménen, krav pa de regelverk som géller for
registrering av doméner etc.

I en del lédnder &r det staten som hanterar toppdoménen (Finland, Spanien). I andra
ansvarar staten for toppdoménen men later ett bolag administrera den p& uppdrag (Norge,
USA, Australien). I ater andra drivs landstoppdoménen som en helt privat angeldgenhet
(Tyskland). Manga lander har som Sverige en lagstiftning (England, Irland).
Spéannvidden for hur toppdoméner hanteras ér stor, det dr endast nér det géller generiska
toppdoméner som det finns en harmonisering genom de avtal som
toppdoménadministratorer for gtld er skriver med ICANN.

Vem eller vilken organisation som ska ha ansvaret att hantera en toppdomén har dock
inte varit okontroversiellt genom aren och varje land har haft sina konflikter. Debatten
har dnnu inte tagit slut vilket gor att flera diskussioner som leder till spdnningar och
eventuella konflikter fortfarande kan komma. Om man borjar studera vad for konflikter
som varit sd finner man dock att de har varit vildigt lika virlden 6ver. I mitten av 1990-
talet s& var det diskussioner om vad for organisation som skulle ta 6ver efter den enskilda
individ som en géng startade verksamheten. D4 var regeringarna i de flesta ldnder sa pass
okunniga om den framvéxande verksamheten att de var ointresserade och inte forstod vad
som var pa gang, utan den debatten fordes inom det lokala Internetsamfundet i landet.

Med tiden har regeringarna blivit mer och mer intresserade och ju viktigare
domé@nnamnshanteringen har blivit for landets vélfard desto viktigare har det ocksa blivit
for regeringarna att sikerstélla att driften sker med hog sékerhet, med relevanta tekniska
16sningar och av en part som har det lokala Internetsamfundets fortroende.

Beroende pa hur toppdoméinadministratdren for en landstoppdomin har hanterat
verksamheten sd har det funnits och finns fortfarande i ménga lander kritik mot
toppdoméinadministratdren. Fran det lokala Internetsamfundets sida vill man se
forandringar kanske 1 forsta hand vad géller den dagliga hanteringen, men i en del fall
onskar man ocksa fordndringar av vem som driver toppdoménen. Nir/om
toppdoménadministratoren inte dr lyhord for de forandringar som det stélls krav pa sé blir
regeringarna uppvaktade for att de ska kunna genomdriva forandringar. Hur regeringarna
hanterar dessa uppvaktningar varierar med kultur men ar ockséd beroende pa vad for
lagstiftning det finns och som ger regeringarna mandat. Saknas lagstiftning finns inget
mandat for regeringen att ingripa. Signifikant dr att manga ldnder under de senare aren
infort paragrafer i sin lagstiftning géllande toppdoménen och som ddrmed ger landets
regering ett handlingsutrymme att agera.

Kulturen for nir och vilken reglering man lagger pd marknadens aktorer i1 landet ser olika
ut fran land till land. I Sverige med flera lander sé har vi en tradition att inte reglera mer
an nodvandigt och enbart nér det behdvs. Kan marknadens parter 16sa eventuella
konflikter sjélva sd foredrar vi det. Det synsittet ligger dven till grund for hur
Toppdominslagen ér formulerad.

Sida 13 av 56



I Sverige har Naringsdepartementet frén tid till annan fatt in drenden dir nadgon tycker att
de ska agera mot IIS. Niringsdepartementet hade frdn borjan inte ndgot mandat alls att
titta pa IIS verksamhet vad giller hanteringen av toppdoménen .se men genom att
Toppdomaénslagen tridde 1 kraft 2006 och PTS utségs till tillsynsmyndighet sa finns
numera mojlighet att agera inom lagens gréinser.

UTVECKLINGEN AV DEN SVENSKA TOPPDOMANEN .SE

Den svenska toppdoméinen .se startade sin verksamhet 1986 nir den svenska
Internetpionjéren Bjorn Eriksen fick fortroendet av Jon Postel att forvalta toppdoménen
.se. Bjorn Eriksen hanterade direfter toppdoménen fram till 1997 da NIC-SE Network
Information Centre AB, ett dotterbolag till Stiftelsen for Internetinfrastruktur'’, tog Sver
den dagliga operativa driften. Stiftelsen stiftades 1997 av ISOC-SE med medel som
ISOC-SE fitt fran Stiftelsen for Kunskaps och Kompetensutveckling (KK-stiftelsen). I
ISOC-SE's skrift ”De som byggde Internet” anges pé sid 91 att "ISOC-SE anviinde 200
000 av det startkapital man fatt fran KK-stiftelsen for att bilda Il-stiftelsen”.

I samband med att IIS/NIC-SE tog 6ver verksamheten fran Bjorn Eriksen &ndrades ocksa
informationen 1 IANAs (se nedan) databas till att visa Stiftelsen for InternetInfrastruktur
som Sponsoring Organisation och NIC-SE som Administrative Contact och Technical
Contact.

Den 12 december 2005 togs ett styrelsebeslut 1 IIS att flytta in verksamheten som bedrevs
inom NIC-SE till IIS. Sammanslagningen av verksamheterna skedde under 2006 och
NIC-SE ligger sedan dess som vilande bolag. Beslutet togs med motiveringen att
Toppdomainslagen tridde ikraft och Post- och Telestyrelsen blev tillsynsmyndighet. Mer
information finns i Stiftelsens &rsredovisning for 2005 '%.

Den ursprungliga tanken med att ha den operativa verksamheten i ett separat bolag var att
man da skulle separera rollen som uppdragsgivare fran rollen som utforare. Pa sidan 89 i
ISOC-SE’s skrift ”De som byggde Internet” far vi tanken bakom hur organisationen
byggdes:

“Anders Janson erkdnner att han var medskyldig till att organisationen kom att
vila pd en variant av Montesquieus maktdelningsldra. "En sadan brukar ligga
Jjurister ndra och var den sammanhdllande faktorn i diskussionerna.”

En organisation — NDR skapar regler
En organisation — NIC-SE tilldmpar regelverket
En organisation — NOD dr den domande instansen

7 http://www.iis.se/
'® http://www.iis.se/pdf/arsredovisning_IIS 2005.pdf

Sida 14 av 56



Formellt beslutas reglerna efter remissomgang i I1S styrelse. Stiftelsen skulle
vara tillsynsorgan och se till att det fungerade.”

Nér Toppdoménslagen tradde ikraft sdg man att rollen for IIS hade éndrats efter att PTS
fatt uppdraget att utova tillsyn enligt lagen.

IIS styrelse togs, som beskrivit ovan, darfor beslutet att flytta in den verksamhet som
drevs inom NIC-SE till IIS vilket skedde under 2006. Samtidigt &ndrades uppgifterna i
IANA's databas sa att IIS dven blev noterad som Admin-c och Tech-c. Den dndringen
kunde goras utan att involvera externa parter sdsom Internetsamfundet 1 Sverige (oavsett
vad det kan anses vara) eller att fa regeringens godkédnnande da det 4r Sponsoring
Organization som har delegeringen av toppdoménen och ddrmed ut IANAs perspektiv ar
ytterst ansvarig. Denna uppgift dndrades inte.

Den organisatoriska enheten NDR (Namnden for DomédnnamnsRegler) gick i graven nir
forprovning fore registrering av doménnamn upphérde 2003 och NOD (Némnden for
Overprévning av Doménnamn) drivs idag i formatet ATF (Alternativt
Tvistelosningsforfarande).

I samband med att NIC-SE tog 6ver den operativa verksamheten 1997 sd borjade man
ocksé ta ut en arlig avgift for domiannamn. Avgiften som toppdoménadministratéren for
.se har tagit fOr registrering av ett doménnamn har successivt sjunkit fran 250kr &r 1998
till 80kr &r 2010. Avgiften skall dels ticka kostnaderna for toppdoméanens operativa
verksamhet men ocksé kunna anvindas till att uppfylla stiftelsens 6vriga uppgifter enligt
urkunden (se nedan).

Dominnamn under toppdoménen .se tilldelades fran borjan med hjilp av ett strikt
regelverk dar varje domin granskades gentemot reglerna innan de registrerades (s.k.
forprovning). Regelverket kritiserades livligt och den 3 april 2003 avskaffades
forprévningen och toppdoméanadministratoren behdver ddrmed sedan dess inte avgdra
vem som har mest ritt” till ett domd@nnamn innan det registreras. Eventuella tvister 16ses
genom ett Alternativt Tvistelosningsforfarande (ATF) i efterhand och forst efter det att
ndgon klagat pé registreringen.

Andra milstolpar i verksamheten dr inforandet av nationella tecken (s.k. Internationella
Dominnamn - IDN) vilket har skett i tva steg, forst 2003 med tecknen 4, &, 0, i och é,
dérefter 2007 nér ytterligare nationella tecken som forekommer i de officiella svenska
minoritetsspraken infordes. I mars 2006 infordes ocksd mojligheten till (med vissa
undantag) att registrera numeriska domannamn.

Sédkerhetstjansten DNSSEC togs 1 bruk i september 2005 genom att zonfilen for .se
signerades och 1 mars-april 2006 inférdes mojligheten for dns-operatorer att ldgga in
signerade delegeringar i .se-zonen. I augusti 2010 publicerades den signerade .se-zonens
nycklar 1 den signerade rotzonen.
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Den storsta milstolpen sedan IIS tog ansvar for hanteringen av toppdomaénen .se dr dock
inforandet av en s.k. registry—registrar modell den 9 mars 2009. Den modellen bygger pa
att se till att det finns sa stor valfrihet som mojligt vad géller allmdnhetens mojligheter att
registrera domidnnamn. D4 samtliga doméner som é&r registrerade under en och samma
toppdomén maéste finnas i samma zon for att tjanster (mail, web m.fl.) skall fungera sa
blir det ett tekniskt monopol att driva en toppdomén. For att darfor ge (de blivande)
doméinnamnsinnehavarna sé stor mojlighet som mojligt att fa de tjanster som dnskas sa
har en modell med ménga s.k. registrarer inforts. Detta innebér dessutom att en
konkurrenssituation introduceras. I dagsliaget (2010-11-17) finns det 140 registrarer, fran
Sverige savil som fran ett flertal andra ldnder. En stor fordel med modellen &r ocksa att
man pa ett tydligare sitt definierar och klargor de olika rollerna som de parter har som
agerar pa domdnnamnsmarknaden.

Samtidigt med inférandet av registry-registrar modellen 6ppnade IIS ocksa en egen
Registrar — SE Direkt, som de driver inom IIS och under samma organisationsnummer
som bade toppdoménadministratdr och forskning och utbildningsverksamheten.

.6.4.E164.ARPA
Doménen .6.4.e164.arpa har hittills hanterats av samma organisation som toppdoménen
se - Stiftelsen for Internetinfrastruktur'® men med den skillnaden att Post- och

Telestyrelsen varit Sponsoring Organization eller Tier 1 Manager som terminologin for
ENUM ér och Admin-c. NIC-SE dr Tech-c.

Uppgifterna om vem som har vilken roll for .6.4.e164.arpa framgar av den information
som finns hos RIPE?.

Dé NIC-SE inte driver nagon operativ verksamhet idag sa bor uppgiften om tech-c dndras
till att vara IIS istéllet.

Likasé bor rollen for Sponsoring Organization/Tier 1 Manager samordnas med hur
regeringen beslutar sig for att hantera 6vriga Sverigerelaterade toppdoméner. Det ar inte
bra att PTS ar bade Sponsoring Organization/Tier 1 Manager och samtidigt Admin-c d
det innebdr att de da blir sin egen uppdragsgivare.

PTS é&r dessutom tillsynsmyndighet och redovisade i rapporten PTS-ER-2004:39 Enum
Slutrapport®' sin syn pa hur driften bér se ut.

1 http://www.iis.se/domaner/registrera/enum/hantera-enum-domaner
20 http://www.db.ripe.net/whois?full_query_string=&searchtext=6.4.¢164.arpa
2! http://www.pts.se/sv/Dokument/Rapporter/Telefoni/2004/ENUM---slutrapport---PTS-ER-200439/
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STIFTELSEN FOR INTERNETINFRASTRUKTUR

I en utredning om beredskapsplanering for Sverigerelaterade toppdoméner gér det inte att
uteldmna Stiftelsen for Internetinfrastruktur som idag hanterar den svenska toppdoméanen
.se och dven tekniskt driver ENUM doménen .6.4.e164.arpa (dock utan avtal nér denna
rapport skrevs).

Stiftelsen &r inregistrerad hos Léansstyrelsen i Stockholm som Stiftelsen for
Internetinfrastruktur” med den inregistrerade firman ”IIS Internetinfrastruktur i Sverige”.
I denna rapport anvinds forkortningen IIS genomgaende.

IS stiftades av ISOC-SE 1997 for att hantera toppdoménen .se. Enligt urkunden® skall
"Stiftelsen skall ha till dndamdl att frdmja en god stabilitet i infrastrukturen for Internet i
Sverige samt frdamja forskning, utbildning och undervisning inom data- och
telekommunikation, sdrskilt med inrviktning pd Internet”.
Det som framfor allt dr intressant for denna utredning ar urkundens skrivning att “frdmja
en god stabilitet i infrastrukturen for Internet i Sverige” och "Stiftelsen skall scirskilt
frdamja utvecklingen av hanteringen av domdnnamn under toppdomdnen “.se”” och andra
nationella domdner avseende Sverige” dér urkunden foljer upp med att fortydliga vad det
innebdr att frimja god stabilitet 1 infrastrukturen for Internet i Sverige genom att sdga
VAtt framja god stabilitet i infrastrukturen kan exempelvis innebdra att hantera
forvaltning och registrering av domdnnamn”.

Urkunden antyder att IIS skulle kunna, om man sa beslutar i dess styrelse, inte bara vara
toppdoménadministrator for .se utan dven for andra toppdoméner som syftar pa territoriet
Sverige samt ocksé ata sig att vara toppdomadnadministrator for exempelvis ndgon av de
nya generiska toppdoméaner som forvantas komma.

IIS bildades 1997 som garant for att toppdoménen .se skulle hanteras pa ett sitt som
gagnar det svenska internetsamfundet.

Man valde organisationsformen stiftelse som toppdoméinadministrator for toppdoménen
.se dér Stiftelsen skulle sta som kravstéllare pa den organisation som utforde det
operativa arbetet. Det operativa arbetet las sedan i dotterbolaget NIC-SE, ett aktiebolag.

Tanken var att verksamheten att hantera toppdoménen .se skulle drivas fristdende fran
kontrollfunktionen och att man &dven skulle kunna gora en upphandling av verksamheten
om det visade sig nédvéndigt.

Sponsoring Organization i [ANAs databas till toppdoménen .se dndrades till IIS nér
verksamheten ldmnades 6ver fran Bjorn Eriksen, och driften licensierades ut till NIC-SE.
Databasen med information om vem som innehar vilket doménnamn dgdes av Stiftelsen.

2 http://www.iis.se/om-se/urkund-och-stadgar
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Konstruktionen minimerade risken att varken doménnamnet .se eller databasen skulle ses
som en tillgdng (och dérmed ett vérde) i aktiebolaget NIC-SE. Darmed skulle bolaget
som driver den operativa verksamheten kunna bytas ut utan att en konflikt 6ver virdet av
register och databas skulle intrdffa. Databasen och toppdomédnnamnet .se har dock alltid
setts som en tillgdng 1 Stiftelsen.

Uppgifterna i TANA databas édndrades 1997 sa att Stiftelsen for Internetinfrastruktur blev
Sponsoring Organization och NIC-SE blev Admin-c och Tech-c istdllet for som tidigare
Bjorn Eriksen. Dessa uppgifter dndrades sedan 2006 sé att IIS inte bara dr Sponsoring
Organization utan ocksd Admin-c och Tech-c som beskrivits ovan.

Stiftelsens stora inkomstkélla hérrdr frin registreringar av doméner i toppdoménen .se
och det 4r med inkomsterna frdn denna verksamhet som de finansierar sina dvriga
ataganden enligt urkunden. Deras nést storsta inkomstkailla &r registraren SeDirekt som
vid overgangen till registry-registrar-modellen 2009 hade 40 % av samtliga doméiner.
Enligt deras berdkningar kommer vid slutet av 2011 80 % av samtliga doméner att finnas
hos en annan registrar. Idag sa gors 99 % av alla nyregistreringar via ndgon annan
registrar an SeDirekt.

Det 6verskott man byggt och bygger upp 1 IIS skall gé till att enligt urkunden framja
forskning, utbildning och undervisning inom data- och telekommunikation, sérskilt med
inriktning pa Internet. Stiftelsen hade vid utgangen av 2009 byggt upp en formdgenhet pa
109.546.052 kr*’.

P4 IIS hemsida® kan man informera sig om bl.a. de Allménna Villkor som géller for
registrering av se-doméner, hur tvistelosning gér till, information om 6vrig verksamhet
som IIS bedriver samt annan formalia sdsom information om styrelse och ledning.

STIFTELSE SOM ORGANISATIONSFORM

En stiftelse har inga aktiedgare eller andra dgare utan dger sig sjalv och har full
beslutande ritt over sina egna beslut. En stiftelse forvaltar oftast en ekonomisk
formogenhet, som en eller flera fysiska eller juridiska personer (stiftare) har avsatt for ett
sarskilt indamal. Denna verksamhet skall dessutom utforas 6ver en lingre tid. Stiftelsen
styrs av en stiftelseurkund, som bl.a. anger hur formogenheten ska anviandas och vem
eller vilka som &r mottagare. Den ska ledas av en styrelse eller forvaltare. Stiftelser star
under tillsyn av ldnsstyrelsen. Lansstyrelsen foljer dock enbart upp att urkunden f6l;s,
inte hur verksamheten bedrivs.

Andringar i stiftelseurkunden gérs genom anmélan till Kommerskollegium.

3 http://www.stiftelser.lst.se/Stift Web/FoundationDetails.aspx?id=1013151
* http://www.iis.se
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Verksamheten for Stiftelsen for Internetinfrastruktur regleras darfor dels av
Stiftelselagen, dels av stiftelsens urkund och stadgar samt sedan 2006 ocksa av
Toppdomaénslagen.

Det finns ingenting Toppdoménslagen som forhindrar en stiftelses styrelse att ta ett beslut
att forflytta all verksamhet utanfor Sveriges gréanser. I fallet IIS séger stadgarna att IIS
ska ha sitt sdte i Stockholm, men det stér stiftelsen fritt att bedriva den operativa
verksamheten frin annan plats (inom eller utanfor Sverige).

Det finns heller ingenting som hindrar att en stiftelse dndrar affirsmodell och t.ex. byter
ut en affarsmodell som baseras pé registry-registrar modellen mot ndgon annan
affairsmodell. Om sé skulle ske far det konsekvenser pd arbetsmarknaden genom att man
forandrar den affarsidé som bér de registrarer med aterforséljarnét, hos
dominnamnsinnehavare, hos webutvecklare m.fl.

IIS styrelse kan ocksé flytta IIS formogenhet, som byggts upp med pengar fran svenska
doméninnehavare. Den enda garanti vi idag har for att det inte intréffar ar att vi litar pa de
personer som idag sitter 1 IIS styrelse samt att framtida ledamdter ocksd tanker pd samma
satt.

Om négot av ovanstdende intriaffar kan det antas att IIS utsétts for stor negativ kritik. Om
verksamheten samtidigt inte hanteras utan att det blir driftsproblem sd kommer klagomal
framforas och de kommer sannolikt riktas bade till Regeringen och PTS och inte bara till
IIS.

Det ska pépekas att det inte idag syns ndgra tendenser till sddant beteende hos IIS.

I de kontakter som utredaren haft under uppdraget har det uttryckts oro for hur IIS kan
hantera en langdragen konflikt (oavsett om de ar relaterad till toppdominen .se eller
nagon av stiftelsens dvriga verksamhetsben) som medfor stora ekonomiska konsekvenser.
Det har uttryckts en oro for att hanteringen av toppdoménen .se 1 stiftelseform har en for
svag bas och att den behover stirkas upp for att 6ka stabiliteten.

Da begrepp som transparens och dppenhet dr centrala i Internets forvaltning sé kan det
synas negativt att en toppdomaén drivs av en stiftelse.

REGISTRAR

Begreppet Registrar har vi l&nat frdn engelskan och det betecknar den enhet som
hierarkiskt &r understélld toppdoménadministratéren och dr den organisation som
registrerar och uppdaterar dominnamn pé en (blivande) innehavares begéran.

En registrar tecknar ett avtal med en toppdoménadministrator som reglerar de villkor som
giller for registrar och toppdomédnadministratdr sdvil gentemot varandra som gentemot
domé@nnamnsinnehavare.
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Niér Internet ursprungligen utvecklades forutsattes att alla som arbetade med domédnnamn
var idealister och inte hade for avsikt att nyttja teknik pa annat sitt 4n vad som
ursprungligen avsigs och med en domidnnamnsinnehavares goda for sina 6gon. Dessvirre
sé ser verkligheten inte ut s& utan genom aren har innovativa registrarer savil som
enskilda individer hittat mojligheter att tjina pengar pa det som fran borjan inte var tankt
att bli en sdljbar produkt.

Tyvérr sd har ocksa uppfinningsrikedomen hos registrarer och andra aktorer lett till att
mindre Onskvirda beteenden pad marknaden uppkommit dér kartellbildning, inldsning,
uteldsning, underldtenhet att avregistrera doméaner, warehousing etc. ar nigra av dem.
Det hér gor att det kan bli orimligt dyrt, komplicerat eller kanske tom omdgjligt att bli
innehavare av en domin som man Onskar, eller trott sig registrera i eget namn.

En affdrsidé som uppstétt dr t.ex. den att forsdka registrera doméner som inte blivit
fornyade. Detta sker i samma 0gonblick som de slépps fria, s.k. snapback, och den som
bestéller en snapback brukar man sédga ldgger en backorder hos en registrar som har en
sadan tjéanst.

Dessutom ér den s.k. andrahandsmarknaden dédr man koper/siljer enskilda doméner sévil
som hela portfoljer idag vilutvecklad, med konferenser (t.ex. T.R.A.F.F.1.C)* som ér
specialiserade pa problem och mgjligheter runt denna andrahandsmarknad.

Den som agerar pa andrahandsmarknaden och investerar i doméner brukar kallas for en
domainer och har haller en portfdlj av domdnnamn.

Under toppdominen .se har IIS genom sina avtal forbjudit registrarer att dgna sig at ware
housing (dvs. registring av doménnamn i eget namn for senare forséljning pa
andrahandsmarknaden). Det &r ca ett 30-tal registrarer f6r domidnnamn i toppdoménen .se
som dgnar sig at snapback och &n fler tar backorder som de placerar hos de registrarer
som dgnar sig at snapback.

Vi har hittills sett hur olika beteenden inom doméannamnsvirlden (bdde 6nskvirda och
mindre dnskvirda) har borjat hos de generiska toppdoménerna och dérefter migrerat in
bland landstoppdoméner. Ju storre landstoppdoménen dr desto tidigare upptriader de
globala fenomenen vilket gor att stora landstoppdoméner som .de (Tyskland) och .uk
(England) ofta ser tendenserna tidigt inom Europa.

Viér svenska landstoppdomin .se ér fortfarande relativt forskonad, bl.a. genom att IIS
forhindrat t.ex. warehousing i registraravtalen vilket tidigare ndmnts. Men vi kan forvénta
oss att de mindre onskvirda beteendena dven kommer hit. Ménga génger sker saker dver
landsgranserna och via bolag som inte finns inom svenskt lagrum.

* http://www.targetedtraffic.com/
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Att stivja dessa mindre onskvirda beteenden &r inte helt enkelt och det gér inte att bortse
ifrén att europeiskt eller t.o.m. globalt samarbete kommer att bli nédvéndigt. Huruvida
marknaden kommer att klara av att reglera beteendena sjilva eller om hjilp av lagstiftare
kommer att bli n6dvéndigt aterstar att se.

TOPPDOMANSLAGEN - KRAV, TILLSYN

Den 19 april 2001 gavs, genom regeringsbeslut, ett uppdrag at ddvarande Statsradet
Mona Sahlin att gora en utredning som skulle syfta till en ny lagstiftning och
myndighetsorganisation inom omrédet for elektronisk kommunikation géllande
administration av toppdomén.

Den 1 juli 2006 tridde ”Lag (2006:24) om nationella toppdoméner for Sverige pa
Internet” i kraft och den ger idag ramarna for hur toppdoméner som syftar pa territoriet
Sverige ska hanteras.

Lagen reglerar den tekniska driften, krav pa vilken information om en
domé@nnamnsinnehavare som skall inhdmtas och hur den ska hanteras i forhéllande till
Personuppgiftslagen. Lagen trycker ocksa pa vikten av 6ppenhet och transparens vad
géller domidnnamnstjénster och lagger krav pa att data om innehavare och zonfilen skall
finnas kopierad och deponerad i forvar hos tillsynsmyndigheten.

Tillsynsmyndighet dr Post- och Telestyrelsen (PTS).

PTS gjorde 2007 en tillsyn framst med avseende pa § 5 och 6 Toppdominslagen och kom
med vissa papekanden. Enligt vad IIS sagt till utredaren s &r dessa punkter nu atgirdade.

PTS éterkommer pa flera stillen i tillsynsrapporten®’ till vikten av att det avtal som dé
forhandlades mellan Naringsdepartementet och IIS kommer till stdnd:

"Det dr enligt PTS mening angeldget att ett avtal mellan Ndringsdepartementet och
SE kommer till stand, eftersom toppdomdnslagen ldmnar oreglerat hur en
domdnadministrator utses eller hur dennes verksamhet skall upphéra. Ett sadant
avtal skall ocksa garantera att en fortsatt stabil infrastruktur for Internet kan
uppridtthdllas i Sverige om .SE slutar administrera toppdomdnen .se. Det bor
finnas en plan for hur bytet skall ga till och hur det ska hanteras.”

§2 1 Toppdoménslagen reglerar vilken information som en toppdoméanadministrator for
Sverigerelaterade toppdoméner skall inhdmta for att kunna identifiera vem som é&r
innehavare av ett visst domidnnamn. De uppgifter som rdknas upp utgick fran hur
situationen sag ut for den svenska toppdoménen .se nér lagen skrevs. Sedan dess har
utvecklingen fortsatt och i mars 2009 inférde toppdoménen .se fullt ut systemet med

28 http://pts.se/
27 http://www.pts.se/upload/Documents/SE/PM _tillsyn_av_se_doman_feb_2007.pdf
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registrarer som hanterar domiannamnen &t innehavare (registry-registrar modell). Varje
domén i toppdoménen .se dr darfor idag knuten till en registrar och denna information om
till vilken registrar ett domdnnamn &r knutet 4r nodvindig, da betalning av doménerna
sker genom av innehavaren vald registrar. 2§ 1 toppdoménslagen skulle darfor behova
uppdateras med krav om insamling av registrar.

Lagens 8§ reglerar att en toppdoméanadministrator maste deponera en kopia av zonfil och
innehavarregister hos tillsynsmyndigheten. Det gors idag genom filoverforing en gang 1
veckan till Sitic inom PTS och efter arsskiftet 2010/2011, da Sitic inordnas under MSB,
kommer en annan funktion inom PTS att ta hand om filerna sjélva.

Lagen ger till synes god tdckning for att fa upp en ny toppdoméanadministratdr om den
nuvarande skulle upphora, genom att de filer som PTS har tillgang till innehaller zonfil
och innehavarregister. Om innehavareregistret kompletteras med vald registrar for varje
domén sa kommer ett eventuellt arbete med att starta upp en ny toppdoméanadministrator
med hjilp av uppgifterna att forenklas visentligt da problem med att identifiera till vilken
registrar en viss domén én knuten kan undvikas.

Ju mer .se vixer desto fler d&ndringar sker i zonfil och innehavaregister per vecka och det
kan vara vért att fundera pa nér dndringarna nar en sadan volym att det 4r motiverat att
deponera zon och innehavarregister mer frekvent dn en géng per vecka.

I beredskapssyfte vore det ocksa bra om PTS genomf0r tester med att sdtta upp en ny
toppdoménadministratér med hjilp av de data som de samlar in respektive att ldsa in
vissa eller alla av filerna i IIS skuggsystem i1 hidndelse de skulle ha korrupta filer.

Nér man idag ldser forarbetena till Toppdoménslagen sa inser man att utvecklingen fran
2003 dé de skrevs till idag har gatt fort. Mycket har hint och delar av det som dé utreddes
ar inte langre aktuellt. Historiebeskrivningen, delar av det internationella perspektivet och
en del fragestillningar som inte besvarades dr dock fortfarande lika aktuella.

I forarbetena till toppdoméanslagen ndr man diskuterar det internationella ansvaret (kap
2.2) ar det virt att notera skrivningen att DoC inte innehar nagon réttighet till de
nationella toppdoméanerna utan det ségs att "Dessa betraktas i stdllet som en form av
allmdnnyttig tillgang som varje nation forfogar over”. 1dag uttrycks det som att en
landstoppdomén &r en nationell resurs.

Forarbetena faster stor vikt vid GAC's principer for administration av nationella
toppdoméner. I dessa principer slas fast att staten dr hogsta foretrddare for allminhetens
intresse 1 det land eller omréde for vilken en nationell toppdomén har delegerats.

Noterbart dr att reckommendationerna i forarbetena inte ar fullt ut implementerade i
Toppdomainslagen. Bl.a. sd rekommenderades det att lagen borde innehélla ett krav pa att
den administrativt ansvarige har sin hemvist eller sitt sdte 1 Sverige.
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En annan rekommendation som {61l bort nidr man formulerade Toppdomainslagen var att
ansoknings- och arsavgifter som utgar ska vara skiliga. Man gor hédrvid ocksé en
jamforelse med Europaparlametets och radets forordning (EG) nr733/200 om inrdttandet
av toppdoméinen .eu ddr man valt att infora en bestimmelse som sdger att avgiften skall
bestimmas utifrdn de kostnader som verksamheten har.

Noteras bor att det eventuella dverskott som toppdoménen .eu far betalas in till EU-
Kommisssionen.

Lagen saknar ocksé skrivningar om hur man utser en toppdoménadministrator, vilket
papekades av PTS tillsynsrapport fran 2007. I perspektivet att det inom snar framtid kan
bli aktuellt med ytterligare toppdoméner for territoriet Sverige sa skulle det i dessa fall
underldtta om Toppdoméinslagen hade gett ndgon vigledning i hur en
toppdoménadministrator skall utses. Nar det giller generiska toppdoméner ser vi hur det
stélls krav pa att toppdoméinadministratdren f6r toppdoménen .net, vars kontrakt med
ICANN skall fornyas under 2012, skall upphandlas och att ICANN skall negligera att det
nuvarande kontraktet har en skrivning om presumtiv fornyelse till nuvarande
administrator (Verisign™). Da det som sker i samband generiska toppdoméner har en
tendens att forflyttas till landstoppdoméner med ett par ars fordrojning s skall vi inte bli
forvanande om det kommer krav pa att d&ven toppdoméner for territoriet Sverige skall
upphandlas nér ett kontrakt (eller motsvarande)gar ut.

Som en foljd av att lagen tradde 1 kraft sa skrevs ocksé en avsiktsforklaring som
undertecknades av ddvarande Néringsministern Ulrica Messing och IIS ddvarande VD
Staffan Hagnell.

I avsiktsforklaringen tillkdnnages Gemensamma Mal:
“Situationen kan uppkomma att 11S - mer dn tillfdlligt - inte ldngre skall hantera
administrationen for se-domdnen . Det mdste ddrfor sdkerstdllas att se-domdnen
vid behov kan administreras av ndgon annan dn I1S.

Det bor sdkerstdllas att IS kan bytas ut om behov uppstdr och att 11S verkligen
byts ut om och ndr behov uppstdr.

Det bor klargdras

ndr behov av byte skall anses ha uppstdtt,

vem som skall avgéra att sd dr fallet,

vilka krav den som skall bli ny domdnadministrator maste uppfylla,

hur bytet skall ga till,

hur det skall garanteras att den nye domdnadministratoren ges legitimitet, bl. .a.
av ICANN och namnserveroperatérerna samt

hur den nye domdnadministratoren skall fa tillgang till nédvindiga databaser och
andra uppgifter.

2 hitp://www.verisign.com/domain-name-services/become-registrar/index.html
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Parterna skall skapa forutsdttningar for att mojliggora ett akut intrdde - utan
hinder av att immaterialrdttsliga eller ekonomiska fragor inte dr slutligt losta - av
en pd forhand bestdmd organisation, infor en slutlig 6vergang till en ny
domdnadministratér . Det bor vidare finnas beredskap dven for det fallet att
endast ena parten anser det nodvindigt att domdnadministratoren byts ut.”

For att uppnd de gemensamma malen sé beskrivs ocksa vilka gemensamma atgiarder som
ska vidtas:
"Ndringsdepartementet och I1S skall tillsammans utforma ett forslag till atgdrder
och overenskommelser for att sdkerstdlla att se-domdnen vid behov kan
administreras av ndgon annan dn I1S. Efter undertecknandet av denna
avsiktsforklaring skall en gemensam projekt- och tidsplan for detta snarast
beslutas .

Det kan forutses att genomforandet av forslaget kommer att krdva samarbete eller
samforstand med andra aktérer, sasom ICANN och namnserveroperatorer .
Diskussioner med sdadana aktorer bor inledas snarast mojligt .

Denna avsiktsforklaring ger uttryck for parternas avsikt att gemensamt verka for
att langsiktigt sdkerstdlla driften av se-domdnen . Avsiktsforklaringen utgor inte
ett juridiskt bindande datagande.”

Noterbart ar att Avsiktsforklaringen avslutas med att den ska vara offentlig men inte stér
att finna pa vare sig IIS eller Néaringsdepartementets webbplatser.

ICANN

Internet Cooperation for Assigned Names and Numbers (ICANN)*’ ir en
Kaliforniabaserad not-for-profit (se nedan) organisation. Organisationen skapades 1997
for att, som namnet antyder, koordinera Internet adresseringssystem. ICANN arrangerar
tre stycken s.k. [CANN mdéten varje ar och som geografiskt cirkulerar runt jorden. Motet
1 december 2010 holls i Cartagena, Columbia.

ICANN ér uppbyggt av ett antal s.k. Supporting Organizations diar Country Codes Names
Supporting Organization (ccNSO)™ 4r den som samlar toppdoménadministratorer for
landstoppdoméner.

Security and Stability Advisory Committte (SSAC)?' diskuterar frigor som rdr stabilitet
och sdkerhet vad géller dns och ger rdd i dessa fragor till ICANNS styrelse infor beslut.

% http://icann.org/
3 http://ccnso.icann.org/
3! http://www.icann.org/en/committees/security
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ICANN har ocksé ett antal kommittéer dir Governmental Advisory Committe (GAC) ar
den dér regeringar mots.

ICANN har dessutom en intern organisation for sin dagliga verksamhet och IANA &r en
separat organisatorisk del av ICANN som drivs genom avtal med DoC. IANA beskrivs
mer i detalj nedan.

ICANN finansieras genom arsavgifter for att vara ICANN Accredited Registrar eller vara
toppdoménadministrator for en generisk toppdomén. Dessutom betalar varje registrerat
domédnnamn under en generisk toppdomin 25cent till [CANN.

ICANN har avtal med toppdoméanadministratorer for generiska toppdoméner och de
registrarer som vill registrera i1 generiska toppdoméner. ICANN har sedan organisationen
skapades ocksa varit intresserad av att skriva avtal med toppdoméanadministratorer for
landstoppdominer. Intresset frdn administratdrerna har dock varit svalt och beror bl.a. pa
att man inte anser att ICANN tar tillvara landstoppdominernas intressen pa samma sitt
som for de generiska toppdoménerna. Samtidigt s ser man hur kostnaderna for hantering
av de generiska toppdoménerna konstant 6kar kraftigt och man &r inte intresserad av att
betala for dessa.

Resultatet av avtalsforhandlingarna med toppdoménadministratorer for
landstoppdomaéner resulterade i ett dokument dir ICANN och toppdoménsoperatdren
erkdnner varandra, men ocksé lovar att inte l1dgga sig i varandras verksamhet.
Dokumentet gar under benimningen Accountability Framework.

IIS undertecknade ett Accountability Framework med ICANN den 29 oktober 200772,

Inom ramen for ICANN diskuteras fragor som rér doménnamnsutvecklingen generellt
och speciellt hur marknaden f6r generiska toppdomaéner skall kunna utvecklas. Under de
senaste aren har en process for att skapa nya generiska toppdomaéner drivits.
Uppfattningen om huruvida det behovs flera nya toppdoméner eller inte och pé vilka
grunder &r ifragasatt och det resulterade i att DoC den 2 december 2010 sénde ett
ifragasittande brev>>. ICANN Board tog vid sitt mdte den 10 december 2010, som
avslutade ICANN veckan i Cartagena, beslut att skjuta pa beslut om nér processen att
skapa nya generiska toppdoméner kan starta.

En annan fraga som nog ingen kunnat undgé under december 2010 &r att organisationen
Wikileaks publicerade ldckta hemliga dokument fran US Government, vilket av naturliga
skal gett upphov till manga diskussioner. Forutom den uppenbara fragan om hur de fatt
tag i hemliga dokument sé har diskussionen ocksé lyft upp frdgan om vilket ansvar som

32 http://www.icann.org/en/cctlds/agreements.html
33 http:/forum.icann.org/lists/5gtld-guide/pdf4SSmb500d5 . pdf
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vilken organisation i domdnnamnhierarkin har. Okunskapen om vem som har vilken roll
har visat sig forvanansvirt stor.

IGF

Internet Governance Forum (IGF)** dr en process som skapades for 5 &r sedan (2005)
som ett resultat av inflammerade diskussioner vid vérldstoppmotet i FN's regi.

I processen mots alla — regeringar, toppdoménadministratorer, registrarer, Internet
lobbyister m.fl. — i ett s.k. multistakeholderformat for att diskutera aktuella fragor.
Processen har inga mojligheter att utfarda rekommendationer eller att besluta att ndgot
visst ska gilla.

Det sker for ndrvarande en utvéardering av vilken roll processen har spelat, om den ska
fortleva och i sa fall med vilka ramar.

TANA

Internet Assigned Numbers Authority (IANA)™ ir organisatoriskt en enhet inom ICANN
men upphandlad av DoC.

IANA ansvarar for den 6vergripande koordineringen av DNS roten, IP adresser och
parametrar som kravs for olika protokoll, framst enligt specifikationer i RFC: er.

IANA underhéller en databas med information om vem som &r registrerad som
toppdoménadministratdr (Sponsoring Organization) for varje toppdomén. Den innehaller
uppdaterade och korrekta uppgifter om toppdomanadministratdr, administrativ kontakt
(Admin-c) och teknisk kontakt (Tech-c).

OMDELEGERING I IANA'S DATABAS

IANA's Databas ir central da den listar vem som &dr ansvarig for en viss toppdomén
(Sponsoring Organization), vem som dr administrator (Administrative Contact, Admin -
c), vem som hanterar tekniken (Technical Contact, Tech-c) samt information om namn
servrar och hur en eventuell whoistjinst nés.

 http://www.intgovforum.org
3 http://www.iana.org/
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Om man vill dndra dessa uppgifter sd maste man folja de rutiner som finns. Nar IANA far
in ett drende om dndring forbereder de och kontrollerar att tillrdcklig och relevant
information har inkommit. Nér relevant information inkommit och de forberett drendet sa
lamnas det 6ver till ICANN Board of Directors (ICANNS styrelse) som ska ta beslut om
att godkénna dndringen och darefter skall det till US Department of Commerce (DoC) for
ett sista godkédnnande innan dndringen genomfors.

Samma rutin f6ljs oavsett vad man skall dndra bortsett frén dndring av namnservrar som
har en egen rutin.

Det som é&r kénsligt dr att Andra vem som har delegeringen och darmed 4r ansvarig for
toppdoménen — Sponsoring Organization. Det har varit minga diskussioner 1 olika ldnder
och det finns exempel pa nér tvé organisationer vill ha hand om samma landstoppdomaén.
TANA ar darfor mycket man om att forsékra sig att den dndring som gors ar 1 enlighet
med vad man vill i det lokala Internetsamfundet. Darfor krdvs dokumentation som visar
att fordndringen har stdd. De parter som maste ge sitt stod dr nuvarande Sponsoring
Organization, tilltrddande Sponsoring Organization och regeringen. Som komplement till
det skall det ocksa visas att det finns stod fran t.ex. ISP er, eventuellt lokalt 1SOC?*
chapter och andra nationella inom internetomradet aktiva grupper.

Om det skulle bli aktuellt i Sverige att andra Sponsoring Organization for toppdoménen
se skulle man kunna tinka sig att det krévs att Registrars.se>’, SOF**, SNUS™ och
ISOC-SE™ visar sitt stod for forandringen. Eventuellt kan man dven visa p4 stdd fran
olika organisationer som representerar olika segment av svensk foretagsamhet.

Om det visar sig att man inte dr dverens sd genomfors ingen dndring utan parterna
ombeds av IANA att l9sa den tvist som didrmed finns och dérefter dterkomma.

Den som vill folja diskussionerna runt en dndring av Sponsoring Organization kan titta pd
dokumentationen om .so (Somalia)*' som 2009 fick den somaliska regeringen som
Sponsoring Organization. Situationen dr inte identisk med hur det ser ut i Sverige med
det kan ge en inblick 1 vad som krévs.

Rutinen for dndring av Sponsoring Organization finns beskriven pa IANA hemsida*’

Nir det giller toppdominen .se sé visar IANA s databas® idag att IIS &r Sponsoring
Organization, Administrative Contact och Technical Contact for landstoppdoméinen .se.

3 http://www.isoc.org

7 http://www.registrars.se/

% http://sof.isoc-se.a.se/

% http://www.snus.se/

0 http://isoc.se/

*! http://www.iana.org/reports/2009/so-report-03feb2009.html
2 http://www.iana.org/domains/root/delegation-guide/

* http://www.iana.org/domains/root/db/se.html
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Det ska ocksa noteras att ccNSO inom ICANN har en arbetsgrupp “ccNSO Delegation &
Redelegation Working Group”** som studerar om det 4r befogat att forslé fordndringar
till de procedurer for dndring av toppdoménadministratér som IANA har. Arbetsgruppen
ska komma med ett dokument den 28 februari 2011 for kommentarer och darefter raknar
man med att limna sin rekommendation till ccNSO Council senare under 2011. Om man
foreslar fordndringar s& maste en s.k. Policy Development Process startas. GAC har tva
observatdrer i gruppen.

VAD KRAVS FOR BYTE AV TOPPDOMANADMINISTRATOR?

Det kan uppkomma en situation dir man behdver byta toppdoméanadministrator. Det kan
bero pd Force majeure, pa att toppdomédnadministratdren inte hanterar toppdoménen pa
ett acceptabelt sitt eller av politiska skél.

Vid Force majeure skall de krisrutiner som toppdoménadministratoren har trida in. Man
kan nog ocksa formoda att acceptansen fran samhéllet infor vad som behdver goras for att
f4 igng driften igen &r relativt stor i en Force majeure situation. Det dr sannolikt inte
heller nagra svérigheter att {4 alla berorda att samarbeta for att forst f igang dns-driften
och nér det ar klart sedan péborja ett arbete med att aterstélla dven Ovriga delar av
verksamheten.

I PTS tillsyn 2007 tittade de pa vilken krisberedskap som IIS har inf6r en Force majeure
situation. De kom med pépekanden och enligt vad IIS meddelat utredaren sé ar dessa
atgirdade. Det finns alltsa inte ndgon anledning att tro annat &n att krisberedskapen infor
Force majeure ar god vad giller toppdominen .se. Andra i framtiden Sverigerelaterade
toppdoméner kommer ocksa att vara understillda Toppdoménslagens krav och PTS bor
dé kontrollera att de alla har samma krisberedskap i hindelse av Force majeure.

Ett byte av Sponsoring Organization av andra skil begérs fran tid till annan i linder med
framfor allt mer instabilt politiskt system &n vad vi har 1 Sverige. Ménga géanger sa rader
ocksa tvist i landet om vem ska hantera toppdoménen. I Sverige har vi en tradition att,
oavsett partifiarg pa det styrande partiet och dven om det styrande partiet dndras i
samband med val, sa har vi stabilitet vad géller kontinuitet for denna typ av tjdnster som
paverkar innevanare och organisationer i Sverige.

Att toppdominadministratdren inte hanterar toppdoménen i enlighet med samhéllets
intresse kan dven 1 politiskt stabila lander vara anledning till byte av
toppdoménadministrator. Innan man tar steget och begir byte av toppdoménadministrator
méste man dock sdkerstilla att administratren inte hanterar toppdoménen i enlighet med
de krav som det lokala Internetsamfundet har eller att dessa krav inte uppfylls nir en
dialog fors med toppdoméinadministratoren.

* http://ccnso.icann.org/workinggroups/drdwg.htm
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Ser vi pd hur det ser ut 1 Sverige s& maste en toppdoménadministrator f6lja
toppdominslagen. Man skulle dock kunna tdnka sig att administratoren foljer lagen, men
det 4nd4 finns en médngd klagomal pa dem frén det lokala Internetsamfundet. Sdsom
lagen ar skriven idag kan denna typ av klagomal t.ex. rora prisséttning, bristande service,
tveksam tvistelosning, illojal konkurrens med registrarer, icke likabehandling av
registrarer, felaktigt regelverk, att regelverk inte f0ljs, att pengar laggs pa fel icke
onskvérd verksamhet, brist pd information, att de inte foljer toppdominslagen, flytt av
verksamheten till en annan jurisdiktion, underlatenhet att uppdatera zonfilen, rutiner som
inte fungerar mm samt att toppdoméanadministratdren struntar i att vidta dtgarder trots
tillsdgelser och i fall att dessa beror Toppdoménlagen dven vitesforeldgganden fran PTS.
I det laget behovs en forberedd plan f6r hur man byter ut befintlig
toppdoménsdministratér mot en annan.

Man kan ocksé tdnka sig att EU tar fram ett direktiv som géller nationella toppdoméner
och 1 det anger vem som bor vara Sponsoring Organization och/eller vilka relationer
medlemsstatens regering skall ha med denna. Da Sverige sdsom medlem i EU skall folja
de direktiv som utfdrdas kan det dé bli sd att vi méste byta Sponsoring Organization. Det
finns idag inga signaler om att EU arbetar med ett dylikt direktiv, men om vi har pratat
oss samman pa nationell niva innan ett sddant arbete startar s kommer vi att sta starka i
vara argument i de uppkommande diskussionerna.

VILKA KRAYV FINNS FRAN DET LOKALA INTERNETSAMFUNDET VID
BYTE AV TOPPDOMANADMINISTRATOR

I hidndelse av att man kommer fram till att man méste byta toppdoménadministrator for
en Sverigerelaterad toppdoméin sa bor det goras under kontrollerade former, att inte
driften dventyras samt att de enskilda domédnnamnsinnehavarna inte blir lidande. Det
kraver forberedelse och det kridver samarbete mellan nuvarande och tilltrddande
toppdoméinadministrator. Det finns i dagslidget enbart en toppdomén som bade tekniskt
och administrativt under senaste tid har flyttats mellan tva toppdoméanadministratdrer och
det 4r toppdominen .org. Den flyttades 2003 fran Verisign till PIR* och dér PIR
anvinder Afilias*® som s.k. back-end registry provider. De erfarenheter som de tre
inblandade organisationerna fick kan vara av intresse att ta del av som del av en
beredskapsplanering.

Ett absolut grundkrav dr att befintlig affarsmodell behélls. I fallet med toppdomaénen .se
att den registry-registrar modell behalls som domdnnamnsmarknaden i Sverige ar
uppbyggd kring. Om modellen skall bytas kan detta ske utan att toppdoménadministrator
byts ut och forst efter grundlig utredning dar man forsikrat sig om att det dr vad det
lokala internetsamfundet onskar.

* http://pir.org/home
* http://www.afilias.info/
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Man kan dela upp ett byte i tva skilda delar — de juridiska och de tekniska. Bidda méste
bemotas och hanteras men kriver olika processer.

Foreningen Registrars.se har idag ett krav pa IIS att registrarer ska fa 12 manaders
notifiering for dndringar 1 EPP-protokollet och att testmiljon for dessa fordndringar ska
finnas uppe 6 manader innan driftséttning. Det kravet stiller Registrars.se dven pa
tillkommande toppdoménadministratdrer s att registrarerna kan testa sina system ihop
med den nya toppdoménadministratdrens system. Om den nya toppdoménadministratoren
har stora fordndringar i1 forhallande till IIS sé& kan &nnu ldngre tid behdvas dé interna
system hos registrarerna kan behova forandras.

I samband med sjdlva 6vergangen sé kan en viss nertid om ett par timmar accepteras,
men den skall da forldggas till lagtrafiktid. Att stinga for fordndringar i tld-zonen under
t.ex. 1 vecka dr fran doméaninnehavarnas perspektiv helt oacceptabelt.

Netnod driver idag slavservrar for .se (liksom TeliaSonera, Verisign och KTH) och ett
antal andra toppdoméner. Om de fir férnyat fortroende dven fran en tilltridande
toppdoménadministrator gillande slavserverdriften s behover de veta varifran de kan
hidmta masterzonen. Den tilltrddande toppdoméinadministratéren maste i detta fall ocksa
skriva avtal med Netnod samt betala de avgifter som géller och i vrigt uppfylla sin del
av avtalet 1 forvig.

En tilltrddande toppdomédnadministrator méste fa tillging till zonen och whoisdatabasen
sasom den ser ut vid flytten for att kunna arbeta vidare med uppgifterna. Information som
ar speciellt viktig &r domdnnamn, forfallodatum och registrar. Med dessa tre uppgifter
och samarbete med registrarerna kan en fullstdndig whois édterskapas. Forfallodatum é&r
viktig fran ett ekonomiskt perspektiv da innehavare inte kommer acceptera att betala
fornyelser forrdn frén detta datum och dé de betalat till en vald registrar ér det viktigt att
knytningen mellan domén- och registrar finns.

I sammanhanget kan ndmnas att Verisign betalade PIR en arlig summa i ett par ar efter att
toppdoménen .org flyttades mellan organisationerna.

Huruvida den tilltrddande toppdoménadministratoren dvertar den avgaende
toppdoménadministratérens servrar eller annan teknisk utrustning maste vara en fraga
som den tilltradande toppdoménadministratoren sjélv tar stillning till. Om utrustning tas
over sa bor det goras genom sedvanliga affarsméssiga overlatelser mellan avgdende och
tilltrddande toppdoménadministrator.

Det har hojts roster for att nyckelpersoner eventuellt kan behdva f6lja med 6ver men dven
detta méste vara en diskussion som fors 1 det aktuella fallet.

Farhagor for att nyckelpersoner inom den avgaende toppdomédnadministratoren kommer
att soka sig ddrifran och till nya utmaningar hos andra foretag nér det blir ként att
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toppdoménsverksamheten kommer flyttas till en ny administratdr har ocksa rests. Darvid
kan det finnas en risk for att kompetensen utarmas och att en flytt dirmed inte gér sa
smidigt som de skulle kunna goras.

Ovan har beskrivits tekniska och resursméssiga fragestillningar i samband med byte av
toppdoménadministratér. Men det finns ocksa juridiska aspekter som maste hanteras.
Dels har en nuvarande toppdoménadministrator avtal med registrarer och
slavserveroperatorer samt ett antal affirsméssiga avtal och ndgon form av Villkor som ror
innehavarna av doméner. Alla dessa maste dndras sa att de speglar den tilltrddande
toppdoménadministratoren vilket i sin enklaste form enbart &r att byta namn pa
toppdoménadministratoren men sedan kan komma att kompliceras om dven villkor i
avtalen skall dndras. Sponsoring Organization, Admin-c och Tech-c i [ANA’s Databas
maste sannolikt ocksa éndras i enlighet vad som som tidigare beskrivits.

Om vi bortser frén alla de konfliktfyllda diskussioner som kan komma att uppsta i
samband med byte av toppdoméinadministratér och enbart tittar pa hur man minimerar
paverkan pé enskilda domédnnamninnehavare s minimeras paverkan i det fall att man
enbart gor en strukturell fordndring och léter den tekniska driften vara oférdndrad. Det
kraver naturligtvis att det inte finns klagomal mot hur den tekniska driften skots. Den
tilltradande toppdomanadministratdren kan ta Gver en fungerande organisation och det
som mdirks utat ir byte av firma och mgjligtvis ett byte av individer pé ledande
positioner. Négra avbrott i driften behover inte ske.

Forandringar i avtal kommer naturligtvis krdva resurser men kan hanteras utan att
marknaden 1 stort mérker av det.

En fordndring av den tekniska miljon dér zonfil och innehavarinformation skall ldsas in
frén de deponerade filerna hos PTS riskerar att féra med sig problem och driftsavbrott.

Det ska ocksa noteras att I[CANN Security and Stability Advisory Committee (SSAC)
just nu arbetar med en Registry Transition Processess Model®” som en del i
forberedelserna for att nya generiska toppdominer ska slippas. Aven om SSAC’s rapport
kommer att vara riktad framst mot generiska toppdoméner sa kan man anta att det
kommer finnas synpunkter som dven &r applicerbara pd landstoppdominer. SSAC's
rapport har inte offentliggjorts innan denna rapport blev fardig.

KRAV PA TOPPDOMANADMINISTRATOREN

Att driva verksamheten for en toppdomaén, vilken betraktas som en nationell resurs,
stéller givetvis krav. Situationen ser lite olika ut i olika ldnder och olika toppdoméner &r 1
olika faser betrdffande den utveckling som verksamheten har gétt igenom sedan den
skapades. De resonemang som uppkommer ar dock detsamma oavsett land och de krav

7 http://www.icann.org/en/topics/new-gtlds/registry-transition-processes-28may 1 0-en.pdf
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som kommer fram ar ocksé desamma. De argument olika parter som deltar i
diskussionerna for fram &r slaende lika varandra fran land till land.

Kultur och befintlig lagstiftning ger de storsta skillnaderna men framfor allt vad det géller
vad man ska fa tillatas registrera, om man tillater alla oavsett geografisk hemvist eller
enbart landets medborgare att registrera domdnnamn finns det skillnader i synstt.

Nir det géller den tekniska driften sa &r kraven desamma. Man kan ocksa se hur
landstoppdomain efter landstoppdomén migrerar till en registry-registrar modell.

Intressant att notera dr hur de flesta linder har infort nagonting i sin lagstiftning som ror
driften av nationella toppdoméner under millenniets forsta 10 dr. Och givetvis maste de
krav som stér i lagen uppfyllas.

Grunden for hur en toppdoménadministrator skall arbeta, som ICANN anvinder som
rittesnore for landstoppdoméner och som de flesta landstoppdoméner officiellt uttalat att
de ansluter sig till, finns att finna i de tv4 dokumenten RFC1591** och ICP1*.

Négot som ocksa dr mycket viktigt dr att toppdoménadministratoren har stod av det
lokala Internetsamfundet (¢he Local Internet Community). Speciellt om det kommer till
en situation diar man vill byta toppdomanadministrator maste den tilltrddande
toppdoménadministratéren kunna visa att de har det stod som behdvs.

Bland kraven som dterkommande stills ar att en toppdomédnadministrator skall vara
oppen och transparent. Med det menas att det ska finnas insyn i driften och att i princip
allt som ror toppdoménadministratoren skall dokumenteras publikt pé deras hemsida.
Detta inkluderar bl.a. styrelsebeslut, strategier, ekonomi och avtal for registrarer likvél
som hur man som blivande innehavare gor for att registrera en domén och vilka villkor
som dr forenade med registreringen.

Givetvis stills det krav pé driftsdkerhet och kunskap om dns, hur man bygger ett sékert
system for zonbyggnad och propagering. Det ger att en toppdomé@nadministrator knyter
till sig individer med spjutspetskompetens inom dns-teknik.

En toppdomin skall ocksa drivas kostnadseffektivt och “not-for-profit”. Begreppet not-
for-profit” beskrivs i detalj nedan. En toppdomanadministrator har stora
uppstartskostnader men 18g marginalkostnad for varje ny domin som registrerats. Det
innebdr att ju fler doméner som registreras i en toppdomain, desto lagre
produktionskostnad per domén.

Vilka avgifter som en generisk toppdomaén far ta ut ar reglerat i deras avtal med ICANN.
Landstoppdomaéner har inte nadgot avtal med ICANN som reglerar avgifter for doméner

* http://www.ietf.org/rfc/rfc1591 txt
* http://www.icann.org/en/icp/icp-1.htm
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utan de bestimmer sjdlva genom styrelsebeslut (och eventuella lokala processer) vad
avgiften skall vara. Det har medfort att manga landstoppdoméner, speciellt de 1
vistvirlden som vuxit mycket under de senaste 10 dren har mycket pengar att rora sig
med och ménga har ocksd problem med hur de ska spendera pengarna. Det finns
samtidigt en motvilja mot att sdnka avgifterna for mycket.

Da en landstoppdomén betraktas som en nationell resurs sé dr det ocksé intressant fran ett
regeringsperspektiv att den finns i landet eller territoriet som den representerar sa att den
lagstiftning som regeringen beslutat om dr applicerbar. Alternativt kan man ténka sig en
situation dér en regering dr Sponsoring Organization och avtalar ut driften av den
operativa verksamheten for en nationell toppdoman till ett bolag utanfor landets grinser.
Det kan vara ritt vig att gd for den regering som av olika skil inte har tillrackliga
resurser 1 landet.

Sammanfattningsvis kan ségas att kraven pé en toppdoméanadministrator ar att de ska vara
tekniskt kompetenta, ge adekvat service till sina kunder (registrarer), uppfylla relevant
lagstiftning kompletterat med avtal och vara kostnadseffektiva.

BEGREPPET NOT-FOR-PROFIT

Under aren 1997-1999 omorganiserades manga landstoppdoméner frin att hanteras av
enskilda individer till att istédllet hanteras av organisationer. Fran USA propagerades det
starkt och mycket enat oavsett vem man pratade med att en toppdomadnadministrator
skulle drivas not/non-for-profit. Det var da inte helt klart for oss i Europa vad man
menade och utredaren satt sjilv och diskuterade vad som menades med representanter for
bl.a. toppdoménerna .uk och .de ar 1998.

For en amerikan ér begreppet not-for-profit entydigt. Det dr en speciell organisationsform
som betyder att man later 6verskottet frdn sin verksamhet ga tillbaka och stodja
utveckling av det verksamhetsomrade man arbetar inom istdllet for att g som utdelning
till t.ex. aktiedgare eller annan verksamhet. Man anséker hos den amerikanska
skattemyndigheten om att fa bli ett not-for-profit bolag och om ansdkan accepteras séa
dtnjuter man ocksa skattelittnader’.

I Europa och Sverige har vi inte direkt ndgon motsvarighet till denna amerikanska
bolagsform. Det ndrmaste vi kan komma i Sverige ar stiftelseformen som under vissa
villkor kan fé skatteldttnader.

Begreppet not/non-for-profit genomsyrar hur landstoppdomaéner beskriver sig sjdlva och
oversatt till svenska blir det icke-vinstdrivande. Den tyska toppdomé@nadminstratdren
DENIC har tagit begreppet icke-vinstdrivande pa allvar och budgetar for ett noll-resultat.

% http://en.wikipedia.org/wiki/501%28c%29
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RFC1591 OCH ICP-1

Grunden till hur en landstoppdomén skall hanteras finns i RFC 1591 som skrevs av Jon
Postel 1994. Sedan dess har samtliga landstoppdoméner deklarerat att man foljer RFC
1591 och ménga skriver det ocksa officiellt pa sina hemsidor. ICP-1 d&r ICANN's
uppdaterade version av RFC 1591. Bada dessa dokument ér styrdokument for [ICANN
vad géller deras héllning till landstoppdomaéner.

I bada dokumenten podngteras att en toppdoménadministrator inte har nagra
immaterialréttsliga réttigheter i toppdoménen utan att administratoren arbetar for dess
bésta.

I ICP-1 uttrycks det som
“TLD managers are trustees for the delegated domain, and have a duty to serve
the community. The designated manager is the trustee of the TLD for both the
nation, in the case of ccTLDs, and the global Internet community. Concerns about
"rights" and "ownership" of domains are inappropriate. It is appropriate,
however, to be concerned about "responsibilities" and "service" to the
community.”

Och i RFC 1591 ségs
“In the case of top-level domains that are country codes this means that there is a
manager that supervises the domain names and operates the domain name system
in that country” samt “These designated authorities are trustees for the delegated
domain, and have a duty to serve the community.”

Grundtankarna i dessa dokument genomsyrar tankarna pa hur en toppdoménadministrator
skall arbeta och IIS har formulerat det 1 sin vision for toppdoménen .se som ".se dr den
sjdlvklara vigen till Internet for alla med koppling till Sverige. Alla ska ha en unik, sdker
och personlig adress pd Internet.”"

TJOCK ELLER TUNN ADMINISTRATOR

Inom toppdoménsvérlden sa pratar man om tjock eller tunn toppdoménadministrator.
Idag drivs alla toppdoméaner som tjocka utom den generiska toppdoménen .com som é&r
tunn.

En tjock toppdomédnadministrator har fullstdndig information om innehavare och det
stélls storre krav pa vilka uppgifter som skall utféras av en tjock
toppdoméinadministrator. Den svenska toppdominen .se drivs som tjockt i enlighet med
Toppdominslagens krav.

! http://www.iis.se/om-se/vision
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En tjock toppdomédnadministratdr haller information om innehavarna av de doméner som
ar registrerade. Det finns ocksé ett krav att informationen skall vara korrekt (jfr 6§
Toppdomainslagen) vilket ger toppdomadnadministratoren mycket arbete och kostnader for
att kontrollera efterlevnaden.

Att kontrollera riktigheten 1 informationen vad géller innehavare med adresser utanfor
Sverige kan vara mycket komplicerat om det 6verhuvudtaget ar mojligt. Den tyska
toppdoménadministratren DENIC>* har 16st det med att kriva en administrativ kontakt
(admin-c) i Tyskland vid registrering av .de-doméner och admin-c kan da betraktas som
en delgivningsadress 1 hdandelse det skulle behovas. Ett sddant krav ger upphov till
affarsidén att sélja sig som admin-c, vilket man kan se forekommer i1 Tyskland och i
andra ldnder med motsvarande krav.

Med en tunn toppdoménadministrator har toppdoménadministratéren ingen information
om vem som dr innehavare av en viss toppdomén utan all den informationen ligger hos
registrarerna. Registrarerna har ocksa krav pd sig att sjdlva halla en whois och for .com
hinvisas hos toppdoménadministratdren Verisign® enbart till vilken registrar som
doménen finns hos och sedan far man soka vidare hos denna registrar for att fa
information om doménen.

Kraven pa registrarerna ar niastan desamma oavsett om toppdoménen opereras tunt eller
tjockt, det som skiljer &r att vid en tunn toppdoméanadministratdr s maste registraren ha
en egen whoistjanst. Daremot sa dr kraven pa toppdomanadministratdren olika samt
naturligtvis pa vilken information en registrar skickar till toppdoménadministratoren.

Fran ett svenskt perspektiv s skulle ett problem med en tunn toppdoménadministrator
vara att foreskrifter som skulle kunna meddelas och vara riktade mot registrarerna inte &r
giltiga for de registrarer som inte finns inom svenskt lagrum. Idag har IIS sannolikt
problem med att kontrollera efterlevnaden av 8§ i Toppdoménslagen (som ocksa
aterfinns 1 bade avtalen med registrarer och villkoren f6r innehavare) vad géller
registrarer utanfor svenskt lagrum och med innehavare som inte &r svenska (detta senare
aven 1 de fall registraren dr svensk).

Valet star alltsd mellan om man vill att toppdomadnadministratdren skall kontrollera
efterlevnaden av dessa regler eller om staten skall géra det. Oavsett vem som gor det
kommer dock inte registret alltid vara helt korrekt beroende pa de problem som ndmnts
ovan.

Den som bést vet vem som dr innehavare av en domén dr den som ar ndrmast
innehavaren och det ar inte toppdoméanadministratoren, det ar inte alltid heller registraren
utan kan vara en aterforsdljare till registraren eller den som gor innehavarens websida.
Felprocenten 1 whois ar generellt stor och det finns felaktigheter i alla toppdoméner.

52 http://denic.de/
53 http://registrar.verisign-grs.com/whois/
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Man kan ocksé diskutera vad som dr (medvetet) falska whoisuppgifter. Det finns idag ett
krav pa att uppgifterna skall representera innehavaren och d& menar man den som
anviander doménen/ har ett motsvarande varumirke/betalar for den. Proxyregistreringar ar
inte tillatna under .se vilket dock inte ska tolkas som att de inte forekommer. Det finns
stora svenska foretag som later sina advokatbyraer registrera doméner som speglar
framtida satsningar/reklamkampanjer m.m. under marknadsméssiga avtal eftersom de
inte vill att konkurrenter ska kunna se vad de planerar i forvdg. Huruvida detta &r att
betraktas som en illegal proxy ar dnnu ej diskuterat, men det finns heller inte ndgon for
utredaren kénd tvist gillande detta.

Nir det géller generiska toppdomaéner sé finns det foretag som dr specialiserade pa s.k.
anonymiseringstjinster (genom att de erbjuder proxyregistreringar) for att det inte ska gé
att identifiera vem som &r den verklige innehavaren. Detta regleras med avtal mellan den
verkliga innehavaren och proxytjdnsten. Om vi inte sett det under .se i stor skala &n sa &r
det sannolikt bara en tidsfrdga tills det kommer dven hér. Detta oavsett vad som stér i
lagen och IIS ambitioner att hélla undan dylika tjanster. Hur man ska se pa uppgifterna
om en innehavare, i vilka ssmmanhang som proxy kan vara befogat och vilka uppgifter
som ska publiceras i whois dr ndgot som inte diskuterats pa allvar under de senare aren
och under tiden har olika tjdnster som urholkar korrektheten av informationen utvecklats.

Kraven vad giller att halla en uppdaterad zonfil och 1ita férdndringar vad géller
doménnamn och delegeringar propagera dr desamma oavsett om toppdoménen drivs tunt
eller tjockt.

KOMPETENS

For att driva en toppdomin kriavs kompetens inom verksamhetsomradet. Att en
toppdoméinadministrator ska ha gedigen kompetens inom dns behdver vil knappt ndmnas
da det dr grundpelaren i verksamheten.

For en tjock toppdominadministratdr behovs dven kompetens for att uppratthalla de
ovriga krav som stills. I fallet med en tunn toppdomé@nadministrator maste man istéllet se
till att registrarerna har motsvarande krav.

Dé en toppdoméanadministratdr bedrivs som en juridisk person sa behdvs ocksa samma
kompetens som krdvs av alla andra som driver bolag vad géller att uppfylla lagstiftarens
krav pa bokforing, anstéllningsformer, avtalsformer mm.
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VERTIKAL INTEGRATION

En fradga som under hosten 2010 diskuterats livligt internationellt &r vertikal integration.
Med begreppet vertikal integration menas att en toppdoménadministrator kan driva en
registrar eller att en registrar kan &ta sig att vara toppdomanadministratdr.

Fragan har kommit upp i samband med diskussionerna att skapa nya toppdoméner. Det
finns manga av ICANN's Accredited Registrars som gérna vill driva en toppdomén och
det finns toppdominer som gérna vill vara sin egen registrar.

Den 9 november 2010 tog ICANN Board beslute'™* att en toppdoménadministrator for
nya generiska toppdominer ocksé ska fa driva en registrar, dock med restriktioner.
Beslutet ar inte okontroversiellt och pa det IETF mdte som holls 1 Beijing nér beslutet
togs spekulerades kring vilka konsekvenser detta far for domdnnamnsmarknaden och
ICANN som organisation.

I det forslag till avtal for nya toppdominer>> som arbetats fram sa sigs dock (i
Specifikation 9):
“If Registry Operator or a Registry Related Party also operates as a provider of
registrar or registrar reseller services, Registry Operator will, or will cause such
Registry Related Party to, maintain separate books of accounts with respect to its
registrar or registrar-reseller operations. “

samt
“Registry Operator will not disclose confidential registry data or confidential
information about its registry services or operations to any employee of any DNS

services provider, except as necessary for the management and operations of the
TLD.”

I begynnelsen drevs toppdoménsverksamheten och registrarverksamheten for alla
toppdoméner i samma organisation, men 1997/1998 var det en infekterad diskussion i
USA gillande toppdoménen .com vilket ledde till att modellen med konkurrerande
registrarer vixte fram. Det slutade med att den amerikanska konkurrensmyndigheten tog
beslutet att det inte var forenligt att en toppdomé@nadministratdr ocksé var registrar. For
generiska toppdoméner har denna syn sedan géllt och i nuvarande generiska
toppdoméners avtal med ICANN stér det inskrivet att de inte far 4ga mer dn 15 % av en
registrar. Med ICANN Boards beslut i november 2010 sa dndrades alltsd denna inriktning
som géllt fran 1998.

Bland landstoppdomaéner har detta inte slagit igenom lika fullt. Det 4r ménga
landstoppdoméanadministratorer som driver en egen registrar (bl.a. IIS). Motiveringen
brukar vara att den egna registraren kan fungera som last resort och for IIS fanns ocksa

>* http://www.icann.org/en/announcements/announcement-09nov 1 0-en.htm
> http://www.icann.org/en/topics/new-gtlds/draft-agreement-specs-clean-12nov10-en.pdf
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t.ex. motiveringen att IIS inte trodde marknaden skulle klara av att erbjuda en ren
registrartjinst som inte var bundlad med andra tjinster. Av denna och en del andra
anledningar startades déarfor en egen registrar (SE Direkt) nér de inforde en registry-
registrar modell.

Begreppet last resort stér for det fall att domdner som tas om hand for tvangsforvaltning
hos toppdoméanadministratdren da den registrar som de fanns hos upphor att fungera.
Doménerna flyttas i detta fall till last resort registrar som drivs av
toppdoménadministratoren. Det har hint att registrarer bara forsvunnit under jorden och
det inte ens star att finna en enda individ som kan gdra ndgonting eller svara pa fragor
och 1 det laget behovs en tvangsforvaltning. Tanken ar att de fran tvangsforvaltningen
skall migreras ut bland de kvarvarande registrarerna inom en given tidsperiod (for .se tre
manader). ICANN brukar sélja portfoljen till hogstbjudande nér det hinder med
registrarer till generiska toppdoméner.

IMMATERIALRATT I TOPPDOMANEN

RFC 1591 och ICP1 &r de grundldaggande réttesnorena for en landstoppdomén och som
ICANN lutar sig mot i hindelse av byte av Sponsoring Organization som beskrivits ovan.

Det pdpekas pa flera stéllen 1 bada dessa dokument att ndr man driver en landstoppdomén
s& gor man det p& uppdrag av de internetanvindare som finns i landet ifraga och att man
maste ha deras fortroende.

Man séger bl.a. ”Concerns about "rights" and "ownership" of domains are
inappropriate. It is appropriate to be concerned about "responsibilities" and "service" to
the community.”

Det ska tolkas som att den som har formanen att under en viss tid agera som
toppdoméinadministratdr inte har ndgra immateriella réttigheter i toppdoménen sjélv eller
nagra av de doméner som &r registrerade under den.

Déremot sa bygger med nddvandighet en toppdoméanadministratdr upp administrativa
system som de behdver for att kunna utfora sitt uppdrag. Dessa system dr antingen
utvecklade av varje toppdoménadministrator sjdlv och som kan betinga ett
immaterialréttsligt virde, eller inkopta alternativt inhyrda via underleverantdrer.

EKONOMI

Att driva hanteringen av en toppdomaén kraver naturligtvis resurser och ekonomiska
medel och dessa betalas med de avgifter for dom@nnamn som tas ut. Olika
toppdoménadministratorer har olika modeller for vad det tar ut en avgift for, men det ar
en kombination av registreringsavgifter, fornyelseavgifter, forseningsavgifter, &ndringar
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och érliga avgifter. En del toppdomadnadministratorer kridver ocksé en deposition av
registraren. Den avgift som toppdomanadministratdren tar ut ar s.k. grossistpriser och det
ar sedan registraren (eller tom aterforsiljare till registraren) som sétter avgiften till
innehavaren.

IIS tar ut en arlig avgift for doménen samt en arlig avgift av registraren som riknas av
mot antalet registreringar.

Marginalkostnaden for att hantera ytterligare en domén ar relativt 1ag vilket innebér att
kostnaderna for en relativt liten toppdomén och en betydligt storre inte dr proportionell
mot skillnaden i storlek.

De storsta kostnaderna ligger pé tekniksidan dir uppbyggnaden av en serverpark med
redundans for epp-, whois-, dns-, 6vervaknings- och interna servrar dr kostsam. Manga av
dessa hanteras genom att de kops som tjanst. IIS har valt att kpa dns-drift som tjanst
men att utveckla och driva de andra sjdlva. Att kdpa upp tjdnsten dns-drift med anycast
kostar en hel del i 16pande kostnader.

Dessutom krévs allokering av en hel del kostnader i implementeringen av ny teknik.
Speciellt idag kraver ny teknik som DNSSEC och IPv6 méanga fordndringar.

Niér en toppdomén har nétt en kritisk storlek sa dr dock kostnaden relativt stabil &ven om
toppdoménen vixer i storlek.

Praktiskt taget alla toppdoméner drivs med vinst och dér dessa toppdoménadministratorer
utvecklat olika system for att hantera vinsten (som kan uppga till ansenliga summor).
Ofta genom att man forsoker stotta Internetutvecklingen i det egna landet samt genom att
delta i utvecklingen av kritiska rekommendationer f6r dns-drift férutom naturligtvis att
driva diverse kampanjer och utbildning i samverkan med registrarer.

Det finns ett undantag och det ar den tyska toppdoménen .de som delar tillbaka sin vinst
till registrarerna proportionellt efter antalet registrererade doménnamn efter varje
arsbokslut. Deras resultat skall balanseras pa noll och dé det ar svart att veta vid arets
ingdng hur ménga domiannamn man kommer ha vid arets slut s gér man en ungefarlig
berdkning och sedan delar man ut 6verskottet ndr man sdg hur det gick. Registrarerna
godkinner i samband med budgetdiskussioner for kommande &r dven projekt som inte ar
direkt relaterade till registrering av domdnnamn, som t.ex. utveckling av DNSSEC och
utbildningsmaterial samt andra stora kostnader (t.ex. anordnandet av konferenser).

Kostnaden for en .de-domén till registrarerna (grossistpriset) ligger mellan €1,5-€2,00.
Det ir siffror som stimmer ¢verens med sjdlvkostnaden for en generisk toppdomén av
den storleken (ca 12 millioner doménnamn).

For den som ér intresserad av att skaffa sig en ett domdnnamn under en nationell resurs
som en Sverigerelaterad toppdomén bor inte kostnaden att skaffa en domén vara
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begransningen. Det ska dock noteras att en toppdomanadministratdr som arbetar under en
registry-registrar modell inte sitter kostnaden till innehavare utan det gors av
registrarerna i konkurrens med varandra. Pa den svenska marknaden ser vi manga av de
storre registrarerna sdlja doméner med forlust.

En toppdoméinadministrator bor ha reserver som motsvarar driften av verksamheten 1 ett
specificerat antal manader. Ofta brukar man ange 6 manader men det finns inget som
hindrar att man véljer ett annat antal minader. Reserverna maste finnas pa ett sddant sétt
att de enkelt gér att gora om till kontanter. Det dverskott som genereras av en nationell
resurs bor investeras sd att risken dr minimal. I hdndelse att kapitalet ndrmar
sig/underskrider reserven bor toppdoménsadministratoren ha skyldighet att reagera och
informera for att upprétthélla fortroendet gentemot det lokala Internetsamfundet.

HUR SER DET UT I ANDRA LANDER

For att fa ett begrepp om hur det kan se ut i andra l4nder s& gors i det foljande en
genomgang av 11 stycken landstoppdoméner. Det finns idag ca 250 landstoppdoméner
och de som redovisas nedan r de som, fran ett svenskt perspektiv, dr mest intressanta —
geografiskt inom Europa, som drivs av staten, som har ett avtal med staten men drivs i
privat regi, som var tidiga med avtal med staten eller som &r viktiga for svenska intressen.

Under 2010 slépptes mojligheten att fa en toppdomén pé det nationella sprak och skript
som landet anvédnder. Dessa har samtliga sin regerings vakande hand 6ver sig och
redovisas inte nedan.

Australien

Australien var forst ute av alla landstoppdoméner med att reglera
toppdoménsverksamheten for toppdoménen .au. Det skedde tidigt &r 2000 men det var
dnd4 andra forsoket. Det forsta misslyckades och efter en process 1998 ”.au summit” och
som involverade hela det lokala Internetsamfundet 1 Australien i ndgot som idag
antagligen skulle kallats for en lokal IGF process sé bildades the Australian Domain
Name Administrator (AuDA) och som fick den support som behévdes.

I samband med att AuDa bildades sa skrevs ocksa ner pé vilket sétt de ska arbeta, hur
styrelse véljs mm. Det skapades ocksé en lagstiftning som ger regeringen mojlighet att
flytta verksamheten till ndgon annan om AuDa skulle misskota sig*®.

Langsiktig stabilitet samt 6ppenhet och lyhdrdhet gentemot Internetsamfundet var tva
fragor som for regeringen var viktiga att de var uppfyllda innan de gav AuDA sin
valsignelse.

3 http://www.auda.org.au/about/constitution/
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I styrelsen for AuDa sitter en representant for Department of Broadband,
Communications and the Digital Economy som adjungerad. Darmed har regeringen
tillgang till all information om AuDa och de beslut som tas.

Regeringen gjorde ocksa 2006/07 en genomgripande tillsyn av AuDA f0r att se att de
uppfyllde de krav som stélls pa dem.

I héndelse att AuDA skulle borja misskdta verksamheten och inte anpassa sig vid

tillsdgelse har Regeringen via lagstiftningen mojlighet att flytta verksamheten till ndgon
57

annan”’.

USA

USA’s landstoppdomén &r .us. Den var frdn borjan mycket hierariskt indelad dir den
enskilde inte kunde registrera forrin pa 4:e subdoménsniva. Man fann att om
amerikanarna kunde registrera direkt under .us (precis som de kunde under .com) sa
skulle den bli mycket poplérare. Man reformerade darfor reglerna och gjorde en
upphandling av toppdoménadministratdr 2001 och vilken Neustar™® vann. Neustar fick
sedan fornyat fortroende for att hantera toppdoménen 2007.

Det ir US Department of commerce som har avtalet med Neustar gillande .us’’.

Tyskland

Tysklands toppdomin .de hanteras av DENIC. DENIC drivs som en
medlemsorganisation med for ndrvarande 250 medlemmar och dér varje medlem betalar
en medlemsavgift i samband med intrdde och dérefter en mindre arsavgift. DENIC drivs
utan vinstintresse och medlemmarna beslutar om verksamhetsplan och budget pa
arsmotet. Eventuell vinst dterbetalas till medlemmar proportionellt mot hur ménga de-
doméner de héller.

Det finns ingen formell relation till Tysklands regering. Det fanns ett forslag om att
inkorporera toppdoménsverksamheten i Telelagstiftningen men efter diskussion togs
istillet ett beslut om att sa inte skulle ske. Ddarmed sa finns heller ingen formell relation
mellan regeringen och DENIC.

Storbritannien
Storbritannien anvinder toppdominen .uk. Den drivs av Nominet® som ir ett
medlemsforetag Limited by Guarantee enligt brittisk bolagslag. Det innebir att den som

37 http://www.auda.org.au/pdf/auda-govt-endorse.pdf

% http://www.neustar.biz/

% http://www.ntia.doc.gov/ntiahome/press/2007/Neustar _101907.html
5 http://www.nominet.org.uk/
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blir medlem betalar maximalt £10 i hidndelse av obestdnd. Nominet har idag 2800
medlemmar.

Det finns idag ingen formell relation med regeringen. Det har dock féorekommit
diskussioner om att formalisera relationen och detta ur ett beredskapsyfte. Regeringen var
oroad fOr ett par ir sedan nér nigra styrelsemedlemmar inte forstod sin roll som
styrelseledamoter utan forsokte utnyttja sin stillning for egna syften, i samband med detta
diskuterades en eventuell formalisering.

Det finns en reglering som giller .uk relaterade toppdoméner (inklusive en definition av
vad detta innebir) i Digital Economy Act paragraf 19-21°' och som ger regeringen
mojlighet att utse vem som skall vara toppdoménadministrator for toppdoméner
relaterade till Storbritannien.

Nederlinderna

Toppdominen .nl representerar Nederldnderna och hanteras av stiftelsen SIDN. Inte
heller i Nederldnderna &r hanteringen av toppdoménen inforlivad 1 Telekomlagstiftningen
vilket innebér att ndgon tillsynsverksamhet fran myndighetshall inte kan goras.

Dock sé undertecknades 2008 ett avtal (forbund) mellan SIDN och the Ministry of
Foreign Affairs®. Avtalet innebir dels ett omsesidigt erkiinnande av den andra parten
men ger ocksa en garanti for att om SIDN inte kan fortsédtta med verksamheten sa har the
Ministry of Foreign Affairs ett ansvar for att utse en eftertrddare. Det regleras ocksa att
man ska ha regelbundna diskussioner.

Avtalets upplidggning for tankarna till det Accountability Agreement som ménga
landstoppdoméner har skrivit med ICANN.

Irland

Den Irldndska toppdomaénen .ie dr reglerad 1 Telekomlagstiftningen och hanteras av
IEDR®. Den irlindska regeringen genomforde under 2007-2008 en utredning om hur
IEDR hanterade toppdoménen .ie. Utredningen fokuserade dven pa sjélva driften da det
forekom mycket klagomal fran det irlindska Internetsamfundet pa hur IEDR arbetade.

University College Dublin (UCD) ir idag Sponsoring Organization for toppdoménen .ie
men de har inte langre nagonting med driften av .ie att gora. Det finns dérfor ett forslag
att &ndra Sponsoring Organization till Department of Communications, Energy and
Natural Resources (DCENR).

1 hitp://www.legislation.gov.uk/ukpga/2010/24/contents

52 https://www.sidn.nl/

8 https://www.sidn.nl/en/news/news/article/heemskerk-and-sidn-agree-covenant-on-the-nl-domain/
5 http://iedr.ie/
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For att genomfora lagdndringen och ocksa fa till deponering av nddvindig data sa
behdver man dock dndra lagstiftningen forst.

Spanien

I Spanien drivs toppdoménen .es helt inom staten. Toppdomé@nadministratdren ligger
inom the Ministry of Industry, Tourism and Trade och dr en del av Red.es som é&r vad
man kallar for en publik affdarsdrivande del av departementet.

Finland

Aven i Finland drivs toppdominen (.fi) av staten. Det gor man efter att det finlindska
Internetsamfundet pa 1990-talet bad staten att ta hand om verksamheten i samband med
att en omorganisation var nddvéndig. Det &r Kommunikationsverket som hanterar
toppdoménen .fi.

Hanteringen #r reglerad i en separat lag “Lag om doménnamn” fran 2003

Norge
Toppdominen .no for Norge hanteras av Norid®®, som ir ett dotterbolag till Uninett A/S®’
och som i sin tur 4gs av Kunskapsdepartementet.

Verksambheten &r reglerad dels av en verksamhetsbeskrivning och en foreskrift —
Domeneforskriften - baserad pa de paragrafer i Ekom-loven som berdr .no registry
utfiardad av Samferdseldepartementet. Domeneforskriften ger ocksé det norska Post-och

Teletilsynet ritt att gora tillsyn av verksamheten® .

.eu
Toppdoménen .eu ér skapad for att signalera hemvist inom Europa och under
utvecklingen pratades det om .eu som motvikt till .com.

Toppdoménen drivs av det belgiska bolaget European Registry of Internet Domain
Names (EURID)™ och dar IIS ir en av de tre landstoppdoménadministratérer som
startade bolaget.

Driften av .eu ir reglerad med Férordningar fran Kommissionen’' och driften
upphandlades enligt Lag om offentlig Upphandling under 2003.

% http://www.finlex.fi/sv/laki/alkup/2003/20030228

% http://www.norid.no/

57 http://www.uninett.no/

58 http://www.lovdata.no/for/sf/sd/xd-20030801-0990.html

% http://www.norid.no/regelverk/rammer/forvaltningsmodell.html
" http://www.eurid.eu/
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Niue

Toppdominen .nu spelar en speciell roll for den svenska marknaden. Den hade en
storhetstid nir toppdoménen .se hade forprovning och besvirliga regler for att registrera
en domén. Sedan dess har dess betydelse sjunkigt och tillvixten har inte kunnat mita sig
med den som skett inom toppdoménen .se.

1nu ir landstoppdomén for oriket Niue beldget utanfor Nya Zeeland.
Toppdoménsverksamheten verksamheten hanteras av IUSN Foundation med séte 1 USA,
men med representation pa Niue, som Sponsoring Organization.

Den operativa verksamheten skots av Worldnames Inc fran Massachusetts USA "> genom
ett driftsavtal med IUSN.

Malséttningen &r att Gverskottet frdn verksamheten skall gé tillbaka till befolkningen pé
Niue s att de far datorer och konnektivitet. [IUSN har sedan 1998 ett avtal med
regeringen pa Niue som reglerar de investeringar som IUSN Foundation gor pa Niue.
Idag ar landet tickt med WiFi och majoriteten av medborgarna samt regeringen har gratis
Internetatkomst.

BEREDSKAPSPLANERING

Da en landstoppdomén betraktas som en nationell resurs och dirmed har stor betydelse
for svenska foretag och svensk ekonomi ér det viktigt att sdkerstélla att den centrala
toppdominsverksamheten fungerar utan avbrott och pd en jamn och hog serviceniva for
toppdoméner som relaterar till territoriet Sverige.

Det har till utredaren framforts asikter att regeringen inte enbart skall titta pa
toppdominer som indikerar territoriet Sverige utan ocksa de dvriga toppdoméner som har
stor betydelse for svenska foretag och/eller privatpersoner (t.ex. .com och .nu). I det
kravet ligger dock ett problem i att en regering inte har mojlighet (eller bor) reglera hur
en annan regering utfor sitt uppdrag. Det kan dock vara vért for regeringen att vardera pa
vilket sétt man ska fora den globala debatten si att det gagnar svenska intressen.

Regeringen har ocksa mojlighet att uppmana offentlig sektor att stilla relevanta krav pé
de organisationer som dr inblandade for att ge offentlig verksamhet en stabil drift (dit
rdknar man sévil toppdomadnadministratdr, registrar samt dnsoperator).

" http://www.eurid.eu/en/about
" http://www.iana.org/domains/root/db/nu.html
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Savil domdannamnsinnehavare som Registrarer och dns-operatorer skall veta vad de kan
forvénta sig 1 framtiden i form av reglering och andra externa fordndringar som paverkar
deras affarsmodell sa att risker i denna kan beréknas.

Av den anledningen &r det viktigt att sdkerstilla att beredskapen for hur man ska hantera
en toppdoménadministrator for Sverigerelaterade toppdoméner 1 hindelse av att
fordndringar behover goras.

Det finns ett flertal olika scenarios som behover tas hénsyn till som kan fororsaka
problem i hanteringen och som dirfor behdver beredskapsplaneras:

— force majeure
— 1 hiindelse nuvarande toppdomédnadministratdr misskoter verksamheten
— politiska skl

Force majeure

Med en hindelse av typ force majeure menas ndd och skador som inte kunnat forutsigas.
Beredskap 1 hdndelse av force majeure faller inom Toppdoménslagen och Post-och
Telestyrelsen har ddrmed mgjlighet att utdva tillsyn dver beredskapen.

For toppdoménen .se har IIS en planering for force majeure som innebir redundanta
tekniska system och en skugg organisation pa annan plats dn dir den dagliga driften
normal sker. Nyckelpersoner inom organisationen har bade interna och externa skuggor.
Post- och Telestyrelsen utforde 2007 en tillsyn av dessa processer for force majeure och
fann att den 1 huvudsak fungerade vél. PTS kom med vissa pdpekande och enligt uppgift
skall vara inforda vad giller beredskapsplaneringen for toppdoménen .se.

IIS koper slavserververksamhet av frimst Netnod” (men 4ven TeliaSonera, KTH och
Verisign). Under forutsdttning att Netnod kan hidmta zonen fran en av de masterservrar
som IIS har sa kan de propagera ut zonen till sina slavservrar. Om situationen skulle bli
sé olycklig att de inte kan hdmta en ny masterzon finns mdjligheten att de kan lata den
nuvarande zonen fortsdtta att ligga ute men den blir inte uppdaterad. Det mdjliggor en
status quo situation d&ven om ndgra uppdateringar inte propagerar ut. Det dr naturligtvis
inte héllbart under for lang tid, men mdjliggor fortsatt drift om det oforutsedda intraffar
och tills problemet &r 16st.

Vid en force majeure kan man ocksa forvinta sig att InternetSverige kommer att
samarbeta for att f4 ordning pa problemet snarast mojligt. De drabbade innehavarna har
forhoppningsvis ocksa ett storre talamod om det dr ndgot som toppdoméanadministratdren
inte kan paverka som stéller till problemen.

7 http://www.netnod.se/
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PTS samlar in information om innehavare och zonfil med vars hjilp de ska kunna fa upp
en ny toppdoménadministratér om det skulle bli nédvéndigt. I beredskapsplaneringen bor
dven PTS kontrollera att de kan fa upp en toppdoménadministratér med hjilp av de
insamlade filerna.

I hiindelse nuvarande toppdominsadministrator misskoter verksamheten

Man kan ocksé ténka sig situationen dir nuvarande toppdoméinadministratdr av ndgon
anledning inte hanterar toppdoménen vil, inte uppfyller Toppdoménslagens krav och
végrar att vidta atgérder trots pdpekanden.

Om toppdoménadministratoren inte hanterar verksamheten for en nationell toppdomén
vil sa bor det finnas en mdjlighet for staten att flytta verksamheten till en annan part (Part
B) som da forvantas kunna hantera den 1 enlighet med de krav och 6nskemél som finns.

Att flytta den verksamhet som en toppdoménadministrator driver dr dock inte helt
okomplicerat och kraver forberedelser och att man funderat pa vad som behdver goras i
forvag.

Man kan dela upp en flytt av verksamheten i fyra delar:
— teknik

— tvistelosning

—avtal

—omdelegering i [ANAs databas

Teknik

Om man ska flytta toppdoménsverksamheten till en Part B sd méste det goras utan
avbrott, eller 1 varje fall s& kort avbrott som mdjligt. Avbrott skall 1 sin tur delas upp i
DNS-drift, epp-tjénst (gentemot registrarerna) och whois-tjénst. Epp-tjédnsten kan i sin tur
delas upp 1 mgjlighet till nyregistrering och fornyelse, mdjlighet till omdelegering,
mdjlighet till &ndring av innehavare eller ansvarig registrar.

Innehavare och registrarer accepterar inte nadgot lingre avbrott i mdjligheten att kunna
gora uppdateringar via epp-tjansten. Under forutsdttning att flytten ar planerad och
information har kommit i god tid innan sa kan ett kortare schemalagt avbrott accepteras.

For DNS-tjénsten kan inte nagon nertid alls accepteras. Uppdateringar i zonfilen kan
under ett kortare schemalagt avbrott accepteras.

I prioritetsordning sa kommer upprétthéllande av befintlig zonfil hogst upp med
mdjligheten att gora uppdateringar som god tvia.

Da registrarerna ér dlagda genom sina avtal med toppdoménadministratoren att ha
korrekta innehavaruppgifter ar det viktigare (om en tvingande valsituation uppstar) att
hélla reda pa till vilken registrar en domén hor @n att uppgifterna formedlas till
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whoisdatabasen — 4ven om whoisuppgifterna dir naturligtvis ska uppdateras snarast
mojligt for att uppfylla Toppdoménslagen.

Tvisteldsning
Sverigerelaterade toppdoméner skall enligt Toppdoménslagen ha en procedur vad géller

att 16sa tvister som uppkommer i samband med registrering av doméner. Part B maste
darmed ocksa ha ett dylikt system.

Avtal

For att driva en toppdomén krivs avtal med ett flertal parter. Oavsett vad den
Sverigerelaterade toppdoménen heter s kommer de ha avtal om samma saker sa har
anvinds toppdoménen .se och IIS och de avtal som de har som exempel.

IIS har idag avtal med samtliga registrarer (idag 140 stycken) och dessa méste flyttas sa
att avtalsparten IIS ersétts med Part B.

IIS har ocksa Allménna Villkor som varje domdnnamnsinnehavare under toppdoménen
.se maste ange att han godkinner. Dessa Allmdnna Villkor bor tas over av Part B sé att
dessa kommer att gilla mellan Part B och innehavare istéllet.

IIS har ocksa avtal med bl.a. Netnod vad géller slavserverdrift och om hanteringen av
toppdoménen flyttas till Part B s& miste dessa omforhandlas.

Netnods villkor &r att Part B maste betala i forskott for servertjansten i enlighet med deras
standardavtal. Beroende pd vem Part B dr sd kanske inte dessa pengar finns tillgéngliga
vilket innebir att regeringen eller tillsynsmyndighet kan behdva hjélpa till med en
16sning.

Dessutom finns traditionella avtal for lokaler, konsulter, anstélld personal mm som maste
hanteras.

Omdelegering i IANAs databas
Som beskrivits tidigare sa kréver ett byte av Sponsoring Organization hos IANA ett
forarbete dér det visas att det lokala Internetsamfundet ger sitt godkédnnande.

For att exemplifiera med .se och dess utveckling sa stod tidigare NIC-SE som Admin-c
och Tech-c i IANA"s databas. Nér verksamheten 2006 flyttade in i IIS sé rackte det med
att IIS sdsom Sponsoring Organization hade en diskussion med IANA samt fyllde i
lampliga papper for att IIS ocksa skulle std som Admin-c resp. Tech-c. D.v.s. en
Sponsoring Organization kan byta Admin-c och Tech-c utan att det kravs ytterligare
kommunikation eller dokumentation.

Om nuvarande toppdomanadministrator misskoter verksamheten och den skall flyttas
fran dem till Part B sa maste ocksa Sponsoring Organization bytas. Som visas ovan s
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kan den som dr noterad som Sponsoring Organization byta Admin-c och Tech-c utan att
det krdvs godkénnande av regering och det lokala Internetsamfundet.

I fallet med toppdominen .se kan det da uppsta komplikationer om IIS borjar misskota
(och inte svarar positivt pa aldgganden) sig da de idag haller alla tre rollerna och ddrmed
dven Sponsoring Organization maste bytas. Aven om de misskéter sig ér det inte sikert
att de dr samarbetsvilliga till att Iimna ifran sig nagon av de tre rollerna och kanske
sarskilt inte rollen som Sponsoring Organization.

Det ar sannolikt bra att komma Overens om hur en siddan situation ska ldsas innan en
konflikt ar ett faktum.

Politiska skil

Den svenska regeringen har som en av sina uppgifter att sdkerstélla kontinuiteten for
viktigt infrastruktur och nationella resurser. Det kan dérfor finnas politiska skél for
regeringen att sikra att den har mojligheten att byta toppdoménsadministrator for den
nationella resurs som en toppdomain relaterad till territoriet Sverige utgor.

Eftersom vi inte vet vad framtiden bar med sig, &ven om vi kan ha 6nskemal om den s&
kan vi inte idag garantera att EU inte kommer med ett direktiv som giller nationella
toppdoméner inom EU. D4 direktiv 4r bindande for Sverige s& kommer vi den dagen att
tvingas implementera vad helst direktivet sdger.

Vi kan bara spekulera i vad ett direktiv skulle kunna innehalla, en vagad gissning &r att
ett sadant direktiv skulle kunna siga att Sponsoring Organization skall vara respektive
lands regering. Det kommer inte att medf6ra nagra problem i ldnder som Finland eller
Spanien och regeringar runt om i Europa &r sannolikt inte s svardvertygade om att det ar
bra - vilket ddremot toppdoméanadministratdrerna for de olika toppdoméinerna kommer att
vara. Det finns inte manga toppdominer som kommer acceptera ett dylikt direktiv utan
kraftfulla protester.

BEHOVS DET EN FORMELL RELATION MELLAN SVENSKA STATEN OCH
TOPPDOMANADMINISTRATOR FOR SVERIGERELATERADE
TOPPDOMANER?

En Sverigerelaterad toppdomin betraktas som en nationell resurs och vi har idag
Toppdominslagen som reglerar verksamheten.

Toppdominslagen ger dock inte pa ndgot vis viagledning om t.ex. hur en
toppdoméinadministrator skall utses, var toppdomédnadministratdren skall ha sitt séte, var
den operativa verksamheten skall bedrivas, vad driften far kosta, vilken annan
verksamhet toppdoménadministratéren kan bedriva, eller om vertikal integration &r
tillitet eller inte.
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IIS som driver toppdoménen .se har idag full frihet att flytta verksamheten till ett land dit
inte svensk lagstiftning nér, dndra affdrsmodell, byta Admin-c och Tech-c i [ANA"s
databas och detta utan att svenska staten eller det svenska Internetsamfundet kan paverka
IIS beslut.

Fran statens sida finns ddrmed i realiteten inte ndgon kontroll 6ver den Sverigerelaterade
toppdoménen .se. Toppdoménslagen ger enbart ett sken av kontroll Gver vissa delar av
verksamheten.

Om svenska staten vill sdkra kontinuiteten utdver det som ségs i Toppdoménslagen ver
Sverigerelaterade toppdoméner sa behdvs ndgon form av formell relation (som t.ex. ett
offentligt avtal) mellan staten och toppdoménadministratdren forutom Toppdominslagen.

For eventuellt kommande Sverigerelaterade toppdoméner s kan man redan 1 samband
med inforandet infora den formalitet som regeringen anser behovs. Nar det géller
toppdoménen .se sd maste de fordndringar som kan anses nédvindiga inféras genom
forhandlingar med IIS. Mojligtvis kompletterat med forédndringar i Toppdoménslagen.

Formaliseringen kan ske antingen genom ett offentligt avtal eller genom koncession.
Koncession dr en offentlig myndighets medgivande eller ett av regeringen meddelat
tillstand att driva en verksamhet eller niring. Anledningen till att koncession behovs i
vissa fall dr att verksamheten &r av stor betydelse for samhéllssystemet eller har
ingripande verkningar pa andras rattsomraden. Det kan vara verksamhet som paverkar
den allménna sikerheten eller miljon’*.

REKOMMENDATIONER

Da mycket har hint inom omradet sedan Toppdoménslagen skrevs s finns det anledning
att titta pa en revidering av den sé att den speglar den situation som rader idag. Om
svenska regeringen har for avsikt att kunna utdva tillsyn 6ver Sverigerelaterade doméner
s& behovs ocksé en revidering av Toppdoménslagen.

Da i princip alla nya toppdoméner arbetar med en registry-registrar modell sa kan det
forutsittas att kommande Sverigerelaterade toppdoméner kommer att arbeta med den
modellen pa samma sitt som IIS inforde den 2009. Darfor rekommenderas att 2§ i
Toppdomaénslagen revideras med att infora ett krav pé att Registrartillhorighet for en
domaén ocksa skall insamlas.

Frekvensen av deponering av zonfil och innehavarregister hos tillsynsmyndigheten bor
vérderas och eventuellt fortitas.

™ http://europa.ew/legislation_summaries/internal _market/businesses/public_procurement/122011_sv.htm
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PTS bor ocksa forsdkra sig om att man kan starta upp en ny toppdoméanadministratér med
hjélp av de filer som IIS deponerar. Oavsett om detta sker i samarbete med IIS eller med
en annan part utan samarbete med IIS.

Toppdomainslagen bor kompletteras med viagledning om hur en toppdoméanadministrator
for en Sverigerelaterad toppdomén utses.

For att Toppdoménlagen skall vara applicerbar pa toppdominadministratdren bor det,
antingen i lagen eller i ett avtal, sikerstillas att toppdomadnadministratéren driver
verksamheten dér svenskt lagrum nér.

Offentligt avtal alternativt koncession bor skrivas med de olika administratdrer som finns
for Sverigerelaterade toppdoméner.

Toppdomainslagen dr skriven med .se som modell och utifrédn hur IIS och NIC-SE
arbetade 2003. Sedan dess har affarsmodellen bytts till registry-registrar modellen och
NIC-SE och dess verksamhet har inkorporerats i IIS. I Toppdoménslagen finns ingenting
som reglerar om det dr en registry-registrar modell som skall anvéindas eller om det finns
ndgon annan modell som ocksa &r tinkbar. For att sdkerstilla att inte en
toppdoménadministrator byter affairsmodell utan att det 4r ordentligt forankrat hos det
svenska Internetsamfundet bor man reglera det antingen i lagen eller i ett avtal med
toppdoménadministratoren.

Det bor sikerstéllas att grossistpriset frdn toppdoméansadministratdren inte dr hindrande
for att ge varje svenskt intresse som ir intresserad av ett domdnnamn att registrera och
fortlopande fornya det.

Toppdominsadministratoren bor aldggas att ha finansiella reserver motsvarande en
overenskommen tidsperiod pé ett littdtkomligt sétt om nagot oforutségbart skulle intréffa,
samt en skyldighet att informera nir de finansiella resurserna underskriver
overenskommen gréns.

Regeringen bor ta stéllning till pa vilket sdtt de kan paverka den globala debatten sa att
svenska domidnnamninnehavarens intressen i andra toppdoméner tas tillvara.

Regeringen bor ocksa ta stédllning till hur ansékningar om toppdoménen .se pa ett
sprak/script som inte har officiellt status i Sverige skall hanteras. Ansokan kanske inte
kommer frén en svensk part.

Regeringen bor ocksa skapa ett utrymme pa sin webbplats, eventuellt i samarbete med
tillsynsmyndigheten for att publicera avtal, 6verenskommelser mm i enlighet med den
transparens och 6ppenhet som kénnetecknar Internet.
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AVTAL - FORSLAG

Det finns avtal att snegla pa for att se vad andra har ansett vara viktigt i avtal. Det dr dock
valdigt 14 avtal som dr offentliga och darmed ocksa gar att finna pa hemsida for en
toppdoménadministrator. De avtal som alltid ar offentliga &r de mellan ICANN och
generiska toppdoméner””.

Dessa avtal dr dock inte rakt av applicerbara nér det géller svenska forhallanden. Dels sa
ar de skrivna for att tillgodose vad som fodras enligt amerikanskt lagstiftning, dels si
finns det inte nagon lag som reglerar delar av verksamheten som avtalen kan luta sig mot.

I Finland, dir toppdoménsverksamheten drivs helt av Ficora - Kommunikationsverket i
Finland har man en lag som reglerar hanteringen till Ficora direkt. Nagot avtal &r dér inte
nddvindigt’®.

Enligt uppdraget skall ocksa ett forslag till avtal mellan staten och en administrator av en
Sverige relaterad toppdomén tas fram. D& utredaren inte dr jurist sd skrivs det inte som en
juridisk text utan fran perspektivet vad som skall finnas med och regleras i avtalet.

De krav som Toppdominslagen stiller idag har inte aterupprepats i det foljande
avtalsforslaget.

Om toppdoménadministratoren inte uppfyller avtalet sa ska det kunna vara anledning till
att byta toppdomédnadministrator.

Om toppdoméinadministratoren inte dr en svensk juridisk person behover avtalet anpassas

darefter.

Vad avser avtalet
Hir anges att avtalet géller drift av den Sverige relaterade (topp)doménen .xx.

Parter
Har anges de tva parter som avtalet ingas mellan.

Definitioner
Centrala begrepp definieras sé att det dr tydligt for bada parter vad man menar.

Lagstiftning

Héanvisning till (omradesspecifik) lagstiftning som maste foljas av
toppdoméinadministratoren. Speciellt viktigt 1 hindelse toppdoménsadministratéren inte
ar en svensk juridisk person.

5 http://www.icann.org/en/registries/agreements.htm
76 hitp://www.finlex.fi/sv/laki/alkup/2003/20030228
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Tid

I denna paragraf anges hur ldng tid som avtalet I6per, om automatisk forldngning ska
kunna ske eller om upphandling skall goras. Det bor ocksé regleras i denna paragraf hur
lang tid innan avtalets utgang som forhandlingarna skall pabdrjas.

Sate

For att det/de bolag som hanterar Sverigerelaterade toppdoméner skall vara understéllda
svensk lagstiftning s maste de ha sitt sdte i Sverige och det skall klargdras vilka delar av
verksamheten som maste ske inom Sverige.

Krav pa toppdoménadministrator

Vilka krav som stélls pd toppdomdnadministratdren framgér av avtalets olika paragrafer.
Om krav stills behdver stéllas som inte passar in under en separat rubrik i avtalet kan de
specificeras hir.

Det utarbetas frén tid till annan rekommendationer frin olika internationella organ sdsom
GAC/ICANN/IETF/EU/etc. Det bor framga av avtalet vad av dessa rekommendationer
som forvintas att toppdoméinadministratdren skall f6lja om det inte &r sé att dessa
rekommendationer via andra processer blir inforlivade i svensk lagstiftning och darmed
tvingande for en svensk organisation.

For andra toppdoménadministratdrer som driver verksamheten i en annan bolagsform én
stiftelse s& kan separata krav behova stillas beroende pé vad for organisationsform som
valts liksom om toppdoménadministratoren icke dr en svensk juridisk person.

Krav pd regeringen

Kan t.ex. handla om hur ldng férvarning en administratdr bor ha i hindelse av dndring i
avtalet/andring av Toppdomaénslagen, vilken information som regeringen ska ha
skyldighet att ge toppdoménadministratoren i hdndelse av globala diskussioner som
kommer {4 paverkan eller hur lang tid innan avtalets slutdatum som ny
upphandling/omforhandling skall pabdrjas.

Toppdoméinadministratdrens finansiella situation

Om dominadministratdren riskerar konkurs eller att kapitalet gar under en viss
specificerad niva (en niva som técker driften 1 X manader) sé skall administratoren ha
skyldighet att informera regeringen och/eller tillsynsmyndigheten. Det skall kunna vara
en anledning till att avsluta avtalet.

I fallet IIS sa har Lénsstyrelsen tillsyn 6ver verksamheten och ledning och har mojlighet
att utifrén stiftelselagen’’ foreligga styrelseledamoter med forbud. Om det blir problem
med hur stiftelsen drivs utifrén stiftelselagens krav sé bor detta utgora grund for att flytta
toppdoménadministratoren till annan part.

7 http://www.notisum.se/rp/sls/lag/19941220.HTM
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Rapporter
Om Regeringen anser att de vill ha ndgon form av rapporter pa utvecklingen av

verksamheten som komplement till vad tillsyn enligt Toppdoménslagen kréaver sa bor
detta ingd i ett avtal.

Affarsmodell

Da Toppdominslagen inte reglerar vilken affarsmodell en Sverigerelaterad toppdomén
skall drivas med sa bor det ingd i ett avtal, samt hur processen dr for att &ndra denna eller
annan grundldggande dndring av hur administratdren driver sin verksamhet.

Det skulle t.ex. kunna regleras om det ska vara en registry-registrar modell, om vertikal
integration 4r tilldten eller inte, hur last resort skall hanteras mm.

Huruvida toppdoménadministratoren skall driva en Last Resort Registrar eller om den
tjansten skall upphandlas, t.ex. av ndgon extern part som erbjuder det &r en annan fraga
som kan regleras 1 ett avtal.

Doméner utan hemvist

Utredaren forutsétter for denna del att Sverigerelaterade toppdoméner alla arbetar med en
registry-registrar modell. Det hinder i en sddan modell att registrarer upphdr med sin
verksamhet och da finns det en miangd doméner som inte tas omhand pa onskvirt sitt,
och inte har ndgon hemvist i form av en registrar.

Ar det en konkurs sa vill konkursforvaltaren sannolikt ha doménerna kvar i konkursboet
och avyttra dem som en tillgdng och det finns sannolikt andra registrarer som ar villiga
att kopa kundstocken. Under denna tid skall det dock vara samma krav pa att registraren
hanterar doménerna i enlighet med det avtal som tecknats med
toppdoménadministratéren. Om sa inte sé sker skall registraren anses ’ha gatt under
jorden” (se nedan).

Men en registrar kan ocksd ”ga under jorden”. D.v.s. den slutar att fungera och det star
inte att finnas nagon som hjélper till eller svarar pa mail, brev eller telefon. I det ldget kan
en s.k. Registrar of Last Resort trida in och ta hand om doménerna samt arbeta for att de
ska forflyttas till ndgon av de Ovriga registrarerna. Denna Registrar of Last Resort finns
ofta inkorporerad i verksamheten hos toppdomédnadministratoren men man skulle ocksé
kunna tidnka sig det som en separat organisation.

Dé Toppdoménslagen inte specificerar vad som hidnder med doméner nir en Registrar
forsvinner sd bor detta regleras separat.

Avgifter for doménnamn

Toppdominlagen specificerar ingenting nar det giller avgifter for domdnnamn. Om
Sverigerelaterade toppdoméiner ses som en nationell resurs si bor kostnaden for dem inte
vara hogre én att alla ska ha rdd med dem och tillhorande tjanster (eget fritt val). Det &r
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inte toppdoménadministratorens sak att sétta priset till slutkund, men priset fran
toppdoménadministratéren fir inte vara begransande.

Beroende pa om regeringen har synpunkter pa om en administrator for Sverigerelaterade
toppdomaéner skall vara vinstdrivande eller gd med ett noll-resultat sa skall det ocksa
regleras 1 denna paragraf.

Om toppdoménadministratoren skall vara vinstdrivande ska det specificeras vad vinsten
skall anvidndas till, hur mycket vinst som anses behovas for att uppfylla vad vinsten skall
anvéndas till osv.

Kundsupport
Det ar viktigt att registrarer, dvs. en toppdomadnadministratdrs kunder har support. Bade

teknisk support och support vad géller 6vriga frigor. Att stélla krav pa att det ska finnas
och eventuella villkor for detta kénns naturligt.

Utveckling och implementering av nya DNS- och/eller toppdomaénstjénster

Under det senaste artiondet har tjdnster som IDN och DNSSEC utvecklats och
implementerats. Sverige har manga duktiga tekniker inom omradet som deltagit i
utvecklingen av tjénsterna och didrmed ocksé hjélpt till att sétta Sverige pé Internetkartan.
Det dr viktigt att detta ocksa far ske framgent.

Det finns fortfarande en viss utvecklings- och inférandedel kvar vad géller bade IDN och
DNSSEC. Dé verksamhetsomradet fortfarande ar relativt ungt sa kan det mycket vél
tillkomma nya dns- och/eller toppdoménstjénster dir Sverigerelaterade toppdoméner bor
vara aktiva.

For att sdkerstélla att toppdomadnadministratdren dgnar sig at utveckling inom
verksamhetsomradet och inte fragor utanfor detta bor det finnas ndgon form av reglering
gillande detta. T.ex. 1 form av specifikationer av hur det skall avgdras om en viss
verksamhet ligger inom toppdoménsadministrationens verksamhetsomréde eller inte. Det
kan dessutom finnas verksamhet som ligger inom verksamhetsomradet och som redan
utfors av andra parter och dirfor inte 4r sddant administratoren skall fora i egen regi, och
1 vissa fall heller inte sponsra ekonomiskt. Idag tas dessa beslut av IS styrelse som
(vilket tidigare beskrivits) bdde dr Sponsoring Organization, Admin-c och Tech-c.

Det maste ocksd ges utrymme i budget sa att erforderliga resurser finns tillgingliga for att
utfora dessa uppgifter.

Rittigheter till data
Det bor fortydligas att Toppdomdnadministratoren stoder RFC1591 och ICP1 och dédrmed
inte har nagra som helst réttigheter till de data som hanteras.

Det innebér t.ex. att om Toppdoméadnadministratren ocksé har andra verksamheter sa
skall det sékerstéllas att enbart de individer och system som arbetar och dr relaterade till
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med toppdoménsdelen kan komma at den information som erhélles i rollen som
Toppdominadministratdr och att ovriga anstéllda och system som arbetar med andra
fragor inte har tillgdng till den informationen.

Det ska framga vilket information i form av avtal, utvecklad programvara och innehall i
databaser som tillhor toppdoménadministratoren och inte ingar i forvaltningen av den
nationella resursen.

Erséttningar till toppdoménadministratéren

De investeringar som gors for att kunna driva en toppdomén gors pa
toppdoménadministratorens egen risk och nagon ersittning eller nagra kostnader betalas
inte av Regeringen.

Kostnaderna for att bygga upp en toppdomin betalas med de avgifter som doménerna
betingar.

Jamfor med ICANN Agreement:
“Any and all expenditures, capital investments or other investments made by
Registry Operator in connection with this Agreement shall be at Registry
Operator’s own risk and ICANN shall have no obligation to reimburse Registry
Operator for any such expense, capital expenditure or investment. Registry
Operator shall not be required to make any payments to a successor registry
operator by reason of registry fees paid to Registry Operator prior to the effective
date of (i) any termination or expiration of this Agreement or (ii) transition of the
registry, unless any delay in transition of the registry to a successor operator
shall be due to the actions of Registry Operator.”

Om hanteringen av en toppdomén &verfors fran nuvarande administrator till en annan
administrator (Part B) kan de bdda administratorerna sjélva gora en affarsmassig
overenskommelse om Part B ir intresserad av att ta 6ver hela eller delar av de
administrativa hjadlpmedel som den nuvarande administratdren byggt upp.

Den kostsamma krisberedskapsplaneringen borde kanske atminstone delvis finansieras av
det anslag PTS har for krisberedskap.

PTS ér en avgiftsfinansierad myndighet och pa samma sétt som teleoperatdrerna betalar
en arlig avgift till PTS for tillsyn s kan man tdnka sig att Sverigerelaterade toppdoméner
betalar en avgift till PTS.

Andringar i avtalet

Dé Internet ar ett omrade i utveckling behdvs en skrivning som ger mojlighet till att gora
dndringar i avtalet under pagéende avtalsperiod i hindelse utvecklingen inom omradet
annars gor det omgjligt att uppfylla avtalet.
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Underldtenhet att vilja géra ndodvéindiga édndringar kan vara anledning till avtalets
upphdrande 1 fortid.

Avtalets upphdrande

Forutom att avtalet upphdr det datum som dverenskommits i annan paragraf sé skall
avtalet kunna brytas om endera parten inte uppfyller sina dtaganden och krav, sisom de
ar specificerade pd annan plats i avtalet.

Samarbete vid avtalets upphorande

Da avtalet upphdr, oavsett anledning, och inte blir férnyat till samma
toppdoménadministrator skall det ligga krav pé att avlimnande toppdoméanadministrator
samarbetar for att flytta Over verksamheten till tilltridande toppdoménadministrator.

Tvister
Information om var eventuella tvister om avtalet skall 15sas.

Sida 56 av 56



	DEFINITIONER
	METODIK
	BAKGRUND – UTVECKLINGEN AV LANDSTOPPDOMÄNER (CCTLD)
	HUR BETRAKTAS EN LANDSTOPPDOMÄN 
	UTVECKLINGEN AV DEN SVENSKA TOPPDOMÄNEN .SE
	STIFTELSEN FÖR INTERNETINFRASTRUKTUR 
	STIFTELSE SOM ORGANISATIONSFORM
	REGISTRAR
	TOPPDOMÄNSLAGEN – KRAV, TILLSYN
	ICANN
	IGF
	IANA 
	OMDELEGERING I IANA´S DATABAS
	BEGREPPET NOT-FOR–PROFIT
	RFC1591 OCH ICP-1
	TJOCK ELLER TUNN ADMINISTRATÖR
	KOMPETENS
	VERTIKAL INTEGRATION
	IMMATERIALRÄTT I TOPPDOMÄNEN
	EKONOMI
	HUR SER DET UT I ANDRA LÄNDER
	BEHÖVS DET EN FORMELL RELATION MELLAN SVENSKA STATEN OCH TOPPDOMÄNADMINISTRATÖR FÖR SVERIGERELATERADE TOPPDOMÄNER?
	REKOMMENDATIONER
	AVTAL – FÖRSLAG

