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Remissvar Vallagskommitténs slutbetankande "E-réstning och andra
valfragor” (SOU 2013:24) — diarienummer Ju2013/3126/L6

.SE (Stiftelsen for Internetinfrastruktur) ar en oberoende allmédnnyttig organisation som
verkar for positiv utveckling av Internet i Sverige. Vi ansvarar for Internets svenska
toppdomiin .se, med registrering av doménnamn samt administration och teknisk drift av det
nationella domannamnsregistret. .SE star for foljande varderingar:

Vi tycker om och tror pa Internet
Vi virdesitter individens mojligheter med Internet och tror att Internet kan bidra positivt till
savil individers som sambhillets utveckling.

Vi vill ha ett stabilt och skalbart Internet
Internets infrastruktur ska vara siker, stabil och skalbar for att pa basta sétt gynna
anvindarna.

Vi vill ha ett Internet for alla

Alla ménniskor i Sverige ska ha samma rétt och maojligheter att utnyttja Internets tjanster.
Internet ska vara siakert — anvindarna ska kiinna sig trygga och kunna lita pa tjanster pa
Internet.

Inledningsvis, .SE har tva medarbetare utnamnda som ledamoter i
Digitaliseringskommissionens expertgrupp, och vi stéller oss i allt visentligt bakom vad som
anfors i Digitaliseringskommissionens remissvar:

https://digitaliseringskommissionen.se/remissvar-e-rosining-och-andra-valtfragor-sou-
201324-slutbetankande-av-2011-ars-vallagskommitte/
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Liksom Digitaliseringskommissionen fokuserar .SE péa den del av férslagen som ror e-
rostning och ldmnar utover det som anfors i Digitaliseringskommissionens remissvar
foljande synpunkter pa remissen.

Vallagskommittén har i SOU 2013:24 foreslagit att Sverige ska infora forsok med e-rostning
och i forsta hand forordat forsok med e-rostning via Internet i okontrollerade miljéer, men
med en utformning sé att det 4ven kan tillimpas i vallokaler och rostningslokaler. Enligt
utredningen finns det fordelar med e-réstning i okontrollerade miljéer via Internet, den
framsta kanske att personer med vissa funktionshinder d& kan genomféra sin valhandling pa
egen hand, utan hjdlp med att férbereda valsedeln, och ddrmed behélla sin valhemlighet.
Bekviamligheten for viljarna i stort kan enligt utredningen ocksa anses oka.

Vi befinner oss i ett samhalle dir det geografiska avstindet manga ganger utgor ett hinder for
att avldgga sin rost i de allménna valen. Det finns dessutom viljare som har svart att forflytta
sig och som naturligtvis bor ha praktiskt tillgangliga majligheter att narvara i den
demokratiska process som allménna val innebér. For dessa kategorier har ocksa sirskilda
l6sningar inrdttats, med majlighet till utlandsrostning, postrostning och rostning via bud
eller ombud.

Vallokalskommittén havdar att e-réstning kan innebéra minskade kostnader och samtidigt
oka valdeltagandet. For att minska kostnaderna kriavs dock att e-rostning blir sa vanligt att
man kan sténga fysiska vallokaler vilket i sin tur skulle minska tillgingligheten for andra
valjargrupper adn de som far okad tillganglighet genom e-réstningen.

.SE anser att om kostnadsfriigan ska bli ett argument méste man bortse frin
tillganglighetsargumentet, eller a&tminstone acceptera att tillgdngligheten bide 6kar och
minskar for olika grupper. Det finns ingen entydig forskning som visar att e-rostning
generellt 6kar valdeltagandet, utan det dr mer ett betrakta som ett énsketdnkande eller i
biista fall ett antagande fran vallagskommitténs sida - som inte har styrkts med fakta - att sa
skulle bli fallet specifikt i Sverige.

.SE konstaterar att det i rapporten inte redovisas fakta som stédjer utredningens ménga kan,
bor, antas och forvdintas som forekommer for att beskriva de ménga fordelarna med e-
rostning framfor allt via Internet. Exempelvis hade péstidenden som “det finns skél att anta
att mdanga vdljare vintar sig att de ska kunna anvinda modern teknik nér de réstar”, att
rostrakningen kan ske snabbare eller att risken for fel minimeras (s. 62) tjanat pa att
underbyggas av fakta fran undersékningar och analyser som styrker pastaenden av den
karaktiren, eller &tminstone att skdlen bakom antagandena redovisats klart och tydligt.
Emellertid ar erfarenheterna av e-rostning mycket begransade dven om man tittar
internationellt s det finns inte mycket faktaunderlag att bygga pa.

Utover detta finns ett det enligt .SE:s mening ett antal problem med e-réstning i allmanhet
och med e-rostning i okontrollerade miljoer via Internet i synnerhet.

For att val ska kunna anses fria och sikra maste ett antal punkter uppfyllas:

Allmén och lika rostratt

Frihet fran patryckningar och mdgjlighet att andra sin rost
Valhemlighet

Sikerhet och transparens i rostforfarande och rostrakning
o Madjlighet att i efterhand kontrollera resultatet




Samtliga moment miste siikerstillas. .SE stiller sig tveksamt till om de kriterier for fria och
sikra val som definieras i underlaget 6ver huvud taget kan infrias givet nuvarande grad av
sikerhet i kommunikation via och system anslutna till Internet.

Om man vill inféra e-rostning maste man forvissa sig om att ett sddant system ar lika bra
som det existerande, konventionella rostforfarandet och i lika hog grad uppfyller alla krav.
Det kriver en systematisk genomgang av:

e Vilka problem vill man lésa?

e Hur vill man 16sa problemen?

e Vilka risker finns férknippade med losningen?

e Hur kan riskerna elimineras eller atminstone hanteras?
e Vad far det kosta?

Formagan att vardera tillgingliga losningar omfattar bide ménniskor, processer och teknik.

Sékerhet

.SE har omfattande erfarenhet av arbete med sikerhet i och skydd av komplexa nitverk for
kommunikation, framfor allt via Internet. Det ar for oss tAmligen uppenbart att
siikerhetsfrigorna ér det storsta hindret for inférandet e-rostning fran okontrollerade miljéer
via Internet. Dessa frigor méste analyseras och hanteras pa alla nivéer, hela vigen fréan
bakomliggande infrastruktur och ut till den enskilda anvandaren.

Det finns en uppenbar risk att val och rostning via Internet utsitts for attacker som syftar till
att gora rostningssystemen oétkomliga frén ett visst land, en viss region eller frén hela
Sverige, framfor allt som det dr allmént ként exakt under vilka perioder systemen dr 6ppna
for val.

Det dr enligt .SE mycket svart att konstruera helt séikra tekniska system som sikerstiller
savil valhemligheten som genomforandet av fria och sikra val. Det handlar bland annat om
den tekniska infrastrukturen, om den tekniska systemmiljon hos valmyndigheten, om skydd
mot manipulation och atkomst av information sivil under kommunikation via Internet som
vid lagring i valmyndighetens system och slutligen handlar det om viljarnas egen utrustning i
form av TV-mottagare, datorer eller mobila enheter som dessa anvander for att avldgga sin
rost.

Till skillnad fran vad utredningen hiivdar p s. 75 att ”Sakerhetsproblem vid anvindningen av
internet ir vil kinda och belysta i ett stort antal rapporter” anser .SE att det finns omfattande
osikerheter som vi #innu inte har sett effekterna av. Angripare avlagsnar sig allt mer fran
hogprofilmetoder som bred spridning av virus och maskar for att i stéllet jobba mer med
riktade attacker i det fordolda med hjilp av trojaner och andra typer av diskret skadlig kod.

MaAnga av dagens attacker genomfors genom utnyttjande av siikerhetsbrister som kan
betecknas som si kallade nolldagarsattacker (zeroday exploits), det vill sdga att svagheter i
program och applikationer anvinds for attacker innan det finns nagra rittelser (patchar)
tillgiingliga att skydda dem med. Att tillfalligt stinga av valsystemet under pégaende val pa
grund av att ytterligare en sirbarhet har upptiickts (och eventuellt utnyttjats) dr otdnkbart.
Det borde i praktiken innebira att valet ogiltigforklaras och méste tas om.



Skadlig kod

Det finns en uppenbar risk for att viljarens egen enhet dr angripen av skadlig kod, till
exempel av virus eller spionprogram som dels kan styra réstningshandlingen och dels rdja
hur nigon réstar. Utredningen definierar detta som individens eget ansvar, vilket forvisso ma
vara sant, men trots att detta varit en "sanning” i mer &n 20 ar har vi inte sett ndgon
markvird forbéttring nér det giller individens forméga till ansvarstagande i det avseendet.
Myndigheterna méste kunna erbjuda ett system som &r sikert i sig sjdlv, och dven se till att
de programvaror som anvinds dr uppdaterade och fria frin kianda sarbarheter bade pa
operativsystemniva och pa applikationsniva.

Skydd av infrastruktur

Pa vig fran den enskildes utrustning gar informationen via viilljarens anslutning till
Internetoperatoren, via Internet till valmyndighetens anslutning till en Internetoperatér och
nar slutligen valmyndighetens system, som kan vara utkontrakterat till en
tredjepartsleverantor.

Utredningen anser att informationsskyddet kan l6sas med kryptering. Men utover det krévs
enligt .SE ett fullgott skydd mot hela infrastrukturen for att motverka att hela eller delar av
systemet gors otillgingligt via exempelvis 6verbelastningsattacker mot infrastrukturen som
sddan eller mot tjansten som infrastrukturen férmedlar. Exempelvis behover de doméner
som anviands vara signerade med DNSSEC for att forhindra att anvindare via
domannamnssystemet omdirigeras till en identisk, men forfalskad sajt, diar anvindaren luras
att bade identifiera sig och lamna sin rost. I extremfallet kan trafiken spelas in for att sedan
foras vidare till det dkta systemet, vilket gor attacken i princip omdjligt att upptécka. Se
exemplet med SMHI pa .SE:s sajt:

https://www.iis.se/domaner/teknik/dnssec/kaminsk

Tillit

De system som stoder den demokratiska processen skall inte bara vara tekniskt pélitliga, de
maste dven betraktas som pélitliga av svenska folket i allmdnhet, i motsvarande grad som det
konventionella, manuella systemet for forrdttning av allménna val.

.SE dr av meningen att det mycket enkelt kan uppsta misstankar om att allt inte gar ratt till
om man som véljare "bara” klickar pa en skdarm for att avldgga sin rost. (For ovrigt ett av de
starkaste skilen till att Nederlinderna slutat med datoriserad réstning och gétt tillbaka till ett
manuellt system.)

Alla kan forstd forloppet i situationen med ett konventionellt (manuellt) réstningsforfarande.
Viljaren tar sjilv sina valsedlar, lagger sin valsedel i respektive kuvert, identifierar sig och
prickas av i rostlingden, bevittnar hur kuvertet laggs i en valurna och kan forsté att den
valsedeln sedan kommer att riknas.

Ett fatal kan ddremot mer an diffust begripa hur ett klick pa skidrmen péa en surfplatta eller en

mobiltelefon rent faktiskt omvandlas till ett resultat som sammanstélls och presenteras i ‘
media och som ytterst ligger till grund for exempelvis regeringsbildning for nista ‘
mandatperiod. Den hiir grundlaggande oforstielsen riskerar att ta sig uttryck i en minskad

tillit till demokratiprocessen.

Detta ari.SE:s 6gon sirskilt giltigt i skenet av att vi de senaste 2-3 éren har upplevt massiva
problem med:



a) minst ett omfattande haveri hos tredjepartsleverantor till bland annat offentlig férvaltning
(Tieto-kraschen),

b) intréng i myndigheters datorsystem (Skatteverket, Polisen med flera),
¢) omfattande avlyssning fran frimmande makt (PRISM med mera) och

d) allvarliga brister i sikerhet hos de foretag (certifikatsutfardare, CA) som utfardar certifikat
som kan tjana som stod for identifiering av individer och system (till exempel Diginotar, RSA,
Comodo).

Till detta kan vi lagga ett stort antal incidenter med intring, 6verbelastningsattacker,
bedrigeriforsok, nitfiskeattacker och utbrott av skadlig kod.

Med dessa handelser i farskt minne &r det oss helt frimmande att kunna hysa fullstandig tillit
till myndigheternas férméga att skapa ett system som &r sikert mot intrang, robust mot
attacker och ger ett fullgott informationsskydd sé att den personliga integriteten och
valhemligheten bevaras.

Exempelvis kan de langtgiende rittigheter som via lagstiftning forlanats Forsvarets
radioanstalt (FRA) i kombination med dess uttalade samarbete med fraimmande makt, inte
anses vara forenliga med bevarandet av valhemlighet och teknisk sdkerhet. Valhemligheten
ar grundbulten i ett demokratiskt styrelseskick, och sa lange exempelvis FRA har ens
teoretiska mojligheter att granska medborgarnas elektroniska kommunikation, forefaller
allmidnna val fran okontrollerade miljoer, formedlade via Internet, vara en risk som inte dr
vérd att ta.

Val via elektroniska forfaranden i okontrollerade miljoer via Internet lider av att det finns en
motsittning mellan att siikert identifiera en individ som véljare med rostritt i det aktuella
valet, och samtidigt hélla vad denne de facto viljer hemligt, med bibehéllen koppling mellan
villjare och transaktion och med mojlighet att i efterhand kontrollera att det blev ritt.

Utredningen skriver att "Det mdste vidare vara mojligt att verifiera och kontrollera
resultatet i efterhand". .SE ser det som omdgjligt att gora detta och samtidigt kunna garantera
att valhemligheten forblir intakt, &tminstone med rimliga investeringar.

Givetvis har det dven inom det konventionella systemet existerat problem i form av valfusk i
enstaka vallokaler, fér enstaka viljare och med misstag begédngna av enstaka individer i
fortroendestillning som bud eller ombud. Vi kan aldrig utesluta den méanskliga faktorn.
Skillnaden mellan konventionell rostning och e-rostning ar att ett enstaka fel i det senare
fallet kan fa sa odndligt mycket storre konsekvenser och eventuellt ocksa paverka
valutgngen.

Om vi ska infora ett elektroniskt rostningsforfarande och samtidigt behélla ett visst matt av
verifierbarhet, behover vi skapa en 16sning dar véljaren kan f en bekraftelse i form av ett
kvitto eller likande, som bara viljaren kan komma &t och ingen annan.

Transparens och 6ppenhet

Ett e-rOstningssystem av det slag som utredningen beskriver kraver en hog grad av
transparens och oppenhet. Inneborden i transparensen ar enligt .SE att systemet méaste
uppfylla tre grundlaggande krav:



e Bygga pa oppna standarder.
e Bygga pa éppen killkod.
o Utsittas for oberoende granskning.

Oppna standarder ir mycket centrala inom hela IT-omrédet. Utan standarder for
exempelvis dataformat eller ndtverkskommunikation skulle information inte kunna utbytas
effektivt mellan olika anviindares utrustningar via Internet. Enkelt uttryckt kinnetecknas en
oppen standard av att den ér oppet och fritt tillgdnglig och kan implementeras fritt utan
restriktioner. EU har antagit en formell definition av vad som utgor en 6ppen standard.
Atminstone féljande kriterier maste vara uppfyllda:

o Standarden skall sponsras och underhéllas av en icke vinstdrivande organisation, och
dess fortsatta utveckling skall ske i en 6ppen beslutsprocess som ar tillganglig for alla
och som ger alla intressenter majligheter till paverkan.

e Standarden skall ha publicerats, och standarddokumentet skall vara tillgingligt
antingen gratis eller till ett symboliskt pris. Det maste vara tillitet for var och en att
kopiera, distribuera och anvinda dokumentet antingen utan avgift eller mot en
symbolisk avgift.

e All den "intellektuella egendom" - vilket i detta sammanhang innebéar patent - som
kan omfattas av (delar av) standarden skall ha gjorts ofterkalleligt tillgdngliga utan
royalties eller andra licensavgifter.

o Det fir inte finnas négra restriktioner rorande ateranvindning av standarden.

Oppen kiillkod (engelska open source) avser oftast programvara dér killkoden #r
tillgénglig att anvianda, lisa, modifiera och vidaredistribuera for den som vill. Detta gor att
anvindaren kan forsiikra sig om att programmet gor vad det ska, eller anpassa det till sina
behov. Kallkoden ska kunna anviindas, studeras och modifieras helt utan eller med minimala
restriktioner enbart for att sikerstilla att ytterligare mottagare ocksa kan fa dessa
mojligheter. I praktiken, for att programvaran ska kunna distribueras maste den ménskligt
lasbara formen, alltsa killkoden, finnas tillgdnglig tillsammans med en anteckning eller
instruktion som ger dessa friheter, det vill siiga ndgon form av licens.

Oberoende granskning kan innebira formell certifiering av systemets ingdende delar mot
befintliga standarder, med stod av exempelvis arlig granskningsplan, genomférande av
granskningarna och aterrapportering till ansvarig myndighet.

Oberoende granskning kan ocksa innebéra en granskning fran engagerade och intresserade
samhillsmedborgare som kan gora det ldttare att verifiera funktionalitet och séikerhet i den
programvara som anvinds, ndgot som har belagts av de ménga projekt med Gppen eller fri
programvara som har funnits och finns, inte minst i Internetsamfundet.

Det ar viktigt att kostnaderna for det centrala ansvaret for att hantera forslag till
forbattringar och uppdateringar tas av ansvarig myndighet. Det som dr avgorande for att na
framgdng ar hur myndigheten viljer att ta in fordndringar och hur bidrag frén communityt
tas emot.

Paverkan

Forutom .SE:s starka invandningar mot mojligheten att skapa en skalbar, siiker och robust
teknisk miljo ar risken for paverkan pé viljaren vid réstning i okontrollerade miljoer via
Internet en viktig aspekt. E-rostning frin datorn hemma eller pa jobbet, fran mobilen pa



bussen eller surfplattan i baren, riskerar att undanréja valhemligheten och gora individer i
olika former av beroendestillning mer utsatta for patryckningar som det kan vara mycket
svart att virja sig mot. Bara det faktum att mojligheten finns att avldgga sin rost under stark
péaverkan av alkohol eller droger dr avskrdckande — nagot som inte &r lika enkelt i den
konventionella miljon med fysiskt deltagande.

Periodicitet

Med riksdags-, landstingskommunala och kommunala val vart fjarde ar i Sverige och
sporadiskt forekommande beslutande folkomrostningar kan vi forvinta oss att det forflyter
relativt lang tid mellan de ganger ett e-rostningssystem kommer att anviandas i skarpt lidge.
For att hélla en hog kvalitets- och sdkerhetsniva kraver systemen lopande underhéall och
omfattande testning under perioderna mellan valen for att sikerstilla att systemet fungerar
som det ska, med uppdaterade programvaror, nigot som kommer att driva kostnaderna och
dédrmed sannolikt gora e-rostningssystemet dyrare dn konventionell rostning dér kostnaden i
huvudsak enbart uppkommer vid valtillfallena.

Trots att utredningen uttrycker en férhoppning om att kostnaderna har férutsattningar att
minska pé sikt kan .SE inte finna nigonting i rapporten som styrker en sdan férhoppning.

.SE:s slutsatser

Utan att ga sa langt som till att genomféra allminna val fran okontrollerade miljéer via
Internet finns det en rad andra mojligheter att fordjupa demokratin med stod av elektronisk
kommunikation. Pa .SE anser vi att det finns anledning att ndrmare se 6ver dessa
mojligheter.

Som pépekas i utredningen ar e-réstning ett instrument for det 6vergripande malet att
fordjupa det demokratiska inflytandet for medborgare i Sverige, var de dn befinner sig och i
princip oavsett deras forutsiattningar for ovrigt, digitalt utantférskap, hemloshet,
funktionshinder eller missbruk.

Valet ir den yttersta tilldelningen av den politiska makten genom personer som ombud.
Demokratiskt inflytande kan emellertid ocksa utévas genom andra metoder, som exempelvis
offentliga opinionsunderstkningar (enkéter) och lokala eller nationella folkomrostningar.
Enkiter eller opinionsomrostningar ar inte bindande for institutionerna (till exempel
kommunfullméktige, landstingsfullmaktige eller riksdagen). I sidana situationer skulle
elektronisk kommunikation via Internet i storre utstrackning och med hogre frekvens an idag
anvindas for fordjupade och forankrade beslutsunderlag.

En annan rimlig atgard ar att forenkla processen i vallokalen eller rostlokalen genom att forse
valbasen med terminaler som pé begéran skriver ut valsedlar for det eller de partier viljaren
valt, eventuellt &ven med den kandidat forkryssad som viljaren eventuellt personrdstar pa.

Diarigenom skulle alla registrerade partier behandlas lika, och det skulle underlitta for nya
partier som skulle slippa den gigantiska uppgiften att pi egen hand distribuera valsedlar till
alla vallokaler. Dessutom skulle vi férmodligen slippa krangel med felaktiga och ogiltiga
valsedlar. Rosterna kan fortfarande riknas pa det gamla vanliga — 6ppna och transparenta —
sittet.

.SE anser alltsd inte att e-rostning i okontrollerade miljéer uppfyller grundliggande
demokratiska krav pa frihet frén patryckningar, sikerhet, bibehallen valhemlighet,



verifierbarhet och transparens. Vi anser darfor att Sverige inte bor genomfora forsok med e-
rostning i okontrollerade miljoer via Internet i valet 2018. Vi anser dock att riksdag och
regering ska fortsétta att utreda och utveckla omradet, samt f6lja och stodja forekommande
forskning om e-réstning for att fa ett battre underlag kring vilka digitala komponenter som
faktiskt kan inforlivas i den svenska demokratiska processen.

Danny Aerts, Vd




