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Remissvar "Europaradets konvention om it-relaterad brottslighet”,
SOU 2013:39.

Tack for att .SE (Stiftelsen for Internetinfrastruktur) fatt mojlighet att lamna svar pa
remiss av utredningen.

Foljande ar .SE:s remissvar och synpunkter pa utredningsforslagen i SOU 2013:39,
Europaradets konvention om it-relaterad brottslighet. .SE begransar sitt yttrande till de
delar av forslaget som vi utifran var verksamhet och urkund finner det mest angeliget att
kommentera.

Allmant

Generellt 4r .SE:s bedomning att forslagen i utredningen gar mycket langre dn vad EU-
konventionen kraver. I konventionen finns enligt var bedomning inte nagonting av den
karaktir som kraver ny eller omarbetad lagstiftning for att Sverige ska kunna ratificera
forslaget. Snarare forefaller det som om man tar konventionen till intékt for att kunna
gora forandringar i lagstiftning som man har velat gora oavsett.

I ljuset av den pagaende overvaknings- och avlyssningsdebatten i sparen av den sa
kallade Snowden-affaren ar det enligt .SE inte tillrackligt utrett varfor datalagringen i
praktiken ska utokas till att omfatta mer eller mindre alla verksamheter som
tillhandahaller en IT-tjanst och varfor systemansvariga tekniker ska goras personligt
ansvariga och darmed kan komma att hamna i konflikt med sin arbetsgivare och sina
kolleger (med stod av ndgot som inte kan betraktas som nagot annat dn en sarskild
angiveriparagraf).

Forslag om kriminaliseringar av rasistisk eller framlingsfientlig natur

.SE tillstyrker utredningens forslag nar det giller kriminaliseringar av rasistisk eller
framlingsfientlig natur och att det inte behovs ny lagstiftning i dessa fragor eftersom
tryckfrihetsbrotten hets mot folkgrupp och uppvigling redan uppfyller kraven pa vad
som ska vara straffbelagt. Det finns inget behov av att gora ytterligare begransningar i
yttrandefriheten.

Stiftelsen for Internetinfrastruktur .se

Box 7399, 103 91 Stockholm Tel 08-452 35 00 Fax 08-452 35 02 Org.nr. 802405-0190 www.iis.se T



Forelaggande att lamna information for husrannsakan i it-miljo

Enligt artikel 19.4 i konventionen ska det finnas en mojlighet att foreldgga en person som
har kunskap om ett datorsystem att lamna den information som behovs for att
mojliggora husrannsakan i it-miljé. Utredningens bedomning ar att de befintliga svenska
reglerna om vittnesforhor infor ratta under en forundersokning uppfyller konventionens
krav, men har trots det foreslagit en mojlighet att foreldgga en individ att lamna
upplysningar (t.ex. 16senord, atkomstkoder och dekrypteringsnycklar) inom ramen for
en husrannsakan for att underlitta for de brottsutredande myndigheterna.

Det finns skal att anta att det vid husrannsakan och beslag av lagrade uppgifter kommer
att innebara att en hel del 6verskottsinformation att lamnas ut, till exempel genom att
allt innehall pa en harddisk kopieras och inte bara det som beror den aktuella
brottsmisstanken. Ar hirddisken dessutom krypterad kan enligt forslaget ska dven
losenord och krypteringsnycklar kunna begéras ut.

Trots att utredningen alltsd har kommit fram till att den foreslagna mojligheten till
forelaggande inte kravs for att Sverige ska kunna tilltrada konventionen sa gar
utredningen vidare med forslaget, och motiverar det med att det enligt polis och &klagare
finns ett praktiskt behov av att infora den mojligheten till foreliggande som det har ar
fraga om. Samtidigt presenterar utredningen inte ndgon analys av vilka integritets- eller
andra risker forslaget innebar. Bara for att det gor polisarbetet enklare i ndgon mening
innebar inte att skélen for att infora en sddan mdajlighet till forelaggande till fullo ar
utrett, forst méaste konsekvenserna av detta belysas utforligare.

Enligt .SE:s mening innebar den foreslagna "angiveriparagrafen" att man skapar en
konflikt mellan till exempel en arbetstagares skyldigheter mot sin huvudman och det
forelaggande som rattsvairdande myndigheter presenterar, i synnerhet som
uppgiftslimnaren alaggs tystnadsplikt. Ett foreldggande att lamna information som
mojliggor en husrannsakan i it-miljo ar som vi uppfattar det ett betydande ingrepp for
den person som foreldaggs och maste framfor allt bedomas utifran allvaret av det brott det
ar fraga om.

Skarpt straffskala for dataintrang

.SE anser att det ar relevant att infora en sarskild straffskala for grovt dataintrang, det
bidrar forhoppningsvis till att atgarder lattare kan stillas i relation till allvaret av ett
brott.

Enligt uppdrag,

Anne-Marie Eklund Lowinder

Sakerhetschef
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