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Remissvar - reboot - omstart for den digitala
forvaltningen (SOU 2017:114)

Stiftelsen for Internetinfrastruktur (Internetstiftelsen) dr en oberoende
allminnyttig organisation som verkar for positiv utveckling av internet i
Sverige. Vi ansvarar for internets svenska toppdoman .se, med
registrering av doméidnnamn samt administration och teknisk drift av det
nationella domdnnamnsregistret. Sedan september 2013 skoéter
Internetstiftelsen ocksa drift och administration for toppdoménen .nu.
Internetstiftelsen dr dven federationsoperator for
identitetsfederationerna Sambi och Skolfederation.

Internetstiftelsen har fatt majlighet att lamna remissvar och lamnar foljande
principiella synpunkter.

En omstart for den offentliga forvaltningens digitalisering

Internetstiftelsen konstaterar att det pagar en rad aktiviteter i
digitaliseringens tecken inom hela den offentliga forvaltningen, och att det i
vissa fall innebar en omprovning av tidigare stallningstaganden. Det &r
positivt.

En myndighet med samlat ansvar

Beslut om inrattande av Digitaliseringsmyndigheten har redan fattats och
myndigheten kommer att bli férlagd till Sundsvall, dar manga centrala
myndigheter redan har sitt sate.

Forutom de uppgifter som alaggs myndigheten i att bista regeringen med
underlag for utvecklingen av politiken for digitalisering och it inom den
offentliga sektorn samt verka for en 6kad digitalisering bor myndigheten
enligt Internetstiftelsen aven alaggas ett tydligt ansvar for
informationssakerhet pa applikations- och anvandarniva, ett omrade som
idag ar splittrat pA manga olika myndigheter utan helhetssyn.
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Myndigheternas arbete med informationssakerhet ska enligt MSB:s
foreskrifter vara riskbaserat. Samtidigt tar varje enskild aktér bara hand om
sitt delproblem, och véljer en uppsattning standardprodukter, som
dessutom alla andra anvander, vilket innebar att en sarbarhet i nagon av
dessa standardprodukter kan sla ut stora delar av samhallet. Marknaden
uppmuntrar ocksa till att bygga monokulturer. Ansvaret for att vi inte ska
gora oss for beroende av monokulturerna kan inte ligga pa enskilda
verksamheter, samtidigt som den aggregerade risken &r ett stort hot mot
samhallet. Det borde vara ett statligt ansvar att ta hand om det som bara
kan hanteras av staten. Detta problem kan inte I6sas av enskilda.

Riskhanteringens uppgift ar att fortldSpande bedéma och hantera alla de
majligheter, hot och risker som forekommer i verksamheten, sa att de
uppstallda malen kan nas och verksamhetens kontinuitet tryggas. Enligt
Internetstiftelsen maste ett sddant arbete ocksa appliceras pa
samhallsniva.

Internetstiftelsen stéller sig bakom forslaget att myndigheten ska
meddela foreskrifter om nationell digital infrastruktur som tillampning av
standarder, format och specifikationer for informationsutbyte, it-system och
grunddata och forutsatter att dessa specifikationer omfattar aven
standarder for skydd av kommunikation via exempelvis webb och mejl.

Utredningen foreslog redan i sitt delbetéankande att det ska inga i den
kommande digitaliseringsmyndighetens uppdrag att i en rapport till
regeringen arligen redovisa och analysera den offentliga sektorns
digitalisering. Rapporten ska aven, enligt férslaget, spegla utvecklingen
inom kommuner och landsting. | uppdraget ingar att analysera om de
insatser som genomfors leder till regeringens mal och om insatserna ar i
linje med regeringens prioriteringar och vid behov foresla atgarder eller
férandrade regelverk. Utredningen beddmer att det i detta uppdrag aven
bor inga att stodja regeringens arbete med en samlad analys och
beddmning av resultatet av samtliga offentliga myndigheters
digitaliseringsarbete i forhallande till forslaget till riksdagens mal for detta
och att denna analys och bedémning redovisas i den arliga rapporten.

Internetstiftelsen anser att det ar positivt att den nya myndigheten har
ett tydligt uppdrag att 6ka den offentliga forvaltningens digitala mognad.
Internetstiftelsen anser dock att myndigheten dessutom borde ha ett
tydligare uppdrag att minska det digitala utanférskapet och 6ka den digitala
delaktigheten hos anvandare av den offentliga forvaltningens tjanster som
ett sarskilt omrade for att darigenom bidra till att 6ka den digitala mognaden
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i samhallet. Ett satt att astadkomma detta &r att stodja satsningen att bygga
fler Digidelcentrum efter modell i Motala®.

Utkontraktering och samordning av it-drift

Regeringen har gett Forsakringskassan i uppdrag att aren 2017-2020
erbjuda vissa myndigheter en samordnad och saker IT-drift, en delrapport
levererades november 2017 och en slutredovisning ska ske till regeringen
senast den 18 december 2020. Hur regeringen kommit fram till slutsatsen
att Forsakringskassan &r den lampligaste partnern for en samordnad och
saker it-drift for lampliga myndigheter ar emellertid inte uppenbart.

Statens servicecenter fick redan den 28 januari 2016 i uppdrag av
regeringen att analysera och féresla vilka myndighetsfunktioner som kan
vara lampliga att bedriva samordnat inom staten och utanfor
storstadsomraden. Uppdraget redovisades i april 2017 i rapporten En
gemensam statlig molntjanst for myndigheternas it-drift. Forslaget innebar i
korthet inrattandet av en gemensam statlig molintjanst for hela den statliga
forvaltningen, baserad pa maximalt 10 datacenter (jamfort med dagens
cirka 200) som ska leverera drift baserad pa virtuella servrar och
gemensamma verktyg baserade pa 6ppna standarder. Analysen visar att
en gemensam statlig molntjanst innebar kostnadsbesparingar, minskar
miljopaverkan, eliminerar behovet av separata upphandlingar for varje
myndighet, 6kar leverantdrsoberoendet och kan erbjuda hdg tillganglighet
vid varje enskilt tillfalle.

Enligt Internetstiftelsens uppfattning ar forslaget fran Statens
servicecenter ett val genomarbetat forslag. Rapporten har savitt
Internetstiftelsen vet inte resulterat i nagra ytterligare atgarder, som till
exempel fordjupad utredning inom vissa omraden. Internetstiftelsen lyfte
redan i ett tidigare remissvar pa betankandet SOU 2017:23, Digital
forvaltning, fram forslaget fran Statens Servicecenter som ett forslag som
bor dvervagas, och vi anser fortfarande att regeringen skyndsamt och mer i
detalj bor analysera forutsattningarna for en sadan molntjanst och om den
ar bast lampad att drivas i statligt gande eller om det &r nagot som
marknaden kan bista med, givet de legala, tekniska och sékerhetsmassiga
forutsattningar som finns.

L https://digidelcenter.wordpress.com/om/

Internetstiftelsen i Sverige. Box 7399, 103 91 Stockholm. Tel 08 452 35 00. Org.nr 802405-0190. iis.se



Forvaltningsgemensamma digitala funktioner

Internetstiftelsen delar utredningens beddmning att begreppet
forvaltningsgemensamma digitala funktioner pa ett battre satt definierar och
avgransar inneborden av sadana digitala medel och bor ersatta det
nuvarande begreppet nationella digitala tjanster.

Mal for den offentliga forvaltningens digitaliseringsarbete

Internetstiftelsen anser att det ar viktigt med tydligt kommunicerade och
matbara mal for den offentliga forvaltningens digitalisering och staller sig
bakom utredningens resonemang i kapitel 7. Det &r olyckligt att sddana mal
inte tydligt har kommit till uttryck i myndigheternas regleringsbrev.
Avsaknaden av tydliga mal gor det i princip omdjligt att méata huruvida
regeringens digitaliseringsambitioner ar framgangsrika eller inte.

Avsaknaden av tidsbestamning av nar tydliga och styrande mal fér den
digitala férvaltningen ska vara genomférd inom staten leder formodligen till
andra prioriteringar. Ett tungt vagande skal for att alla myndigheter omfattas
av samma mal och aterrapporteringskrav for sitt digitaliseringsarbete ar
enligt Internetstiftelsen att enskilda i sa stor utstrackning som majligt ska
fa en likvardig service, oavsett vilken myndighet som kontaktas.

Internetstiftelsen stéller sig bakom utredningens forslag att regeringen
beslutar om en tidsbestamd 6vergripande plan — en strategi — for
digitalisering och it i den offentliga forvaltningen.

Informationssiakerhet - en naturlig del i digitaliseringen

Enligt Internetstiftelsens uppfattning maste
informationssakerhetsarbetet inom offentliga myndigheter styras pa ett mer
kraftfullt satt och krav maste stéllas pa att det ska genomsyra samtliga
digitaliseringsprocesser. For tio ar sedan kunde inte i princip vem som helst
sla ut elnatet i Sverige fran var som helst i varlden. For tio ar sedan kunde
inte i princip vem som helst sla ut de digitala systemen i Géteborgs hamn
fran var som helst i varlden. For tio ar sedan kunde inte vem som helst
satta ihop ett botnat av internetanslutna webbkameror och sla ut ett stort
antal myndigheters namnserver- och webbtjanster samtidigt. Av dessa
exempel har de tva sistnamnda redan intraffat.

Idag bygger digitaliseringen pa att allt ska vara uppkopplat och
sammankopplat samtidigt som vi saknar formagan att applicera ett relevant
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skydd, eftersom var och en hanterar sin egen isolerade del (se ovan under
En myndighet med samlat ansvar).

Internetstiftelsen har vid tidigare tillfallen kommenterat att
informationssakerhetsarbetet ar uppdelat pa for manga olika och delvis
overlappande ansvarsomraden pa bade departements- och
myndighetsniva.

Internetstiftelsen valkomnar utredningens forslag om att regeringen
behover inleda ett arbete att samordna och strukturera reglering inom
informationssakerhetsomradet och att regeringen ger den nya
digitaliseringsmyndigheten i uppdrag att ta fram och mata nyckeltal for
informationssakerhetsrelaterade aspekter i syfte att folja
informationssakerhetsmognaden i forhallande till digitaliseringen.

Internetstiftelsen ar ocksa positiv till att regeringen tar fram réattsliga krav
som omfattar samtliga offentliga myndigheter att infora ett systematiskt och
riskbaserat informationssakerhetsarbete och i det sammanhanget ge MSB i
uppdrag att utreda hur tillsyn 6ver informationsséakerhetsomradet och
forbattringar av kraven pa incidentrapportering kan genomforas.

Internetstiftelsen delar uppfattningen att det bor utredas ytterligare hur
alla offentliga myndigheter kan omfattas av en for hela den offentliga
forvaltningen gemensam reglering gallande tillsyn av
informationssakerhetsarbetet med tillhérande incidentrapportering.
Samtidigt ar det viktigt att konstatera att det inte rapporteras tillrackligt idag,
men kommer 0kade krav pa tvingande rapportering verkligen att hjalpa?

Erfarenheter fran CERT-verksamhet i andra delar av varlden visar att det
finns en direkt korrelation mellan kvaliteten pa rapporter som en CERT
skapar och intresset for att bidra rapportering. | Sverige upprepas kravet pa
tvingande rapportering som l6sning trots att det finns oklarheter om
huruvida det verkligen leder till 6Gnskat mal. Om vi tar flygsektorn som
exempel har de som mal att varje typ av incident ska drabba sektorn
endast en gang, inte varje spelare en gang. Det ar enligt
Internetstiftelsen ett relevant mal som aven borde omfatta IT- och
cybersakerhetsomradet.

Medborgarens identitet och personliga integritet

Internetstiftelsen vill att alla ska vilja, vaga och kunna anvanda internet och
vi &r angeldgna om att anvandningen av internet omgardas med
transparenta forfaranden och adekvata skyddsmekanismer.
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En modell for svensk e-legitimation foreslogs i utredningen SOU 2010:104,
E-legitimationsndmnden och svensk e-legitimation. Modellen som bygger
pa federering av marknadslosningar har manga fordelar:

Den &r i alla delar baserad pa 6ppna standarder

Den forefaller ge ett fullgott skydd fér personuppgifter

Den &r enligt Internetstiftelsens bedémningar teknikneutral
Den har forutsattningar att vara kostnadseffektiv

Den har mojlighet att goras tillgénglig for aktorer i alla delar av
samhallet.

Sedan e-legitimationsutredningen lade fram sina forslag har
Internetstiftelsen tagit pa sig uppgiften att vara federationsoperator for
tva identitetsfederationer, Skolfederation? och Sambi®. Bada dessa
federationslosningar &r operativa idag.

Losningen medger att flera aktorer kan tillhandahalla e-legitimationstjanster
som i sin tur var och en kan anvandas inom olika identitetsfederationer och
dar valet att valja identitetsutfardare framst ligger hos den enskilda
medborgaren.

Internetstiftelsen delar utredningens beddémningar och férslag i kapitel
14, En infrastruktur for elektronisk identifiering, dar Internetstiftelsen anser
det speciellt viktigt

e att detilag anges att det ska finnas ett tillitsramverk samt att
digitaliseringsmyndigheten ges i uppgift att férvalta och utveckla
tillitsramverket.

e att staten ska ansvara for att granska elektroniska identitetshandlingar
mot tillitsramverket och elektronisk identitetskontroll mot de tekniska
specifikationerna.

e att detilag anges att det ska finnas ett kvalitetsmérke for elektroniska
identitetshandlingar som heter Svensk elektronisk identitetshandling.

Internetstiftelsen delar till stora delar den beskrivning som gors i kapitel
15 om arbetstagare, student, stallféretrddare och elektronisk identifiering.

Internetstiftelsen beddmer att det for identitetsfederationer ar av stor vikt
att det finns ett utbud av kvalitetsmarkta elektroniska identitetshandlingar.
Detta behdvs for att medlemmarna i en federation ska kunna lita pa saval

2 https://www.skolfederation.se/
3 https://www.sambi.se/
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varandras identiteter som behorighetsstyrande attribut. Att staten tar ansvar
for ett gemensamt kvalitetsmarke ar enligt Internetstiftelsen till stor hjalp
som kommer att framja den fortsatta utvecklingen av identitetsfederationer.

Internetstiftelsen anser dock att féljande fértydliganden behdver goras i
kapitel 15.7.2. Dér star "En identitetsfederation syftar till att undvika att
forlitande aktor maste sluta bilaterala avtal med varje utfardare av en
elektronisk identitetshandling”. Detta ma vara fallet for federationen for
elektroniska identitetshandlingar och den tidigare planerade federationen
for Svensk e-legitimation, men ar inte fallet for federationer som till exempel

Sambi och Skolfederation.

Identitetsfederationer som Sambi och Skolfederation forutsatter att det finns
elektroniska identitetshandlingar utfardade pa ett korrekt och sparbart sétt.
De ersétter inte pa nagot satt behovet av dem utan kompletterar i stallet de
elektroniska identitetshandlingarna med tjanster for ett sakert utbyte av
rollbaserade behorighetsstyrande attribut at federationens e-tjanster.

Vidare sags det aven i kapitlet 15.7.2 att Federationsoperatdrens roll &ar att
vara "ansvarig for federationen, och att varje aktér som vill ansluta sig till
federationen maste folja ett uppstallt regelverk — saval tekniskt som
tillitsbaserat — samt atar sig att genomga provning och granskning med
avseende pa sakerhet och uppfyllelse av uppstallda regelverk”. Det ar
viktigt att framhalla att vad detta atagande och ansvar omfattar varierar
stort mellan federationerna.

Internetstiftelsen finner det aven viktigt att patala att
identitetsfederationerna Sambi och Skolfederation ocksa skiljer sig fran den
tidigare planerade federationen fér Svensk e-legitimation, genom att de ar
Oppna for bade offentliga och privata anvandarorganisationer och e-
tjansteleverantorer inom sina respektive sektorer, samt att deras regelverk
ar anpassade for de olika sektorernas behov och lagstiftning.

Internetstiftelsen stéller sig positiv till att e-legitimationsnamndens
verksamhet inordnas i det nya uppdraget till en ny myndighet med ett
samlat ansvar for digital infrastruktur och digitala tjanster.

Infrastruktur for digital post

Nar det galler det férmedlingsadressregister som idag hanteras av
Skatteverket har Internetstiftelsen tidigare anfort att man behdéver se
over fragan en gang till. FaR utgor karnan i Mina meddelanden.

Mina meddelanden tillater myndigheterna att skicka meddelanden till en
sarskild brevlada som kontrolleras av en mottagare. Dessvarre ar Mina
meddelanden bara en enkelriktad tjanst, det finns alltsa i nulaget inget stod
for dubbelriktad kommunikation sa att medborgaren ocksa kan besvara
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meddelanden eller anhangiggodra arenden via Mina meddelanden. Det ar
en av de tekniska begransningar som gor att brevliddorna inte passar for ett
mer generellt bruk.

Digital post fortsatter att 6ka kraftigt och enligt vissa kallor har éver tva
miljoner anvandare skaffat en digital breviada som transporterar privat post
over natet. Med tanke pa en sadan massiv 6kning 6nskar
Internetstiftelsen i Sverige mer transparens kring hur sékerheten
hanteras hos de leverantdrer som tas in som formedlare av
myndighetspost. Inom den har typen av tjanster finns det stor risk for brister
och risker for exponering av data vid transport och lagring 6ver internet.

Genom en digital brevlada kan anvandaren legitimera sig pa natet for att ta
emot post med privat information, vilket tidigare har skickats via kuvert till
breviada. Manga medborgare skaffar en brevlidda idag pa grund av att
Skatteverket utlovar tidigare skatteaterbaring for den som anslutit sig till en
digital brevlada fore den 1 mars i ar. Det gjorde att mellan 4 000 och 8 000
anvandare om dagen valde att skaffa tjansten, utan att egentligen ha fattat
ett informerat beslut om for- respektive nackdelar. Férdelarna som lyfts
fram ar att det ar miljovanligt, sakert och ger en snabbare leverans.

I Sverige finns idag fyra aktérer som erbjuder digitala brevlador: Digimail,
E-boks, Min myndighetspost och Kivra. De lagrar data pa servrar inom
Sverige eller i Danmark.

Internetstiftelsen anser att det behdvs tydligare krav pa
informationssakerhet pa de foretag som levererar brevliadetjanster idag,
och att de for sina anvandare deklarerar hur posten kommuniceras, lagras
och halls i sakert forvar.

En digital brevlada kan ur vissa perspektiv anses vara sakrare an vanliga
brevlador, eftersom man inte enkelt kan vittja den digitala brevladan och ta
posten. Den digitala breviadan kraver att anvandaren identifierar sig med
bank-ID, vilket ar férhallandevis sakert. A andra sidan &r brevliadorna
anslutna till natet, och darmed existerar det i alla fall en potentiell risk for att
det finns sarbarheter.
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Internetstiftelsen 6nskar att staten, bestéallaren, specificerar relevanta
sakerhetskrav pa leverantorens tjanst, att leverantéren ar mer 6ppen om
hur man hanterar de har uppgifterna bade under transport via natet och vid
lagring, samt att staten som upphandlare ocksa verifierar att kraven ar
uppfyllda, inte bara vid upphandlingstillfallet, utan ocksa periodiskt Gver
avtalstiden.

Stockholm den 23 april

Stiftelsen for Internetinfrastruktur

Danny Aerts, vd
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