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Remissvar - Hemlig dataavlasning - ett viktigt
verktyg i kampen mot allvarlig brottslighet
(SOU 2017:89)

Stiftelsen for Internetinfrastruktur (Internetstiftelsen) ir en oberoende
allminnyttig organisation som verkar for positiv utveckling av internet i
Sverige. Vi ansvarar for internets svenska toppdomain .se, med
registrering avdominnamn samt administration och teknisk drift av det
nationella domidnnamnsregistret. Sedan september 2013 skéter
Internetstiftelsen ocksa drift och administration for toppdoménen .nu.

Internetstiftelsen har fatt maéjlighet att Iamna remissvar och ldmnar féljande
principiella synpunkter.

Utredningens sammansattning och avvagning

Sammansattningen bestar i stort sett endast av féretradare for
brottsbekdmpande myndigheter eller jurister inom rattsvasendet.
Internetstiftelsen saknar féretradare for Datainspektionen som enligt
Dataskyddsférordningen (GDPR) ska vara tillsynsansvarig myndighet for all
dataskyddslagstiftning.

Det ar enligt Internetstiftelsen centralt att frdgan handlar om flera lovvéarda
intressen som delvis ar oférenliga och darfér maste vagas mot varandra.
Om da féretradare fran i huvudsak bara det ena intresset far sta for
beddmningen riskerar den bli obalanserad.

Alltfor starka polisidra befogenheter, utan tillrackligt skydd fér den
personliga integriteten, ar inte férenligt med vad Internetstiftelsen definierar
som ett fritt och demokratiskt samhalle, samtidigt som ett absolut skydd fér
individens personliga integritet skulle kunna leda till att de
brottsbekdmpande myndigheters verktyg blir trubbiga och verkningslosa.
Internetstiftelsen forstar att det finns vissa anvéandare som anvander
tjanster pa internet som kan behdéva sparas nar de planerar att bega eller
redan har begéatt allvarliga kriminella handlingar. Det betyder emellertid inte
att det legitimerar alltfor langtgaende tvangsatgarder. Darfor ar det viktigt
att hitta en bra balans.
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Det finns ocksa handelser i historien som visar att en viss oro kan vara
befogad. Ju stérre tekniska mdjligheter samhallet far att dvervaka och
kontrollera sina medborgare, desto stoérre blir ocksa risken fér missbruk.
Internetstiftelsen anser att det behdvs en battre utredning om riskerna fér
missbruk.

En principiellt viktig fraga ar enligt Internetstiftelsen hur langt man kan ga
for att skydda ett 6ppet och fritt demokratiskt samhalle med polisiara
tvangs- och évervakningsatgarder innan sjalva befogenheterna i sig
innebar alltfér stora ingrepp och riskerar att skada det 6ppna och fria
demokratiska samhallet.

Medborgarens personliga integritet

Internetstiftelsen vill att alla ska vilja, vaga och kunna anvanda internet och
vi ar angelagna om att anvandningen av internet omgardas med
transparenta férfaranden och adekvata skyddsmekanismer samt att
tvangsmedel som syftar till brottsbekdmpning méaste begransas till vad som
ar nodvandigt och proportionerligt.

Utredningen drar slutsatsen att det ar proportionerligt att inféra regler om
hemlig dataavlasning under forutsattning att reglerna balanserar de 6kade
integritetsriskerna och riskerna fér informationssakerheten som kan uppsta
med hemlig dataavlasning. Enligt Internetstiftelsen har utredningen
daremot inte tillrackligt utférligt forklarat hur férutsattningen ska uppfyllas,
det vill sdga hur balansen ska astadkommas.

Man drar exempelvis ingen grans mellan Sakerhetspolisen och den dppna
polisen nar det galler méjligheterna till tvdngsmedelsanvandning.
Internetstiftelsen delar uppfattningen i utredningens expert, Anne Ramberg,
sarskilda yttrande i den fragan. Om hemlig dataavlasning ska kunna
uppfylla kraven pa proportionalitet maste tvangsmedlet férbehallas
Sakerhetspolisen vid misstanke om mycket allvarlig brottslighet som utgor
hot mot rikets sakerhet, férenade med hogre straffsatser an vad som nu
foreslas.

Enligt utredningen ar hemlig dataavliasning en metod for brottsbekdmpande
myndigheter att med nagon form av tekniskt hjalpmedel i hemlighet
bereda sig tillgang till en dator eller annan teknisk utrustning som kan
anvandas for kommunikation och darigenom fa besked om hur utrustningen
anvands eller har anvants och vilken information som finns i den. Med den
féreslagna metoden kan man alltsa komma at bade uppgifter som i dag far
hamtas in med nuvarande hemliga tvangsmedel och uppgifter som idag
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inte far hamtas in med dagens hemliga tvangsmedel, till exempel uppgifter
som finns lagrade i en dator eller telefon.

Utredningens férslag om hemlig dataavlasning stracker sig inte bara till
avlyssning av utrustning som datorer, mobiltelefoner och plattor. Férslagen
omfattar aven ett anvandarkonto till, eller en pa motsvarande satt
avgransad del av, en kommunikationstjanst, lagringstjanst eller likande
tjianst, till exempel ett e-postkonto.

Vilka uppgifter som ska fa Iasas av de brottsbekdmpande myndigheterna
framgar av en punktlista pa sidan 19 i betdnkandet dar punkt 6 de facto
omfattar allt som finns lagrat i ett informationssystem. Nagot éverraskande
foreslar utredningen ocksa att det inte bara handlar om att 1&sa av eller ta
upp uppgifterna, utan att man ocksa ska kunna hindra meddelanden fran
att komma fram. Foér Internetstiftelsen ar det nadgot oklart vad som avses
och vilka konsekvenser det kan fa.

De tvangsatgarder som nu foreslas ar enligt Internetstiftelsen mycket mer
langtgaéende an vad som galler idag eftersom polisen kommer kunna ga in i
enskildas datorer eller annan utrustning. Det kan jamféras med en
husrannsakan, med den skillnaden att den som utsatts for atgarden inte har
nagon vetskap om att polisen ar dar.

Andra landers lagstiftning

Utredningen gér en mycket kortfattad internationell utblick som konstaterar
att vara grannlander Danmark, Finland och Norge har liknande lagstiftning,
utan att kunna géra ndgon narmare analys av utfall eller erfarenheter fran
detta med hanvisning till sekretess, och utan att kommentera att det i
atminstone Danmark och Norge kravs att det ror sig om brott med betydligt
hoégre straffsatser — minst 6 respektive 10 ar - an de minst 2 ar som
utredningen foreslar for den svenska lagstiftningen.

Motsvarande reglering i Tyskland provades 2016 av den federala
forfattningsdomstolen (BVerfG) som fann att lagstiftningen gjorde ett
oproportionerligt intrang i den personliga integriteten och darmed maste
andras.”

De nya bestammelserna foreslas inga i en ny tillfallig lag som till att bérja
med ska galla under fem ar. Samma koncept har anvants tidigare da nya
mojligheter att anvanda tvangsmedel har inforts i Sverige.

Tillvagagangssattet kan enligt Internetstiftelsen ifragaséattas eftersom den

thttp://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/EN/201
6/bvgl16-019.html
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riskerar att invagga medborgarna i nagon sorts trygghet om att det hela ska
omprovas efter en viss period. Nar provperioden ar till anda ar risken stor
for att atgarderna inférs permanent da de flesta glomt att det var en tillfallig
atgard och ingen, eller bara ett fatal darmed protesterar.

Ett omrade dar den har typen av atgarder blir sarskilt komplicerat ar enligt
Internetstiftelsen inom exempelvis journalistyrket. Kallskydd,
anonymitetsskydd eller tystnadsplikt som det ocksa kallas, innebar att den
som har tagit emot ett tips eller en uppgift inte far réja identiteten fér den
som vill vara anonym. Det ar till och med straffbart fér den som tagit emot
en sadan anonym uppgift att avsl6ja kallan. Kallskyddet begransar i vissa
fall polisens méjligheter att anvanda tvangsmedel. Enligt utredningens
forslag skulle reglerna om hemlig dataavlasning i olika hdg grad ta hansyn
till kallskyddet. Nar det galler atgarder som kan liknas vid hemlig
rumsavlyssning foreslas det inte vara mdjligt att avlyssna redaktioner. For
atgarder som mer &r att likstélla med avlyssning av elektronisk
kommunikation skulle andra regler galla. De reglerna innebar att polisen ar
skyldig att upphdra med avlyssningen om polisen vid avlyssning hor
uppgifter som omfattas av kéllskydd. A andra sidan betyder det enligt
Internetstiftelsen att skadan i det fallet redan ar skedd och kéllan far anses
vara rojd.

Integritetskommitténs delbetdnkande "Hur star det till med den personliga
integriteten?” innehdll en bilaga med en systematisk kunskapsoéversikt 6ver
forskning kring fragan om pa vilket satt vi manniskor och vart beteende
paverkas av den accelererande digitala hanteringen av dennes uppgifter
och privata sfar. Oversikten togs fram av Lunds universitet och visar att det
bade internationellt och i Sverige finns forvanansvart lite kunskap om vilken
inverkan digital dvervakning har pa manniskans beteende och pa hens
uppfattning om varlden och sig sjalv. Internetstiftelsen efterlyser fler
insatser pa forskningsomradet for att belysa detta.

Avlyssning och dvervakning kan krdnka medborgarnas rattigheter

All offentlig makt ska utdvas med stoéd i lag. Nar det galler demokratins ratt
att forsvara sig mot odemokratiska rorelser ar det sarskilt viktigt att
brottsbekdmpande myndigheter inte dvertrader de regler som de folkvalda
har stallt upp.

Det finns grazoner nar det foreligger hot mot rikets sékerhet, men i fredstid
maste medborgarnas personliga integritet varnas mot évergrepp fran
statens sida. Den typ av évervakning som foreslas i utredningen kan enligt
Internetstiftelsen sta i konflikt med de varden som beskrivs i
forfattningsskyddsdelen av polisens uppdrag, och mot vad som ar
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acceptabelt enligt direktiv 2002/58, EU:s rattighetsstadga och
Europakonventionen som beskriver viktiga principiella rattigheter fér den
personliga integriteten.

Avlyssning och dvervakning ar verktyg som vi historiskt sett férknippar med
ofria samhallen och vi behdver aven fortsattningsvis vara vaksamma mot
eventuella regleringar och atgarder som férsamrar medborgarnas
rattigheter. Resonemanget att det underlattar polisens arbete ar mahanda
korrekt, men statens uppgift ar inte att ensidigt underlatta polisens arbete
genom att skapa inskrankningar i medborgerliga fri- och rattigheter som
inte star i proportion till de integritetsrisker och integritetsintrang som
forslaget om hemlig dataavlasning medfor.

Anvandning av hackning och storning av utrustning ar enligt
Internetstiftelsen mycket langtgaende atgarder. Internetstiftelsen valkomnar
darfér ocksa att anvandningen av sadana verktyg maste baseras pa
domstolsbeslut. Det ar viktigt att bade lagstiftaren och darefter domstolarna
i sitt operativa arbete grundligt beaktar principerna om nédvandighet och
proportionalitet.

Den svenska regeringen har som praxis att publicera arliga rapporter med
statistik om brottsbekdmpning. Internetstiftelsen uppmanar regeringen att
lagga till information om bade detta nya verktyg och andra inférda
tvangsatgarder for att erbjuda en méjlighet att i efterhand analysera
nyttoeffekter.

Utredningen foreslar att den som bedriver anmalningspliktig verksamhet
enligt 2 kap. 1 § lagen om elektronisk kommunikation far bistad den
verkstallande myndigheten i samband med verkstallighet av hemlig
dataavlasning. Det borde enligt Internetstiftelsen inte vara operatéren som
vid varje enskilt tillfalle ska bestdmma om de vill eller inte vill hjalpa till i
brottsutredningen. Sddana beslut och évervaganden bor inte dverforas till
privata foretag, det ar inte operatérernas roll och de &r sannolikt inte heller
rustade for att balansera mellan brottsbekdmpande myndigheters behov
och anvandarnas personliga integritet.

Tekniska 6vervaganden

Enligt utredningen ska den verkstallande myndigheten, om det ar
nddvandigt for att verkstallighet ska kunna ske, fa bryta eller kringga skydd
och utnyttja sarbarheter for att bereda sig tillgang till informationssystemet
samt anvanda tekniska hjalpmedel i informationssystemet.
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| utredningsdirektiven ndmns hard- och mjukvara, mjukvarutrojaner vid
sidan av fysisk placering av utrustning hos en misstankt. Savitt
Internetstiftelsen kan beddma handlar alltsa dataavlasningen om att polisen
kan kringga krypteringen - inte bryta den - genom att bereda sig atkomst till
misstanktas datorer och telefoner innan kommunikationen hunnit bli
krypterad. Fragan om hur man rent tekniskt ska kunna bereda sig tilltrade
utan att bibehalla kdnda sarbarheter som darmed blir 6ppna aven for
kriminella intressen har utredningen enligt Internetstiftelsen inte besvarat.
Fragan ar om det ens ar majligt.

Enligt Internetstiftelsen finns det en uppenbar risk for att de féreslagna
atgarderna bidrar till en osakrare digitaliserad tillvaro for alla genom att
sakerhetshal i de verktyg och tjanster vi anvander inte tapps igen sa snabbt
som de skulle kunna. Med den tekniska sakerhetssidan féljer ocksa fragan
om relationen till de féretag som utvecklar tjanster och produkter.

Ta som exempel det amerikanska San Bernardinofallet dar Apple vagrade
att bistd FBI med att bryta sig in i en mobiltelefon som &gts av den skyldige
vid en masskjutning.” FBI lyckades emellertid hacka sig in i telefonen pa
andra vagar, daremot fick Apple inte veta hur det gatt till och utan den
vetskapen kan det alltsa finnas en sékerhetsbrist i Apples produkt som inte
uppdateras och som kan anvandas vid flera, liknande ingrepp.

Ytterligare ett exempel ar Wannacry, en skadlig kod som den 12 maj 2017
infekterade 6ver 230 000 datorer i 150 lander. En av flera
spridningsmetoder var natfiskemeddelanden Attacken ansags av Europol
sakna motstycke. WannaCry ansags anvanda sig av ett sa kallat
sakerhetshal som gar under namnet Eternal Blue. Sakerhetshalet hade
utvecklats av den amerikanska s@kerhetstjansten (NSA) for att kunna
attackera datorer med Microsoft Windows som operativsystem. En
sakerhetsuppdatering for att atgarda felet utfardades den 14 mars 2017,
men saknade stdd for aldre versioner. Med anledning av den omfattande
spridningen utfardade Microsoft uppdateringar aven for aldre system som
de egentligen inte langre lamnar support for, till exempel Windows XP.

En fraga som Internetstiftelsen anser maste diskuteras ar vilket ansvar de
verkstallande myndigheterna har gentemot de tjansteutvecklare vars
tjanster och produkter ingatt i och medverkat vid den hemliga
dataavlyssningen for att avhjalpa de brister som utnyttjats vid
avlyssningen? Internetstiftelsen saknar i utredningen en férdjupad analys
av tekniska osakerheter och vilka foljder detta kan fa. En sddan utférligare
utredning bor utforas av eller i samarbete med tekniska experter pa

2 https://en.wikipedia.org/wiki/FBI%E2%80%93Apple_encryption_dispute
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omradet som kan bidra med val avvagda insikter om vilka konsekvenser
tvangsmedlet kan medfdra ur ett tekniskt perspektiv.

Andamalsglidning

| den fragan staller sig Internetstiftelsen bakom en debattartikel i Dagens
Juridik fran 2016 dar Stefan Larsson, docent i teknik och social férandring och
doktor i rattssociologi vid Lunds universitets internetinstitut argumenterar for
risker med andamalsglidning, det vill saga att man forst infor langtgaende
befogenheter for att bekampa valdigt allvarlig brottslighet, nagot som
sannolikt har stdd hos manga och sedan successivt sanker ribban for vilken
brottslighet som far bekdmpas med sadana langtgaende befogenheter,
nagot som inte har stéd hos en bredare allménhet.®

Nyttobeddmning vs konsekvensbeddmning

| utredningen har man enligt Internetstiftelsen lagt férhallandevis mycket
kraft pa att lyfta fram nyttoeffekten av hemlig dataavlasning trots att
regeringens arliga redovisning till riksdagen avseende anvandningen av
hemliga tvangsmedel inte ger stdd for att kryptering utgér nagot sarskilt
stort problem vid verkstallighet av hemlig avlyssning och 6vervakning av
elektronisk kommunikation. Den nyttobeddmning som dar gors, det vill
saga vilken nytta de brottsbekampande myndigheterna anser sig ha av
tvangsmedlen, har enligt statistiken varit tamligen konstant dver tid
samtidigt som antalet tillstand till hemlig avlyssning och évervakning 6kat.*

Direktiven till utredningen ger inte utredningen i uppdrag att den ska utreda
och analysera vilka konsekvenser forslag om hemlig dataavlasning, med de
metoder som tas upp, far for informationssakerheten rent principiellt, nagot
som Internetstiftelsen anser vara en allvarlig brist. Det ar vid bedémning om
ett nytt tvangsmedel ska inforskaffas minst lika viktigt som
integritetsfragorna att informationssékerhetsfragor vags och balanseras
mot effektivitets- och behovsfragorna. En hdg informationssékerhetsniva
leder ocksa till minskad risk for krénkning av den personliga integriteten
hos anvandare av natet och natets tjanster.

Internetstiftelsen anser det bra att utredningen pa eget initiativ behandlar
den fragan och delar alltsa utredningens uppfattning att risken fér minskad
informationssakerhet inte enbart innebar en risk fér den personliga
integriteten utan ocksa utgdr en risk i sig, vilket innebar att
informationssakerhetsrisker som uppstar i samband med hemlig
dataavlasning bor betraktas i ett vidare perspektiv an som enbart
integritetsrisker. Internetstiftelsen anser darfor att dessa

3 http://www.dagensjuridik.se/2016/06/debatt-stefan-larsson-I
4 http://www.regeringen.se/rattsdokument/skrivelse/2017 /12 /skr.-20171869/
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informationssakerhetsfragor bér utredas vidare innan utredningens férslag
kan varderas och besluts.

Tidigare utredningar

Beredningen for rattsvasendets utveckling (BRU) féreslog redan ar 2005 att
hemlig dataavlasning skulle inféras som ett nytt tvangsmedel i svensk ratt
men forslaget kritiserades hart av manga remissinstanser och ledde
darmed inte till ndgon lagstiftning. | korthet handlade kritiken om att
balansen mellan nyttan och graden av intrang inte var klarlagd.
Internetstiftelsen anser inte att det klargérandet ar tydligare i den nu
aktuella utredningen.

Slutligen bér myndigheternas hackningsverksamhet uppmuntra privata
enheter att engagera sig i aktiviteter som galler deras egna produkter och
tjanster i avsikt att undergrava digital sdkerhet. Om en leverantor
identifierar sakerhetsproblem i sina produkter, system eller natverk ar det
deras ansvar att |6sa detta problem kraftfullt och sa snart som méjligt. Det
borde inte finnas utrymme for att halla systemet sarbart for ndgon hackning
frdn vem det vara mande.

Internetstiftelsen kan forestélla sig att senare tids manga férslag om dkade
mdjligheter och tvangsatgarder grundar sig pa en vilja att 4stadkomma
nagot gott, men den grundldggande principen bor alltid vara aterhallsamhet
och proportionalitet.

Vikten av Kkryptering

Kryptering ar ett skydd foér alla anvandare — inte bara ett satt for kriminella
att komma undan lagens langa arm. Hemligheten med kryptering ar att
man med hjalp av en hemlig parameter, eller nyckel, och berakningar enligt
en given regel, algoritm, férvranger uppgifter sa att de inte gar att tolka
(krypto). Med hjalp av nyckeln och den omvanda algoritmen kan
uppgifterna aterskapas till ursprunglig form (klartext). Kryptering maste
erbjuda ett verkligt motstand mot att ndgon utan kunskap om exempelvis
krypteringsnyckeln kan forcera eller "knacka” kryptot. Framst for att
tillgodose sakerhetsbehovet, men ocksa for att stdrka moralen hos
anvandarna. Undermaliga krypteringslésningar medfér en bristande tilltro
till kommunikation dver internet pa ett sakert satt liksom till méjligheten att
lagra information pa ett sakert satt. En utveckling dar brottsbekdmpande
myndigheter systematiskt ska kunna utnyttja sarbarheter eller installera vad
som normalt betraktas som skadlig kod riskerar att undergrava fértroendet
for samhallets digitalisering vilket enligt Internetstiftelsen ar en langt stérre
frdga an vad utredningen verkar forsta.
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Sammanfattning

Om staten vidtar atgarder for att inskranka den grundlaggande ratten till ett
privatliv ska det enligt Internetstiftelsen vara absolut nédvandigt, det ska
inte finnas nagra mindre ingripande atgarder som kan vidtas i stallet och
behovet och nyttan ska uppvaga ingreppet i den personliga integriteten.

Att infra hemlig dataavlasning pa det satt och under de férhallanden som
utredningen féreslar kan enligt Internetstiftelsen inte anses proportionerligt i
forhallande till de risker for integritetsintrdng som utredningens férslag
innebar. Det kan enligt Internetstiftelsen ocksa komma att paverka den
allmanna installningen till samhallets digitalisering och anvandningen av
internet negativt.

En fraga som Internetstiftelsen inte heller anser vara tillrackligt belyst ar
vilken paverkan pa rattssakerheten utredningens férslag innebéar. Hur
lattvindigt kan till exempel de brottsbekampande myndigheterna komma at
uppgifterna? Vilka ar riskerna for missbruk? Vilka ar riskerna for
andamalsglidning?

Utredningens férslag om hemlig dataavlasning saknar proportionalitet, ar
for omfattande och otydligt definierat. Internetstiftelsen avstyrker darfor
utredningens forslag i sin nuvarande utformning och anser att det kravs
fordjupad analys pa flera omraden, bade juridiskt och praktiskt innan
lagstiftning om hemlig dataavlasning kan inforas.

Stockholm den 8 mars

Stiftelsen for Internetinfrastruktur

Danny Aerts, vd
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