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Remissvar - Datalagring - brottsbekdmpning
och integritet (SOU 2017:75)

Stiftelsen for Internetinfrastruktur (Internetstiftelsen) ir en
oberoende allmannyttig organisation som verkar for positiv utveckling
av internet i Sverige. Vi ansvarar for internets svenska toppdoman .se,
med registrering av domidnnamn samt administration och teknisk drift
av det nationella domidnnamnsregistret. Sedan september 2013 skoter
Internetstiftelsen ocksa drift och administration for toppdoménen .nu.

Internetstiftelsen har fatt mojlighet att lamna remissvar och lamnar f6ljande
principiella synpunkter.

Enligt utredningen ar digitala spar ofta den forsta och ibland enda ingangen i
polisens utredningsarbete. Fragor om vem som har pratat med vem i telefon
eller var en viss mobiltelefon fanns vid tiden for ett brott behdver kunna
besvaras. Utredningen foreslar darfor att:

Lagringsskyldigheten begransas, till exempel undantas all kommunikation
inom det fasta natet.

Lagringstiderna differentieras fran dagens sex manader till tva, sex
respektive tio manader.

Lokaliseringsuppgifter, till exempel var en mobiltelefon har befunnit sig vid
tiden for ett samtal, ska lagras i tvd manader. For abonnemangsuppgifter vid
internetatkomst forlangs tiden till tio manader. Med hjélp av den har typen
av uppgifter kan till exempel polisen fa svar pa vem som har ett visst IP-
nummer. Ovriga uppgifter, till exempel vem som har pratat med vem i
telefon, ska lagras i sex manader.

Uppgifterna ska endast fa lagras i Sverige vilket bland annat skapar battre
forutsattningar for en effektiv tillsyn.

Det infors krav pa provning av en utomstaende myndighet (dklagare) innan
de brottsbekdmpande myndigheterna far tillgang till lagrade uppgifter i
underréattelseverksamhet.

Uppgifter som gor det mojligt att identifiera abonnenter ska alltid lagras i
samband med internetatkomst. Detta ska ske oavsett vilken teknik som
teleoperatorerna anvander.
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Utredningens sammansattning ar enligt Internetstiftelsen ensidig med en
majoritet av rattsvardande myndigheter. Vi saknar ocksd en balanserad
analys av konsekvenser for enskildas personliga integritet. Det ar bra och
viktigt att Datainspektionens och PTS bada representanter motsatter sig
utredningens tolkningar i de sarskilda yttranden som redovisats. Det ar
verkligen tva motstdende intressen som ar aktuella har, och att det
forekommer sa manga sarskilda yttranden fran bada sidor visar att det bade
ar en infekterad och komplex problematik.

Medborgarens personliga integritet
Internetstiftelsen vill att alla ska vilja, vaga och kunna anvdnda internet och

vi ar angeldgna om att anvandningen av internet omgardas med
transparenta forfaranden och adekvata skyddsmekanismer, och att
datalagring foér brottsbekdmpning begransas till vad som ar nédvandigt och
proportionellt.

Pa sidan 109 i utredningen, avsnitt 6.4 dberopar utredningen
Internetstiftelsens rapport Svenskarna och internet 2016 som stod for
minskad oro for att myndigheterna ska krdanka deras personliga integritet.
Internetstiftelsen vill betona att det fortfarande ar 15 procent av de
tillfragade som trots allt uttrycker sadan oro.

Integritetskommitténs delbetdnkande "Hur star det till med den personliga
integriteten?” innehdll en bilaga med en systematisk kunskapsoversikt 6ver
forskning kring fragan om pa vilket satt ménniskan och hennes beteende
paverkas av den accelererande digitala hanteringen av hens uppgifter och
privata sfir. Oversikten togs fram av Lunds universitet och visar att det bade
internationellt och i Sverige finns forvanansvart lite kunskap om vilken
inverkan digital 6vervakning har pa manniskans beteende och pa hens
uppfattning om varlden och sig sjélv. Internetstiftelsen efterlyser fler
insatser pa forskningsomradet for att belysa detta.

Internetstiftelsen forstar att det finns ett fatal anvandare som anvinder
tjanster pa internet som kan behova sparas nér de planerar att bega eller
redan har begatt kriminella handlingar. Det betyder emellertid inte att det
legitimerar en massdvervakning av hela svenska folket. Har ar det viktigt att
hitta en bra balans.

Det finns ocksa handelser i historien som visar att oron ar befogad. Den har
typen av tvangsmedel har missbrukats forr i Sverige. Under kalla kriget hade
den svenska Sakerhetspolisen, Sapo, stora felaktiga register 6ver svenska
medborgare som var aktiva pa den politiska vansterkanten. Ett mer i tiden
narliggande exempel ar http://www.dagensjuridik.se/2014/09/namnden-anmaler-
polisen-till-aklagare. Enligt Internetstiftelsens uppfattning finns det ingenting
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som sager att riskerna for missbruk ar hanterade i utredningens forslag. Ju
storre tekniska mojligheter samhallet far att 6vervaka sina medborgare,
desto storre blir ocksa risken for missbruk.

Utredningens forslag
All offentlig makt ska utévas med stod i lag. Nar det galler demokratins ratt

att forsvara sig mot odemokratiska rorelser ar det sarskilt viktigt att
sakerhetsorganen inte 6vertrader de regler som de folkvalda har stallt upp.
Det finns grazoner nar det foreligger hot mot rikets sakerhet, men i fredstid
maste medborgarnas personliga integritet virnas mot évergrepp fran
statens sida. Den typ av 6vervakning som en allmén lagringsskyldighet av
trafikdata, &ven om undantag gors for all kommunikation inom det fasta
natet, kan enligt Internetstiftelsen std i konflikt med de virden som beskrivs
i forfattningsskyddsdelen av polisens uppdrag, och mot vad som ar
acceptabelt enligt direktiv 2002 /58, EU:s rattighetsstadga och
Europakonventionen som beskriver viktiga principiella rattigheter fér den
personliga integriteten.

Undantaget for kommunikation inom det fasta natet framstar enligt
Internetstiftelsen som en mycket blygsam eftergift med tanke pa att
anvandningen av det fasta ndtet redan ar liten och minskar kontinuerligt till
forman for IP-telefoni och modernare mobil teknik.

Avlyssning och 6vervakning ar verktyg som vi historiskt sett forknippar med
ofria samhallen och vi behover dven fortsattningsvis vara vaksamma mot
eventuella regleringar och atgiarder som forsamrar medborgarnas
rattigheter. Resonemanget att det underlattar polisens arbete dr mahianda
korrekt, men statens uppgift ar inte att underlatta polisens arbete genom att
skapa inskrankningar i medborgerliga fri- och rattigheter som inte ar
proportionerliga i forhallande till de integritetsrisker och integritetsintrang
som forslaget om datalagring medfor.

Internetstiftelsen kan forestalla sig att forslag om 6kade mojligheter bottnar
i en vilja att astadkomma nagot gott, men den grundlaggande principen bor
vara aterhallsamhet och proportionalitet och Internetstiftelsen ser darfor
inte ndgon anledning att gora fler avsteg fran detta 4n vad som redan har
gjorts.

Utredningens forslag fokuserar pa att ge polisen tillgang till mer data,
snarare an att se till att de kan gora nagot vettigt med det data som lagras.
Att ta emot och bearbeta stora datamadngder pa manga olika format, dar data
dessutom haller varierande kvalitet ar komplicerat. Utredningen har enligt
Internetstiftelsen inte klart kunnat pavisa att behovet att lagra stora
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mangder personuppgifter for brottsbekdmpande dndamal skulle viga tyngre
an integritetsintresset att skydda den enskildas, ofta ej ens misstdnktes,
personliga integritet.

Ett av huvudsyftena med ePrivacy-direktivet ar att skydda ratten till
integritet och konfidentialitet vid behandling av personuppgifter i samband
med elektronisk kommunikation (artikel 1.1 och 5.1 i ePrivacy-direktivet).
Det star enligt Internetstiftelsen klart att en begaran fran en myndighet om
att fa ut uppgifter, till exempel om vem som haft ett visst IP-nummer vid ett
visst tillfalle, och som kan harledas till en enskild individs kommunikation
via data- eller teletjdnster innebdr en anmodan om att ldmna ut en
konfidentiell personuppgift.

Att sa kallade abonnemangsuppgifter enligt lagen om elektronisk
kommunikation kan inhdmtas av brottsbekdmpande myndigheter vid
misstanke om brott utan att det finns en tydlig definition av begreppet i
svensk lag riskerar att leda till ett 6verutnyttjande av den méjligheten. Det
finns en uppenbar risk for att begreppet abonnemangsuppgifter anvands for
att i mdjligaste man undvika féorhandsprévning av domstol eller annan
oberoende myndighet i samband med en begidran om uppgifter som roér
enskilda abonnenters handlingar pa internet.

De forslag som utredningen lagger fram om lagring av information om
anvandares kommunikation kan enligt Internetstiftelsen inte tolkas
annorlunda dn att de gar utéver vad som ar strikt nédvandigt och kan anses
motiverat i ett demokratiskt samhélle.

En principiell invindning ar ocksa att det kraver i princip marginell
kompetens for att som individ skydda sig mot sparbarhet i trafikdata trots
omfattande datalagring. Detta riskerar gora att de individer som begar brott
och som forslaget riktar sig emot enkelt skyddar sig fran sparbarheten och
istallet sker en massdatalagring av den klart storre majoriteten av individer
som anvander internet och elektronisk kommunikation utan ndgot som helst
brottsligt motiv. Detta talar ocksa emot att férslaget kan anses
proportionerligt.

Sammanfattning

Om staten vidtar atgarder for att inskranka den grundlaggande ratten
till ett privatliv ska det vara absolut nddvandigt, det ska inte finnas
nagra mindre ingripande atgarder som kan vidtas i stdllet och behovet
och nyttan ska uppvaga ingreppet i den personliga integriteten.
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Att infora en skyldighet att massinsamla integritetskansliga
personuppgifter om en stor del av Sveriges befolkning kan enligt
Internetstiftelsen inte anses proportionerligt i forhallande till de
risker for integritetsintrang som utredningens forslag anda innebar.

En fraga som Internetstiftelsen inte heller anser vara tillrackligt belyst
ar vilka rattssakerhetsmekanismer som utredningens forslag innebar.
Hur lattvindigt kan till exempel de brottsbekdmpande myndigheterna
komma at uppgifterna?

Stockholm den 29 januari

Stiftelsen for Internetinfrastruktur

Danny Aerts, vd
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