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Remissvar — Juridik som stod for forvaltningens digitalisering
(SOU 2018:25)

Stiftelsen for Internetinfrastruktur (Internetstiftelsen) ar en oberoende allmannyttig organisation som
verkar for positiv utveckling av internet i Sverige. Vi ansvarar for internets svenska toppdoman .se,
med registrering av domannamn samt administration och teknisk drift av det nationella
domannamnsregistret. Sedan september 2013 skéter Internetstiftelsen ocksa drift och
administration fér toppdoméanen .nu.

Internetstiftelsens vision ar att alla i Sverige vill, vagar och kan anvanda internet.

Internetstiftelsen har fatt méjlighet att ldmna remissvar och lamnar féljande 6vergripande
synpunkter.

Inledning

Internetstiftelsens bedémning ar att utredningen har gjort ett grundligt och val genomarbetat
underlag som belyser relevanta delar for att starka den digitala férvaltningen. Internetstiftelsen
valkomnar beténkandet och stéller sig i allt vasentligt positivt till utredningens forslag.

Sasom utredningen konstaterar instdmmer Internetstiftelsen i att insyn ar av stor betydelse for att
enskildas tillit till den digitala forvaltningen ska uppratthallas. Men att det &ven kan 6éppna upp for
olika risker vilket innebar att stora krav behéver stallas pa god informationssakerhet.

Internetstiftelsen instdmmer vidare i att vardegrunder sdsom rattssakerhet, skydd for personlig
integritet och valavvagd sekretess for skyddsvarda uppgifter har en avgérande betydelse for
allmanhetens foértroende for den offentliga verksamheten. L6pande bedémning av regleringen ar
dock viktigt for att tillse att utveckling och digitalisering som &r énskvard ar majlig. Att finna
balansen ar nédvandigt.

Synpunkter

Internetstiftelsen instammer i att myndigheter ska vara skyldiga att tillhandahalla, och pa lampligt
satt anvisa, en eller flera digitala mottagningsfunktioner dit handlingar kan férmedlas, om det inte ar
olampligt av sdkerhets- eller andra skal. Att bidra till férenklingar fér den enskilde och starka
mojligheten till digitala I6sningar ar positivt, dock ar det viktigt att podngtera behovet av att tillse att
de digitala I6sningarna sakerstaller bland annat sakerheten och skyddet for den personliga
integriteten. De digitala I16sningarna maste tas fram med medborgarperspektivet snarare an
verksamhetsperspektivet.



Internetstiftelsen instimmer i att det finns behov av att klargéra de rattsliga forutsattningarna for
utkontraktering av it-drift och andra it-baserade funktioner fran myndigheter till privata leverantorer.
Detta eftersom det ar tydligt att det foreligger oklarheter nar det galler de rattsliga forutsattningarna
bland annat for att lAmna ut sekretessreglerade uppgifter.

Internetstiftelsen instimmer vidare i att myndigheter i den offentliga férvaltningen boér
tillhandahallas stéd i arbetet med att formulera juridiskt hallbara och affarsméassigt gynnsamma
villkor i it-avtal samt stdd i framtagandet av personuppgiftsbitrddesavtal. Internetstiftelsen har inget
att erinra mot att ndmnda myndigheter far till uppgift att genomféra uppdraget.

Att skapa ett kompetenscenter for juridiska fragor inom digitaliseringsomradet ar ett positivt forslag
som kan bidra till att méjliggdéra den digitala férvaltningen samtidigt som behovet av att tydliggéra

de rattsliga forutsattningarna och minska osékerheten hos myndigheter.

Sérskilt om informationssékerhet

Internetstiftelsen valjer att samla alla synpunkter rérande informationsséakerhet under en rubrik.

Forst och framst vill Internetstiftelsen understryka att informationsséakerhet i detta sammanhang ar
ett battre begrepp an cybersakerhet. Aven om cybersékerhetsbegreppet ar vanligt forekommande i
en internationell kontext finns det inte ndgon samsyn pa vad innebérden ar. Internetstiftelsen anser
att cybersakerhetsbegreppet bor avgransas till det behov av sakerhetsatgarder som kommer av
risken att drabbas av antagonistiska hot, medan informationssakerhet mer handlar om det behov
av sakerhet som kommer av informationshantering generellt, det vill sdga bade oavsiktliga och
avsiktliga hot.

Internetstiftelsen valkomnar utredningens noggranna genomgang av behovet av
informationssakerhet inom den digitala férvaltningen. Det rader enligt Internetstiftelsen ingen
tvekan om att god informationssakerhet ar nédvandig i férvaltningens digitalisering och att dessa
fragor behdver belysas sarskilt. En genomgaende informationssakerhet ar en nédvandig
forutsattning for att enskilda ska ha ett hdgt fortroende for den offentliga férvaltningen.
Internetstiftelsen vill betona att det vilar ett tungt ansvar pa offentlig férvaltnings ledningar och
beslutsfattare, i rollerna som bestallare av it-system som stdd for digitalisering i offentlig sektor, att
gobra informationssakerhet till en integrerad del av verksamheten. Att med utgdngspunkt i vad som
ar skyddsvart, kunna identifiera hotbilden och analysera riskerna ar naturliga inslag. Det ar viktigt
att inse att manga risker har sitt ursprung i det faktum att riskaptiten inte ar tydliggjord, att
kravstéllningen brister eller att I16sningar &r undermaliga och ibland rentav dysfunktionella.
Internetstiftelsen framfoérde redan i remissvaret pa betdnkandet Reboot — omstart for den digitala
férvaltningen (SOU 2017:114) féljande:

Enligt Internetstiftelsens uppfattning maste informationssékerhetsarbetet inom offentliga
myndigheter styras pa ett mer kraftfullt sétt och krav maste stéllas pa att det ska genomsyra
samtliga digitaliseringsprocesser. For tio ar sedan kunde inte i princip vem som helst slé ut elnétet i
Sverige frén var som helst i vériden. For tio &r sedan kunde inte i princip vem som helst sla ut de
digitala systemen i Géteborgs hamn frdn var som helst i vérlden. Fér tio r sedan kunde inte vem
som helst sétta ihop ett botnét av internetanslutna webbkameror och sla ut ett stort antal
myndigheters namnserver- och webbtjénster samtidigt. Av dessa exempel har de tva sistndmnda
redan intréffat.
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Idag bygger digitaliseringen pa att allt ska vara uppkopplat och sammankopplat samtidigt som vi
saknar férmdagan att applicera ett relevant skydd, eftersom var och en hanterar sin egen isolerade
del (se ovan under En myndighet med samlat ansvar).

Internetstiftelsen har vid tidigare tillfdllen kommenterat att informationssékerhetsarbetet &r uppdelat
pa fér manga olika och delvis éverlappande ansvarsomraden pa bade departements- och
myndighetsniva.

Internetstiftelsen vidlkomnar utredningens férslag om att regeringen behéver inleda ett arbete att
samordna och strukturera reglering inom informationssékerhetsomradet och att regeringen ger den
nya digitaliseringsmyndigheten i uppdrag att ta fram och méta nyckeltal fér
informationssékerhetsrelaterade aspekter i syfte att félja informationssékerhetsmognaden i
férhallande till digitaliseringen.

Internetstiftelsen ar ocksa positiv till att regeringen tar fram réttsliga krav som omfattar samtliga
offentliga myndigheter att inf6ra ett systematiskt och riskbaserat informationssékerhetsarbete och i
det sammanhanget ge MSB i uppdrag att utreda hur tillsyn éver informationssékerhetsomrédet och
férbéattringar av kraven pa incidentrapportering kan genomféras.

Internetstiftelsen delar uppfattningen att det bér utredas ytterligare hur alla offentliga
myndigheter kan omfattas av en fér hela den offentliga férvaltningen gemensam reglering géllande
tillsyn av informationssékerhetsarbetet med tillhérande incidentrapportering. Samtidigt &r det viktigt
att konstatera att det inte rapporteras tillréckligt idag, men att 6ka kraven pa tvingande
rapportering, kommer det verkligen att hjélpa?

Erfarenheter fran CERT-verksamhet i andra delar av vérlden visar att det finns en direkt korrelation
mellan kvaliteten pa rapporter som en CERT skapar och intresset fér att bidra rapportering. Tyvérr
upprepas kravet pa tvingande rapportering som I6sning nér det finns oklarheter om huruvida det
verkligen leder till 6nskat méal. Om vi tar flygsektorn som exempel har de som mél att varje typ av
incident ska drabba sektorn endast en gang, inte varje enskild aktér en géng. Det ar ett relevant
mal som dven borde omfatta IT- och cybersdkerhetsomradet.

Hela remissvaret finns har https://www.iis.se/docs/Remissvar-11S-reboot-2017-114.pdf

Enligt regeringen laggs arligen 45 miljarder kronor pé it inom offentlig sektor' och det ar enligt
Internetstiftelsens mening nédvandigt att informationssakerhetskraven ar med fran borjan i
upphandlingsprocessen.

Internetstiftelsen delar utredningens uppfattning att ett mer sammanhallet arbete med
informationssakerhet i den offentliga férvaltningen har potential att effektivisera den digitala
utvecklingen utan att sékerheten asidosatts. Vi staller oss dock lite tveksamma till att detta skulle
krava att det utformas en generell informationssakerhetsreglering. Det kan finnas andra medel an
reglering for att starka informationsséakerheten i hela den offentliga férvaltningen, till exempel
genom att ge ett mer uttalat och tydligt samordningsansvar och stédfunktion hos den nyligen
etablerade Myndigheten for digital férvaltning.

Den reglering som finns idag ar omfattande, har tillkommit vid olika tidpunkter, utifran olikartad
terminologi och utan strukturerat inbérdes samband. Det ar en férsvarande omstandighet fér den

" http://www.regeringen.se/regeringens-politik/digitalisering/digital-forvaltning/
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offentliga férvaltningen att myndigheter under regeringen har en typ av reglering, medan till
exempel kommuner har en annan, och det existerar en tredje inom halso- och sjukvarden.
Internetstiftelsen ar positiv till den nu aktuella utredningens férslag att lata utreda férutsattningarna
for att ta fram en kompletterande reglering om informationssékerhet som omfattar hela den
offentliga férvaltningen for att klargéra fakta om vad som behdévs i form av reglering. Med tanke pa
att det redan finns en hel del reglering rérande informationsséakerhet som traffar olika aktérer och
information, med delvis olika syften, spridd i olika féreskrifter kan det vara nyttigt att géra en sadan
Oversyn. | synnerhet som det redan pagar ett antal utredningar och andra initiativ som syftar till att
ytterligare starka informationssakerheten i den offentliga forvaltningen. Internetstiftelsen
tillstyrker darfér forslaget om en enad lagstiftning pa omradet, i kombination med féreskriftsratt
som innebar att en grundskyddsnivéa for informationssékerhet ska galla inom hela den offentliga
sektorn.

Internetstiftelsen vill betona att medborgare, organisationer och féretag maste kunna stalla
berattigade krav bade pa 6ppenhet om hur den digitala férvaltningen arbetar med
informationssakerhet och att den digitala férvaltningen uppratthaller en hég sakerhet nar
myndigheternas informationsmangder bearbetas, lagras och kommuniceras. Idag saknas
medborgarperspektivet till stor del. Foér att myndigheter dessutom ska kunna ha tillit till varandras
informationssakerhet behdver en gemensam grundskyddsniva etableras och verifieras, i synnerhet
om samverkan om informationsutbyten ska kunna komma till stdnd. En sddan grundskyddsniva
behdver specificeras och specifikationerna maste forvaltas éver tid. Det skulle till exempel kunna
uppnas genom att Sverige genomfér en motsvarighet till den norska Normen?. Med utgangspunkt i
relevant lagstiftning (vilka krav som stélls) omsatts detta i specifikationer med funktionella krav (vad
som kravs for att lagkraven ska uppfyllas) till specifika atgarder hos varje enskild myndighet (hur
man valjer att inféra funktionella krav).

Internetstiftelsen anser att det kravs ett resonemang kring hur sakerhetsfunktioner ska utvecklas,
infGras, valideras, kontrolleras, fOljas upp och anvandas i det civila samhallet i dag, det vill sdga
sakerhet som bygger pa 6ppna standarder, 6ppen kod och en mangfald leverantérer. Det borde
som Internetstiftelsen ser det vara sjalvklart att stréva efter att all kommunikation ska skyddas med
moderna metoder.

Uppfdéljning och kontroll &r centralt for att regleringen ska bli effektiv. Krisberedskaps-férordningen
och MSB:s féreskrifter gallande statliga myndigheters arbete med informationssakerheten har varit
gallande i 6ver 10 ar, men anda ar mognadsgraden och féljsamheten gentemot dessa lagar och
forfattningar i manga fall patagligt bristfallig. Att reglering i sig inte l16ser fragan ar séledes
uppenbart och bevisat. Nar fragan om kompetensférsdrjningen har klarats ut kravs ocksa en
effektiv apparat for att sakerstalla att gallande krav uppfylls. Att genomféra denna typ av kontroll
genom en tillsynsmyndighet eller riksrevisionen ar méjligen inte basta vagen fran resurs- och
effektivitetssynpunkt. Inte heller kan det férvantas att en saddan uppféljning och kontroll blir sa pass
heltdckande att de efterfragade resultaten uppnas. Alternativ som kan dvervagas ar krav i
regleringen om interna revisioner, och att saval revisionsplan som resultat av sddana revisioner
I6pande ska tillhandahallas ansvarig tillsynsmyndighet.

Det absolut stérsta hindret for god sékerhet i den offentliga sektorn ar kompetens-férsérjning. Till
detta hor den offentliga sektorns utmaningar att uppfylla de mal och krav som EU har bérjat stalla

2 https://ehelse.no/personvern-og-informasjonssikkerhet/norm-for-informasjonssikkerhet
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pa en 6kad digitalisering av den offentliga sektorn. Det &r orimligt att varje myndighet ska kunna
hélla sig med den kompetens som kravs for att kunna avvaga risker, utforma och inféra effektiva
atgarder, kontrollera foljsamhet pa rattsliga krav och avtal. Dartill tillkommer svarigheterna att
upphandla effektivt utifrdn sddan avvagning av risk gentemot kostnader. Det ligger i sakens natur
att det mellan en vald leverantdr och myndigheten finns motstridiga intressen da ett avtal val ar
ingatt. En ny reglering pa omradet maste darfor aven ta i beaktande hur kompetensférsdrjningen
ska sakerstallas.

Det satt pa vilket satt forvaltningen svarar upp mot kraven pa informationssakerhet maste bedémas
i varje enskilt fall, men mot gemensamma specifikationer, grundskyddsnivan. Den bedémningen
lampar sig bast for informationssakerhetsstdd i form av exempelvis tredjepartsrevisioner, dar
nagon utifrdn granskar arbetet med informationssakerhet. Ett satt att f& detta pa plats ar att stalla
krav pa att alla myndigheter ar certifierade mot ISO 27001, Ledningssystem for
informationssakerhet.

Ett stort antal statliga utredningar har genom aren lamnat ett &nnu stérre antal forslag som syftar till
att stérka informationssakerheten i den offentliga férvaltningen. Internetstiftelsens uppfattning ar att
fa av dessa férslag har genomférts med nagon tydlig utgangspunkt fran valformulerade mal fér
regeringens ambitioner med myndigheternas informationssakerhetsarbete. Det &r en brist som
maste hanteras.

Internetstiftelsen vill betona att regeringen som ett forsta steg behdver definiera mal fér
informationssakerheten i den offentliga férvaltningen och bland annat ange vilket skydd som
behdvs, for vilka det behdvs, hur maluppfyllelse ska matas och hur informationssékerhet ska
definieras. Ett riskbaserat arbetssatt ar bade nédvandigt och dnskvart. Det som behdvs ar en
modell som har férutsattningar att lyfta hela det civila Sveriges samhallsapparat sdkerhetsmassigt.
Det skulle enligt Internetstiftelsen kunna vara en del av den féreslagna utredningens uppgift att
definiera.

Samordnad och séker IT-drift for statlig férvaltning

Regeringen har gett Forsakringskassan i uppdrag att aren 2017-2020 erbjuda vissa myndigheter
en samordnad och saker IT-drift. En delrapport levererades november 2017 och en slutredovisning
ska ske till regeringen senast den 18 december 2020. Hur regeringen kommit fram till slutsatsen att
Forsakringskassan ar den lampligaste partnern for en samordnad och saker it-drift for [Ampliga
myndigheter ar emellertid enligt Internetstiftelsen inte uppenbart.

Statens servicecenter fick redan den 28 januari 2016 i uppdrag av regeringen att analysera och
foresla vilka myndighetsfunktioner som kan vara lampliga att bedriva samordnat inom staten och
utanfér storstadsomraden. Uppdraget redovisades i april 2017 i rapporten En gemensam statlig
molntjanst for myndigheternas it-drift. Férslaget innebar i korthet inrattandet av en gemensam
statlig molntjanst fér hela den statliga férvaltningen, baserad pa maximalt tio datacenter (jamfort
med dagens cirka 200) som ska leverera drift baserad pa virtuella servrar och gemensamma
verktyg baserade pa 6ppna standarder. Analysen visar att en gemensam statlig molntjanst innebar
kostnadsbesparingar, minskar miljdpaverkan, eliminerar behovet av separata upphandlingar fér
varje myndighet, dkar leverantdérsoberoendet och kan erbjuda hdg tillganglighet vid varje enskilt
tillfalle.
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Enligt Internetstiftelsens uppfattning ar forslaget fran Statens servicecenter ett val
genomarbetat férslag. Rapporten har savitt Internetstiftelsen vet inte resulterat i nagra ytterligare
atgarder, som till exempel foérdjupad utredning inom vissa omraden.

Internetstiftelsen lyfte redan i ett tidigare remissvar pa betdnkandet SOU 2017:23, Digital
férvaltning, fram forslaget fran Statens Servicecenter som ett forslag som bor dvervagas, och vi
anser fortfarande - liksom den nu aktuella utredningen - att regeringen skyndsamt och mer i detalj
bor analysera férutsattningarna for en sadan molntjanst och om den ar bast lampad att drivas i
statligt &gande eller om det ar ndgot som marknaden kan bistd med, givet de legala, tekniska och
sakerhetsmassiga forutsattningar som finns.

Stockholm den 3 oktober 2018

Danny Aerts
Vd, Stiftelsen for Internetinfrastruktur
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