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.SE:s svar pa E-legitimationsnamndens remiss av utkast till regelverk
.SE har tagit del av E-legitimationsnamndens remiss daterad 2012-07-06 i vilken
namnden efterfragar synpunkter pa Regelverket och Tillitsramverket som ett led
i det fortsatta arbetet med framtagandet av basstrukturen. .SE har i huvudsak begransat
svaret till dessa bada delar, men vi tar oss ocksa friheten att presentera nagra korta
kommentarer och 6nskemal kring det fortsatta arbetet.

I remissen anges att en viktig utgdngspunkt for E-legitimationsndimndens arbete har
varit att den infrastruktur som byggs upp ska kunna nyttjas av sévil offentlig som privat
sektor for att sakerstalla att utvecklingen av elektronisk legitimering och underskrift inte
gar skilda vagar och att en Svensk e-legitimation ska kunna anviandas Gverallt. Det
uppges att det darfor har skapats en for offentlig och privat sektor gemensam
basstruktur dar de centrala komponenterna bestar av Regelverk, Tillitsramverk och
Tekniskt ramverk.

.SE staller sig positiv till naimndens arbete och de forslag som redovisas. .SE anser ocksa
att inforandet av en sammanhallen och enhetlig infrastruktur for identifiering och
signering inom saval offentlig som privat sektor framjar utvecklingen pa omréadet. De
forslag till Regelverk och Tillitsramverk som nu ar foremal for remiss ar val
genomarbetade.

.SE:s bedomning ar dock att basstrukturen kan kriava vissa anpassningar for att
anvandas for identitetsfederationer inom den privata sektorn, men att nuvarande
dokument tjanar som en god utgangspunkt for sidana anpassningar.

.SE har uppfattat det som att utfardarna av Svensk e-legitimation vid anslutning till
basinfrastrukturen tar ansvar for hela kedjan, inklusive intygsgivningsfunktion, och att
samtliga delar ar foremal for kontroll och uppfdljning gentemot Tillitsramverket, vilket
.SE anser vara positivt da detta utgor grunden for bildandet av flera
federationslosningar. Inte minst av den anledningen bor Regelverket endast innehélla de
nodvandiga ramar som kravs for en fungerande federation.
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Synpunkter pa Overgripande beskrivning av avtalsarkitektur med

mera.

.SE tycker det ar positivt att samtliga relationer mellan parterna regleras i skriftliga avtal.
I dessa avtal kan vid behov sirskilda klausuler formuleras om krav pa hantering och
skydd av personuppgifter och krav pa systematiskt arbete med informationssidkerhet.

.SE anser att uppdelningen i modellen mellan Leverantor av eID-tjanst och Utfardare av
Svensk e-legitimation ar bra, men inte helt intuitiv.

.SE har inte fullt klart for sig vilka krav som en leverantor av eI D-tjanst respektive
Tillhandahallare av e-tjanst behover uppfylla for att godkannas och tillatas teckna
Anslutningsavtal, vilket kan paverka kostnadsbilden for granskning inom privata
federationer. (Anslutningsavtal 4.2.1).

Vi har tolkat modellen som att Utfirdaren ansvarar for hela kedjan gentemot E-
legitimationsndamnden i dess roll som ansvarig for infrastrukturen och att det ar
namnden som gor kontroll och uppfdljning av att leverantoren uppfyller kraven i
Tillitsramverket.

.SE anser ocksa att det dr bra att — som vi har forstatt det - leverantoren av eID-tjanst
ansvarar for hela kedjan gentemot forlitande part i federationen, &ven om man anlitar
annan utfardare av e-legitimationer. Gentemot federationen blir da "Leverantor av eID-
tjanst" ansvarig, da detta ar den enda avtalsparten. Om det 4r en annan part 4n denne
som faktiskt utfardat e-legitimationen, sa far ansvarsfragan regleras dem sinsemellan.

Det viktiga enligt .SE:s uppfattning ar att Tillhandahallare av e-tjanst bara har en part att
utkrdva ansvar av om nagot skulle ga fel.

Vi foreslar att modellen fortydligas genom nagra goda exempel eller typfall. Det vore
aven onskvirt med en steg for steg-beskrivning av hur det gar till att ansoka, kontrolleras
och bli godkind for de olika parterna i federationen. En sidan beskrivning skulle
sannolikt underlitta forstaelsen for modellen.

Utfardare av attributsintyg

.SE anser det onskvart att ambitionen for Utfardare av attributsintyg tydliggors.
Utfirdare av attributsintyg omnimns i dokumentet “Overgripande beskrivning av
avtalsarkitektur”, men vi uppfattar det som att dess roll i federationen ar oklar. Till
exempel saknas anslutningsavtal, regelverk och inte heller 4r denna med i figuren pa sid
2.

Som exempel pa Utfardare av attributsintyg har attributet firmatecknare” namnts. .SE
anser att attribut utfirdade for en tidigare identifierad individ ar ett stort och intressant
omrade som kan generaliseras och tillimpas inom flera samhéllssektorer sa som till
exempel for sektorerna skola och eHalsa.

.SE:s uppfattning ar att Utfardare av attributsintyg modellmassigt bor ses som en
overliggande tjanst till identifieringstjansten Svensk e-legitimation. (Det vill siga en
attributtjanst kan anvinda sig av olika identifieringstjanster, som till exempel Svensk e-
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legitimation, ACME:s e-legitimation eller en vanlig losenordsinloggning. Vilka
identifieringstjanster som tillats kombineras med attributtjansten styrs av e-
tjanstetillhandahéllarens sakerhetskrav).

Om "Utfardare av attributsintyg” hanteras som en overliggande tjanst och inte som en
del av "identitetsfederation for Svensk e-legitimation" 6kar potentialen for hela
konceptet samtidigt som det forenklar arbetet med Svensk e-legitimation. Modellmassigt
bor darfor inte “Utfardare av attributsintyg” jamstillas med en “Leverantor av eID-
tjanst”, utan snarare med en “Tillhandahallare av e-tjanster”. Attributtjansten ska ses
som en pabyggnad till Svensk e-legitimation med sitt separata regelverk och avtal for
sina aktuella utfirdare och anviandare av attributsintyg. Det ar .SE:s uppfattning att E-
legitimationsndamndens modell kan och bor vidareutvecklas i denna riktning.

.SE menar att utvecklingen av federativa 16sningar for olika nationella
samverkansinitiativ, i form av olika "attributsfederationer", skulle kunna underlattas om
det aven finns en samverkan mellan dem. E-legitimationsndmnden skulle kunna vara en
sadan naturlig samordnare, men endast under forutsiattning att arbete med Svensk E-
legitimation inte forsenas.

Ytterligare LoA-nivaer

.SE anser det bra att det foreslagna Tillitsramverket har utvecklats till att aven omfatta
LoA2 och LoA4. Vi uppfattar det som att detta ska ses som ett forsta steg for att pa sikt
fullt ut inkludera LoA2 och LoA4 i E-legitimationsnamndens arbete. Det vore ur .SE:s
perspektiv onskvart att tidplanen for utvecklingen av tillitsnividerna LoA2 och LoA4
klargors.

Kannetecknen for identitetsfederationer for Svensk e-legitimation

I texten omnamns "identitetsfederationer for Svensk e-legitimation", men inga
uttryckliga krav stills for att en federation for den privata sektorn ska vara en
"identitetsfederation for Svensk e-legitimation". .SE anser att E-legitimationsnamnden
bor overvaga mojligheten att erbjuda ett sarskilt kinnetecken for "identitetsfederation
for Svensk e-legitimation" for den privata sektorn som far anvindas av de
federationsoperatorer som lever upp till kraven. Ett sddant kinnetecken kan tjana som
incitament for aktorerna pa omradet.

Synpunkter pa Anslutningsavtal for Utfardare av Svenska e-
legitimation
.SE har f6ljande detaljsynpunkter:

Bilagorna ar felnumrerade.
p.2.1, stryk ordet "slags”.

p. 2.2, tydliggor sa att det framgar att anslutningsavtalet ger ritt att nyttja
Kéannetecknen.

3.3, tydliggor forsta meningen.
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p. 4.2 forsta meningen, byt ut och” mot "eller”.

P 11, ar skrivningen tillrackligt omfattande for att vid behov omgaende kunna stinga av
nagon vid ett enskilt tillfalle? Enligt vems uppfattning har utfardaren agerat pa ett satt
som skadar eller riskerar att skada fortroendet for infrastrukturen for svensk e-
legitimation?

Synpunkter pa Tillitsramverk for Svensk e-legitimation.

Organisation och styrning — Informationssakerhet
.SE har f6ljande detaljsynpunkter:

Vi foreslar att K.2.4 kompletteras med ytterligare en punkt (f) for att podngtera vikten av
systematiskt sikerhetsarbete: Utfardare av svensk e-legitimation ska regelbundet
genomfora forbattringar av sitt arbete med informationssidkerhet samt genomfora
lampliga korrigerande och forebyggande atgarder.

Handlingars bevarande
K2.8 — .SE anser att det behovs en sirskild skrivning om krav pa lagring (kryptering) och
sakerhetskopiering.

Ansokan, identifiering och registrering

.SE anser att det i K5.3 behdvs ytterligare en punkt om gallring i utfirdardeklarationen,
eventuellt kan det inkluderas i formuleringen av (g).

Synpunkter pa Regelverk for identitetsfederationer for svensk e-
legitimation
.SE har foljande detaljsynpunkter:

Bilaga C Servicenivder — .SE noterar att bilagan inte omfattar tillhandahéallare av e-
tjanster. Ar detta ett medvetet val? Skulle det tjina modellens syfte att stilla nigon form
av krav pa servicenivaer dven pa ingdende tjanster?

.SE anser att Anvisningstjansten skulle kunna definieras som en tilliggstjanst, och att
krav/beskrivning av denna flyttas till Bilaga E. Pa sa sitt kan regelverket formodligen
anvandas "rakt av" 4ven om en part inte har nagot onskemal om att tillhandahalla en

anvisningstjanst.
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Avslutande kommentarer

.SE stiller sig positiv till det arbete som gjorts av E-legitimationsndmnden. .SE arbetar
for narvarande tillsammans med andra parter med att etablera en Skolfederation och har
pa sikt ambitionen att i mojligaste man anvianda E-legitimationsndimndens modell och
regelverk. Vi bidrar girna med vara erfarenheter i det fortsatta arbetet och ser fram emot
en fortsatt dialog.

Danny Aerts,
vd
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