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.SE (Stiftelsen for Internetinfrastruktur) har beretts tillfalle att yttra sig dver forslagen
I rubricerade utredning.

Allmanna synpunkter

Det EU-direktiv som &r grunden for den foreslagna regleringen syftade till att
sékerstélla att uppgifter om kommunikation med fast och mobil telefoni,
Internetatkomst, e-post och Internettelefoni lagras sa att de brottsbekdampande
myndigheterna kan fa tillgang till uppgifterna for utredning, avslojande och atal som
avser allvarlig brottslighet. Ett annat syfte skulle kunna vara harmonisering for att
forenkla forfarandet for leverantorer med verksamhet i fler &n ett EU-land. Det har
dock visat sig att genomfoérandeproceduren skiljer sig at mellan landerna i sa viktiga
fragor som undantag fran lagringsskyldighet for sma leverantérer, om leverantorerna
ska ha majlighet att 1ata annan fullgora lagringen och om vem som ska sta for
kostnaderna (vilka bedéms bli betydande).

Denna skyldighet for operatorer att for brottsbekdmpande myndigheters behov lagra
uppgifter om enskilda personers kommunikationer via telefon, e-post och internet
innebér enligt .SE en klar inskrankning av den grundldggande rétten till respekt for
privatliv och korrespondens. Sa vitt .SE vet far personuppgifter endast hanteras for
tydligt angivna och beréattigade andamal och uppgifterna far inte senare behandlas for
andamal som &r oférenliga med de ursprungliga andamalen. De krav som den
foreslagna regleringen stéller gar enligt .SE utanfor den bestammelsen.

Den i direktivet och darmed i den av utredningen foreslagna regleringen foreskrivna
lagringen av trafikuppgifter motiveras enbart med intresset av att bekampa allvarlig
brottslighet. Det har ingenting med operatérernas egna andamal att skaffa. .SE anser
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inte att utredningen tillrackligt val argumenterat for vad som beréttigar en sadan
lagring av uppgifter.

Eftersom utredningens direktiv berdr implementeringen av ett redan beslutat EU-
direktiv och Sverige som EU-medlem har en skyldighet att genomféra direktivets
bestammelser i nationell lagstiftning sa inser .SE givetvis att detta maste ske. Den
nationella lagstiftningen bor dock enligt .SE:s uppfattning i sa stor utstrackning som
mojligt ta hansyn till integritetsaspekterna i detta sammanhang.

.SE instdammer i huvudsak i de sdrskilda yttranden som lamnats av Hans-Olof
Lindblom och Per Furberg och betonar sérskilt foljande.

Detaljerade synpunkter

Det r enligt .SE oklart vem som ska vara skyldig att lagra trafikuppgifter. Det ar
ocksa oklart vilka trafikuppgifter som skall lagras. Dessa tva faktorer ar avgorande.
.SE anser att kravet pa lagring bor kompletteras med en uttémmande lista dver vilka
uppgifter som faller under lagringsskyldigheten. Andringar i listan behover genomga
en kontroll och rimlighetstest.

LAGRINGSTID

Vissa av dessa uppgifter ar att betrakta som personuppgifter. Lagringstiden foreslas
faststallas till ndgon sorts ”lagomtid” pa 12 manader. Aven detta ar motsagelsefullt
mot det som ségs i Personuppgiftslagen om att uppgifter som inte langre krévs for
det angivna d&ndamalet inte bevaras under en langre tid &n vad som ar nodvandigt.

KVALITET OCH SAKERHET

Under rubriken ”Andamalen med behandlingen av trafikuppgifter” namns att
leveranttrerna ska ha mojlighet att anlita annan for att fullgora lagringen. .SE vill
betona att den majligheten i sig medfor en risk for att en stor mangd information fran
olika kallor samlas pa samma plats och darmed kan komma att utgéra en maltavla for
olika typer av attacker.

.SE har i annat sammanhang (Halsolaget i .SE 2007) konstaterat att bl.a. svenska
myndigheter anlitar externa parter med servrar placerade i utlandet for exempelvis
filtrering av elektronisk post, och att den kommunikationen ofta sker utan skydd
under transporten. .SE anser att det finns fog for att misstanka att alla berdrda
leverantorer inte alltid har den sékerhetskompetens som kravs for att stélla relevanta
krav pa den part som anlitas for lagring. Det maste darfor fran tillsynsmyndigheten
finnas mycket tydligt angivna krav for vad som ska gélla for skydd av information
under saval transport som lagring om en leverantor valjer att anlita annan part.

Pa sidan 189 i utredningen, Kvalitet och sdkerhet, anges att lagring ska vara saker
och att lagrade uppgifter ska vara foremal for samma sakerhet och skydd som
uppgifterna i natverket. .SE kan inte bedéma vad som ar tillrackligt sékert i
sammanhanget, och forutsatter att de specifika krav som tillsynsmyndighen ska
besluta om kommuniceras med marknaden och andra berdrda intressenter. Det kan
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enligt .SE:s uppfattning inte enbart aligga leverantorerna att bara ansvaret for att
lagringen av trafikuppgifter ar férenlig med de krav pa kvalitet och sakerhet som
direktivet staller, utan att dessa krav preciserats av lagstiftaren och av
tillsynsmyndighet.

De trafikuppgifter som samtidigt &r personuppgifter ska enligt utredningen inte heller
fa foras Over till ett land som inte har en adekvat niva for skyddet av uppgifterna. .SE
forutsatter att det finns nagon som har ett utpekat ansvar fér och kommer att bedéma
huruvida det kravet ar uppfylit eller inte. .SE antar att flera av marknadens aktorer
verkar internationellt och sannolikt har behov av att centralisera lagringsfunktionen,
och da kanske i nagot annat land an Sverige.

BALANS MELLAN BROTTSBEKAMPNING OCH INTEGRITET

| avsnitt 6.5.3 redovisar utredningen for exempel pa vad trafikuppgifter kan ge for
information och redovisar aven exempel pa dar uppgifterna burit frukt for
brottsbekdmpande myndigheters I6sning av verkliga handelser. .SE kan tycka att
redovisningen &r ensidig, och att det sannolikt finns manga fall dar uppgifterna inte
har bidragit till 16sning av brott. .SE anser att det ocksa hade varit vardefullt med en
redovisning av fall dar motsvarande utlamning av uppgifter bedéms ha krankt den
personliga integriteten.

STRAFFSANKTIONER VID OVERTRADELSER

Utredningen beddmer att lagringen av trafikuppgifter inte ger anledning att fordndra
straff- eller skadestandsrattsliga bestammelser. .SE vill betona att det inte bara _kan_
utan faktiskt _maste_ Gvervagas om det behdvs en bestimmelse om grovt dataintrang
med en stréngare straffskala, med hansyn till att dessa trafikuppgifter inte &r
“kénsliga uppgifter” i Personuppgiftslagens mening.

BARANDE AV KOSTNADER

Direktivet foreskriver inte vem som ska sta for kostnaderna som skyldigheterna
medfor, det dverlater man at den nationella lagstiftningen att avgora. Att alagga
marknadens aktorer en skyldighet som inte ligger i deras absoluta intresse eller ger
nagra fordelar, utan enbart innebéar fordelar for staten med hanvisning till behov for
bekampning av allvarlig utan att samtidigt ge kostnadstackning i sa stor utstrackning
som mojligt kan enligt .SE:s mening vara problematiskt. .SE forutsétter dock att
finansieringsmodellen har stdmts av med och kan accepteras av bertrda leverantorer.
Vi befarar dock att det fordyrar tjansterna for Internetanvéndare i allménhet, vilket
kan komma att paverka utvecklingen av Internets anvandning.

Risken dr aven stor att lagringsskyldigheten och vad den medfér kan komma att
innebara en troskel for nya aktorer pa marknaden, oavsett leverantoren utnyttjar
mojligheten att lagga lagringen hos annan eller inte.

Det &r slutligen .SE:s uppfattning att redan direktivet i sig var en mycket
omdebatterad och kontroversiell lagstiftning, och det finns enligt .SE:s uppfattning
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ingen anledning for lagstiftaren att ga utanfor direktivets ramar, vare sig nar det
géller lagringstiden eller vilka uppgifter som lagras.

Danny Aerts, VD
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