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Remissvar — En omreglerad spelmarknad (SOU 2017:30)

Stiftelsen foér Internetinfrastruktur (Internetstiftelsen) &r en oberoende allmannyttig organisation som verkar for
positiv utveckling av internet i Sverige. Vi ansvarar for internets svenska toppdoman .se, med registrering av
domannamn samt administration och teknisk drift av det nationella domannamnsregistret. Sedan september 2013
skéter Internetstiftelsen ocksa drift och administration for toppdomanen .nu.

Internetstiftelsen har fatt mojlighet att Iamna remissvar och lamnar féljande synpunkter._Internetstiftelsens
remissvar avser utredningens beddmning avseende varningsmeddelande féor doménadresser.

Utredningen foreslar i avsnitt 24.11.8 att en internetleverantér ska vara skyldig att pa uppmaning av
Spelmyndigheten upprétta ett varningsmeddelande for domanadresser som erbjuder spel utan licens i Sverige.
Meddelandet ska informera besdkaren om att spelanordnaren saknar licens i Sverige och inte star under svensk
tillsyn. Forslaget ska ses som en mindre ingripande atgard an blockering av elektronisk kommunikation till vissa
domaner eller IP-adresser dar det erbjuds spel. Den oberoende uppféljningen av genomférandet av det nya
licenssystemet bor enligt utredningen dock ha till uttrycklig uppgift att utvardera avsaknaden av sadana
mojligheter och vid behov foresla kompletterande atgarder.

Internetstiftelsen hdnvisar till remissvaret undertecknat av IT& Telekomféretagen, Bahnhof, Com Hem,
Tre, Telenor och Telia, daterat den 12 juli 2017 och stéller sig till fullo bakom denna skrivelse.

Dartill vill Internetstiftelsen tillagga féljande.

Internetstiftelsen vill betona att det utredningen foreslar avseende skyldigheten for internetleverantor att pa
uppmaning av Spelmyndigheten uppratta ett varningsmeddelande for domanadresser som erbjuder spel utan
licens i Sverige, inte &r férenligt med vare sig ett 6ppet och neutralt eller sékert internet. Att inféra krav pa
uppréattande av varningsmeddelande for domanadresser skapar paradoxalt nog sakerhetsproblem som i sin tur
leder till problem med 6ppenhet och ett neutralt internet.

Internetstiftelsen vill att alla ska vilja, vaga och kunna anvanda internet, vilket kraver att det finns
sakerhetsatgarder som hanteras pa underliggande nivaer som IP, DNS och webbtjanster. Det utredningen
foreslar ar en atgard som de facto omojliggér formagan att kontrollera tillitskedjan for den typ av certifikat som
anvénds for att skydda trafiken mellan en klient och en server. Webbldsare kommer antingen att blockera trafiken
pa grund av att en certifikatskedja inte &r intakt, eller lamna ett felmeddelande som sager att en sida ar oséker,
vilket inte &r det budskap man vill férmedla. Risken &r att man dppnar upp for attacker eftersom det &r svart att
skapa den har typen av meddelanden och fa dem att se akta ut &ven pa infrastrukturniva.

Internetstiftelsen har under manga ar foresprakat anvandningen av DNSSEC, vilket innebér att man digitalt
signerar svar pa DNS-fragor och signaturens akthet kontrolleras i mottagaranden. Den valideringsméjligheten
forstors med atgarder som dessa. Pa senare ar har det utvecklats ett antal nya |6sningar for att 4stadkomma
saker och skyddad transport av kommunikation p& internet som alla drar nytta av att DNSSEC finns, och som
ocksa kommer att paverkas negativt.

Slutligen vill Internetstiftelsen framfora att en mer pragmatisk 16sning vore att Spelmyndigheten pa sin webbplats
upprattar en forteckning éver alla licensierade aktorer och later konsumenterna vélja.
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