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Remissvar — digitalforvaltning.nu (SOU 2017:23)

Internetstiftelsen i Sverige (IIS) ar en oberoende allmannyttig organisation som verkar
for positiv utveckling av internet i Sverige. Vi ansvarar for internets svenska toppdoman
.se, med registrering av doméannamn samt administration och teknisk drift av det
nationella domannamnsregistret. Sedan september 2013 skoter IIS ocksa drift och
administration for toppdomanen .nu.

IIS har fatt mgjlighet att Iamna remissvar och lamnar féljande synpunkter.

[IS drivs av visionen att alla ska kunna, vilja och vaga anvanda internet. IIS delar
utredningens uppfattning att Sverige har halkat efter nar det galler digital férvaltning
framst pa grund av att ansvaret for arbetet delegerats till myndigheterna utan relevant
styrning och samordning och att det beh6vs bade en 6vergripande plan med tydliga
mal och att ansvaret for digitaliseringen ska samlas hos en myndighet. Huruvida
Ekonomistyrningsverket ar den basta I6sningen saknar emellertid Internetstiftelsen
kompetens att bedéma. Viktigt ar dock enligt Internetstiftelsens mening att den
myndighet som far det samlade ansvaret for den offentliga férvaltningens digitalisering
aven bor framja skyddet av den personliga integriteten, nagot som foreslas av
Integritetskommittén i slutbetdnkandet 2017:52, Sa starker vi den personliga
integriteten.

Sammanfattning

Internetstiftelsen delar manga av utredningens slutsatser forslag och for
sammanfattningsvis fram féljande synpunkter:

e att det behdvs en forvaltningspolitik for en nationell digital infrastruktur

e att regeringen ska lagga fast ett tydligt och styrande mal for nar digital
férvaltning ska vara genomférd

o att regeringen ska besluta om en 6vergripande plan for att starka
digitaliseringen i den offentliga sektorn

e attregeringen skyndsamt och i detalj bor analysera forutsattningarna for
gemensam molntjanst for staten

e att digitaliseringen av offentlig férvaltning maste ske mer pa medborgarnas
villkor an pa myndigheternas

e att den nya myndigheten aven far i uppdrag att driva och samordna frdgan om
utvecklingen av digital kompetens

o att sdkerhetsfragorna behodver integreras i digitaliseringen av den offentliga
sektorn

o att formedlingsadressregistret kan erbjudas av en neutral part som varken ar
brevladeleverantoér eller myndighet och som kan tillhandahalla
formedlingsadressregistret till alla inblandade pa neutrala och kostnadseffektiva
villkor
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En nationell digital infrastruktur

Internetstiftelsen delar utredningens uppfattning att det behdvs en
forvaltningspolitik for en nationell digital infrastruktur, att regeringen ska lagga fast ett
tydligt och styrande mal for nar digital forvaltning ska vara genomférd inom staten samt
besluta om en dvergripande plan for att starka digitaliseringen i den offentliga sektorn.

En digital infrastruktur omfattar enligt Internetstiftelsen bade
kommunikationsinfrastrukturen som goér det majligt att utbyta digitaliserad information
och informationsinfrastrukturen som bland annat omfattar grunddata som hanteras av
den offentliga férvaltningen. Bada ar en forutsattning for varandra, digitalisering utan en
underliggande kommunikationsinfrastruktur ar lika vardelés som "bredband i
varldsklass” om man inte har digitaliserat den statliga verksamhetens processer.
Digitaliseringsarbetet maste darfor integreras i myndighetens verksamhetsutveckling
och drivas vidare med ett tydligt kvalitetstdnkande och standiga forbattringar.

Ett av regeringens och riksdagens politiska mal ar att Sverige ska ha ett "bredband i
varldsklass” och att alla hushall och féretag bér ha goda mdjligheter att anvéanda sig av
elektroniska samhallstjanster och service. Tillgang till internet med hég kapacitet som
kommunikationsmedel har enligt Internetstiftelsens overtygelse stor betydelse for
bade Sveriges demokrati och tillvaxt. For att alla ska kunna delta i samhallet pa lika
villkor a@r darmed tillgangliga och tillforlitliga elektroniska kommunikationer en
forutsattning. Pa snart sagt varje omrade av samhallet diskuteras och provas olika satt
att leverera tjanster digitalt, bade tjanster som ibland funnits tidigare men ocksa nya och
forandrade tjanster. Efterfragan pa sadana tjanster 6kar kontinuerligt och i allt snabbare
takt.

Sverige ar ett av EU:s allra mest uppkopplade medlemslander’, bade nar det galler
foretag och privatpersoner. Den goda tillgangen till IT-infrastruktur borde enligt
Internetstiftelsen kunna skapa mycket goda foérutsattningar for att Sverige bland annat
ska ha EU:s mest digitaliserade offentliga sektor. Men for att skapa dessa
forutsattningar kravs en bra grundlaggande infrastruktur for elektronisk kommunikation
och att all information och kommunikation skyddas med bland annat kryptering.
Internetstiftelsen vill dock poangtera att Sverige idag inte har den infrastruktur som
behdvs for att mota den 6kade digitaliseringen. Brister i den svenska modellen for
bredbandsutbyggnad leder dessutom till konkurrensproblem, konflikter mellan privata
och offentliga aktérer samt att stdd gatt till fel omraden vilket ar nagra av de problem
som Riksrevisionens granskningsrapport RiR 2017:13 belyser med 6nskvard tydlighet.2

Statens servicecenter fick den 28 januari 2016 i uppdrag av regeringen att analysera
och féresla vilka myndighetsfunktioner som kan vara lampliga att bedriva samordnat
inom staten och utanfér storstadsomraden. Uppdraget redovisades i april 2017 i
rapporten En gemensam statlig molntjanst for myndigheternas it-drift och innehaller
enligt Internetstiftelsens uppfattning ett val genomarbetat férslag om att merparten
av de statliga myndigheternas it-drift bér samordnas i en statlig molntjanst.
Internetstiftelsen staller sig bakom forslaget och anser att regeringen skyndsamt och
mer i detalj bor analysera forutsattningarna for en sddan molntjanst.

" https://www.iis.se/om/arsredovisningar/arsredovisning2014/internet-i-sverige-och-varlden/
2http://www.riksrevisionen.se/2017_13_rapport Bredband i varldsklass? — Regeringens insatser for att
uppfylla det bredbandspolitiska malet
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Internetstiftelsen konstaterar att en hel del av de IT-incidentrapporter som lamnats till
MSB bdr kunna leda till slutsatsen att en gemensam driftorganisation/statlig molntjanst
skulle vara en tydlig forbattring da hela 66 av 214 rapporterade incidenter anses harréra
fran storning i driftmilj6.3

Digital forvaltning i medborgarnas tjanst

Overgéangen till en digital tjansteproduktion pa olika omréaden motiveras av bade krav pa
battre och tillgangligare tjanster men aven pa battre produktionsekonomi. Dartill finns
bade tillvaxt- och sysselsattningsargument och fér den offentliga foérvaltningens del
aven argument som talar for en 6kad insyn och demokratisk paverkan.

Internetstiftelsen stodjer synsattet att digitaliseringen av offentlig forvaltning méaste
ske mer pa medborgarnas villkor an pa myndigheternas. En stor utmaning idag ar att
det inte finns vare sig tillrackligt skydd av eller visas respekt for den personliga
integriteten, vilket kravs for att skapa nédvandig tillit till digitala tjanster. Detta betonas
inte minst av Integritetskommittén i det betdnkande som éverlamnades till regeringen
den 7 juni 2017, Sa starker vi den personliga integriteten, SOU 2017:52. | betdnkandet,
kapitel 8, aterfinns en rad forslag som ror e-férvaltning, nagot som Internetstiftelsen
anser att regeringen bdr ta med i arbetet med utveckling av den digitala férvaltningen.

Internetstiftelsen vill dessutom betona att for att den digitala tjdnsteproduktionen
inom den offentliga forvaltningen ska bli framgangsrik maste det samtidigt ske en
malmedveten satsning pa digital kompetens som omfattar bade saker och kritisk
anvandning av teknik och tjanster samt grundlaggande fardigheter i informationsteknik.

Anvandningen av informationssamhallets teknik kraver en bade kritisk och
reflekterande attityd nar det galler information och ansvarsfull anvandning av
exempelvis interaktiva medier. Internetanvandarnas kompetens maste 6ka sa att de
bade forstar och har kunskap om hur de ska anvanda den offentliga sektorns (och
andra) tjanster pa ett medvetet satt. Den nya eller nagon annan myndighet bér enligt
Internetstiftelsen fa i uppdrag att driva och samordna utvecklingen av digital
kompetens. Vardet av att skapa digitala medborgare som ar medvetna om vilka
mojligheter som finns med digitaliseringen kan inte nog betonas.

Digitalisering av den statliga och kommunala férvaltningen

Digitaliseringen av den offentliga sektorns tjanster till medborgarna ar en naturlig del av
en nddvandig effektivisering och verksamhetsutveckling av offentlig sektor. Trots
gynnsamma forutsattningar och tidig start ligger Sverige dock i nulaget endast pa en
attonde plats i EU-kommissionens genomgang av det offentligas tjanster till
medborgare*.

Den forvaltningspolitiska kommissionen éverlamnade redan i mars 1997 sitt
betdnkande | medborgarnas tjdnst — En samlad foérvaltningspolitik fér staten (SOU
1997:57). Betéankandet resulterade efter remissbehandling i en proposition, prop
1997/98:136, Statlig forvaltning i medborgarnas tjanst.

3 https://www.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nyheter-fran-MSB/Forsta-arsrapporten-
inlamnad-till-regeringen-om-arbetet-med-allvarliga-it-incidenter/

4 http://www.naringsbloggen.se/digitalt-forst/2017/03/03/sverige-placering-oforandrad-i-eu-kommissionens-
undersokning-desi-2017/
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Internetstiftelsen vill erinra regeringen om att det redan i den nu 20 &r gamla
propositionen anges:

Regeringens mal &r att den svenska statsforvaltningen skall, med héga krav pa
réttssékerhet, effektivitet och demokrati, vara tillgdnglig och tillmétesgaende och
déarigenom vinna medborgarnas fulla fértroende. Statsférvaltningen skall ge
néringslivet goda arbets- och tillvaxtférutséattningar samt vara framgéngsrik och
respekterad i det internationella samarbetet. Regeringen kommer att &gna 6kad
uppmdérksamhet at kompetens- och utbildningsfragor i syfte att stimulera
myndigheternas kompetensforsérjning och frdmja kvalitetsarbete inom
férvaltningen. En sérskild myndighet inréttas for kvalitetsutveckling och
kompetensfbrsdérining inom statsférvaltningen. EU-medlemskapets betydelse for
regelférenklingsarbetet ses dver. Regeringen fortsétter arbetet med att anpassa
och effektivisera férvaltningen med stéd av informationsteknik.

Det ar enligt Internetstiftelsen hog tid att forverkliga dessa mal. En starkt bidragande
orsak till att man inte lyckats pa tva decennier ar enligt Internetstiftelsens uppfattning
framst bristande ledning och styrning mot dessa mal.

Riksrevisionen har i sin granskning 2016 av den offentliga férvaltningens digitalisering
ocksa dragit slutsatsen att de offentliga aktérerna huvudsakligen inte driver
utvecklingen i enlighet med regeringens mal och att de kan géra mer for att utveckla e-
férvaltningen. Dessutom forsvarar de offentliga aktérernas it-system en utveckling av e-
forvaltningen dels for att de ar foraldrade och dels for att de inte bygger pa
gemensamma standarder. For att e-férvaltning ska kunna majliggéras fullt ut kravs
enligt Internetstiftelsen tydliga funktionella, tekniska specifikationer pa saval
infrastruktur- som tjansteniva.

Informationssakerhet och integritetsskydd

Internetstiftelsen delar utredningens bedomning att sékerhetsfragorna behéver
integreras i digitaliseringen av den offentliga sektorn.

| december 1998 publicerade Datainspektionen en rapport fran en utredning om fragan
om forsaljning av myndighetsinformation och konstaterade att det ursprungliga syftet
med allmanhetens insyn i myndigheters handlingar bland annat ska férhindra godtycklig
ambetsutdvning och korruption, men att tillgangen till myndigheters handlingar i 6kande
omfattning aven har kommit att utnyttjas for kommersiella andamal, det vill saga for
andra andamal och i andra verksamheter an de som uppgifterna ursprungligen
samlades in for.

Detta faktum upplevs fortfarande av manga som ett intrang i den personliga integriteten
vilket framgar av undersékningen Delade meningar — svenska folkets attityder till digital
integritet 2017.5 Enligt rapporten har svenskarna en splittrad syn pa det alltmer
informationsdelande samhallet.

Andelen som ser insamlingen och anvandandet av personlig, digital information som
positivt har visserligen 6kat med nio procentenheter de senaste tva aren, samtidigt har
andelen som ar oroliga for att information som man delar med sig av digitalt anvands i
syften som man inte ar bekvam med 6kat med 17 procentenheter under samma period.

5 https://skl.se/download/18.3d740e5115bd637e1aaaf887/1494570397339/Delade-Meningar-svenska-folkets-
attityd-till-integritet-2017.pdf
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Svensken ar alltsa allt mer positiv till informationsinsamling i sig men kanske i hogre
grad ocksa mer oroliga for sdkerhetshanteringen av den egna informationen som
samlas in.

Den ansvariga tillsynsmyndigheten Datainspektionen har genom aren vittnat om att de
far ta emot frekventa klagomal fran personer som vander sig emot att en myndighet har
salt uppgifter, bland annat namn och adress, till externa intressenter for exempelvis
marknadsféringsandamal, till kreditupplysningsféretag, inkassobolag eller till
marknadsundersokningarS. Forsaljningen ar alltsa en effekt av myndigheternas
digitalisering som allmanheten inte alltid vill godta och det ar viktigt att fortroendet for
anvandningen av modern teknik hos myndigheterna inte skadas till foljd av det satt pa
vilket tekniken anvands.

Forutom att Riksrevisionen har genomfért granskningar av e-férvaltning och vad som
driver utvecklingen sa har Riksrevisionen bade 2014 och 2016 genomfort granskningar
av arbetet med informationssakerhet pa vissa utvalda myndigheter. Granskningens
samlade slutsats ar att arbetet med informationssakerhet pa de granskade
myndigheterna ligger pa en nivd som ar markbart under vad som ar tillrackligt. En viktig
forklaring till det ar att forstaelsen for vikten av en god informationssakerhet éverlag ar
alltfor liten.

| rapporten anges:

"Detta far till foljd att arbetet med informationssékerhet inte blir tillréckligt hégt prioriterat
i férhallande till de risker som finns. Detta géller savél fér regeringen, som borde kunnat
vara tydligare med att styra myndigheterna i frdgan som fér myndigheternas ledningar,
som inte prioriterat arbetet med informationssékerhet i den utstrdckning som kravs.”

Internetstiftelsen betonar att om digital forvaltning ska bli verklighet for den offentliga
forvaltningen kravs krafttag pa detta omrade och att en rad atgarder som foreslagits av
tidigare utredningar pa omradet de facto genomférs.

Upphandling och strategiska IT-projekt

Internetstiftelsen anser aven att den offentliga sektorn borde tjana som féredéme nar
det galler upphandlingskompetens. Enligt regeringen laggs arligen 45 miljarder kronor
pa IT inom offentlig sektor” och inte minst darfor &r det viktigt att férvaltningens
bestéllare av IT ar kompetenta sa att varje skattekrona anvands pa ett optimalt satt. Det
ar ocksa enligt Internetstiftelsens mening nédvandigt att
informationssakerhetskraven ar med fran borjan i upphandlingsprocessen.

Alltfér manga gigantiska IT-projekt startas enligt Internetstiftelsens uppfattning utan
tydliga mal for vad de ska leda till, vilket mer an en gang lett till att projekt tvingats lagga
ner efter att manga miljoner har investerats. Ekonomistyrningsverket (ESV) har
tillsammans med 65 myndigheter kartlagt strategiska IT-projekt som bedrivs pa
myndigheternag.

8 http://www.datainspektionen.se/Documents/rapport-myndighetsinfo.pdf

7 http://www.regeringen.se/regeringens-politik/digitalisering/digital-forvaltning/
8 http://www.esv.se/effektiv-statsforvaltning/digitalisering/it-anvandning/strategiska-it-projekt/
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Som strategiska IT-projekt raknas projekt eller program som utvecklar verksamheten
med stdd av IT, effektiviserar verksamheten med stod av IT eller genom att
tillhandahalla IT-stéd samt som myndigheternas ledning foljer, eller borde folja, genom
sitt ansvar for verksamheten infor regeringen enligt 3 § myndighetsférordningen.

Hos de 65 myndigheterna har hela 157 strategiska IT-projekt identifierats med en
sammanlagd budget pa 10,7 miljarder kronor.

ESV konstaterar att myndigheterna for att kunna realisera de efterstravade nyttorna i ett
projekt boér ha en plan och en ansvarig for projektet eller programmet. Trots att manga
av projekten saknar bade plan och ansvarig bedémer ESV att de sannolikt kan
generera nytta anda, men att risken okar for att den énskade effekten uteblir, en
farhaga som Internetstiftelsen delar.

E-legitimationer och formedlingsadressregister (FaR)

En modell for svensk e-legitimation féreslogs i SOU 2010:104, E-legitimationsnamnden
och svensk e-legitimation. Modellen som bygger pa federering av marknadslésningar
har manga fordelar:

Den ari alla delar baserad pa 6ppna standarder

Den forefaller ge ett fullgott skydd fér personuppgifter

Den ar enligt Internetstiftelsens bedomningar teknikneutral

Den har férutsattningar att vara kostnadseffektiv

Den har mojlighet att goras tillganglig for aktorer i alla delar av samhallet.

Sedan e-legitimationsutredningen lade fram sina férslag har Internetstiftelsen tagit pa
sig uppgiften att vara federationsoperator for tva identitetsfederationer, Skolfederation®
och Sambi'®. Bada dessa federationslosningar ar operativa idag. Losningen medger att
flera aktorer kan tillhandahalla e-legitimationstjanster som i sin tur var och en kan
anvandas inom olika identitetsfederationer och dar valet att valja identitetsutfardare
frAmst ligger hos den enskilda medborgaren.

Internetstiftelsen staller sig positiv till att e-legitimationsnamndens verksamhet
inordnas i det nya uppdraget till en ny myndighet med ett samlat ansvar for digital
infrastruktur och digitala tjanster.

Nar det géller det formedlingsadressregister som idag hanteras av Skatteverket anser
Internetstiftelsen att man behdver se 6ver fragan en gang till. FaR utgdr kérnan i Mina
meddelanden. Mina meddelanden tillater myndigheterna att skicka meddelanden till en
sarskild brevlada som kontrolleras av en mottagare. Dessvarre ar Mina meddelanden
en enkelriktad tjanst, det finns alltsa inget stdd for dubbelriktad kommunikation sa att
medborgaren ocksa kan besvara meddelanden eller anhangiggdra drenden via Mina
meddelanden. Det ar en av de tekniska begransningar som gor att brevladorna inte
passar for ett mer generellt bruk.

9 https://www.skolfederation.se/
10 https://www.sambi.se/
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Tjansten Mina meddelanden som den ser ut idag fungerar bra, men bor ses som ett
forsta steg for en 6vergang till 6kad digital dubbelriktad kommunikation for att helt
motsvara samhallets behov av séker elektronisk meddelandehantering.

Formedlingsadressregistret, dar man skulle kunna ange pa vilket satt och pa vilken
adress man foredrar att bli kontaktad, skulle kunna erbjudas av en neutral part som
varken ar brevladeleverantor eller myndighet, men som kan tillhandahalla
férmedlingsadressregistret till alla inblandade pa neutrala och kostnadseffektiva villkor.

Internetstiftelsen anser med erfarenheterna fran identitetsfederationer i bagaget att en
tankbar aktor maste uppfylla flera kriterier for att funktionen med Mina meddelanden
ska bli riktigt framgangsrik:

¢ Ha en hog trovardighet inom bade den offentliga och den privata sektorn

e Ha en oberoende stallning, utan stark koppling till nagon viss aktor pa
marknaden och utan att konkurrensen pa marknaden stérs

e Kan forvantas fa allmanhetens tillit och verka langsiktigt och stabilt

e Ha erfarenhet av likartad teknisk och administrativ verksamhet

e Drivs med en inriktning som inte praglas av enbart vinstintresse utan har en
form och en struktur som mojliggér aven andra mal

Forskning, hallbarhet, innovationer och tillvaxt

Digital trygghet och digital infrastruktur pekas fortfarande ar 2017 ut som viktiga
mojliggdrare for regeringens samverkansprogram och for regeringens
digitaliseringsstrategi, samtidigt som brister inom dessa omraden ocksa kan vara
hindrande for utveckling av nya produkter och tjanster.

Vinnova planerar att utforma en sarskild satsning inom omradena informationssakerhet
och integritetsskydd dar Internetstiftelsen ar en av de aktdrer som har haft formanen att
medverka for att identifiera vilka behov som finns inom respektive omrade idag och hur
Vinnova kan skapa gynnsamma forutsattningar for fortsatt innovationsutveckling kring
digitalisering.

Stiftelsen for strategisk forskning (SSF) avsatter 300 miljoner kronor for
tvarvetenskaplig forskning inom cybersékerhet och informationssakerhet, med relevans
for industrin och samhallskritisk infrastruktur.

Kungliga Ingenjorsvetenskapsakademien (IVA) har startat ett projekt med titeln
Digitalisering for 6kad konkurrenskraft dar ett omrade handlar om personlig integritet
och vilka etiska dilemman och fragestallningar som aktualiseras nar vara digitala
avtryck lagras och utnyttjas av olika féretag.

For Internetstiftelsen framstar dessa satsningar som allt viktigare.
Stockholm den 20 juni 2017

Stiftelsen for Internetinfrstruktur

Dennis Aerts, vd
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