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.SE:s remissvar
angaende e-delegationens
Strategi for myndigheternas arbete med e-forvaltnin g

Stiftelsen for Internetinfrastrukcur (hidanefter .SE) har ombetts limna synpunker pad
e-delegationens Strategi for myndigheternas arbete med e-forvaltning (SOU 2009:86). 1 bilaga samlas i
listform de forslag .SE presenterar med anledning av strategin

Anvandarfokus?

Strategin siger sig ta sin utgdngspunkt i anvindarnas behov. Det ir beromvirt. Texten nimner
emellertid sillan anvindaren/medborgaren, och dr knapphindig pd vad anvindarfokus ska
innebira.

P4 .SE tror vi att anvindaren tar sin utgangspunkt i nyttoeffekten av elektronisk kommunikation
(och inte effektiviseringsbehovet i staten). Anvindaren gor troligtvis liten eller ingen skillnad pd
om man kommunicerar med en privatperson, ett foretag elller en myndighet. Anvindaren
forvintar sig med storsta sannolikhet mycket littforstdeliga e-tjanster, och vill inte behva hélla
ordning pd manga olika inloggningsforfaranden etc. Detta dr relativt sjdlvklara synpunkter, men
behover dnda betonas, eftersom anvindarens alternativ dr att helt 6verge det offentligas e-tjinster,
och dterga till traditionella kommunikationskanaler. Det fir oss exempelvis att tro att en e-
legitimation enbart definerad utifrin ndgra centrala myndigheters behov aldrig kan bli etablerad
som en de-facto-standard f6r identifiering etc. Mer om detta senare.

Om syftet med strategin sd lingt den kan sammanfattas ir att effektivisera staten sd att siga
koncerninternt, sd finns det desto fler saker den inte siger och som vi pa .SE girna skulle se som
mer utvecklade forslag frén e-delegationen:

Strategin siger mycket lite om anvindarens/medborgarens integritet i det informationssamhille
som e-delegationen vill bidra till att skapa.

Likasd nimns anvindarna/medborgarna mycket begrinsat nir det giller s.k. e-inclusion, dvs.
anvindarnas dtkomstmojligheter till elektroniska tjdnster (i stor utstrickning kan det tolkas som
atkomst till Internet), anvidndarnas kunskap/alfabetism for elektroniska tjinster, samt deras tillit
till tjansterna.

Nira forknippat med bade integritet och tillit till forvaltningens e-tjinster ligger medborgarnas
fortroende for myndigheternas informationssikerhetsarbete.

Aven om sidana aspekter inte primirt sorterar under finansdepartementets ansvarsomride, si 4r de
likvil en forutsitening for framging med e-forvaltning.

I .SE:s drliga undersokning av hilsoldget i .se' tittar vi pd bl.a. myndigheters och kommuners
nitnirvaro med olika utgdngspunkter. Resultaten fran dessa undersokningar pekar pd stora brister
i grundldggande infrastruktur, hantering av e-post och skydd av webbapplikationer.

" heep://www.iis.se/docs/Rapport-Halsolaget-2009-final 23.pdf



= .SE foreslar att strategin fortydligas med ett uttalat mél, och tillhdrande dtgirder for att
virna om den enskildes personliga integritet.

= .SE foreslér att strategin fortydligas med ett uttalat mél, och tillhdrande dtgérder for att
oka myndigheternas sikerhet och stabilitet nir det giller system och infrastruktur for
elektronisk kommunikation.

= .SE foreslar att strategin fortydligas med ett uttalat mél, och tillhdrande dtgirder for att
oka myndigheternas informationssikerhetsarbete, med syfte att 6ka anvindarnas tillit till
tjdnsterna.

Delegationens och myndigheternas arbetsmetod

Att strategin innhdller krav pd sdvil mitbara och uppféljningsbara mél, som pekar ut
utvecklingsansvariga myndigheter dr ett symptom pé att planeringen av arbetet gdtt framéc. Mal
och utpekat ansvar idr tvé forutsittningar for att realisera arbetet. Insikten att arbetet komer att ta
tid (4r 2014), samt att den baseras pd en stegvis och efterfrigedriven utveckling pekar ocksi pa ett
visst mdtt av realism.

Det dr positivt att delegationen ska ta fram en vigledning f6r myndigheternas
verksamhetsplanering for e-forvalening. I slutindan dr det nog dock finansieringen av den
behovsdrivna e-forvaltningen som dr nyckeln till framgéng i arbetet. Forslaget om extern
finansiering dr en klok metod att skapa och synliggora rimliga incitament for respektive
myndighet. Metoden undanrdjer emellertid inte risken for att arbetet for en sammahdllen e-
forvaltning efter hand sjunker ner i sediment av politisk prioritering, och att Vinnovas forsknings-
och utvecklingsmedel drineras pa resurser som skulle kunna anvindas pé ett bittre sdtt och till
hela samhillets fromma, inte bara den offentliga forvaltningen.

E-delegationen soker ett langsiktigt mandat for sin strategi. Ur ett politiskt perspektiv adr
e-forvaltning inte heller sirskilt kontroversiellt. Det borde dirmed vara mojligt att nd en politisk
konsensus i stora delar av strategin. For att sikra ett ldngsiktigt arbete bor regeringen underkasta
riksdagen att besluta om fortsatt arbete for e-forvalening. Motsvarande gjordes exempelvis dd
riksdagen beslutade om 15 (sedermera 16) miljokvalitetsmal. Att vidga arbetet {6r e-forvaltning
till riksdagen 6kar mojligheterna for kontinuitet i arbetet, och i viss mén en sikrare finansiering.
Kontinuiteten i arbetet dr ocks angeligen med tanke pé att denna strategi dr tminstone den
tredje omstarten for ett nationellt arbete med e-forvalening.

= .SE foreslar att regeringen underkastar riksdagen att besluta om maél for
forvaltningsutveckling, bl.a. med hjilp av IT.

En strategi for ett eller flera mal?

Med strategi menas vanligtvis en metod att nd ect eller flera mél. Enligt strategins
sammanfatening ska myndigheterna ”...0ka sin produktivitet och effektiviter...” samt ”. . .ika
sambdllets utvecklingsformdga och innovationskraft genom e-forvaltning.”

Det forsta malet skulle kunna liknas vid ett allt igenom internt effektiviseringsarbete inom staten,
betraktad som en koncern. Som tur dr preciseras méalbilden exempelvis pd sid 31 i att
e-forvaltning dr en form av kontinuerlig verksamhetsutveckling, med mera.

Detta andra mal antyder att ett samordnat statligt agerande skulle bidra till innovation i
samhillet i stort. Mdlet dr emellertid inte lika distinkt formulerat, och limnar ddrfor 6ppet for
tolkning av vad det kan innebira i praktiken.

Det offentliga dr enbart genom sin storlek en dominerande aktor for en god utveckling av
informationssamhillet. En harmoniserad offentlig sektor kan med ritt ledning f6rmds anta en



stark normgivande roll for mycket mer idn rent ’koncerninternt’ effektiviseringsarbete i
myndigheterna.

Ritt hanterad kan myndigheternas strategi for arbete med e-férvaltning uppfylla viktiga politiska
mal ocksd wtanfir finansdepartementets specifika ansvarsomride. Det offentligas dominerande roll
i informationssamhillet kan, ritt anvind, bidra till exempelvis inte bara IT-politiska, utan dven
arbetsmarknadspolitiska, tillvixtpolitiska och miljopolitiska malsittningar. Rétt hanterad kan
myndigheternas arbete med att utveckla e-forvaltningen till och med bidra till utveckling av nya
foretag, produkter och nya avsittningsmarknader.

Tyvirr giller dven det omvidnda. Om malet for det offentligas roll i informationssamhillet inte ér
kristallklart, och 4tgirderna i strategin som en foljd dirav inte utformas pa ritt sitt, kan det lika
girna komma att utgora hinder for utvecklingen pd motsvarande politikomraden. Detta fenomen
exemplifieras under kommentarerna om e-legitimationer, men giller i princip for de flesta
omrdden som strategin avser.

Detta problem refereras ofta som “stuproren i staten”, ndgot som i hogsta grad ér aktuellt i denna
strategi. Strategin dr der starkaste instrument staten har att tillgd for att bidra till utveckling for
elektronisk kommunikation i flera andra sektorer. Det vore olyckligt om staten inte nyttjar den
mojligheten. Otydligheten i det andra mélet riskerar emellertid att leda till en walk-over i
politisk ledning och i politisk vilja, och strategin riskerar d& att reduceras till det forsta mélet om
koncernintern effektivisering av statens administration. P4 .SE efterfrigar vi ddrfor ett
fortydligande av mélets betydelse.

= .SE foreslér fler och tydligare mal med hogre konkreetisering for de sektorer som strategin
kan bidra till.

e-legitimationer

Utmirkande for informationssambhillet dr att omvandlingstrycket 4r stort, och att det dr svart att
forutse vilken inriktning teknikutvecklingen tar. Dagens system for e-legitimationer kan vi
konstatera ir exkluderande i det att alla anvindare inte kan {3 en e-legitimation. De ir slutna i
betydelsen att de forutsitter vissa forbestimda operativsystem och programvaror. De idr bundna i
betydelsen att de forutsitts anvindas i en persondator. De baseras pd en affirsmodell som i
huvudsak tillgodoser behoven hos ett fatal centrala myndigheter. P4 utbudssidan utgor de ett
oligopol ddr endast ett fital aktorer tillhandahéller e-legitimationer, ndgot som inte bidrar till
konkurrensens positiva sidor i produktutveckling och prispress. P4 .SE anser vi att det finns mer
att onska av dagens system for e-legitimationer. Vi har ocksd gett uttryck for vira dsikter om att
utgangsliget for federerad eID i Sverige bor:

+ vara baserad pd 6ppna standarder,

« ge ett fullgott skydd av den personliga integriteten,
» vara teknikneutralt,

 wvara tillrickligt kostnadseftektivt, och

+ vara tillgingligt for aktorer i alla delar av samhillet.

Det anvindarperspektiv som e-delegationen nimner inledningsvis lyser hir med sin frénvaro.
Enligt befintlig text finns exempelvis inga planer pd att tillhandahélla méjlighet till identifiering
mellan individer. Inte heller tycks man ha som ambition for myndigheter att kunna legitimera sig
gentemot individer eller foretag, en minst lika viktig funktion i ett fungerande
informationssamhiille.



Vi vill vinda pd resonemanget, och utifrin anvindarens behov presentera en 6nskelista pa e-
legitimationer.

Metoden for identifiering och signaturer ska kunna viiljas av anvindaren.? Mélet bér vara en
marknad for e-legitimationer dir ett flertal aktorer vill ge ut e-legitimationer, med en méngfald
av tekniska losningar och sikerhetsnivder i utbudet. Allminhetens forvintan pd en e-legitimation
baseras pd att den ska uppfylla lika mdnga funktioner som den traditionella legitimationen gor.
Det betyder t.ex. att den inte definieras utifrdn det offentligas behov, utan likavil ska kunna
anvindas av foretag och individer. Alla behéver kunna indentifera sig elektroniskt infor varandra,
oavsett roll eller sammanhang. Legitimationerna behdver vara mobila, och finnas i en sidan
mangfald av 16sningar att de tekniskt sett blir plattformsoberoende.

E-delegationen foresldr en s.k. federationslosning for e-legitimationer. Pa .SE vilkomnar vi
forslaget som modell, och som ett steg i ritt riktning mot ovanstdende dnskelista. Var 6vertygelse
dr att man med denna modell enkelt kan dstadkomma samordning av federationer inom bade
stat, kommun, landsting och privat sektor kan ske pa ett effektivt sdtt och till en mycket lig
kostnad. Se mer pd hetp://www.kirei.se/2009/10/19/eid-i-sverige/

= .SE vilkomnar forslaget till en federationslosning for identifiering och autenticering i
elektronisk kommunikation och forutsitter att e-delegationen bjuder in expertis pa
omrédet till fortsatta diskussioner om detaljerna kring en sddan l6sning.

Affirsdimensioner av en e-legitimation

E-delegationens forslag bygger pd att en samordningsfunktion ska etableras i Namnden for e-
samordning. P4 .SE vilkomnar vi den samordnande funktionen. Vi stiller oss emellertid helt
oférstdende till forslaget om en upphandlande funktion for forsdrjning av e-legitimationer till det
offentliga. En sidan 16sning skapar ett monopol i efterfrigan, och kommer troligtvis att motverka
teknikutveckling och produktutveckling. Det kommer troligtvis bibehélla situationen med ett
oligopol i utbudet, dvs. undanrdja forutsiteningarna for en dynamisk marknad av mangfald i
tjanster. Det kommer troligtvis att leda till en tjdnst for alla sammanhang och e-tjinster, en
16sning som dr bade tekniskt onddig och informationsekonomiskt osund. Det fir dirmed en direkt
motverkande effekt mot s.k. identitetsfederationer.

SE delar inte heller uppfattningen att federationssamordnaren nédvindigtvis ska drivas av det
offentliga. Mer om detta nedan.

Det tidigare problemet med affdrsmodellerna

I de tidigare affirsmodellerna for e-legitimationer som utvecklades pd 1990-talet och i borjan av
2000-talet uppstod problem eftersom volymerna av utfirdade e-legitimationer var f6r smé for den
befintliga affirsmodellen. Bdde affirsmodellerna och e-legitimationerna definierades utfran ett
begrinsat behov hos ett fatal myndigheter, och av en oligopolsituation i utbudet. Modellerna
forutsatte t.ex. en enkelriktad kommunikation, dvs. myndighetens behov av att identifiera
individen (men inte tvirtom).

Att det idag inte finns ndgra tillgingliga federationssamordnare pd den svenska marknaden kan i
stor utstrickning hirledas till de (bakvinda) affirsmodeller som definerades vid denna tidpunkt.
Det dr emellertid inte ett rimligt argument for att sddana samordnare inte skulle kunna uppsta
idag.’?

21 detta sammanhang blir alltsd den s.k. Anvisningstjinsten enligt Stragetings terminologi endast aktuell vid e-
tjdnster tillhandahdllna av myndigheter.

5 Jfr. s 121 Likasg dr det inte rimligt att regeringen avstdr frin atgirder med hinvisning till "Dagens juridiska
strukeurer...” (samma sida). Det ir ju regeringens huvudsakliga uppgift att foresld dndring av sédana strukturer.



Firslaget

Staten har monopol pd att definiera individens identitet. Det sker frimst i form av
personnummer. Det dr sd ldngt statens unika roll stricker sig. Alla andra moment i
e-legitimationerna kan utforas av for dndamadlet battre limpade aktorer.

Medborgarnas identitet och andra egenskaper noteras i folkbokforingen, resp aktiebolagsregistret.
For att underlitta for framvixten av en marknad for e-legitimationer och andra elektroniska
tjanster som formedlar identifiering och autenticering skulle staten kunna tillhandahélla
folkbokforingen i elektronisk form till alla féretag som klarade en fordefinerad ackreditering.? Det
skulle ske kostnadsfritt och under kontrollerade former. Foretag har sedan att tillhandahélla
tjdnster som tillgodoser ett reellt behov utifrdn anvindarnas behov.’

Genom en sddan ordning skulle staten renodla sin roll, och med strategins terminologi anta rollen
som registerhdllare. Foretag skulle sedan ha mojlighet att etablera ett helt ekosystem av olika
identifieringstjdnster, specialutformade for indamal, sammanhang, och aktuellt sikerhetsbehov,
men baserade pd den sikerhet som det innebir att staten stir for en identifieringen.® Detta #r en
tillimpning av tankarna i det s.k. PSI-direktivet, dvs. att offentlig data vidareutnyttjas for andra
dndamal dn de ursprungligen samlats in for.

Affirsmissigt innebir forslaget en mojlighet till en fungerande marknad. Marginalkostnaden for
en elektronisk transaktion (t.ex. en elektronisk signatur) i dessa sammanhang dr mycket liten. Den
stora kostnaden dr att uppritthélla ett register. Om staten tillhandahéller detta register
kostnadsfritt, kan tjinster tillhandahdllas nira marginalkostnaden for en elektronisk transaktion
(maximalt ndgra kronor), i stillet for uppdt 30-40 kronor per transaktion, som varit aktuellt i
tidigare affirsmodeller. Det dr t.o.m. troligt att ndgra aktorer skulle tillhandahélla sddana e-
legitimationer kostnadsfritt (genom s.k. s.k. bundling, eller paketering av tjinster).

Den foreslagna affirsmodellen idr ocksd motsatsen till en central upphandling. Den ir i stillet
ytterst decentraliserad, didr uppemot 300 myndigheter och 300 kommuner och landsting sjilva
bestiller identifierings- och autenticieringslosning beroende pa sammanhang. Nir tjinsterna
utformas decentraliserat utifrdn anvindarnas behov, kan de ocksé anvindas av alla andra i
samhillet som efterfrdgar motsvarande tjinster, dvs. foretag och enskilda.

= .SE foreslar att Skatteverket kostnadsfritt tillhandahdller delar av folkbokforingen i
elektronisk form till foretag och andra aktorer som i sin tur vill tillhandahélla elektroniska
tjdnster baserade pa identifiering och autenticering. P4 motsvarande sitt tillhandahalls
bolagsregistret. Namnden for e-samordning ska utforma och uppritthilla ett
ackrediterings- eller licensieringssystem for dessa foretag.

IPv6

Nir datorer kommunicerar med varandra dver Internet anvinder de regler for kommunikationen,
sd kallade protokoll. Det mest spridda ér Internet-protokollet, IP. Dagens Internet domineras
fortfarande nistan helt av den fjirde versionen av detta protokoll, som betecknas IPv4 och som
togs fram redan pa 80-talet.

* Statens dtagande skulle mao. begrinsas till att agera “registerhdllare”, samt mgjligtvis for vissa offentliga tjinster
"anvisningstjdnst”.

> .SE delar alltsa inte uppfattningen att federationssamordnaren nédvindigtvis ska drivas av det offentliga. Eftersom
anvindaren i sin elektroniska kommunikation via Internet nir hela virlden, kommer det att behovas flera parallella
federationssamordnare, helt oavsett var grinsen till Sverige dras.

¢ Foretag skulle kunna tillhandahélla parallella anvisningstjinster resp. agera som identitetsintygsgivare.



Att IPv4 har funnits linge ir inget problem i sig. Standarderna p& Internet utvecklas
kontinuerligt och mycket av den infrastruktur som ir pa plats i dag bygger pa teknik som
ursprungligen utvecklades pd 1970- och 80-talen. Det finns dock ett stort, for att inte sidga
ooverstigligt, problem med IPv4 som man kint till sedan linge men som nu gor sig allemer
pamint.

Problemet hinger samman med att de s kallade IP-adresserna, det vill siga den unika nummer
som identifierar varje indutrustning — t.ex. dator, skrivare, router, accesspunkt - ansluten till
Internet. I IPv4 bestr adressen av 32 databitar. Det innebir att det bara kan finnas drygt fyra
miljarder unika IP-adresser. Det orsakade inga som helst problem 1981, men i takt med att
virlden blir allemer uppkopplad uppstar det helt enkelt adressbrist pa Internet.

Eftersom det var vilkint redan pd 1990-talet att IP-adresserna skulle kunna ta slut, tog man
initiativet till en ny version av IP-protokollet som fick namnet IPv6. Under detta rtionde
utvecklades emellertid ocksa ett antal andra, mer kortsiktiga tekniker, som gjorde att det gick att
komma runt problemen och ddrmed kunde man skjuta upp arbetet med att sjositta en helt ny
standard. Det dr ocksd s& man har l6st problemet s8 hir ldngt.

Det starkaste argumentet {or att gd over till IPv6 har alltid varit och ir fortfarande att man far fler
adresser. Det ir kanske den frimsta orsaken till att 6vergdngen maste ske med kniven mot
strupen, nu nir adressbristen borjar bli akut. Men dven om det inte liter s upphetsande med fler
adresser i sig, sd mojliggor det faktiskt en massa tillimpningar som annars blir svira att
genomfora.

Sjdlva tekniken héller nu pd att bli s billig att vad som helst kan kopplas upp till Internet, vilket
Oppnar for intressanta tillimpningar inom till exempel hemelektronik och telefoni. Det har linge
talats om smarta hus och en del exempel som anvinds framstir litt som lite faniga, och uttjatade
som att kylskdpet sjdlv bestiller mjolk.

Internet héller verkligen pd att sprida successivt sig frin datorerna till “prylarna”. Mediaspelare,
mobiltelefoner, elektroniska fotoramar, Internet-telefoner, elektroniska anslagstavlor,
hemautomatisering, larm m.m.

Genuint smarta losningar med verklig nytta kan byggas for till exempel system {6r uppvarmning,
dir sensorer kan kidnna av virme frin solljus och minska temperaturen pd virmeelementen i de
rum av huset som vetter mot solen.

Transportsektorn vill ocksd ha kommunikation. Lastbilar och annan utrustning kan samla
information om utnyttjande och slitage och tidsbokning for service kan goras individuellt per
fordon istillet for att gora det enligt schabloner. Kartor, rutter och annan kommunikation kan
enkelt formedlas frin en ledningscentral till chaufféren. Trddlos kommunikation i en lastbil, pd en
bat eller tdg kan spéra forsindelser och prognoser for ankomst etc. kan riknas fram.

Hur ser d& situationen ut for IPv6 i nuliget? Hur ér forutsdctningarna for att borja anvinda det,
nir det nu bradskar s3? Faktum ir att det redan i dag finns ett virldsomspdnnande, nira pd
heltickande nit. Alla stora operatdrer har stdd f6r IPv6 och det har kunnat genomforas utan nigra
storre investeringar. Troligen har runt 80 procent av virldens Internetleverantorer infort IPv6-
stod. Det som fattas dr den sista biten ut till anvindarna, si for att anvinda IPv6 i dag maéste de
allra flesta utnyttja ndgot som kallas tunnelteknik.

I det hdr sammanhanget dr det virt att understryka att det finns ett viktigt virde i att forsvara
Sveriges traditionella roll som foregingsland vad giller Internet. Just i och med att vi har varit
langt framme finns kanske inte samma behov av fler IP-adresser som pd andra hill, sd det



argumentet dr starkare i till exempel Asien. Men hur géar det for ett Sverige dir man fortfarande
bara anvinder IPv4 om det blir s& att mdnga webbplatser och -tjinster pd det internationella
planet endast gir att nd via IPv6? Webbtjinster som Google och Microsoft har redan byggt ut sitt
stod for att vara redo ndr anstormningen kommer, sd detta dr definitivt ett framtidsscenario att
rikna med.

Ett ytterligare argument {or inférandet av IPv6 idr att i takt med att IPv4-adresserna blir svirare
att erhdlla kommer ocksd mojligheten for nya aktorer att etablera sig pd marknaden att minska.
Att t.ex. Telia Sonera har tillrdckligt med adresser blir i detta fall nistan ett problem da det gor
att de far en dnnu mer dominerande stillning pd marknader som redan idag skulle behéva mer
konkurrens.

Enligt de prognoser som finns kommer mojligheten att tilldelas nya adresser att bli vildigt délig
sd snart som i borjan av 2012 och for att inte hamna i ett nytt ar 2000-scenario dr det viktigt att
paborja arbetet sd snart som mojligt.

En del kommuner har tagit initiativ till att infora IPv6, utvecklingen gér att folja pd
http://www.kommunermedipv6.se/.

= .SE foresldr att det i regeringens uppdrag till kammarkollegiet uttryckligen ska framga
att ramavtal ska omfatta IPv6 som ett krav som inte fir undantas.

DNS och DNSSEC

Dominnamnssystemet édr en av hornstenarna pd Internet och ir till for att forenkla adressering av
resurser pd Internet. Det dr viktigt att varje verksamhets egen DNS-infrastrukeur ansluter till
aktuell standard och ér konstruerad pd ett sdtt som gor att den tillhandahdller en stabil tjinst med
god nédbarhet, vare sig man driver DNS sjdlv eller har lagt ut driften pd ndgon extern partner.

En &rlig undersékning som .SE foretar visar att det finns bristande kunskaper om vad som krivs
for att halla en hog kvalitet pd DNS. Omfattande fel och brister 4r relativt vanligt forekommande
och péverkar i allra hogsta grad tillgdngen till tjdnster inom e-forvaltningen.

DNS Security Extensions (DNSSEC) ir ett sikrare sitt att gora uppslagningar pd Internetadresser
for exempelvis webb och e-post. Till skillnad frin det vanliga domédnnamnssystemet (DNS) dr
uppslagningar med DNSSEC kryptografiskt signerade, vilket gor det mojligt ate sikerstilla bade
att de kommer frdn ritt avsindare och att innehdllet inte har indrats under 6verforingen.

For gemene man innebir det att risken for att bli lurad vid till exempel bankaffirer eller shopping
pa nidtet minskar, eftersom det blir littare for anvindaren att faststilla att man verkligen
kommunicerar med ritt bank eller butik snarare in med en bedragare.

PTS konstaterar att "Dagens svenska sambille dr beroende av att Internet fungerar tillfredsstillande vilker
aven inbegriper det fir anvindbarbeten kritiska domdinnamnssystemet (DNS). Falsk DNS-information
medfir risk for att e-posttrafik leds till oinskar stille, annans information stjals eller att transaktioner
stirs." Mer om PTS syn gér att lidsa i PTS-ER-2006:36.

Det dr dock viktigt att notera att DNSSEC inte stoppar alla typer av bedrigerier. Det dr endast
konstruerat {or act forhindra attacker ddr angriparen manipulerar svar pd DNS-frigor for att
uppna sitt mal.



2008 fick forskaren Dan Kaminsky pd allvar upp siker DNS pa Internetvirldens agenda och .SE
fick ddrmed stort internationellt genomslag {or sitt arbete med sikrare DNS-uppslagningar. Det
som presenterades kom att kallas Kaminskybuggen. Han demonstrerade ett nytt och mycket
enkelt sitt att genomfora en sedan tidigare kind attack mot DNS och p4 sd sitt mojliggora for en
angripare att styra om anrop frdn t.ex. kinda webbsidor till angriparens egen i syfte att t.ex.
komma 6ver inloggningsuppgifter eller andra personuppgifter. Detta understryker vikten av att
inféra DNSSEC.

Under 2010 kommer DNSSEC att inforas centralt for all DNS-hantering pd Internet och dven pd
ett storre antal topp-dominer motsvarande .se. Det verkar som om detta dr blir det & dd DNSSEC
pa allvar sldr igenom i hela virlden.

= .SE foreslar att det i regeringens uppdrag till Kammarkollegiet uttryckligen skall framga
att ramavtal skall omfatta DNSSEC som krav som inte fir undantas.
= .SE foresldr att e-delegationen definierar en branschstandard for DNS-tjinst med kvalitet.

Det har redan initierats en inventering av vilka offentliga aktérer som anvinder DNSSEC. P4
foljande adresser finns en uppdatering. http://www.kommunermeddnssec.se/,
http://www.mvndighetermeddnssec.se/, http://www.landstingmeddnssec.se/

Eventuella frigor angdende remissen besvaras av Staffan Jonson
Telefon 073-317 39 67, eller e-post: staffan.jonson@iis.se

Med vinlig hidlsning
{Signerat}

Danny Aerts



Bilaga

Samlad uppstéllning av :SE:s férslag med anledning av
strategin:

.SE foreslar fler och tydligare mal med hogre konkretisering for de sektorer som

strategin kan bidra till.

* SE fOresldr att strategin fortydligas med ett uttalat mél, och tillhorande dtgirder
for att virna om den enskildes personliga integritet.

* SE foreslar att strategin fortydligas med ett uttalat mal, och tillhérande dtgdrder
for att 6ka myndigheternas sikerhet och stabilitet nir det giller system och
infrascrukeur for elektronisk kommunikation.

* SE foresldr att strategin fortydligas med ett uttalat mél, och tillhorande dtgirder
for att 6ka myndigheternas informationssikerhetsarbete, med syfte att 6ka
anvindarnas tillit till tjansterna.

* SE foresldr att regeringen underkastar riksdagen att besluta om mal for
forvaltningsutveckling, bl.a. med hjilp av IT.

* .SE vilkomnar forslaget till en federationslosning for identifiering och
autenticering i elektronisk kommunikation.

e SE foreslar att Skatteverket kostnadsfritt tillhandahéller delar av folkbokféringen i
elektronisk form till foretag och andra aktorer som i sin tur vill tillhandahélla
elektroniska tjinster baserade pd identifiering och autenticering. P4 motsvarande
sitt tillhandahdlls bolagsregistret, Nimnden for e-samordning ska utforma och
uppritthdlla ett ackrediterings- eller licensieringssystem for dessa foretag.

* SE foresldr att det i regeringens uppdrag till kammarkollegiet uttryckligen ska
framga att ramavtal ska omfatta IPv6 som ett krav som inte fir undantas.

* SE foresldr att det i regeringens uppdrag till kammarkollegiet uttryckligen skall
framga att ramavtal skall omfatta DNSSEC som krav som inte far undantas.

e .SE foresldr att e-delegationen definierar en branschstandard f6r DNS-tjianst med

kvalitet.

Det har redan initierats en inventering runt vilka offentliga aktorer som anvinder DNSSEC. Pi
foljande adresser finns en uppdatering. http://www.kommunermeddnssec.se/,
http:// www.myndighetermeddnssec.se/, http://www.landstingmeddnssec.se/




