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Remiss ang. PTS forslag till allméanna rad om god
funktion och teknisk sakerhet samt uthallighet och
tillganglighet vid extraordinara handelser i fredst id

.SE (Stiftelsen for Internetinfrastruktur) har kesdillfalle enligt 27 8 3 verksférordningen
(1995:1322) att yttra sig over rubricerade forsta konsekvensutredning.

Allméanna synpunkter

.SE kan i allt vasentligt instdmma i PTS konsekuémesining. Beroendet av elektroniska kommu-
nikationer och kommunikationstjansternas tillgaglgét 6kar hela tiden, beroendet av energifor-
sorjningen till dessa likasd. Som samhalle bettdid@avi blivit sarbarare an kanske nagonsin
forut. Ett gott och varnande exempel pa detta arsgmare tidens stormar som dragit fram over
Sverige. Som en f6ljd av dem har det ocksa blipjfieanbart hur sarbara sarskilt dverférings- och
distributionssystemen for elektricitet samt komnkations- och transportsystemen &r.

Dessutom moter vi nya hot som vi annu inte medrs@itdan kanna till och som fororsakas av
var yttre eller interna sakerhetsmiljo, hot motsdenhallsviktiga kommunikations- och informa-
tionssystemen. DA ar det viktigt att tillhandahvéléaav elektroniska kommunikationer delar
uppfattning om en gemensam hotbild sa att man @t har det galler att 6ka sakerheten.

Vid bedémningen av riskerna maste vi komma ihdgyiddr allt mer beroende av handelser hos
andra, inom och utanfor Sverige. Manga kan drdilsiginnes millennieskiftet, da vissa befarade
att datorsystemen skulle kollapsa med ett univiédsmbs som foljd, vilket till all lycka dock

aldrig intraffade.

Det som PTS anfor i avsnitt 3.2 om marknadsbest#kdrhet for elektroniska funktioner forut-
satter att anvandarna har en bestallarkompetens&eretviviar att de i verkligheten kan leva
upp till. Dar har PTS som tillsynsansvarig myndigéi stort ansvar att formulera kraven pa
anvandarnas vagnar, dar anvandare definieras sskildenkonsumenter. Eftersom kraven pa
tillhandahallarna inte ar tydligt och starkt forratdde upplever dessa formodligen inte heller
nagot tryck pa att 6ka sékerheten i sina tjanstemat. Sakerhet ar inte (&nnu) ett forsaljningsar-
gument.
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.SE foreslar vidare att en del av de medel somfBiff&gar dver for robusthetshéjande atgarder
laggs pa att studera riskerna med det 6kade konkatiomsberoendet i kritiska infrastrukturers
styr- och reglersystem, som ar en annan kateguératare av elektroniska kommunikationer.
Automatiska matare som levererar matvarden dirdkt $lutkund till elbolaget och tillater mer
optimering av produktion och distribution, koncemnérde driftcentraler som servar fler geografiskt
spridda driftstallen, koncentration av processitiis insamling av kontrollinformation ar
exempel pa system som tidigare fungerat utan amstutill kommunikationsnat och med krav pa
100 % tillganglighet. S&dana system (s.k. SCADA@y, knyts numera allt oftare ihop med
hjalp av elektroniska kommunikationstjanster,sithes utan beaktande av hur det paverkar
tillgangligheten eller hotbilden.

Har finns det anledning att fran svensk sida fatjgecklingen i USA och insatser for att genom
forslag till ett gemensamt sprak ¢ka bestallarkaemsen vid upphandling sa att sakerhet integre-
ras i SCADA-systemehDet kan ocksa finnas skal att studera och evdhamassa for den
svenska marknaden en motsvarighet till kraven i ($S¥ERC CIB vilken &r designad fér att
sakerstalla hdg tillganglighet och tillforlitligheelforsorjning, men som sannolikt ocksa gar att
tillampa pa andra kritiska infrastrukturer.

Nar det galler sarbarheter i infrastrukturen kaneadigt .SE finnas skal att formulera nyckeltal

for dessa. Exempelvis hur manga abonnenter farmaiivara beroende av samma accesslednin
utan att den behover kompletteras med redundanstBuga timmars otillganglighet &r accepta-
belt innan extraordinara insatser kravs for attsééla funktionaliteten?

.SE foreslar ocksa att PTS utreder konsekvenserag anfora motsvarande krav pa tillhandahal-
lare av elektroniska kommunikationer som de sonaseldn 1 januari 2006 galler om leverans-
sakra elnéat, med bl.a. en schablonerséattningrabloade kunder.

Forslag till allménna rad

.SE anser att PTS allmanna rad enligt forslagekbinpletteras sa att de innehaller en klar och
tydlig deklaration om malsattningen att varje tlifftuahallare ska infora ett ledningssystem for
informationssakerhet som lever upp till kraverainstarden fér Ledningssystem for Informations-
sakerhet ("LIS”) ISO/IEC 27001 R&den kan d& dven innehalla en nyansering metdnden att
kraven i standarden bor appliceras i den man deakaes vara relevanta och rimliga med avseen
de pa organisationen och dess verksamhet. Tilligilidana av elektroniska kommunikationer

bor dock kunna motivera for PTS vid en tillsyn oenalt att _inte_ folja delar av de allménna
raden.

! Supervisory Control And Data Acquisition

2 http://www.msisac.org/scada/

® North American Reliability Council Critical Infresicture Protection Standard

* Ledningssystem for informationssékerhet — Kraverdmational Organization for Standardization.
ISO/IEC, 27001:2005, 2006-02-06. URL: http://ww\we.izrg/
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De allmanna raden bor aven innehalla rekommendatiom upprattandet av mal for arbetet,
matningar mot uppstallda mal och om korrigerandeforebyggande atgarder i syfte att uppna
standig forbattring.

Nar det galler konkurrensmassiga effekter av kiaavkad sakerhet anser .SE att sakerhet maste
kosta, men att sakerhetsatgarderna maste byggalmanserad riskanalys och berakning av
kvarstaende risk. Sékerhet maste ses som en iikigtering, pa samma satt som snabb hardvar
och effektiva applikationer. Ingen ar betjant awahar aktérer med bristande sékerhet, vare sig
dessa &r stora eller sma. Malet kan enligt .SEpatiming inte vara konkurrens till varje pris, i
vart fall inte till priset av bristande sakerhdtgénglighet och robusthet.

Danny Aerts
VD

/gm Anne-Marie Eklund Léwinder
kvalitets- och sakerhetschef



