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Stockholm, den 5 december 2005

Justitiedepartementet
Enheten for
103 33 STOCKHOLM

Ang Remiss av SOU 2005:38 Tillgang till elektronisk kommunikation i
brottsutredningar m” Ert diarienr Ju2005/4823/A

Stiftelsen for Internetinfrastruktur (11S), som har l&mnats tillfalle att yttra sig 6ver rubricerade
remiss, far med anledning dérav anfora foljande.

Sammanfattning

I1S, som delar uppfattningen att det &r angeléget att utreda méjligheterna att effektivisera och
anpassa rattsvasendets till informationssamhallets tekniska forutsattningar och da sarskilt att
gora regler teknikneutrala och att modernisera rattegangsbalkens och annan relevant
lagstiftnings terminologi, vill framhalla att rubricerade utredning inte klargor i vilken
utstrackning domannamnssystemet (DNS) och sadan verksamhet som administration av
toppdomaner utgdr ocksa inbegrips i den begreppsnomenklatur som foreslas. Ar sa fallet bor
det tydliggoras. Detta ar sarskilt viktigt eftersom Internet ar pa god véag att bli den viktigaste
och vanligast forekommande kommunikationskanalen i ett modernt samhalle.

| utredningen foreslas att lagen om elektronisk kommunikation skall kompletteras med
bestdammelser som reglerar utlamnande av uppgifter utanfor en forundersokning. 11S anser att
sadana bestammelser ocksa bor foreskrivas for sadana verksamheter som inte omfattas av
lagen om elektronisk kommunikation men som bedriver jamférbar verksamhet. Déarmed
skulle sakerstallas att ocksa andra an teleoperatorer kan hantera fragan om utlamnande av
personuppgifter i enlighet med lagstiftarens intentioner och enligt tydliga bestdammelser.

Allmanna synpunkter

Det ar av synnerlig betydelse att all lagstiftning i stérsta méjliga utstrackning gors oberoende
av den snabba tekniska utvecklingen och att begreppsnomenklaturen ses 6ver och anpassas till
informationssamhéllets férutséttningar.

I1S & domannamnsadministrator for den nationella toppdomanen .se och darmed ytterst
ansvarig for administrationen darav. Typiskt sett ar sadan verksamhet inte foremal for sarskild
lagstiftning i Sverige. Av forarbetena till lagen om elektronisk kommunikation — Lek -
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(prop.2002/2003:110) foljer t.ex. att lagen inte kan tillampas pa andra adressrymder an
nummerplaner, och det anges uttryckligen att domannamn inte omfattas av Lek . Det far
darmed ocksa hallas for sannolikt att inte heller de definitioner som anvands i Lek ar
tillampliga pa administration av en toppdoman. For det fall DNS-relaterad verksamhet
overhuvudtaget omfattas av Lek — och det &r inte klarlagt — ar det en verksamhet som faller
inom begreppet "tillnérande installation”. Regeringen har dock i proposition 2004/2005:175
foreslagit en lag om tillsyn dver nationella toppdomaner for Sverige. Nagot som ytterligare
forstarker att Lek inte ar tillamplig pa administration av en toppdoman eller pa DNS. Lagen &r
avsedd att trada ikraft den 1 juli 2006, fran viket datum saledes administrationen av .se blir
foremal for reglering. Andra toppdomaner ar undantagna fran lagens tillampningsomrade,
men det &r inte den som fullgér nagon del av administrationen av .se pa uppdrag av
domé&nadministratoren, t.ex. insamlande av kunduppgifter eller drift av namnservrar. Mot
bakgrund hérav och mot bakgrund av att kommunikation éver Internet mellan anvéndare som
anvander domannamnsadresser och tillhandahallande av information pa
hemsidor/domannamnsadresser ar pa vag att bli det viktigaste kommunikationsmedlet anser
11S att utredningen boér kompletteras med en analys angaende om doméannamn ocksa skall
inbegripas i utredningens forslag savitt avser begreppsnomenklatur, eller inte.

11S stoder forslaget att relevanta regler fors samman i rattegangsbalken. Det gor reglerna
overskadliga for bade myndigheter och enskilda, nagot som sannolikt ocksa bidrar till att
tillvarata intresset av skydd for personlig integritet.

Mot bakgrund av 1IS erfarenheter av aktuella fragestallningar och den egna verksamheten vill
11S ocksa framhalla féljande. | dag omfattas utlamnade av uppgifter om innehavare av se-
domaner av bestammelserna i personuppgiftslagen (PuL). Det kommer ocksa fortsattningsvis
vara fallet efter den 1 juli 2006. Nagra sérskilda bestammelser om utlamnade av uppgifter till
brottsbekdmpande myndigheter likt enligt Lek foreskrivs inte. I1S &r istallet hanvisat till PuL
for det fall en begéran framstalls fran t.ex. en polismyndighet om utldmnande av uppgifter om
vem som har ett visst domannamn eller andra uppgifter om denne. Denna fraga har
aktualiserats flera ganger och stallt 11S infor svara avvagningar. Skall t.ex. 11S mot bakgrund
av PuL tillmotesga en begaran fran en polismyndighet i fall dar forutsattningarna inte medfor
skyldighet for en teleoperator att [amna ut uppgifter enligt Lek ?

Det ar t.ex. kriminalpolisens uppfattning att den inte behdver redogdra for 11S om grunderna
for en begaran om utlamnande av uppgifter om en doménnamnsinnehavare och att en sadan
begéaran faller inom ramen for en enskild polismans tjansteansvar. Datainspektionen a andra
sidan (Jfr DI:s arende nr  1449-2005) anser att 11S, som den uppgiftsutlimnade parten, maste
goOra en provning i varje enskilt fall mot bakgrund av bestdammelserna i PuL. | fall som dessa
klams 11S saledes mellan skilda uppfattningar hos tva centrala forvaltningsmyndigheter. 11S
har ocksa haft anledning att fundera 6ver om det har betydelse om det ar en forunderséknings-
ledare som begar utlamnande hos IS istallet for en enskild polisman. For IS del &r det darfor
onskvart och angelaget att foreliggande utredning ocksa kan kompletteras med klargéranden
av vad som galler vid polismyndighets begéran om utldmnade av uppgifter for det fall att
beslut om husrannsakan eller liknande inte ar aktuellt. Sjalvklart vill 11S efter basta formaga
bidra till att underlatta for rattsvasendet, men det far inte ske under former som medfor att
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utlamnandet i sig blir olagligt och att 11S i sin strdvan att vara behjélplig bryter mot PuL,
eftersom det i sin tur medfor konsekvenser for 11S och for den enskilde som berdrs dérav.

I1S anser mot bakgrund av vad som anfdrts ovan att utredningen bor kompletteras med en
analys av under vilka forutsattningar en domannamnsadministrator skall lamna ut uppgifter
till rattsvardande myndigheter och i vilken utstrackning domannamnsadministratéren ar
skyldig att sjalvstandigt vardera och bedéma lagligheten i en begaran fran t.ex. en
polismyndighet jamfort med att okritiskt bara tillmotesga en sadan begéran. Det sistnamnda
torde inte vara forenligt med samhaéllets generella krav pa skydd for personlig integritet, som
det t.ex. kommit till uttryck i Lek. Om lagstiftaren funnit anledning att nd&rmare reglera nar en
teleoperator ar skyldig att lamna ut personuppgifter bor ju rimligen samma skal pa
motsvarande satt ocksa gélla for en domannamnsadministrator. 11S anser darfor att ovan
omn&mnda lag om tillsyn éver nationella toppdoméner for Sverige bor kompletteras i enlighet
h&rmed.

| utredningen redogors ocksa for att polisen énskar ratt att likt regionala alarmeringscentraler
inhamta uppgifter om abonnemang fran teleoperatorer. Utredningen maste gora tydligt
huruvida en sadan skyldighet ocksa skall strackas ut att galla t.ex. domannamns-
administratéren av en toppdoman.

For stiftelsen for Internetinfrastruktur

Olof Hallstrom
Generalsekreterare
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