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Remissvar angaende delbetinkande av utredningen om elektronisk
kommunikation, Forslaget till reglering av icke begard
marknadsforing, SOU 2002:109

(N2002/12348/ITFoU)

Stiftelsen for Internetinfrastruktur (IIS) har givits tillfalle att inkomma med skriftliga
synpunkter pd rubricerade remiss. Det nu aktuella remissvaret ror alltsa den sista delen av
delbetdankandet, forslaget till reglering av icke begiard marknadsforing.

Allménna synpunkter

Den tilltagande forekomsten av s.k. spam, dér icke begédrd marknadsforing utgdr en del, hotar
att 1 stor utstrackning utplana den nytta som anvéndarna har av elektronisk post. IIS édr darfor
positiv till att utredningen foreslar dndringar i marknadsforingslagen sa att man utvidgar
kravet pa samtycke till att omfatta ocksa elektronisk post. Samtidigt ar det enligt IIS
uppfattning viktigt att komma ihdg att majoriteten av den icke begérda marknadsfoéring som
nar vara e-postlador idag har sitt upphov i lander utanfér Europa. Lagstiftning pa detta omrade
har sannolikt en begrinsad effekt. Ddrmed inte sagt att det inte behdvs en reglering for att
“mota Olle i grind” innan fenomenet far stor spridning dven inom Europa.

Internets sérstéallning

IIS vill framhalla att Internet som bdrare av kommunikation i dessa sammanhang intar en
sarstillning som inte kan jamforas med telefonivéirlden. Medan icke begird marknadsforing i
telefonisammanhanget (telefax, automatisk uppringning m.m.) ar férenat med vissa
produktionskostnader for en avséndare, dr motsvarande produktionskostnader for elektronisk
post och liknande i princip lika med noll.

Olika metoder och tekniker for icke-begard marknadsféring

Popup-fonster, instant messaging och liknande realtidstekniker, som i och for sig inte
forutsitter att anvindaren himtar meddelanden frén en server, men som likafullt dyker upp
och som méanga ginger kan innehélla ett individanpassat innehall som ticker storre delen av
den tillgidngliga ytan pa bildskdrmen, och som inte forsvinner utan en aktiv atgérd fran
anvindaren, tenderar att ndrma sig definitionerna for icke-begédrd marknadsforing.

Detta &r enligt IIS mening metoder som kan liknas vid broadcast som radio, television eller
annonser 1 tidningar, men som likafullt mojliggér individualiserad kommunikation.

Enligt IIS ir det angeléget att inte l&sa regleringen till idag tillgdngliga metoder och tekniker.
”Icke begird marknadsforing som overfors till mottagaren med hjélp av elektronisk
kommunikation” dr en bra och neutral definition. I Internetvirlden ror vi oss alltmer mot att
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Internet som massmedia och Internet som kommunikationsmedia fran person till person
kombineras. Det dr med tekniska hjdlpmedel latt att individanpassa marknadsforingen pa
basis av den information som samlas in om anvéndares beteende pa t.ex. webbplatser for e-
handel, med hjélp av olika former av elektroniska spér. Det innebér att dven icke begérd
marknadsforing riktad till en stor méngd mottagare gér att presentera sa att det ser ut som ett
meddelande personligt adresserat till enskilda personer.

Egna varor och tjanster

IIS stodjer i viss man utredningens forslag om en restriktiv tolkning av begreppet egna varor
eller tjanster. Oaktat detta vill IIS att tolkningen bor kunna innebéra ett visst utrymme for
olika samarbeten (t.ex. ICA, MedMera, OK).

Fysiska resp. juridiska personer

IIS vill framhalla att manga fysiska personer idag anvander sin e-post pa jobbet ocksa for
privata indamal. Aven om det inte r dnskvirt alla ganger ir det ett konstaterat faktum. Hur
skiljer en avséndare av icke begidrd marknadsforing da pa vem som &r fysisk person (pa
jobbet) resp. fysisk person (hemma)? IIS delar inte till fullo utredningens uppfattning om att
juridiska personer 1 allménhet har storre forutséttningar att skapa alternativa metoder for
hantering av icke begird marknadsforing dn andra. Olika typer av spérregister och filter ar
tillgédngliga 1 alla moderna e-postklienter vare sig man dr en fysisk eller juridisk person. Vissa
leverantorer av sddana tjdnster erbjuder ocksa sddana funktioner som tillval till den egna
tjdnsten. Dérvidlag ér enligt IIS mening de tekniska mojligheterna att stoppa icke begird
marknadsforing lika stora, eller snarare lika sma, for alla.

IIS vill dock fdven framhalla att tekniska verktyg for att motverka icke begéird
marknadsforing bara dr att betrakta som nodlosningar dé de i1 allménhet statiskt hanterar saker
som kénda (svartlistade) avsdndaradresser, forekomsten av vissa ord och begrepp, etc. De som
stdr som avsdndare av sddan marknadsforing finner allt smartare sétt att kringgé tekniken,
meddelandena hamnar likafullt i mottagarens brevlada och, vad virre &r, verktygen tenderar
ibland att filtrera bort d&ven post som inte dr av kategorin icke begédrd marknadsforing.

En idé enligt IS for att begrdnsa icke begédrd marknadsforing ocksa till juridiska personer
och foretag vore t.ex. att bara tillata att séddan marknadsforing initialt adresseras till s.k.
funktionsadresser (t.ex. reklam@foretag.se), och inte till individuella adresser.

Ytterligare en aspekt som IIS anser att regeringen behdver belysa i det fortsatta
propositionsarbetet dr hur icke begidrd marknadsforing till minderariga ska hanteras. Vilka
krav ska stéllas pa avsdndaren att identifiera om det dr en vuxen eller en minderarig som
innehar en aktuell e-postadress? Detta, satt i samband med att en stor del av icke begérd
marknadsforing skickas i form av HTML-kod, som medger att bilder m.m. exponeras i
meddelanden gor att minderariga riskerar att 1 4n hogre grad utsdttas for s.k. oldmpligt
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innehall (tobaksreklam, bantningspreparat, erbjudanden om kirurgiska ingrepp, erbjudanden
om medicinska preparat, pornografi osv.).

Datainsamling

IIS anser att utredningen inte tillrdckligt har belyst om det gar att 1dgga nagot ansvar pa
aktorer som ligger bakom datainsamling i form av e-postadresser som sedan séljs vidare med
enda syftet att anvindas for icke begérd marknadsforing. Det vore enligt IIS intressant att
regeringen i sitt fortsatta arbete for ett resonemang dven om detta i propositionen. I
betédnkandet anger utredningen pa sid. 233 att ”mottagaren av den icke begirda
marknadsforingen i ndgot sammanhang ldmnat uppgift om sig sjélv eller i vart fall sin adress
for e-post”. Detta ar alls inte nddvéndigt. Lika “normalt” ar att de aktérer som samlar in
adresser anvédnder tekniska hjdlpmedel (robotar), som pd webbplatser, i diskussionsgrupper, e-
postlistor m.m. gor systematiskt uttommande s6kningar eller anvinder program som slumpar
fram kombinationer av tecken till dess att programmet hittar adresser som fungerar och som
sedan anvinds for att skicka icke begéird marknadsforing. Genom att en stor del av den icke
begérda marknadsforingen skickas i form av HTML-kod kan avsdndaren ocksé se om ett visst
meddelande har 6ppnats, och med hjélp av cookies kan denne skapa en profil” for varje
mottagare. Detsamma géller i de fall man erbjuder automatisk begédran om att
marknadsforingen ska upphora genom en link 1 meddelandet. Information om mottagaren
samlas in och anvénds for att skapa en “profil”. Vanligt dr ocksa att dessa avsdndare sedan
pastar att man anmélt sig till en opt-in-tjdnst som de tillhandahéller, trots att s inte &r fallet.

Krav pa samtycke

“You were sent this email because you used our Opt-in service” dr en formulering som ofta
aterfinns i meddelanden av det angivna slaget. IIS stéller sig fragan var bevisbordan ligger.
Ord star mot ord redan idag, innan regleringen finns. Det blir en grannlaga uppgift for
domstolsvisendet att vardera bevis 1 en miljo dir det dr forhallandevis latt att manipulera eller
forfalska information. P4 vilket sitt ska en anvéndare kunna bevisa att man inte registrerat sig
till en opt-in-tjénst? Har onskar IIS att utredningen varit tydligare 1 formuleringen av 13b-c§
av lagforslaget eller i forfattningskommentarerna.

Det behover enligt IIS uppfattning vid sidan om regleringen ocksa finnas
branschdverenskommelser om etiska regler for anvandning av elektronisk kommunikation vid
marknadsforing. Den enskilde anvdndaren behover utover detta med foregdende samtycke
dessutom ha mojlighet att markera med Ingen reklam!-skyltar pd samma sitt som i den
fysiska miljon. P4 langre sikt finns dven mojligheten att anvéndaren sjdlv kan begransa genom
att inte ta emot och acceptera e-postmeddelanden som saknar elektronisk signatur. En sadan
signatur gor det mojligt att verifiera avsandaren, och kan antas ha en dimpande effekt pd
“oseridsa” avsidndare.

IIS anser dessutom att det klart och tydligt och i detalj ska framga i meddelandet med icke
begird marknadsforing var avsidndaren hdmtat e-postadressen.
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Enligt IIS uppfattning behover det dessutom i lagtexten klart och tydligt framga att det
maste vara den aktuella mottagaren, under uppgiven e-postadress och ingenting annat som ska
ha lamnat sitt samtycke. Det finns idag exempel pa dir en avsidndare av icke begérd
marknadsforing péstar sig ha fatt samtycke fran en person som inte har nagot med den
aktuella mottagaren att gora. I ménga av dessa exempel kan man pa goda grunder misstédnka
att det dr avsdndaren sjidlv som dr den som har lamnat detta ”fiktiva” samtycke.

Forbud mot falsk avsandaradress

I §13 d i forslaget till lag om dndring av marknadsforingslagen anges att meddelandet ska
innehélla en giltig adress till vilken mottagaren kan sdnda en begiran om att
marknadsforingen skall upphdra. Detta séger enligt IIS egentligen ingenting om sjdlva
avsdndaradressen. Vi kan illustrera detta genom f6ljande exempel:

Antag att den som skickar ut marknadsforingen skickar 1 miljon meddelanden och anger en
falsk avsdndaradress (med syfte att dolja kdllan) — som dock existerar (info@regeringen.se) -
sa kommer alla meddelanden som inte kunnat levereras att ga tillbaka till avsdndaradressen. |
detta fall alltsé till regeringens brevlada info@regeringen.se. Antag att 20-50 % av alla
meddelanden studsar tillbaka p.g.a. felaktig stavning eller att adressaten inte ldngre existerar
(vilket inte &r ovanligt). Det skulle i vart exempel innebdra att e-postsystemet dir brevlddan
info@regeringen.se finns skulle i ta emot mellan 200 000 och 500 000 meddelanden inom en
kort tidsperiod. Det skulle med stor sannolikhet sla ut hela e-postfunktionen for regeringen.se.
IIS anser att om lagen dr formulerad sé att avsédndaren bara behdver ange en korrekt adress 1
meddelandet dit mottagaren kan vénda sig med en begéran om att marknadsforingen skall
upphora kan avsidndaren likafullt anvénda en falsk avsdndaradress i det allra forsta utskicket. I
regeringens fortsatta arbete anser IIS att det dr befogat att Gverviga om det finns behov av att
ytterligare markera ett forbud mot forfalskad avsdandaradress, eller om exemplet ovan de facto
redan ryms inom marknadsforingslagens allmédnna bestammelser (5§).

Ytterligare atgéarder

IIS anser sammanfattningsvis att de forslag som utredningen lagger fram ir ett steg i rétt
riktning, men att det inte &r tillrdckligt. Det finns en uppenbar risk for att lagstiftning kommer
att bli verkningslos om inte andra kompletterande och konkreta dtgérder vidtas mot att stivja
missbruket av elektronisk post och liknande for icke begédrd marknadsforingen. Utdver
regleringen kommer det att behovas en rad andra atgérder, t.ex.:

- Konsumentanpassad raddgivning for hur anvandare kan undvika icke begérd
marknadsforing. BitoS initiativ Spamhunden &r ett gott exempel péd sadan information
som fortjdnar stor spridning.

- Mojlighet att verifiera avsiindaren. Aven om det ska finnas en giltig adress méste
validiteten 1 adressen kunna verifieras.
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- Abuse-funktioner hos operatorer som stdd till Internetanvindare dit dessa kan anvédnda
sig for radgivning och stdd. Operatorernas roll och skyldigheter i detta sammanhang
behover ocksé klargoras i regeringens fortsatta arbete, enligt IIS.

Det ér enligt IIS mening Onskvirt att ansvariga myndigheter fir i uppdrag av regeringen att
g vidare 1 arbetet med att foresld andra konkreta atgédrder som komplement till lagstiftningen.

IIS ér givetvis beredda att bidra med resurser och kompetens dir det dr dnskvért och mojligt.

Hérmed 6verldmnar II-stiftelsen sitt remissyttrande.

Osten Franberg
Ordforande I1-stiftelsen
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