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Naringsdepartementet
Enheten for IT, forskning och utveckling
103 33 STOCKHOLM

Remissvar Over rapporten Utveckling av Sitic,
Sveriges IT-incidentcentrum

.SE har bjudits in att lamna synpunkter pa ovamstdeemiss.

Generella synpunkter

.SE anser att Sitic utfor en viktig uppgift genothsprida information om aktuella och akuta
sakerhetsproblem till framfor allt myndigheter aigras lokala sdkerhetsansvariga. Verksam-
heten &r &n sa lange mindre kand inom naringshigietbland allmanheten.

Relevanta och aktuella rapporter om incidentersérharheter ar viktiga och centrala verktyg
for alla som arbetar operativt med sakerhetsfr&gjitic behdver organiseras pa ett sadant satt
att enskilda organisationer pa ett enkelt sattdaanverka med IT-
incidenthanteringsfunktionen.

Nagot som manga tidigare utredningar pekat pakéeviav att fa till stdnd en funktion dar IT-
sakerhetsarbetet k&oordineras. Omradet ar under snabb utveckling och ar forllde #esta
verksamheter alltfor resurskravande att bevakag@etigen hand. For att fa en 6verblick som
kan ge underlag for séakerhetshojande atgarderféliatt kunna se trender, finns det behov av
en mojlighet att rapportera incidenter till en ecahinstans som har till uppgift att géra sam-
manstéllning och analys. | rapporten om utveckémgsitic saknar .SE en redovisning av hur
Sitic samverkar med andra myndigheter som har amsvamradet, och forslag till tydliga
atgarder i syfte att 6ka samverkan med andra aigsvaryndigheter for att forbattra funktionen
som helhet.

Sitics uppdrag

En CERT (Computer Emergency Response Team) somsgdiha till uppgift att koordinera
sakerhetsproblem. En lamplig form ar som "help teskn via olika kanaler och distributions-
former sprider information och koordinerar insatgdrhéndelser som till exempel:
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- intrangsforsok, intrang

- brister i programvaror och andra produkter

- problem med skadlig kod

- serverattacker mot till exempel webbservrar m.m.

Rapporteringen fran Sitic sker idag per elektromiskt och pa webbplatsen genom sarskilda
rad, blixtmeddelanden och kungorelser. Informatiohar ocksa kunnat géras avsevart mer
tillganglig genom att man anvander fler distribngéormer som t.ex. RSS.

.SE delar i stort bedémningen att Sitics roll biéréde inhamtning, behandling och spridning
av tidskritisk sakerhetsrelaterad information keahdva starkas for att den ska fylla sin funk-
tion. Samtidigt vill .SE erinra om att sadan infation ocksa kan képas i form av kommersiel-
la tjanster eller erhallas gratis genom 6ppna kéllavsaknad av ett forfattningsmassigt stod
for att alagga statliga myndigheter skyldighetrapportera incidenter sa ar det inte sjalvklart
att en sadan funktion laggs inom myndighetssféeatigt .SE kan det kan trots detta ur ett
samhallsperspektiv vara angelaget att en statligdigyret som inte styrs av kommersiella in-
tressen har ett utpekat ansvar att tillhandahatias information alternativt peka ut andra kal-
lor till sddan information.

.SE saknar i forslagenen uppgift for Sitic att samla information om ddnvisa till ett nat-

verk av konsulter och produkter. Sitic bor enligE.&ven ha beredskap for att samverka inte
bara med IP-operattrer utan &ven med organisatsmmerutvecklar och distribuerar sékerhets-
|6sningar i Sverige, och virtuella organisation@msexempelvis Ubuntu/Debian.

En central funktion for hantering av IT-incident&verige bor langsiktigt kunna tjana anvan-
darintressen hos stora, sma och medelstora fomeffaglig forvaltning, utbildningsvasende,
Internetleverantorer, andra organisationer ochgppersoner. Genom att samla resurserna krin
dessa fragor minskar forhoppningsvis kostnadempochlem med kompetensbrist i enskilda
organisationer. Sitic kan bidra med kompetenshgjiniiorm av vagledning och radgivning.

For att en central funktion for IT-incidenter ska forutsattningar att lyckas maste emellertid
ocksa varje organisation etablera egna internaémthanteringsfunktioner. En viktig uppgift
for Sitic blir da enligt .SE att ge rad och vaglednom hur sadana interna funktioner kan orga-
niseras inom en verksamhet.

Gransdragning till andra myndigheter ansvarsomraden

Det finns idag fyra myndigheter som har ett utpeletvar for att stodja samhallets arbete med
informationssakerhet. Dessa myndigheter ar Forsvaadioanstalt (FRA), Krisberedskaps-
myndigheten (KBM-SEMA), Forsvarets Materielverk (WMsamt Post- och Telestyrelsen

lar och nackdelar. Férdelen som .SE ser ar ataoemsanlagda resurserna for arbetet ar relativt
omfattande, och att myndigheternas olika roller intddrdes konkurrens tvingar fram kontinu-
erliga forbattringar i utbudet av service och tignsNackdelen ar att man med ett uppdelat
ansvar riskerar att skapa en otydlig organisationstsir och bristande helhetssyn.
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Enligt .SE:s uppfattning finns det en uppenbar fiskgransdragningsproblem mot andra myn-
digheters uppgifter bade néar det galler ansvarsfiigen inom myndigheter med uppgifter
inom informationssakerhetsomradet och kanske fraaiftmot brottsutredande myndigheter.

.SE saknar i rapporten en langsiktig strategi ftic,3lar man beskriver vagen fram till en na-
tionell, sektorsovergripande funktion for IT-incithantering som bygger pa lamplig ansvars-
fordelning mellan aktorerna, pa klarlaggande awlkehav samarbete och kanaler for informa-
tionsutbyte samt pa samverkan mellan ansvariga iglyater och samverkan med aktérer inom
den privata sektorn. Enligt .SE kan Sitic utfornrategin for och paverka de olika aktérerna
inom omradet att ansluta sig till strategin foraininera eventuella svagheter och bygga upp
en stark incidentberedskap hos myndigheter, forethgnom infrastrukturer for elektronisk
kommunikation. En viktig samverkanspartner i debhswnhanget ar Verva.

Omvarldsbevakning, forskning och utveckling

Sitics uppdrag bor enligt .SE aven omfatta att ékl@nomvarldsbevakning i samarbete med de
forskare och de foretag som arbetar med sakerhehoizlentomradet. Sitic kan samtidigt ini-
tiera forskning inom omradet pa universitet ochskiador. Sitic kan ocksa vara den som initie-
rar utbildning pa omradet inom gymnasieskolan, kélgs, universiteten samt forskarutbild-
ningen. Ett tidigare medvetandegodrande hos medbmdammer sannolikt att innebara att
antalet incidenter och féljderna av varje incidiesuh komma att minska.

Savitt .SE kanner till medverkar Sitic inte i adtained 6ppna standarder inom sakerhetsomra:
det eller inom utveckling respektive granskningraprogramvara vilket ocksa skulle kunna
inga i Sitics uppdrag.

.SE har inga synpunkter pa forslag om Sitics irsomella engagemang. Det forefaller lamp-
ligt att Sitic & den myndighet som har kontakt naedra liknande myndigheter och organisa-
tioner internationellt for att utbyta informatiomdahandelser eller méjliga hot som konstateras |
rapporten.

Sitics tjanster

| rapporten foreslas en ny verksamhetsstruktusftic baserad pa ett antal tjanster. Inom om-
radet reaktiva tjanster foreslas bl.a. objektanafys innebar undersékning av ett objekt funnet
pa en dator som kan ha varit inblandad i en ind¢iger som anvants for att kringga sékerhets-
anordningar. Betraffande den typen av analys aewlet .SE:s beddmning viktigt att det finns
en mycket tydlig grans fér nar analys inte ska gefitoas av Sitic utan 6éverlamnas till polisen
for brottsutredning.

Inom omradet Proaktiva tjanster anges bl.a. insdatgkteringstjanster som innefattar analys
av data fran intrangsdetekteringssystem. Vid s&eaksamhet finns det enligt .SE:s bedém-
ning risk for gransdragningsproblem gentemot paobderottsutredande verksamhet. Inom om-
radet foreslas bland annat sakerhetsgranskninigalbeldomningar och intrdngsdetekterings-
tjianster. Det féreslaget innebér enligt .SE:s bediginte bara en risk for gransdragningspro-
blem gentemot Forsvarets radioanstalt och dessaf@vatt tillhandahalla teknisk informa-



Sida
4(5)

tionssakerhetskompetens och stodja statliga myetkgl.ex. med IT-sdkerhetsanalyser och
annat tekniskt stod, utan ocksa en uppenbar risitfitics verksamhet kommer i konflikt
med kommersiella aktdrer och deras intressen.

Sitic skulle enligt .SE ocksa kunna vara den myheigom papekar behovet av regler for inci-
dentomradet och i viss man dvervakar att dessarréijs. Till stod for detta kan Sitic sam-
verka med Verva vars foreskriftsratt ger ett instemt att paverka inforandet av atgarder inom
den offentliga férvaltningen.

.SE menar att forebyggande skyddsatgarder ar detteffektiva skyddet mot IT-incidenter,

och att incidenthantering inte kan ersétta utaa Bamplettera sddana skyddsatgarder. Det
innebar dock inte sjalvklart att det ar Sitics uifipaft ge kvalificerat stod vid utformningen av
myndigheternas skyddsatgarder. Aven har riskerar attakomma i konflikt med kommersiella
aktorer och deras intressen. Forebyggande skydaséigar en utmarkt uppgift for den privata
marknaden i avtal med statliga myndigheter, eféispecificerade krav och offentlig upphand-
ling.

En sadan uppgift faller daremot val inom Verva:pgift att bidra till en effektiv e-férvaltning
som i sin helhet kédnnetecknas av hdg produktivgied, kvalitet och bra service till nytta for
beslutsfattare, medborgare och naringsliv.

Inom omradet sakerhets- och kvalitetsstyrningstginsimns sakerhetskonsulttjanster som
omfattar rddgivning betraffande informationssaketitiet.ex. myndigheter. Aven vid utévande
av den har typen av tjanst kan det enligt .SE:$beting finnas en risk for gransdragningspro-
blem gentemot saval FRA som KBM. FMV bedriver déssuverksamhet kring evaluering
och certifiering av IT-sdkerhetsprodukter.

Incidenthantering utanfor kontorstid

.SE har svart att bedéma behovet av en utokaddroBitic som innebar bemanning 24/7/365.
En utveckling i flera steg kan enligt .SE behdvgemn Att befinna sig i handelsernas centrum
ar nagot som framst operatorerna har mojlighet 8k forestaller sig dock att det kan finnas
behov av en "jourkontakt” pa Sitic till vilken m&an vanda sig. Att inratta en fullstandig
skiftgdng i verksamheten forefaller i .SE:s dgoravett mycket stort steg for vilket det kravs
ett utforligare beslutsunderlag. Frekvensen blixtdetanden och séarskilda rad ger t.ex. i sig
inte nagra indikationer for att utbka verksamhetérett sddant satt.

Sitics hantering av personuppgifter

Uppgift om IP-adress kan utgdra personuppgift &hanser att en utredning bor féretas innan
man faststaller i vilken utstrackning Sitic kan aetla personuppgifter i sin verksamhet.

Konsekvensanalys

.SE har ingenting att invdnda mot att Sitic avértsattningen ar en del av PTS verksamhet.
Nar det géaller forslag till en 6kad budget med faitjoner mer an fér nuvarande verksamhet
sa framgar inte vad den bedémningen baserar sigidyor det svart for .SE att bedéma rele-
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vansen i den delen av forslaget. Samtidigt inn&fr&tagen i rapporten en viss omprioritering

av verksamheten, vilket tyder pa att verksamhetalieskunna utvecklas inom ramen for den
befintliga anslagsnivan.

Danny Aerts
VD



