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Bakgrund

Internetstiftelsens informationssékerhetsarbete ska bedrivas pa ett systematiskt,
formaliserat och riskorienterat satt och ta sin utgangspunkt i aktuell version av den
internationella ledningssystemstandarden for informationssékerhet, SS-ISO/IEC 27001.

Syfte

Det évergripande syftet med Internetstiftelsens informationssakerhetsarbete ar att
sakerstalla ett val avvagt skydd for Internetstiftelsens informationstillgangar sa att ratt
information &r tillganglig for ratt person vid ratt tidpunkt och pa ett sparbart sétt. Policyn
omfattar alla informationstillgangar inom verksamheten utan undantag, oavsett om den
behandlas manuellt eller automatiskt, och oberoende av i vilken form eller miljé den
forekommer. All information ska vara klassificerad med avseende pa kanslighetsgrad.

Policy

Informationssékerhetsarbetet ska ta sin utgangspunkt i regelbundna riskanalyser som
syftar till att avvaga réatt skyddsniva i alla delar av verksamheten, samt motivera
investeringar eller utbildningsinsatser for att:

e forhindra eller férsvara for obehdriga att fa tillgang till information (sekretess)

e sakerstalla att den information som produceras och bearbetas ar korrekt,
aktuell och fullstédndig (riktighet)

e bidra till att informationen ar atkomlig vid behov (tillganglighet)

e sakerstalla ursprunget av varje transaktion (sparbarhet)

For vart och ett av dessa omraden ska organisatoriska, administrativa och tekniska
skyddsatgarder vidtas och dokumenteras pa ett saddant séatt att det gar att kontrollera att
en tillfredsstéllande skyddsniva uppnatts. Informationssakerhetsskyddet ska granskas
regelbundet. Avvikelser och incidenter ska systematiskt dokumenteras och féljas upp,
sa att erfarenheter fran dessa kan tas till vara som en del av det kontinuerliga
forbattringsarbetet. Resultatet av sakerhetsarbetet ska arligen redovisas vid ledningens
genomgang

Ansvar

Styrelsen beslutar om policyn, VD ar ytterst ansvarig och det operativa genomférandet
ar delegerat till CISO.

Internetstiftelsens vd &r ytterst ansvarig for informationssékerheten och for
Overgripande sakerhetsfragor av styrande karaktar. Ansvaret omfattar att sakerstélla att
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det finns ekonomiska och personella resurser med ratt kompetens for
informationssakerhetsarbetet.

Alla informationstillgdngar ska identifieras och inordnas under en informationségare.
Informationsadgaren ansvarar for att klassificera informationstiligangen i syfte att
precisera skyddsbehov utifran verksamhetens beroenden till informationen. Genom att
tillampa Internetstiftelsens metodstdd for klassificering av informationstillgangar
bestdms ocksa vilka tillgangar som anses vara verksamhetskritiska.

Informationsagare ansvarar for informationssakerheten for sina egna
informationstillgangar och for att lampligt skydd foér informationstillgangarna upprattas
och vidmakthalls.

Varje medarbetare som hanterar informationstillgangar i nagon form har ocksa ansvar
for att uppratthalla informationssékerheten och férbinder sig att félja de
sékerhetsforeskrifter som finns beslutade.
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