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1 Introduktion

1.1 Detta dokument

Detta ar en tjanstebeskrivning for Internetstiftelsen:s Whoistjanst

(Whoisprotokollet).

1.2 Forkortningar & ordférklaring

Internetstiftelsen

Registry Services

Registrar

Captcha

ccTLD
CENTR

Internetstiftelsen (Stiftelsen for Internetinfrastruktur) ar en
namnet pé den oberoende allmdnnyttiga organisation
som ansvarar for internets svenska toppdomén, det vill
séga alla internetadresser som slutar med .se. Utéver
ansvaret for administration och teknisk drift av det
nationella domé&nnamnsregistret verkar Internetstiftelsen
for positiv utveckling av internet i Sverige.

Registry Services ansvarar fér administrationen och
teknisk drift av det nationella domédnnamnsregistret.

Néringsidkare som ingétt avtal med Internetstiftelsen med
rétt att administrera en innehavares doménnamn

En captcha ar en "robotfalla", ett test som antas vara latt
att 16sa for manniskor, men inte for automatiska
datorprogram

Country Code Top Level Domain
Council of European National Top-level Domain Registries

Domanadministrator

gTLD
ICANN

Kontakt

Kontakt-ID

Personuppgift

Den som ansvarar fér administrationen av en nationell
toppdomén

Generic Top Level Domain

The Internet Corporation for Assigned Names and
Numbers

En kontakt kan vara en innehavare, administrativ kontakt,
avimottagare eller en teknisk kontakt. Dessa &r kopplade
till en eller flera doméner. Varje kontakt identifieras med
ett unikt kontakt-ID

Kontaktens identifierare. Kontakt-1D &r unikt for att inte
forvéxlas, det vill séga att om en kontakt tas ur bruk kan
dess ID inte ateranvédndas. Kontakt-ID tilldelas
anvéndaren nédr en ny kontakt skapas och ar séledes
inget denne kan vélja sjélv

All slags information som direkt eller indirekt kan kopplas
till en fysisk person. Exempel pa sédan information ar
namn, personnummer och adress
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RFC Request for Comments. En serie dokument som
innehaller Internetstandarder och andra dokument som
rér Internet utfdrdade av Internet Engineering Task Force

(IETF)

TLD Top level domain

Toppdoménlagen Lag om nationell toppdomén for Sverige pa Internet (SFS
2006:24)

Whoisprotokoll Whois é&r ett TCP-baserat protokoll som anvénds for att

tillata uppslag i ett register, till exempel domédnnamn eller
IP-adresser

Whois Se Whoisprotokoll
DAS Se Free, Domain Availability Service
Free En tidnst for att kontrollera om ett domédnnamn ar ledigt
eller gj.
1.3 Referenser

[1] Lag om nationell toppdoman for Sverige pa Internet (SFS 2006:24)

[2] WHOIS-rekommendationer
http://www.icann.org/committees/security/whois-recommendation-01dec02.pdf
[31 RFC 812 och RFC 954

[4] CENTR rapport — WHOIS Requirements
https://www.centr.org/docs/2004/02/centr-ga21-whois.pdf

1.4 Om Internetstiftelsen

Internetstiftelsen (Stiftelsen for Internetinfrastruktur) ansvarar for internets
svenska toppdoman, .se samt toppdomanen .nu. Karnverksamheten ar
registrering av domannamn samt administration och teknisk drift av det
nationella domannamnsregistret under .se samt .nu. Internetstiftelsen ar en
oberoende allmannyttig organisation som verkar for en positiv utveckling av
internet i Sverige. Genom Internetstiftelsen:s Internetfond avsatter stiftelsen
varje ar medel till projekt som pa olika satt bidrar till Internets utveckling och
anvandning. Se mer pa www.internetstiftelsen.se
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http://www.internetstiftelsen.se/

2 Inledning

Sedan den 1 juli 2006 rader Internetstiftelsen under lagen om nationell
toppdoman for Sverige pa Internet, Toppdomanlagen (SFS 2006:24). Post och
Telestyrelsen ar tillsynsmyndighet. Syftet med lagen ar att ge staten en
mojlighet till insyn och tillsyn éver domanadministrationen.

Enligt toppdomanlagen ar domanadministratoren, i det har fallet
Internetstiftelsen, skyldig att féra ett register 6ver tilldelade domannamn under
toppdomanen. De uppgifter som specificeras i lagen ska utan avgift kunna
hamtas via Internet. Domanadministratéren ar dock personuppgiftsansvarig och
ska darfor ocksa ta hansyn till Dataskyddsférordningen, GDPR.
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3 Om Whoisprotokollet

Whois ar ett TCP-baserat protokoll som anvands for att tillata uppslag i ett
register, till exempel domannamn eller IP-adresser.

Syftet med Whoisprotokollet' avsags ursprungligen ge systemadministratérer
och domaninnehavare en majlighet att snabbt och effektivt skapa kontakt for att
sakerstalla Internets funktion och sakerhet for att darmed underhalla Internets
stabilitet?.

3.1 Syfte

Internetstiftelsen:s huvudsakliga syfte med Whois ar att tillhandahalla
information om registrerade domannamn. Enligt toppdomanlagen ar
Internetstiftelsen skyldig att fora ett register 6ver tilldelade domannamn. Dessa
uppgifter ska kunna hamtas kostnadsfritt.

1 Specificeras i RFC 812 och RFC 954
2 Se till exempel http://www.icann.org/committees/security/whois-recommendation-01dec02.pdf
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4 Internetstiftelsen:s Whois-tjanst

4.1 Sammanfattning
Whois-tjansten nas via Whoisprotokollet genom port 43 och via whois.iis.se.

Internetstiftelsen:s huvudsakliga syfte med WHOIS ar att tillhandahalla
information om redan registrerade domannamn och for att sakerstalla
administrationen och den tekniska driften av toppdoméanen .se samt .nu.

Whoisprotokollet kan ocksa anvandas till att reda pa om ett domannamn ar
ledigt eller inte men det &r inte det huvudsakliga syftet. Ett mer Iampligt
sokverktyg for detta ar Free (DAS), http://free.iis.se/free?q=example.se

4.2 Malgrupp

Internetstiftelsen:s Whois-tjanst kan anvandas av alla som ar intresserade av
att fa information om ett domannamn.

Whoisprotokollet &r dock ett kommandobaserat granssnitt och kan vara mer
lampat fér vana anvandare, till exempel systemadministratérer. Det kraver
oftast att man installerar ett program med en kommandoprompt dar man anger
sin whois-fraga.

4.3 Utformning av Whois-tjansten

Det finns inga faststéllda krav pa hur information ska presenteras i Whois eller
vilka sdkvariabler som ska anvandas. Det finns dock vissa rekommendationer
som bland annat kan utlasas av CENTR’s rapport om Whois [4].

4.3.1 Sokbarhet

Manga existerande Whois-tjanster ger endast atkomst till registret genom en
sokvariabel — namligen domannamn. Daremot finns det inget i Whoisprotokollet
som begransar atkomsten till endast domannamn. Beroende pa hur Whois har
implementerats kan flera olika sdkvariabler anvandas utifran det data som finns
i databasen.

Ett vanligt tillagg, utéver domannamn, ar en maojlighet att séka pa sa kallade
"NIC handles” eller kontakt-ID. Detta ar nagot som finns hos Internetstiftelsen
men det ar inte mojligt att séka pa kontakt-ID via Whoisprotokollet utan da far
man istallet en hanvisning till Internetstiftelsen:s webbplats. En sékning pa
doman via Internetstiftelsen:s webbplats kan ge information om den
registrerades kontaktuppgifter.

4.3.2 Forsvara automatisk nerladdning (”data harvesting”)

Whoisprotokollet gor det mdjligt att strukturera utdata pa ett maskinlasbart satt.
Detta innebar ocksa att det ar foérhallandevis enkelt att automatiskt inhamta stora
mangder data ur registret. Av CENTR's rapport om Whois [4] framgar det att en
TLD rekommenderas att infora mekanismer och procedurer som férsvarar
automatisk nerladdning.
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For att forsvara automatisk nerladdning och férhindra missbruk av uppgifterna som
publiceras i Whois har Internetstiftelsen vidtagit féljande atgarder:

Eftersom en I6sning med en slumpmassig kod (captcha) inte kan anvandas i ett
kommandobaserat granssnitt (Whoisprotokollet), och darmed inte kan férsvara
automatisk nerladdning, har Internetstiftelsen valt att inte tillata sokningar pa
kontakt-ID via Whoisprotokollet. Anvandaren far da istallet en hanvisning till
Internetstiftelsen:s webbplats. Captcha anvands inte om sdkningen avser ett
domannamn.

Internetstiftelsen tillater endast ett visst antal Whoisslagningar inom en viss
tidsperiod (1 slagning per sekund/IP-adress). Vid eventuellt missbruk kan man
komma att stdngas av pa tillsvidare-basis.

Multikriteriesokning och andra sokfunktioner som soker pa namn, e-postadress,
adress, faxnummer, telefonnummer och organisations- eller personnummer
tillats inte. Se aven kapitel 4.3.3.

Alla som gor en sokning i Whois rader under tjanstespecifika villkor. Av villkoren
framgar foljande:

Whois-tjansten tillhandahalls endast for informationssyfte och far inte anvandas i
kommersiellt syfte.

Att anvandaren inte far anvanda informationen for att skapa en egen databas.

Att informationen skyddas av upphovsrattslagen, Swedish Copyright Act
(1960:729) samt katalogskyddet av vad som framgar av Swedish Copyright Act
(1960:729).

4.3.3 Multikriteriesokning (Bulkatkomst)

| CENTR’s rapport om Whois [4] gar det att |asa att Article 29 Working Party anser
att bulkatkomst mot Whois ska begransas. Bulkatkomst kan till exempel innebara att
anvandaren genom en sokning kan inhamta information om flera domannamn pa
samma gang. Det avrads framst fran detta utifran varje Registry:s ansvar for skydd
av data men dven med hanvisning till direktmarknadsféring och det ursprungliga
syftet med Whoisprotokollet.

Internetstiftelsen tillater inte i nuvarande utformning bulkatkomst mot
Whoisprotokollet.
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5 Sokning pa domannamn
Da anvandaren soker pa ett .se eller .nu domannamn via Whoisprotokollet
visas foljande information:
® State — Det tillstand ett domannamn befinner sig. Kan vara nagon av
nedanstaende:
Active — domannamnet ar registrerat och registreringsperioden har inte forfallit

Expired — registreringsperioden har gatt ut och domannamnet har forfallit.
Domannamnet kan komma att deaktiveras om det inte férnyas. | Whois visas faltet
"dectivation date” i vilket det framgar nar domannamnet kommer att deaktiveras
(stangas av).

Deactivated — registreringsperioden har gatt ut och domannamnet har stangts av
fran Internet. Alternativt har en begaran om avregistrering inkommit.

| Whois visas nu ocksa falten "date_to_delete” samt "date_to_release”. Faltet
"date_to_delete” indikerar om nar domannamnet kan komma att avregistreras.
Faltet "date_to_release” indikerar om nar domannamnet kan komma att slappas for
nyregistrering.

Quarantine — Domannamnet har avregistrerats och placerats i karantan. Faltet
"date_to_release” visar nar Internetstiftelsen kommer att slappa domannamnet foér
nyregistrering.

System — Domannamnet ar reserverat eller sparrat av Internetstiftelsen. Faltet
"reason” talar om vad anledningen till sparren ar.

® domain — Domannamnet i fraga

® holder - Kontakt-ID for innehavaren

® admin-c - Kontakt-ID fér eventuell administrativ kontaktperson
® tech-c - Kontakt-ID for eventuell teknisk kontaktperson

® hilling-c - Kontakt-ID for eventuell fakturakontakt

® nserver - Namnserver

® created - Registreringsdatum

® expires - Datum nar registreringsperioden gar ut

® f{ransferred — Datum da domannamnet bytte registrar

® modified - Datum fér senaste andringen for domannamnet

® status, "ok” eller "inactive” — Om domannamnet har nagra namnservrar angivna
eller inte

® registrar - Den registrar som forvaltar domannamnet
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