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Forord

Ett val fungerande internet ar kritiskt for alla anvandare 6verallt. |
dagslaget ar momentan bandbredd det praktiskt taget enda anvanda
mattet pa internetanslutningars kvalitet. Bandbredden, som férvisso
kan vara viktig, mater tyvarr bara en del av de saker som paverkar
anvandarupplevelsen.

| Sverige erbjuder internetleverantdrer och andra tjansteleverantorer
internettjanster till privatpersoner och foretag. Exakt vad en dppen
internetanslutning eller internetaccess ska innehalla och vilken kvalitet
en anvandare kan férvanta sig ar inte helt sjalvklart for parterna pa
marknaden. Innehalls- och kvalitetsbegreppen kan exempelvis innefatta
prestanda sdsom bandbredd, svarstid, tillganglighet, trafikstyrning,
driftsfunktioner eller vilket stdd anvandarna kan férvanta sig nar fel
uppstar. Syftet med internetaccess ar att tillsammans med marknaden
definiera hur vardena ska matas och definiera en lagstaniva. Darmed
skapas forutsattningar for hogre tjanstekvalitet.

Under hosten 2016 genomférde Netnod och Internetstiftelsen i Sverige en
forstudie for att utréna om det fanns behov och intresse i Sverige att skapa
en definition av internetaccess som bygger vidare pa befintlig lagstiftning.
| forstudien intervjuades totalt 39 personer fran 24 olika organisationer
som representerade bland annat internetleverantorer, mobiloperatorer,
myndigheter, andra fdretag, universitet och privatpersoner. Resultatet

av forstudien gav svaret att en definition av internetaccess ar énskad av
manga av marknadens parter.

Stockholm, April 2019
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Andringsférteckning

Version Forandringar

1.0 Forsta utgavan.

Icons made by Freepik, lcon Works, Pixel Perfect, Recep Kutuk, and
Simplelcon from www.flaticon.com is licensed by CC 3.0 BY.
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Inledning

Bakgrund

IT-kommissionens rapport “Generell specifikation av internettjanst”
publicerades ar 2000. Det uttalade syftet var att underlatta kravstallningen
vid upphandling av internettjanster och att underlatta fér operatdrer

som sjalva ville méata kvaliteten pa sina tjanster. Rapporten lade déarmed
grunden for hur internettjanster bor specificeras i Sverige. Trots den

stora teknikspridning och teknikutveckling som skett sedan dess har
specifikationen inte férandrats och har darmed blivit féraldrad.

Behovet att specificera internettjanst kvarstar. | den nya definitionen

av internetaccess ar intressenterna desamma som tidigare:
internetleverantorer och parter vid upphandling. Till dessa har tillkommit
slutanvandare samt féretag som utvecklar tjanster for internet.

Syfte

Syftet med den har definitionen ar att skapa en gemensam uppfattning
om vad internetaccess ar samt att definiera viktiga begrepp sa att

dessa kan anvandas enhetligt. Definitionen ska kunna anvandas av alla
parter pd marknaden. De kan vara exempelvis privatpersoner, féretag,
myndigheter och internetleverantérer. Det priméara syftet ar att underlatta
for internetleverantdrer och deras kunder saval som andra anvandare
genom att skapa en gemensam uppfattning om vilken prestanda som
kan forvantas av en internetanslutning och hur de mats. Som sadan kan
definitionen anvéndas av internetleverantorer for att pa ett enhetligt satt
beskriva sina tjanster eller vid upphandlingar for att beskriva prestanda-
och kvalitetskrav.

For att uppna syftet definieras de termer som anvands for att beskriva
internetaccess och i relevanta fall aven specifika matvarden. Termerna
anvands sedan for att definiera den lagsta acceptabla nivan for
internetaccess som produkt.

Ett annat syfte med definitionen ar att ge de organisationer som ska
upphandla internettjanster fran operatorer en éversikt dver de krav

som kan stallas vid formuleringen av en kravspecifikation fér att erhalla

en internettjanst av god kvalitet. Definitionen ska darfor ses som en
vagledning i detta arbete och ar inte i sig en kravspecifikation. Definitionen
kan ocksd anvandas av operatorer som vill mata kvaliteten pa den egna
tjansten.
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Avsikten ar att definitionen fortlédpande ska héallas uppdaterad med hansyn
till den tekniska utvecklingen och erfarenheter fran dess anvandning.
Skapandet av en organisation for detta ingadr som en uppgift i senare faser
av projektet.

| Fas 1 av Projekt Internetaccess har 66 personer fran 40 olika
organisationer deltagit.

Avgransningar

Tjanster sdsom Multicast, IPTV, IP-telefoni och kvalitetsnivéer for
exempelvis “valfardsbredband”, “gaming-access” m. fl. ingar inte i
basnivan for internetaccess, utan ses som ett tillagg till basnivan som
respektive internetleverantdr deklarerar.
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Definitioner

Definitionerna som beskrivs i de avsnitt som foljer beskriver olika
kvalitetsmatt pd en internetanslutningstjanst. De ar av tva typer: matvarden
och deklarationer.

Mé&tvarden ar kvalitetsmatt som ar direkt matbara frdn anvandarsidan.
Samtliga definitioner av matvarden uttrycks i en tabell som ser ut som
nedanstdende.

Beteckning: Typ: Matvarde

Namn:

Definition:

Matning:

Maéatenhet:

Gransvarde:

Deklarationer definieras i en motsvarande tabell. De ar i allmanhet
egenskaper hos tjansten som inte ar direkt matbara, men som anda har
kvalitetspaverkan.

Beteckning: Typ: Deklaration

Namn:

Definition:

Gransvarde:

NET INTERNETW
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Falten har féljande betydelser:

Beteckning En unikt identifierande beteckning for definitionen.
En given beteckning kommer alltid att hanvisa till
den specifika definitionen. Beteckningar for avforda
definitioner ateranvands ej.

Typ Anger om tabellen definierar ett matvarde eller en
deklaration.

Namn Ett beskrivande namn for det kvalitetsmatt som
definieras.

Definition Definition av kvalitetsmattet.

Matning En beskrivning av hur vardet mats. Att matmetoden
ar enhetlig gor att vardena ar reproducerbara och
jamférbara.

Matenhet Anger den enhet som matvardet ska redovisas i. For

matningar och tester med diskreta svarsalternativ,
exempelvis ja och nej, anges svarsalternativen.

Gransvarde Det lagsta acceptabla vardet for kvalitetsmattet i en
internettjanst. Uttrycket “enligt avtal” innebar att
vardet ar féremal for dverenskommelse mellan kund
och leverantdr och att inget generellt ldgsta krav gar
att ange.
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Avlamningspunkt och kundplacerad utrustning

Med avldmningspunkt menas den gransyta dar anvandaren far tillgang till
internettjansten och kan ansluta den utrustning som ska ha internetaccess.
Det ar till avlamningspunkten som leverantéren atar sig att leverera
internetaccess med specificerad kvalitet.

Om kundplacerad utrustning (CPE), exempelvis en router eller
mediaomvandlare, ingér i leveransen ar avldmningspunkten den gransyta
dar kunden forvantas ansluta sin egen utrustning. Om kundplacerad
utrustning inte ingar i leveransen eller om kunden véljer att ersatta av
leverantoren tillhandahallen utrustning med sin egen ar avldmningspunkten
gransytan mot kundens utrustning.

En avlamningspunkt kan konkret utgéras av natverksuttaget i en lagenhet
eller i ett DSL- eller kabelmodem.

| de fall den kundplacerade utrustningen har fler an en gransytetyp ar det
tillrackligt att avtalade prestanda uppnas pa en av dem. Detta innebar,
exempelvis, att nar kundplacerad utrustning stodjer bade tradbunden
(Ethernet) och tradlés (WiFi) natverksanslutning sa ar det acceptabelt

att vissa prestanda, som hdgsta dverforingshastighet, inte uppnas vid
matningar 6ver den traddldsa gransytan.
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Beteckning: 1.1 Typ: Deklaration

Namn: Gransyta

Definition: Har beskrivs vilken gransyta som utgor
avlamningspunkt.

Gransvarde: Enligt avtal.

Beteckning: 1.2 Typ: Deklaration

Namn: Kundplacerad utrustning som ingar i leveransen

Definition: Har beskrivs om kundplacerad utrustning (CPE)
ingar i leveransen. Om kundplacerad utrustning
ingar i leveransen ska det ocksa anges vilken typ
av utrustning det rér sig om, vem som ar ansvarig
for utrustningens drift och konfiguration samt vilka
installnings- och konfigurationsforandringar som
kunden far gora.

Gransvarde: Enligt avtal.

Beteckning: 1.3 Typ: Deklaration

Namn: Om kundplacerad utrustning far bytas ut eller ]

Definition: Om kundplacerad utrustning (CPE) ingér i leveransen
beskriver den har definitionen om utrustningen
far bytas ut mot annan utrustning av kunden. Om
utbyte tilldts ska aven de tekniska krav som stalls pa
utrustningen och hur detta paverkar leverantorens
servicedtagande (SLA) gentemot kunden beskrivas.

Grénsvarde: Enligt avtal (ja/nej).
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IPv4 unicastformedling

Formedling av unicastpaket ar internets mest grundléaggande funktionalitet.
Leverantoren formedlar IPv4-paket till och fran angivna IP-adresser.
Formedlingen sker via leverantorens nat baserat pa routinginformation
denna utbyter med andra natoperatérer. Unicast-paket har avsandar- och
mottagaradresser mellan 1.0.0.0 och 223.255.255.255, med undantag

av de adressrymder som tas upp i IANA:s “IPv4 Special-Purpose

Address Registry” [1] med vardet for “Globally Reachable” satt till
"False”. Férmedlingen av paket forutsatts vara transparent satillvida att
leverantdren formedlar paket oberoende av vilka protokoll som anvands i
ovanliggande natverkslager.

Beteckning: 2.1 Typ: Matvarde
Namn: Formedling av TCP med IPv4 unicast
Definition: Leverantoren formedlar TCP med IPv4 unicast till och

fran kunden.

Matning: Mats genom att prova sandning och mottagning

av TCP-paket mellan en matserver med globalt
adresserbar IPv4-adress placerad utanfor
internetleverantérens nat och det granssnitt som har
kundens tilldelade IPv4-adress. Om paketen nar sina
destinationer med ofdérandrad nyttolast ar resultatet
godkant (Ja).

Matenhet: Ja/Nej

Gransvarde: Ja
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Beteckning: 2.2 Typ: Matvarde
Namn: Férmedling av UDP med IPv4 unicast
Definition: Leverantoren férmedlar UDP med IPv4 unicast till och

fradn kunden.

Matning: Mats genom att prova sandning och mottagning

av UDP-paket mellan en matserver med globalt
adresserbar IPv4-adress placerad utanfor
internetleverantérens nat och det granssnitt som har
kundens tilldelade IPv4-adress. Om paketen nar sina
destinationer med ofdérandrad nyttolast ar resultatet
godkant (Ja).

Matenhet: Ja/Nej

Gransvarde: Ja

Beteckning: 2.3 Typ: Matvarde

Namn: Formedling av ICMP med IPv4 unicast

Definition: Leverantoren formedlar ICMP med IPv4 unicast till

och frédn kunden.

Matning: Mats genom att prova sandning och mottagning

av ICMP-paket mellan en méatserver med globalt
adresserbar IPv4-adress placerad utanfor
internetleverantérens nat och det granssnitt som har
kundens tilldelade IPv4-adress. Om paketen nar sina
destinationer med ofdérandrad nyttolast ar resultatet
godkant (Ja).

Matenhet: Ja/Nej

Gransvarde: Ja
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Beteckning: 2.4 Typ: Matvarde
Namn: Férmedling av UDP med IPv4 unicast
Definition: Kundens tilldelade IPv4-adress ar ndbar vid TCP-

sessioner som initieras av en annan part pa internet.

Matning: Mats genom att en matserver pa internet initierar

en TCP-session mot internetsidan av kundplacerad
utrustning alternativt kundens utrustning och provar
att utbyta trafik. Om detta ar maojligt ar resultatet
godkant (Ja). Om kundens tilldelade IPv4-adress inte
ar globalt adresserbar ar matningen inte tillamplig.

Matenhet: Ja/Nej/Ej tillamplig

Gransvarde: Ja/Ej tillamplig

Beteckning: 2.5 Typ: Matvarde

Namn: Nabarhet med UDP via IPv4 unicast

Definition: Kundens tilldelade IPv4-adress ar ndbar med UDP-

paket som skickats fran en annan part pa internet.

Matning: Mats genom att en matserver pa internet skickar
UDP-paket till internetsidan av kundplacerad
utrustning alternativt kundens utrustning.
Destinationsporten ska inte ha anvants som kallport
for trafik till den aktuella servern tidigare under
matningen. Om paketen tas emot med ofdérandrad
nyttolast ar resultatet godkant (Ja). Om kundens
tilldelade IPv4-adress inte ar globalt adresserbar ar
matningen inte tilldmplig.

Matenhet: Ja/Nej/Ej tillamplig

Gransvarde: Ja/Ej tillamplig
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Beteckning: 2.6 Typ: Matvarde
Namn: Nébarhet med ICMP via IPv4 unicast
Definition: Kundens tilldelade IPv4-adress ar ndbar med ICMP-

paket som skickats fran en annan part pa internet.

Matning: Mats genom att en matserver pa internet

skickar féljande ICMP-paket till internetsidan

av kundplacerad utrustning alternativt kundens
utrustning: echo request, echo reply, fragmentation
required och time exceeded. Om paketen tas emot
med oférandrad nyttolast ar resultatet godkant (Ja).
Om kundens tilldelade IPv4-adress inte ar globalt
adresserbar ar matningen inte tillamplig.

Matenhet: Ja/Nej/Ej tillamplig

Gransvarde: Ja/Ej tillamplig

IPv6 unicastformedling

Formedling av unicastpaket ar internets mest grundlaggande funktionalitet.
Leverantoren formedlar IPv6-paket till och fran angivna IP-adresser.
Formedlingen sker via leverantorens nat baserat pa routinginformation
denna erhaller fran sina abonnenter och andra med vilka man utbyter
routinginformation. Formedlingen av paket forutsatts vara transparent
satillvida att leverantéren formedlar paket oberoende av vilka

protokoll som anvands i ovanliggande natverkslager. Unicast-paket har
mottagaradresser i den adressrymd som ar avsedd for unicasttrafik enligt
RFC 3587 [2], med undantag av de adressrymder som tas upp i IANA:s
"IPv6 Special-Purpose Address Registry” [3] med vardet for ”Globally
Reachable” satt till “False”.
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Beteckning: 3.1 Typ: Matvarde
Namn: Formedling av TCP med IPv6 unicast
Definition: Leverantoren férmedlar TCP med IPvé unicast till och

fradn kunden.

Matning: Mats genom att prova sandning och mottagning

av TCP-paket mellan en matserver med globalt
adresserbar IPvé6-adress placerad utanfor
internetleverantérens nat och utrustning som har en
av kundens tilldelade IPv6-adresser. Om paketen
nar sina destinationer med ofdérandrad nyttolast ar
resultatet godkant (Ja).

Matenhet: Ja/Nej

Gransvarde: Ja

Beteckning: 3.2 Typ: Matvarde

Namn: Férmedling av UDP med IPvé6 unicast

Definition: Leverantoren formedlar UDP med IPvé6 unicast till och

fran kunden.

Matning: Mats genom att prova sandning och mottagning

av UDP-paket mellan en matserver med globalt
adresserbar IPv6-adress placerade utanfor
internetleverantérens nat och utrustning som har en
av kundens tilldelade IPv6-adresser. Om paketen
nar sina destinationer med oféréandrad nyttolast ar
resultatet godkant (Ja).

Matenhet: Ja/Nej

Gransvarde: Ja
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Beteckning: 3.3 Typ: Matvarde

Namn: Férmedling av ICMPv6 med IPv6 unicast

Definition: Leverantodren formedlar ICMPv6 med IPvé6 unicast till
och fran kunden.

Matning: Mats genom att prova sandning och mottagning
av ICMPvé6-paket mellan en matserver med
globalt adresserbar IPvé6-adress placerad utanfor
internetleverantérens nat och utrustning som har en
av kundens tilldelade IPv6-adresser. Om paketen
nar sina destinationer med ofdérandrad nyttolast ar
resultatet godkant (Ja).

Matenhet: Ja/Nej

Gransvarde: Ja

Beteckning: 3.4 Typ: Matvarde

Namn: Nabarhet med TCP via IPv6 unicast

Definition: Kundens tilldelade IPv6-adresser ar nabara for TCP-
sessioner som initieras av en annan part pa internet.

Matning: Mats genom att en matserver pa internet initierar
en TCP-session mot internetsidan av kundplacerad
utrustning alternativt kundens utrustning och provar
att utbyta trafik. Om detta ar mojligt ar resultatet
godkant (Ja).

Matenhet: Ja/Nej

Gransvarde: Ja
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Beteckning: 3.5 Typ: Matvarde

Namn: Nabarhet med UDP via IPv6 unicast

Definition: Kundens tilldelade IPv6-adresser ar ndbara med UDP-
paket som skickats fran en annan part pa internet.

Matning: Mats genom att en matserver pa internet skickar
UDP-paket till internetsidan av kundplacerad
utrustning alternativt kundens utrustning.
Destinationsporten ska inte ha anvants som kallport
for trafik till den aktuella servern tidigare under
matningen. Om paketen tas emot med ofdérandrad
nyttolast ar resultatet godkant (Ja).

Matenhet: Ja/Nej

Gransvarde: Ja

Beteckning: 3.6 Typ: Matvarde

Namn: Nabarhet med ICMPvé6

Definition: Kundens tilldelade IPv6-adresser ar nabara med
ICMPvé6-paket som skickats fran en annan part pa
internet.

Matning: Mats genom att en matserver pa internet skickar
foljande ICMPv6-paket till internetsidan av
kundplacerad utrustning alternativt kundens
utrustning: echo request, echo reply, packet too
big och time exceeded. Om paketen tas emot med
oférandrad nyttolast ar resultatet godkant (Ja).

Matenhet: Ja/Nej

Gransvarde: Ja




Internetaccess, Definition Version: 1.0 18

Adresstilldelning

Med adresstilldelning avses de adresser som kunden tilldelas for
adressering mot leverantorens accessnat och vidare ut pa internet.

Det innefattar ocksa de metoder som anvands for att tilldela kunden
adresser for protokoll i natverkslagret. Normalt innefattar detta adresser
och adresstilldelningsmetoder for IPv4 och IPv6. For 6vriga formedlade
protokoll i natverkslagret deklarerar leverantéren motsvarande tillamplig

information.

Beteckning: 4.1 Typ: Matvarde

Namn: Globalt adresserbara IPv4-adresser

Definition: Kundens tilldelade IPv4-adresser ar globalt
adresserbara.

Matning: En IPv4-adress ar globalt adresserbar om den
ariintervallet 1.0.0.0 till 223.255.255.255, med
undantag av de adressrymder som tas upp i IANA:s
"IPv4 Special-Purpose Address Registry” [1] med
vardet for “Globally Reachable” satt till “False”. Om
detta krav ar uppfyllt ar matresultatet ja.

Matenhet: Ja/Nej

Gransvarde: Enligt avtal.
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Beteckning: 4.2 Typ: Matvarde

Namn: Globalt adresserbara IPv6-adresser

Definition: Kundens tilldelade IPv6-adresser ar globalt
adresserbara.

Matning: En IPv6-adress ar globalt adresserbar om den ingér i
den adressrymd som ar avsedd for unicasttrafik enligt
RFC 3587 [2], med undantag av de adressrymder
som tas upp i IANA:s “IPv6 Special-Purpose Address
Registry” [3] med vérdet for “Globally Reachable” satt
till “False”. Om detta krav ar uppfyllt ar matresultatet
ja.

Matenhet: Ja/Nej

Gransvarde: Ja

Beteckning: 4.3 Typ: Deklaration

Namn: Maximalt antal tillgangliga IPv4-adresser

Definition: Det maximala antal IPv4-adresser som tilldelas
kunden.

Gransvarde: Minst en tilldelad IPv4-adress.

Beteckning: 4.4 Typ: Deklaration

Namn: Storlek pa tillgangligt IPv6-prefix

Definition: Det maximala antalet IPvé6-adresser som tilldelas
kunden uttryckt som storleken pa det tillgangliga
IPv6-prefixet.

Gransvarde: Minst ett /56-prefix.
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Beteckning: 4.5 Typ: Deklaration
Namn: Tilldelning av |IPv4-adresser
Definition: Leverantoren beskriver hur IPv4-adresser tilldelas.
Gransvarde: Enligt avtal.
Beteckning: 4.6 Typ: Deklaration
Namn: Tilldelning av IPv6-adresser.
Definition: Leverantoren beskriver hur IPv6-adresser tilldelas.
Gransvarde: Enligt avtal.

MTU

MTU ar den stdrsta storleken ett avsant paket i natverkslagret kan ha utan
att det fragmenteras av routrar i leverantérens nat.

Beteckning: 5.1 Typ: Matvarde
Namn: MTU med |Pv4
Definition: Den maximala paketstorlek pa IPv4-paket som kan

formedlas i leverantérens nat utan fragmentering.

Matning: IPv4-paket med olika storlek med “don’t fragment”-
flaggan satt skickas till en matserver placerad pa
internet. MTU ar lika med den storsta paketstorlek
som nar fram.

Matenhet: Bytes

Gransvarde: Mer an eller lika med 1500 bytes.
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Beteckning: 5.2 Typ: Matvarde
Namn: MTU med IPvé6
Definition: Den maximala paketstorlek pd IPv6-paket som kan

formedlas i leverantorens nat.

Matning: IPv6-paket med olika storlek skickas till en matserver
placerad pd internet. MTU &r lika med den storsta
paketstorlek som nar fram.

Matenhet: Bytes
Gransvarde: Mer an eller lika med 1500 bytes.
DNS

Det primara syftet med DNS-systemet ar att genomféra dversattning av
domannamn till IP-adresser. DNS-systemet ar i praktiken en hierarkiskt
organiserad distribuerad databas som dven innehaller en méngd annan
information som ar av nytta for internets funktionalitet.

For att varje enskild enhet i ett natverk inte ska behdva kontakta flera
servrar i hierarkin vid varje DNS-uppslag finns det i allmanhet en s kallad
DNS-resolver som gor detta i enhetens stalle. Det forenklar konfiguration
och forbattrar prestanda i natverket. IP-adressen till DNS-resolvern i
natverket fas i de flesta fall i samband med automatisk adresstilldelning.
Flera stora féretag och organisationer tillhandahaller &ven DNS-resolvrar
pa internet som ar avsedda for slutanvandare och fria for alla att anvanda.
Att internetleverantéren tillhandahaller eller anvisar en resolvertjanst for
DNS ar en vedertagen forutsattning vid leverans av internettjanst.
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Beteckning: 6.1 Typ: Deklaration
Namn: Tilldelning av DNS-resolver
Definition: Har beskrivs hur adresserna till leverantdrens

anvisade resolvertjanster tilldelas: statiskt eller
dynamiskt. Tilldelas adresserna dynamiskt ska det
aven anges med vilket protokoll tilldelningen sker.

Gransvarde: Enligt avtal.

Beteckning: 6.2 Typ: Matvarde

Namn: DNSSEC

Definition: Huruvida leverantérens anvisade DNS-resolvrar
anvander korrekt implementerad DNSSEC-validering
eller ej.

Matning: Prov av DNS-uppslag for kdinda DNSSEC-domaéaner

samt for domaner med felaktiga eller saknade
signaturer. Om den DNS-resolver som har tilldelats
av leverantoren gor korrekt DNSSEC-validering enligt
RFC 4033-4035 [4] &r resultatet godkant (ja).

Matenhet: Ja/Nej

Gransvarde: Ja
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Beteckning: 6.3 Typ: Matvarde
Namn: Stod for IPvé-data i DNS
Definition: Huruvida leverantdrens anvisade DNS-resolvrar

stdder IPv6-data eller ej.

Matning: DNS-uppslag av IPv6-adresser (AAAA record) for ett
antal testdomaner som har AAAA-records. Om DNS-
resolverns svar innehaller AAAA-records med korrekta
IPv6-adresser ar resultatet godkant (ja).

Matenhet: Ja/Nej

Gransvarde: Ja

Beteckning: 6.4 Typ: Matvarde

Namn: Stod for IPvé-transport av DNS-protokollet
Definition: Huruvida leverantdrens DNS-resolvrar hanterar DNS-

fragor transporterade 6ver IPvé6 eller ej.

Matning: DNS-uppslag dver IPv6-transport av DNS-poster for
ett antal testdomaner samt DNS-uppslag av poster

i speciella testdomaner, vars auktoritativa servrar
ar nadbara endast 6ver IPv4 respektive endast IPvé.
Om de poster som returneras av DNS-resolvern ar
korrekta ar resultatet godkant (ja).

Matenhet: Ja/Nej

Gransvarde: Ja
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Beteckning:

6.5 Typ: Matvarde

Namn:

Stod for IPvé-data i DNS

Definition:

Det forekommer att DNS-operatorer blockerar eller
skriver om vissa DNS-frégor och -svar, det vill séga
att den information de férmedlar vidare inte ar
densamma som de fatt fran klienten eller andra DNS-
servrar. Det strider mot praxis pa internet och kan ge
upphov till ovantade problem.

Matning:

DNS-uppslag for domaner med kanda varden for
att kontrollera ifall fragor skrivs om eller blockeras
samt uppslag av icke-existerande domaner for

att kontrollera ifall NXDOMAIN skrivs om. Om
leverantoren blockerar eller skriver om DNS-fragor
och -svar dar detta inte kravs av lag eller avtal

ar resultatet underkant (nej). Annars ar resultatet
godkant (ja).

Maéatenhet:

Ja/Nej

Gransvarde:

Ja

Beteckning:

6.6 Typ: Matvarde

Namn:

DNS-fragor kapas inte

Definition:

DNS-fragor till andra DNS-resolvrar &n de som ar
anvisade av leverantéren ska inte dirigeras om.

Matning:

DNS-uppslag sker till sarskilda test-DNS-resolvrar.
Om DNS-fragor och -svar nar sina destinationer
oférandrade ar resultatet godkant (ja).

Maéatenhet:

Ja/Nej

Gransvarde:

Ja
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Kunden har internetaccess nar den kan komma at och ar atkomlig fran
internet via de av leverantéren férmedlade protokollen i natverkslagret
och har tillgéng till dvriga specificerade tjanster med acceptabla prestanda
enligt den har definitionen.

Beteckning: 7.1 Typ: Deklaration

Namn: Forvantad tjanstetillganglighet

Definition: Har deklareras den férvantade tjanstetillgangligheten,
det vill sdga hur stor del av tiden den garanterar
att tjansten ar tillganglig, samt om och hur kunden
kompenseras nar garantin inte uppfylls.

Gransvarde: Enligt avtal.

Beteckning: 7.2 Typ: Deklaration

Namn: Meddelande om planerade avbrott

Definition: Har beskrivs hur planerade avbrott meddelas kunden
och hur lang tid innan avbrott detta meddelas.

Gransvarde: Enligt avtal.

Beteckning: 7.3 Typ: Deklaration

Namn: Information om pagaende avbrott

Definition: Har beskrivs hur kunden kan fa information om
pagaende avbrott och tiden till det ar avhjalpt.

Gransvarde: Enligt avtal.

INTERNET W
STIFTELSEN




Internetaccess, Definition Version: 1.0 26

Prestanda

En internetanslutnings prestanda kan matas pa flera satt och inget enskilt
matvarde kan ensamt beskriva den levererade tjanstens kvalitet. De
kvantitativa prestandamatt som redovisas har gor det mojligt att mata

de parametrar som paverkar anvandarupplevelsen for majoriteten av de
tjanster som anvands pa internet. Prestandakraven ska uppfyllas oavsett
om matning sker 6ver IPv4 eller IPvé6.

Beteckning: 8.1 Typ: Deklaration
Namn: Hogsta nedladdningshastighet
Definition: Har deklareras den hdgsta dverforingshastighet for

nedladdning som ar avtalad. Hastigheten anges i
Mbit/s i dataldnklagret dar
1 Mbit = 1000000 bitar.

Gransvarde: Enligt avtal. Skillnaden mellan deklarerad hogsta
overféringshastighet i denna punkt och den teoretiskt
maximala Overféringshastigheten for nyttolast

i applikationslagret (punkt 8.5 och 8.7) far inte
Overstiga 10%.

Beteckning: 8.2 Typ: Deklaration
Namn: Hogsta uppladdningshastighet
Definition: Har deklareras den hdgsta dverforingshastighet for

uppladdning som ar avtalad. Hastigheten anges i
Mbit/s i datalénklagret dar
1 Mbit = 1000000 bitar.

Gransvarde: Enligt avtal. Skillnaden mellan deklarerad hogsta
Overforingshastighet i denna punkt och den teoretiskt
maximala dverféringshastigheten for nyttolast

i applikationslagret (punkt 8.6 och 8.8) far inte
Overstiga 10%.
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Beteckning: 8.3 Typ: Deklaration
Namn: Lagsta nedladdningshastighet
Definition: Har deklareras den lagsta garanterade

overfoéringshastigheten for nedladdning. Hastigheten
anges i Mbit/s i dataléanklagret dar
1 Mbit = 1000000 bitar.

Gransvarde: Enligt avtal.

Beteckning: 8.4 Typ: Deklaration
Namn: Lagsta uppladdningshastighet

Definition: Har deklareras den lagsta garanterade

overfdéringshastigheten for uppladdning. Hastigheten
anges i Mbit/s i dataléanklagret dar
1 Mbit = 1000000 bitar

Gransvarde: Enligt avtal.
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Beteckning: 8.5 Typ: Matvarde
Namn: Aktuell nedladdningshastighet med TCP
Definition: Matt pd mangden data som kan dverforas fran

internet med TCP per tidsenhet. Beroende pa aktuell
belastning i leverantérens nat kan den tillgangliga
overféringskapaciteten variera.

Matning: Nedladdningshastigheten mats som antalet dverfoérda
bitar nyttolast (payload) éver TCP per sekund

i transportlagret. Overféringen sker fran flera
geografiskt spridda referensservrar pa internet.
Eftersom matningen sker i transportlagret kommer
den uppmatta nedladdningshastigheten typiskt vara
lagre an den deklarerade.

Matenhet: Megabit per sekund (Mbit/s) dar 1 Mbit = 1000000
bitar. Férutom det momentana vardet redovisas
varden for 90:e, 95:e respektive 98:e percentilen av
samtliga matvarden under en period.

Gransvarde: Overforingshastigheten motsvarande den

95:e percentilen under en manad ska inte
understiga 60% av tjanstens deklarerade hogsta
nedladdningshastighet enligt 8.1.
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Beteckning: 8.6 Typ: Matvarde
Namn: Aktuell uppladdningshastighet med TCP
Definition: Matt pd mangden data som kan dverféras till

internet med TCP per tidsenhet. Beroende pa aktuell
belastning i leverantérens nat kan den tillgangliga
overféringskapaciteten variera.

Matning: Uppladdningshastigheten mats som antalet
overfdérda bitar nyttolast (payload) éver TCP per
sekund i transportlagret. Overféringen sker till flera
geografiskt spridda referensservrar pa internet.
Eftersom matningen sker i transportlagret kommer
den uppmatta uppladdningshastigheten typiskt vara
lagre an den deklarerade.

Matenhet: Megabit per sekund (Mbit/s) dar 1 Mbit = 1000000
bitar. Férutom det momentana vardet redovisas
varden for 90:e, 95:e respektive 98:e percentilen av
samtliga matvarden under en period.

Gransvarde: Overforingshastigheten motsvarande den

95:e percentilen under en manad ska inte
understiga 60% av tjanstens deklarerade hogsta
uppladdningshastighet enligt 8.2.
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Beteckning: 8.7 Typ: Matvarde
Namn: Aktuell nedladdningshastighet med UDP
Definition: Matt pd mangden data som kan dverforas fran

internet med UDP per tidsenhet. Beroende pa aktuell
belastning i leverantérens nat kan den tillgangliga
overféringskapaciteten variera.

Matning: Nedladdningshastigheten mats som antalet dverfoérda
bitar nyttolast (payload) éver UDP per sekund

i transportlagret. Overféringen sker fran flera
geografiskt spridda referensservrar pa internet.
Eftersom matningen sker i transportlagret kommer
den uppmatta nedladdningshastigheten typiskt vara
lagre an den deklarerade.

Matenhet: Megabit per sekund (Mbit/s) dar 1 Mbit = 1000000
bitar. Férutom det momentana vardet redovisas
varden for 90:e, 95:e respektive 98:e percentilen av
samtliga matvarden under en period.

Gransvarde: Overforingshastigheten motsvarande den

95:e percentilen under en manad ska inte
understiga 60% av tjanstens deklarerade hogsta
nedladdningshastighet enligt 8.1.
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Beteckning: 8.8 Typ: Matvarde
Namn: Aktuell uppladdningshastighet med UDP
Definition: Matt pd mangden data som kan dverféras till

internet med UDP per tidsenhet. Beroende pa aktuell
belastning i leverantérens nat kan den tillgangliga
overféringskapaciteten variera.

Matning: Uppladdningshastigheten mats som antalet
overfdérda bitar nyttolast (payload) dver UDP per
sekund i transportlagret. Overféringen sker till flera
geografiskt spridda referensservrar pa internet.
Eftersom matningen sker i transportlagret kommer
den uppmatta uppladdningshastigheten typiskt vara
lagre an den deklarerade.

Matenhet: Megabit per sekund (Mbit/s) dar 1 Mbit = 1000000
bitar. Férutom det momentana vardet redovisas
varden for 90:e, 95:e respektive 98:e percentilen av
samtliga matvarden under en period.

Gransvarde: Overforingshastigheten motsvarande den

95:e percentilen under en manad ska inte
understiga 60% av tjanstens deklarerade hogsta
uppladdningshastighet enligt 8.2.
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Beteckning: 8.9 Typ: Matvarde
Namn: Svarstid med TCP
Definition: Svarstid ar tiden det tar for ett paket sant fran

kundens anslutning till en annan destination pa
internet att nd destinationen och ett svar att ta sig
motsvarande vag tillbaka.

Matning: Svarstid for TCP mats utan belastning, d.v.s. utan
nagra andra pagdende dverforingar och genom ett
matflode med &g sandhastighet. Matningen sker mot
samma matservrar som anvands fér matningen av
nedladdningshastighet.

Matenhet: Millisekunder (ms). Férutom det momentana vardet
redovisas varden for 90:e, 95:e respektive 98:e
percentilen av samtliga matvarden under en period.

Gransvarde: Inget gransvarde.
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Beteckning: 8.10 Typ: Matvarde
Namn: Svarstid vid nedladdning med TCP
Definition: Svarstid ar tiden det tar for ett paket sant fran

kundens anslutning till en annan destination pa
internet att nd destinationen och ett svar att ta sig
motsvarande vag tillbaka. Om en stor del av den
tillgangliga 6verforingshastigheten anvands kan det
leda till att svarstiden Okar.

Matning: Svarstid vid nedladdning med TCP mats pa samma
satt som i 8.9, men samtidigt med matning av
nedladdningshastighet enligt 8.5. Matningen sker mot
samma matservrar som anvands fér matningen av
nedladdningshastighet.

Matenhet: Millisekunder (ms). Férutom det momentana vardet
redovisas varden for 90:e, 95:e respektive 98:e
percentilen av samtliga matvarden under en period.

Gransvarde: Inget gransvarde.
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Beteckning: 8.11 Typ: Matvarde
Namn: Svarstid med UDP
Definition: Svarstid ar tiden det tar for ett paket sant fran

kundens anslutning till en annan destination pa
internet att nd destinationen och ett svar att ta sig
motsvarande vag tillbaka.

Matning: Svarstid for UDP mats utan belastning, d.v.s. utan
ndgra andra pagdende dverforingar och genom ett
matflode med ladg séndhastighet. Matningen sker mot
samma matservrar som anvands fér matningen av
nedladdningshastighet.

Matenhet: Millisekunder (ms). Férutom det momentana vardet
redovisas varden for 90:e, 95:e respektive 98:e
percentilen av samtliga matvarden under en period.

Gransvarde: Inget gransvarde.
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Beteckning: 8.12 Typ: Matvarde

Namn: Svarstid vid nedladdning med UDP

Definition: Svarstid ar tiden det tar for ett paket sant fran
kundens anslutning till en annan destination pa
internet att nd destinationen och ett svar att ta sig
motsvarande vag tillbaka. Om en stor del av den
tillgangliga 6verforingshastigheten anvands kan det
leda till att svarstiden Okar.

Matning: Svarstid for UDP mats samtidigt med matning av
nedladdningshastighet enligt 8.7. Matningen sker mot
samma matservrar som anvands fér matningen av
nedladdningshastighet.

Matenhet: Millisekunder (ms). Férutom det momentana vardet
redovisas varden for 90:e, 95:e respektive 98:e
percentilen av samtliga matvarden under en period.

Gransvarde: Inget gransvarde.

Beteckning: 8.13 Typ: Matvarde

Namn: Paketforlust vid obelastad anslutning

Definition: Nar ingen, eller en mycket liten del, av anslutningens
tillgangliga 6verféringshastighet anvands ska inga
paket normalt ga férlorade.

Matning: Matning sker dver TCP, UDP och ICMP mot
matservrar utanfér leverantérens nat.

Matenhet: Procent (%).

Gransvarde: 99% av mattillfallena under en manad ska vara utan

paketforlust.
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Supportfunktioner
Beteckning: 9.1 Typ: Deklaration
Namn: Teknisk support
Definition: Har deklareras vilka kontaktvagar for teknisk support

och driftinformation som erbjuds i tjansten, inklusive
kontaktuppgifter och 6ppettider, samt férvantad
vantetid for svar.

Gransvarde: Enligt avtal.

Sakerhet

Leverantorens sakerhetsarbete ar en viktig tjansteaspekt. Sakerhetsbrister
hos en leverantdr kan orsaka konsekvenser for mer an tjanstens
tillganglighet och tekniska kvalitet. Det kan till exempel réra sig om att
kundernas informationstillgangar gar forlorade eller rojs for obehoriga.

Beteckning: 10.1 Typ: Deklaration

Namn: Policy for systematiskt natverks- och
informationssakerhetsarbete

Definition: Leverantoren deklarerar policyn for sitt systematiska
natverks- och informationssakerhetsarbete. Det
innefattar hur den hanterar s& kallade abusearenden
och hur den tillser att information i databaser hos
t.ex. RIPE halls uppdaterad.

Gransvarde: Leverantoren ska ha deklarerat en policy
for sitt systematiska natverks- och
informationssakerhetsarbete.
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Beteckning: 10.2 Typ: Deklaration
Namn: CERT/CSIRT
Definition: Har beskrivs hur leverantérens CERT/CSIRT-

funktion ar organiserad och vilka normer den foljer,
exempelvis BCP 21/RFC 2350 [5].

Gransvarde: Leverantoren ska ha beskrivit sin CERT/CSIRT-
funktion. Saknar leverantdren en sddan funktion
anges detta.

Beteckning: 10.3 Typ: Deklaration
Namn: Forhindrande av felaktig routinginformation
Definition: Har deklareras hur leverantdren forhindrar

propagering av inkorrekt routinginformation i sitt
och andras nat. Det kan exempelvis ske genom
implementation av MANRS-standarden [6].

Gransvarde: Leverant6ren har implementerat MANRS eller
vidtagit motsvarande atgarder for att tillse god
routingsdkerhet i sitt nat.

Beteckning: 10.4 Typ: Deklaration
Namn: Saker kundanslutning
Definition: Standarden Saker kundanslutning (Secure Enduser

Connection) [7] beskriver hur en internetleverantor
ska konfigurera utrustningen i sitt accessnat for att
forhindra olika typer av sdkerhetsproblem som annars
kan drabba anvandarna.

Gransvarde: Leverantoren ska ha infort standarden i sitt accessnat
eller vidtagit atgarder for att sdkerheten i accessnatet
ska ligga pa minst samma niva.
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Beteckning: 10.5 Typ: Deklaration
Namn: Sakerhet i kundplacerad utrustning (CPE)
Definition: Kundplacerad utrustning som tillhandahalls

av leverantéren maste, precis som all annan
natverksutrustning, underhallas kontinuerligt

for att natverksanvandarna inte ska riskera att
drabbas av olika former av natverksproblem,
inklusive intrang. Underhallet bestar bland annat i
vidmakthallande av konfigurationer och kontinuerliga
sakerhetsuppdateringar av mjukvaran.

Gransvarde: Om tjansten innefattar kundplacerad utrustning
ska leverantdren beskriva hur den uppratthaller
sakerheten i utrustningen.

Beteckning: 10.6 Typ: Matvarde
Namn: Nabarhet efter kundplacerad utrustning (CPE)
Definition: Kundplacerad utrustning som tillhandahalls

av leverantéren och som formedlar trafik pa
natverkslagerniva ska skydda den utrustning den
ansluter till internet. Detta dstadkoms genom att
som standard forhindra nabarhet till den anslutna
utrustningen fran internet.

Matning: Mats med samma matmetoder somi 2.4, 2.5, 2.6,
3.4, 3.5 och 3.6.

Matenhet: Ja/Nej/Ej tillampligt

Gransvarde: Nej
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Ordlista

BCP Best Current Practice
Extra beteckning for vissa RFC-dokument publicerade
av the Internet Engineering Task Force (IETF) som
beskriver nuvarande teknisk praxis pa internet inom
ett omrade.

CERT Cyber Emergency Response Team

CPE Customer Premises Equipment
Kundplacerad utrustning

CSIRT Computer Security Incident Response Team
DNS Domain Name System
DNSSEC Domain Name System Security Extensions

Tillagg till DNS-systemet for kryptografisk verifiering
av informationen i det.

ICMP Internet Control Message Protocol

Pv4 Internet Protocol version 4

IPvé Internet Protocol version 6

MTU Maximum Transmission Unit

Multicast En trafikmod dar en avsandande dator kan nd manga

andra datorer med samma trafik.

Percentil Vardet pd en variabel da den ar sdmre &n en viss andel
av alla observationer. Exempelvis innebar vardet av
den 90:e percentilen att 90% av observationerna ar
battre an det vardet.

RFC Request for Comments
Serie dokument publicerad av IETF som beskriver
protokoll eller andra féreteelser pa internet. Vissa
RFC:er ar tekniska standarder.
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SLA Service Level Agreement
Servicedtagande

TCP Transmission Control Protocol

UDP User Datagram Protocol

NET | INTERNETW
NOD | STIFTELSEN



Internetaccess, Definition Version: 1.0 41

Referenser

(1] IANA IPv4 Special-Purpose Address Registry.
https://www.iana.org/assignments/iana-ipv4-special-
registry/iana-ipv4-special-registry.xhtml

(2] IPv6 Global Unicast Address Format, RFC 3587.
https://tools.ietf.org/html/rfc3587

(3] IANA |Pv6 Special-Purpose Address Registry.
https://www.iana.org/assignments/iana-ipv6-special-
registry/iana-ipvé-special-registry.xhtml

(4] DNS Security Introduction and Requirements,
RFC 4033. Resource Records for the DNS Security
Extensions, RFC 4034. Protocol Modifications for the
DNS Security Extensions, RFC 4035.
https://tools.ietf.org/html/rfc4033 https://tools.ietf.
org/html/rfc4034 https://tools.ietf.org/html/rfc4035

(5] Expectations for Computer Security Incident
Response, BCP 21. https://tools.ietf.org/html/bcp21

(6] Mutually Agreed Norms for Routing Security https://
www.manrs.org/

(7] Secure Enduser Connection https://
secureenduserconnection.se/

NET | INTERNETW
NOD | STIFTELSEN



Internetaccess, Definition Version: 1.0

Deltagande organisationer
| forstudien

Bahnhof

Bredbandsforum

Com Hem

Deutsche Telecom
Handelskammaren
Internetstiftelsen

Del av Internetstiftelsens styrelse
IP-Only

Kammarkollegiet

Karlstads universitet
Myndigheten for delaktighet
Netnod

Del av Netnods styrelse

Sveriges Kommuner och Landsting, SKL
Svenska stadsnatsféreningen, SSNf
Sunet

Svenska Spel

Tele2

Telenor

Telia

Telekomradgivarna

Tre
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Deltagande organisationer i
framtagandet av definitionen

Agcom, lItalien
Brainmill
Bredbandsforum
Caracolias & co
CERT-SE, MSB
Com Hem
Deutsche Telecom
Digitaliseringsradet
DIK

Dreamhack
Foretagsmakarna
Gavlenet

Getgeek
Internetstiftelsen
Interlan

IP Only
Kammarkollegiet
Karlstads universitet
KTH

Landskrona energi
Nordic Entertainment Group
Netnod

Nordunet

Nossebro energi

Phaze

Rala

SICS-RISE

Sveriges Kommuner och
Landsting, SKL

Svenska stadsnatsforeningen,
SSNf

Sunet

Tele2

Telekomradgivarna

Telenor

Teleservice

Telia

Trafikverket

Tre

Utsikt

Viasolution
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