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Internetstiftelsen ar en oberoende, affarsdriven och allmannyttig organisation. Vi verkar
for ett internet som bidrar positivt till manniskan och samhallet. Vi ansvarar for internets
svenska toppdoman .se och skéter drift och administration av toppdomanen .nu.

Internetstiftelsens vision ar att alla i Sverige vill, vagar och kan anvanda internet. Ett
tryggare och sakrare internet for konsumenter ligger val i linje med denna vision.

Internetstiftelsens svar ar begransat till kapitel 6 och 8.
Inledande synpunkter

EU-férordningen om konsumentskyddssamarbete ger for forsta gangen myndigheter
befogenhet att vidta atgarder som paverkar ratten till ett domannamn. Internetstiftelsen
anser att myndigheternas befogenheter enligt férordningen ar vidstrackta och kan fa
negativa konsekvenser for yttrandefriheten pa internet. Internetstiftelsen har darfér
tidigare under utredningen ldmnat synpunkter till utredningen angaende hur de
kompletterande bestdmmelserna boér utformas for att vara férenliga med etablerade
begrepp i branschen samt fér att vara proportionerliga, férutsebara och effektiva.

Upplysningsskyldighet m.m.

| kapitel 6 i utredningen féreslas vissa andringar i bestdmmelserna om upplysnings-
skyldighet. Genom &ndringen ges KO mdjlighet att direkt férelagga var och en att yttra
sig, ldmna upplysningar och tillhandahalla handlingar. Har anfér utredningen att KO inte
alltid behdver utfarda ett formellt féreldggande for att ta del av informationen i
bestdmmelsen. KO kan forst pa frivillig vag forsoka fa tillgang till uppgifterna, vilket
enligt utredningen bor vara utgdngspunkten nar begéaran riktas mot annan an den som
misstankts for en 6vertradelse. Enligt utredningen saknas det anledning att anta att den
som har tillgang till en viss uppgift motsatter sig en saddan begaran fran KO.

| utredningen anférs sedan att de efterfrdgade handlingarna inte sallan innehaller
personuppgifter som omfattas av dataskyddslagstiftningen och att det i detta
sammanhang ar nddvandigt att behandlingen av personuppgifterna féljer reglerna for
dataskydd.

Internetstiftelsen vill har belysa att de aktérer som KO riktar sin begéran mot kan vara
personuppgiftsansvariga enligt tilldmplig dataskyddslagstiftning. Den som ar
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personuppgiftsansvarig maste iaktta dataskyddslagstiftningen vid behandling av
personuppgifter, vilket bland annat innebar att den personuppgiftsansvarige ska
sakerstalla att det finns en laglig grund fér utidamnanden av personuppgifter. Den lagliga
grunden kan bland annat vara att en rattslig forpliktelse aligger den
personuppgiftsansvarige (sdsom myndighetsbeslut) eller att uttdmnande ar nédvandigt
pa grund av ett berattigat intresse som vager tyngre an den registrerades fri- och
rattigheter.

Internetstiftelsen vill har framhalla att &ven om en aktdr vill hjalpa KO ar det inte klart att
ett utlamnande alltid kan ske frivilligt utan forelaggande, da tillamplig dataskydds-
lagstiftning kraver att den personuppgiftsansvarige sakerstaller att det finns en laglig
grund for ett sddant utlamnande.

Om KO har fattat ett beslut om férelaggande kan utlamnande eventuellt ske for att den
personuppgiftsansvarige ska kunna fullgéra en rattslig forpliktelse. Om inget officiellt
myndighetsbeslut har fattats blir det den personuppgiftsansvariges ansvar att géra en
intresseavvagning som beaktar den registrerades intressen och rattigheter och sedan
besluta om de efterfrdgade personuppgifterna kan ldAmnas ut. Denna intresseavvagning
ska goras i varje enskilt fall och kan innebara att alla uppgifter som efterfragas inte alltid
kan lamnas ut.

Varningsmeddelanden

| utredningens forslag (se kapitel 8) inférs enbart befogenheten varningsmeddelande.
Utredningen har bedémt att en bokstavlig tolkning av férordningen bér vara styrande
och befogenheterna i forordningen darmed boér vara alternativa. Internetstiftelsen delar
denna uppfattning.

Internetstiftelsen instdmmer aven i utredningens uppfattning att en atgard som gar ut pa
att ta bort innehall, férhindra eller begrénsa tillgang till webbplatser eller avregistrera
domannamn méanga ganger bara har begransad effekt och inte uppnar det
efterstravade malet. Samtidigt riskerar en atgard av detta slag att begransa eller
forhindra tillgangen aven till annan information &n den som &tgarden avser.

Vad avser inférande av krav pa varningsmeddelanden vill Internetstiftelsen framféra
féljande, som aven angavs i remissvaret till férslagen i betdnkandet En omreglerad
spelmarknad (SOU 2017:30), avseende de sakerhetsaspekter som kan uppsta.

Skyldigheten for en internetleverantér att uppratta ett varningsmeddelande for
domanadresser ar inte forenligt med vare sig ett dppet och neutralt eller sékert internet.
Att inféra krav pa upprattande av varningsmeddelande fér domanadresser skapar
paradoxalt nog sékerhetsproblem som i sin tur leder till problem med 6ppenhet och ett
neutralt internet.

Internetstiftelsen vill att alla ska vilja, vdga och kunna anvanda internet, vilket kraver att
det finns sakerhetsatgarder som hanteras pa underliggande nivaer som IP, DNS och
webbtjanster. Det utredningen foéreslar ar en atgard som de facto omojliggér férmagan
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Internetstiftelsen

att kontrollera tillitskedjan fér den typ av certifikat som anvands for att skydda trafiken
mellan en klient och en server. Webblasare kommer antingen att blockera trafiken pa
grund av att en certifikatskedja inte ar intakt, eller lAmna ett felmeddelande som sager
att en sida ar osaker, vilket inte ar det budskap man vill formedla. Risken ar att
atgarden snarare 6ppnar upp for antagonistiska attacker eftersom det ar svart att skapa
den har typen av meddelanden och fa dem att se akta ut dven pa infrastrukturniva.

Internetstiftelsen har under manga ar féresprakat anvandningen av DNSSEC, vilket
innebar att man digitalt signerar svar pa DNS-fragor och att signaturens akthet
kontrolleras i mottagaranden. Den valideringsmdjligheten férstérs med atgarder som
dessa. P& senare ar har det utvecklats ett antal nya I16sningar for att &stadkomma saker
och skyddad transport av kommunikation pa internet som alla drar nytta av att DNSSEC
finns, och som ocksa kommer att paverkas negativt.

Internetstiftelsen instdmmer dock i bedémningen att férst om inga andra effektiva medel
star till buds, ska vardtjanstleverantdren och internetleverantdrerna vara skyldiga att ta
in varningsmeddelandet. Problemen som en viss reglering vill atgarda bor alltid
adresseras vid kallan, det vill sdga naringsidkaren, i férsta hand. Internetstiftelsen
instdmmer aven i att fragan ska prévas av domstol, da inskrankningar i den fria
kommunikationen alltid bér féregas av beslut i domstol.

Sammanfattning

Internetstiftelsen anser att den presenterade utredningen i sin helhet ar val avvagd och
beaktar olika intressen pa ett tillfredsstéllande satt. Internetstiftelsen anser dock att
utredningen bor belysa fragan om upplysningsskyldighet samt frivilliga utldmnanden
enligt tilldmplig dataskyddslagstiftning. Internetstiftelsen patalar att det finns problem
med utredningens slutsats om varningsmeddelanden, och vill framhalla att skyldigheten
for en vardtjanst- eller internetleverantér att uppratta varningsmeddelanden inte ar
forenligt med ett 6ppet, neutralt och sakert internet.
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