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Internetstiftelsen

Internetstiftelsens remissvar pa forslag till nya
foreskrifter och allmanna rad om
sakerhetsatgarder for leverantdrer av
samhallsviktiga tjanster enligt NIS-lagen

Om Internetstiftelsen

Internetstiftelsen &r en oberoende, affarsdriven och allménnyttig organisation. Vi
verkar for ett internet som bidrar positivt till manniskan och samhillet.

Vi &r en stiftelse och var urkund slér fast att vi ska sékerstélla en stark och saker
infrastruktur fér internet som tillgodoser dagens och framtidens behov i Sverige samt
framja forskning, utbildning och undervisning med inriktning pa internet. Vi ansvarar for
internets svenska toppdomén .se och skéter dven drift och administration av
toppdomanen .nu. Intékterna fran affarsverksamheten finansierar en rad satsningar i
syfte att méjliggdra att manniskor kan nyttja internet pa basta sétt och att ge kunskap
om internetanvandningen i Sverige samt digitaliseringens paverkan pa samhallet. Vi
tillhandahaller evenemang och utbildningsinsatser som goér det enklare att férsta och
anvanda internets tjanster och som bidrar till 6kad kompetens och fler méten som
framjar internetinnovation. Vi stéttar aven olika fristdende uppdrags- och
forskningsprojekt som pa olika satt gynnar internets utveckling och ger férutsattningar
for internetentreprendrer och utvecklare att ta steget fran idéstadie till fardig produkt
eller tjanst. Med véra identitetsfederationer férenklar vi inloggning och héjer sdkerheten
i identitets- och kontohantering fér bade anvandare och leverantérer av olika tjanster
inom skola, halso- och sjukvard.

Overgripande synpunkter

Internetstiftelsen har beslutat att I&mna remissvar pa forslag till nya féreskrifter och
allménna radd om sakerhetsatgarder fér leverantdrer av samhallsviktiga tjanster inom
sektorn digital infrastruktur enligt lag (2018:1174) om informationssakerhet fér
samhallsviktiga och digitala tjanster (NIS-lagen). Féreskrifterna syftar till att fértydliga
bestdmmelserna om sakerhetsatgarder 12-14 §§ NIS-lagen samt Myndighetens for
samhallsskydd och beredskap (MSB:s) féreskrifter och allménna rad om
informationssakerhet fér leverantérer av samhallsviktiga tjanster (MSBFS 2018:8), som
galler sedan 2018. Vi har dven lamnat synpunkter pa den konsekvensutredning som
bifogats de féreslagna féreskrifterna.

Internetstiftelsen ar av uppfattningen att det &r bra att kraven i den s& kallade NIS-lagen
fortydligas i féreskrifter fran tillsynsansvariga myndigheter. En otydlig och vag
kravstallning ger sannolikt inte férvantad effekt. En dkad tydlighet fran myndighetens
sida ar ett viktigt steg for att féreskrifter bade ska kunna efterlevas och bidra till en
hogre skyddsniva.
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https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174
https://www.msb.se/siteassets/dokument/regler/rs/9b5c0905-20c5-4fe6-8341-5b481cc570a4.pdf

Detaljerade synpunkter - Riskanalys och riskbeddmning

Internetstiftelsen anser att 4 § i huvudsak anger de olika delar som en riskanalys
atminstone ska innefatta pa ett bra séatt, vilket kan férvantas ge mindre osakerhet vid
den praktiska tillampningen.

Hot som bor analyseras 4 §

Den féreslagna foreskriften anger att analys av organisatoriska hot atminstone bér
omfatta "bristfélliga processer for att uppna en hég sdkerhet i ndtverk och
informationssystem (sdrskilt bristfélliga rutiner vid férdndringshantering).”

Internetstiftelsen staller sig frdgande till hur den med kursivering markerade delen av
stycket ovan forhaller sig till stycket som féljer 1angre ner, som lyder:

"Riskanalyser bdr innehalla planerade férdndringar som kan fa negativa konsekvenser
pa sdkerheten i ndtverk och informationssystem...”

Internetstiftelsen foreslar att texten i stycket ovan tas bort eller férenklas sa att det blir
tydligt vad som adresseras héar, som inte har adresserats i det tidigare stycket.

Kvalificerade bedémningar 4 §

Enligt Internetstiftelsens uppfattning ar det for otydligt att skriva “kan” i en féreskrift som
preciserar krav som stélls. Begreppet kan i en féreskrift innebér en oklarhet i om det ar
en frivillig atgard eller inte. Stiftelsen &r av uppfattningen att detta stycke kan tas bort
eftersom PTS tidigare i dokumentet bland annat skrivit att man ska utga fran
vedertagen standard pa omradet.

Internetstiftelsen vill dessutom géra PTS uppmarksam pé att den féreslagna
beskrivningen varken stimmer med sannolikhetsnivaerna eller konsekvensgraderna
som finns i MSB:s metodstdd fér riskanalys.

Deltagare i riskanalysarbetet, 5 §

Den foéreslagna foreskriften 5 §, punkt 3 lyder: “Leverantérens dokumentation av
riskanalysarbetet ska innehalla en hanvisning till riskanalysen.”

Savitt Internetstiftelsen kan bedéma blir detta i de allra flesta fall en hanvisning till sig
sjalv? Internetstiftelsen ar av uppfattningen att riskanalysen ar dokumentationen av
riskanalysarbetet. Det &r den handling som dokumenterar de resonemang som leder
fram till vad som ar skyddsvart. Riskanalysen relaterar det skyddsvarda till de hot som
verksamheten kan utsattas for och de sarbarheter som verksamheten kan vara
behaftad med. | férlangningen syftar riskanalysen till att ta fram ett beslutsunderlag fér
skyddséatgarder samt att skapa sparbarhet for detta underlag.

Leverantorens dokumentation, 5 §

Internetstiftelsen tolkar denna paragraf som att man stéller krav pa att (1) metoden for
riskanalysen ska vara dokumenterad samt att (2) dokumentation fran riskanalyser ska
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bevaras i 5 ar. Enligt Internetstiftelsens uppfattning saknas utéver detta krav pa
dokumentation av riskdgares utverkande av acceptans av (eventuell) kvarstaende risk.

Atgarder och atgardsplan

| 6 § foreslas foljande lydelse “samtliga atgérder ska vidtas pa en nivéd som &r
proportionerlig i férhallande till den féreliggande risken”.

Internetstiftelsen saknar ett tydligt uttalande om mot vad den proportionaliteten ska
stallas. Aven om vi forstar att det avser kostnader fér inférande behdver det enligt
Internetstiftelsens uppfattning fértydligas.

Laéngre ner i samma stycke anges: ’I den bedémningen ska leverantéren beakta
samitliga tekniska I6sningar som vid var tid finns tillgdngliga pd marknaden.”

Internetstiftelsen betonar att allt inte nédvandigtvis I6ses med teknik. Det kan i vissa fall
lika garna I6sas med administrativa och/eller organisatoriska atgarder. Enligt
Internetstiftelsens uppfattning &r det dessutom ett orimligt krav att leverantdren ska ha
kadnnedom och kunskap om samtliga tekniska lésningar pa marknaden. Det &r ett krav
som inte heller ar méjligt att félja upp. Vi féreslar en alternativ formulering:

Leverantdren [..] ska vidta de risklindrande atgarder som anses lampliga och tillrackliga
med beaktande av tillgénglig teknik, kostnaden fér genomférandet av atgarderna och
definierade kriterier for riskacceptans.

Internetstiftelsen anser att punkt 1-8 i 7 § pa ett korrekt sétt anger de atgarder som ska
dokumenteras i atgardsplanen. Internetstiftelsen anser vidare att den féreslagna
tidsperioden pa fem ar eller till dess att atgardsplanen uppdateras ar lamplig.

Fysiska och logiska skydd 8 §

Enligt Internetstiftelsens uppfattning dverlappar atgarderna i 8 § de atgarder som ska
vidtas med stéd av 6-7 §§. Var beddmning ar att 8 § kan tas bort, alternativt att det
tydligare férklaras vad skillnaden ar mellan féreskrifterna. Internetstiftelsen anser att
riskbeddmningen ska omfatta fysiska och logiska risker vilket leder till atgarder som ska
vidtas for att lindra risker som identifierats genom riskbedémningen.

Allméanna rad - Fysiska och logiska skydd 8 §

Internetstiftelsen anser att kraven ar éverlappande aven héar. Detta har redan réknats
upp bland de hot som ska analyseras (och darfér ocksa ska hanteras genom atgarder
da det befinns nddvandigt). Stycket kan enligt Internetstiftelsens mening tas bort.

Fysisk och logisk behérighets- och atkomsthantering 11 §

Internetstiftelsen foreslar att pluralformen for person istéllet bdr anvandas, alltsa
"personer”.

Internetstiftelsen anser att begreppet "system” bor bytas ut, eftersom man inte ger ett
helt system atkomst i egentlig mening, utan kanske snarare en automatiserad process.
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Enligt Internetstiftelsen &r kdrnan i kravet att atkomsten ar kontrollerad och begrénsad.
Vi féreslar darfér en alternativ formulering, ungefar enligt féljande exempel:

Leverantoren [...] ska vidta atgarder for att styra och begransa atkomst till natverk och
informationssystem till behériga systemidentiteter.

Allmanna rad - Atkomsthantering, 11§

Internetstiftelsen féreslar att ordet “system” byts ut mot ordet “processer”.

Synpunkter pa konsekvensutredningen (Dnr 20-7032)

Internetstiftelsen vill &ven [Amna nagra kommentarer till de fértydliganden och
forklaringar som presenteras i PTS konsekvensutredning fér de féreslagna
foreskrifterna.

Avsnitt 2.1 Domdnnamnssystemet — vasentligt for fungerande digitalt
samhalle

| 2.1 saknar Internetstiftelsen en kéllreferens till pastaendet att antalet attacker mot
DNS férutspas férdubblas fran 2018 till 2023. Att 6verbelastningsattackerna forvantas
6ka kommer att kréva vidareutvecklade sakerhetsatgarder.

Avsnitt 2.4.3 Sakerhetsatgarder som leverantoren vidtar utifran sin
riskanalys ar det lampligaste regeringsalternativet

Felstavning i rubriken, ska vara regleringsalternativet, inte regeringsalternativet.
Avsnitt 3 Aktérer som beroérs av regleringen

| MSBFS 2018:7, 9 kap. Identifiering av leverantérer av samhallsviktiga tjanster inom
digital infrastruktur anges:

1 § Med samhéllsviktiga tjidnster rérande digital infrastruktur dar
incidenter skulle medféra en betydande stérning vid tillhandahallandet av
tjdnsten avses

1. administration och férvaltning av domdnnamn péa internet som utférs
av registreringsenheter for toppdoméner med fler &n 250 000 aktiva
doméner, eller

2. DNS-tjanster i form av

a) en auktoritativ namnservertjdnst som har fler 4n 25 000 aktiva
doménnamn anslutna, eller

b) en rekursiv namnservertjdnst som anvands av fler &n 100 000
anvéndare.

Internetstiftelsen har inget problem med att tolka punkt 1 ovan, om registreringsenheter
for toppdomaner. Daremot anser Internetstiftelsen att PTS behdéver fértydliga MSB:s
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vagledning fér anmélan och identifiering av leverantdrer av samhallsviktiga tjanster
enligt NIS-regleringen nar det géller vad som avses med leverantérer av DNS-tjanster.
Detta skulle underlatta for leverantérer av DNS-tjanster att avgéra om de har
anmalningsskyldighet. Under samtal som Internetstiftelsen fért med manga aktorer i
branschen har det framkommit ett antal fragor som vi tror PTS kan och bér besvara.
Dessa svar skulle vara en mycket anvandbar vagledning fér branschen dar manga
aktorer ar smaféretagare som inte har egen juridisk kompetens, och sma méjligheter att
skaffa sadan hjélp externt. En Iattillganglig vagledning skulle hjalpa ménga att kunna
gora ratt for sig. Foljande &r nagra av de fragor som Internetstiftelsen identifierat

Auktoritativa DNS tjanster

e Ska bara .se-domaner raknas? Bara europeiska ccTLD-doméaner? Alla
domaner oavsett TLD?

e Om kunden finns i ett annat land, ska den raknas?

e Om alla DNS servrar star i ett annat land, vad galler da?

e Ska huvuddomaner och/eller subdomaner som av kunden till DNS-tjansten
definierats som zoner, raknas som zoner/domaner, det vill sdga om sll.se,
karolinska.sll.se och sos.sll.se av kunden i tjansten har definierats som tre
separata zoner, ska dessa da raknas som tre domaner?

Resolvertjanster

e Hur ska kundantalet beraknas?

e Raknas kunder i andra lander? Inom eller utanfér EU?

e Arantal kunder lika med antal unika IP-adresser som ansluter?

o Hur ska en 6ppen resolver-tjanst (som inte séljer tjdnsten) rakna antal
anvandare?

Incidentrapportering

Nar ar ett fel sa allvarligt att det maste rapporteras?
Om bara en av servrar gar offline?

Om mer an halften gar offline?

Bara om alla servrar ar onabar?

Avsnitt 3.2 Antalet féretag som berérs och storleken pa féretagen

Av texten "Dartill finns ocksé tva svenska stiftelser, vilka har cirka 30 respektive

70 anstallda, men vars arsomsattning ar okand” drar Internetstiftelsen slutsatsen att en
av de tva svenska stiftelser som omnamns ar var. Det &r langt ifrAn oként vilken
arsomsattning Internetstiftelsen har. P& https://internetstiftelsen.se/om-oss/mer-om-
oss/arsredovisningar/ kan man hitta alla &rsredovisningar fran 2009 och framat.
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Avsnitt 4.3 Riskanalys, riskbeddmning och dokumentation 4-5 §§

| punkt 5 ndmner PTS accepterad risk, men inte att riskacceptans ska dokumenteras
som Internetstiftelsen ocks&d kommenterar i svaret pa férslaget till féreskrifter.

Over huvud taget ar bade féreskrifter och konsekvensutredning fokuserade pé natverk
och informationssystem, medan man inte alls nAmner de informationstillgangar som
hanteras i dessa natverk och informationssystem, nagot som Internetstiftlesen anser ar
av stor betydelse fér ett definiera skyddsvéarde och darmed komma fram till
proportionerliga skyddsatgarder.

Avsnitt 4.3 Riskanalys, riskbeddmning och dokumentation 4 - 5 §§

| stycket Kostnader 4 § pa sidan 22 hanvisar PTS till etablerade standarder fér
riskanalyser och skriver:

“Att leverantéren kan valja riskanalysmetod innebar att leverantéren kan behalla en
sedan tidigare fungerande metod eller vélja den metod som bast passar verksamheten.
Den valda riskanalysmetoden ska dock utga fran en etablerad standard, exempelvis
SS-EN ISO/EIC 27001:2017 alternativt 27002:2017”.

Riskanalysmetod berdrs inte i varken 27001 eller 27002. De etablerade standarder som
finns &r ISO 31000 respektive ISO 27005, och dessa har lite olika scope. ISO 31010
anger olika metoder (allmant) medan ISO 27005-standarden ger riktlinjer f6r hantering
av informationssékerhetsrisker och stddjer de allmanna koncept som anges i ISO/IEC
27001. Den &r utformad for att hjélpa till med implementering av informationssékerhet
baserat pa en riskhanteringsstrategi. ISO 31000 tillhandahaller principer, ramverk och
en process fér hantering av risker. Den beaktar alla typer av risker till skillnad fran de
tidigare namnda 27005 som alltsa &r specifik for informationssakerhetsrisker.

Det &r inte fel att ha referenser till bade ISO 31000 och 27005, men det ar enligt
Internetstiftelsen inte korrekt att i detta sammanhang referera till ISO 27001 och 27002.

Kostnader 4-5 §§

Kostnadsberakningarna som PTS gér i sin konsekvensanalys férefaller mycket
summariska. Internetstiftelsen har lang erfarenhet av att géra regelbundna riskanalyser
dar férberedelse, genomférande och sammanstallning av rapport tar ungefar 30 timmar,
aterféring och individuella bedémningar, 4 timmar (givet 30 minuter * 8 deltagare),
slutrapport 4 timmar, handlingsplan 2-3 timmar. Det vill sdga cirka 40 timmar/analys.
Aven om riskanalyser kan grupperas racker det i allménhet inte med att bara géra en.
De 40 timmarna ska alltsa multipliceras med antalet riskanalyser. Till det kommer val
och eventuell upphandling av I16sning samt implementation vilket varierar beroende pa
vilka atgarder som behdver genomforas.

Fran Internetstiftelsens erfarenhet ar aven 30 timmar per ar fér omvarldsbevakning lagt
raknat.
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Avsnitt 4.5 Atgardsplan

| stycke 4.5.4, Hantering av planerade tekniska och organisatoriska férandringar, 12 §
hanvisar PTS till etablerade standarder, Internetstiftelsen saknar kommentar i
konsekvensutredningen till vilken standard som avses.

Sammanfattning

Internetstiftelsen ar positiv till att kraven i den s& kallade NIS-lagen fortydligas i
foreskrifter och allmanna rad fran tillsynsansvariga myndigheter. Detta till trots lamnar vi
ett antal detaljerade synpunkter for att ytterligare fortydliga kraven, sa som
Internetstiftelsen bedémer det. Det &r enligt Internetstiftelsen ocksé viktigt att det sker
en harmonisering mellan MSB:s foreskrifter och metodstdéd och de féreskrifter och
allmanna rad som PTS utfardar for att ytterligare underlatta tolkningen av NIS-lagen.

Stockholm den 24 augusti 2020

Danny Aerts,

Vd, Internetstiftelsen
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