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Om Internetstiftelsen

Internetstiftelsen ar en oberoende, affarsdriven och allménnyttig organisation. Vi
verkar for ett internet som bidrar positivt till manniskan och samhallet.

Vi &r en stiftelse och var urkund slar fast att vi ska sakerstalla en stark och saker
infrastruktur for internet som tillgodoser dagens och framtidens behov i Sverige samt
framja forskning, utbildning och undervisning med inriktning pa internet. Vi ansvarar for
internets svenska toppdoman .se och skoter aven drift och administration av
toppdomanen .nu. Intakterna fran affarsverksamheten finansierar en rad satsningar i
syfte att mojliggdra att manniskor kan nyttja internet pa basta satt och att ge kunskap
om internetanvandningen i Sverige samt digitaliseringens paverkan pa samhallet. Vi
tillhandahaller evenemang och utbildningsinsatser som gor det enklare att férsta och
anvanda internets tjanster och som bidrar till 6kad kompetens och fler méten som
framjar internetinnovation. Vi stottar aven olika fristdende uppdrags- och
forskningsprojekt som pa olika satt gynnar internets utveckling och ger férutsattningar
for internetentreprendrer och utvecklare att ta steget fran idéstadie till fardig produkt
eller tjanst. Med vara identitetsfederationer forenklar vi inloggning och hojer sakerheten
i identitets- och kontohantering fér bade anvandare och leverantérer av olika tjanster
inom skola, halso- och sjukvard.

Internetstiftelsen har blivit tillfrdgade att Iamna remissvar pa huvudbetankande fran
Oppna data-utredningen, Innovation genom information, SOU 2020:55.

Overgripande synpunkter

Data ar enligt mangas uppfattning en otillrackligt nyttjad resurs. Starkt anvandning,
tillganglighet och delande av data lyfts av bland annat Naringsdepartementets
samverkansgrupp for naringslivets digitala strukturomvandling samt av statsministerns
innovationsrad, OECD och EU:s digitaliseringsindex som ett utvecklingsomrade for
Sverige, och aven EU i stort. Resultatet av 6kad tillganglighet av data i Sverige ar enligt
OECD okad effektivitet, 6kad innovationskraft, fler arbetstillfallen, 6kad demokrati och
réddande av manniskoliv.

Internetstiftelsen delar utredningens uppfattning om att en ny lag ar det mest
andamalsenliga sattet att genomféra 6ppna datadirektivet i svensk ratt. Vi ser ocksa
positivt pa kommitténs anstrangning att tydliggéra begreppsapparaten, nagot som vi
bedomer ar en férutsattning i det fortsatta arbetet, samt att den ska publiceras digitalt i
en centralt atkomlig forteckning.
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Internetstiftelsen staller sig ocksa positiv till att forslaget till 5ppna data-lagen innehaller
en skyldighet att publicera en beskrivning av information som gérs tillganglig utan en
begéaran och som &r av sarskilt intresse for vidareutnyttjande.

For att vaxla upp och accelerera arbetet inom 6ppna data anser Internetstiftelsen att det
finns ett stort behov av en framjandefunktion som har i uppgift att stodja och framja
myndigheternas och de offentliga féretagens tillampning av den nya lagen.
Internetstiftelsen ser darfor positivt pa att myndigheten for digital férvaltning, DIGG,
foreslas fa ett utdkat mandat att framja tilldmpningen av den nya lagen och att
utredningen foéreslar en anslagsékning pa 12,5 miljoner for uppdraget.

Kapitel 7.2.3 - Sakerhetsintressen samt 2 kap 1§ (sid 46)

| rapporten framkommer att utredningen, for att erinra om relevanta skyddsintressen
och i mojligaste man motverka eventuella risker, sarskilt genom att information laggs
samman, har begransat bestdmmelsen om tillgangliggérande pé eget initiativ s& att den
inte far tilldmpas om det skulle vara olampligt med hansyn till skyddet av
personuppgifter eller kritisk infrastruktur eller med hansyn till Sveriges sakerhet eller
informationssakerhet i 6vrigt.

Formuleringen framkommer i forslaget till lagtext i 2 kap. Tillgangliggérande av
information.

1 § En myndighet eller ett offentligt féretag bér pa eget initiativ géra information
tillgénglig, om det inte &r oldmpligt med hansyn till skyddet av personuppgifter eller
kritisk infrastruktur eller med hénsyn till Sveriges sékerhet eller informationssékerhet i
ovrigt.

Internetstiftelsen anser att formuleringen "eller informationssékerhet i 6vrigt" ar alltfor
svepande och inte ger nagon vagledning om vad som avses.

Omradet informationssakerhet syftar till att se till att:

¢ information alltid finns nar vi behdver den (tillganglighet)

e attvi kan lita pa att information ar korrekt och inte manipulerad eller forstérd
(riktighet)

e att endast behdriga personer far ta del av en viss information (konfidentialitet)

Det ovanstaende ar tillampbart for alla typer av information, aven de meddelanden som
Overfors vid kommunikation. Information utgér substansinnehallet i olika typer av lager
av kunskap och budskap, som en bok eller en databas och vid anvandning genom tal,
skrift, symboler, bilder och som kodat data anpassat for specifika media som datorer.

Internetstiftelsen anser att utredningen behdéver fortydliga vad som avses med uttrycket
"informationssakerhet i 6vrigt" och vad som darmed skulle kunna gora det olampligt att
gobra information tillganglig pa en myndighets eller ett féretags eget initiativ.

Kapitel 16.2 - Krav pa tillhandahallande av tillgangsférteckning
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Internetstiftelsen delar kommitténs bild av att efterlevnaden av den nuvarande PSI-
lagen &r lag. Detta till trots har vi anda kunnat se att lagen fungerat som incitament for
en del myndigheter att formera sig och pabdrja ett arbete kring att uppfylla det krav som
faktiskt finns, det vill sdga att tillhandahalla en PSI-férteckning eller tillgangsforteckning
som det heter i det nu féreliggande lagforslaget.

Nar nagon pekas ut som ansvarig, eller battre, en grupp bildas inom en organisation for
att adressera fragan kan insteget vara tamligen 1agt, det enda som behdver
tillhandahallas ar en tillgangsforteckning. Bara genom att utse en ansvarig ar arbetet
pabdrjat och vad vi har sett inkluderas mer information éver tiden.

| lagforslaget finns inte detta absoluta krav om tillgangsférteckningar utan blir ett krav
endast i det fall myndigheten valjer att géra informationen tillganglig pa eget initiativ.

Internetstiftelsen ser en uppenbar risk for att manga aktorer ser det foreliggande
lagforslaget som en lattnad i det avseendet da det absoluta kravet pa en
tillgangsforteckning tas bort, och att man darmed inte behdver tillhandahalla nagon
sadan.

| lagforslaget kapitel 2 §1 star att myndigheter bor tillgangliggéra information pa eget
initiativ om det inte ar olampligt med hansyn till vissa skyddsintressen. Internetstiftelsen
befarar att ordet “bor” ar for svagt i sammanhanget och att utgadngspunkten istallet bor
vara att information "ska” tillgangliggoras. Internetstiftelsen féresprakar darfér en open
by default-princip om tillgéangliggérande inte strider mot lag.

| betdnkandet anges aven att tillgangliggérandet av information inte far stéra
karnverksamheten och att det inte heller far forutsattas kade anslag for uppgiften.
Internetstiftelsen ser en risk att arbetet med tillgéngliggérande nedprioriteras eller
tappar fart om inte 6ronmarkta anslag for arbetet eller andra incitament infors.

Kapitel 16.6 - Tillsyn

| avsnitt 16.6 fastslar utredningen att det inte finns tillrackliga skal att inféra en sarskild
tillsynsfunktion for att sékerstalla att den nya lagen fdljs. Internetstiftelsen anser
tvartemot att inférandet av en tillsynsfunktion skulle kunna fungera motiverande fér de
organisationer som annu inte pabérjat arbetet med tillgéangliggérande. Aven
avsaknaden av andra motiverande faktorer som exempelvis 6kade anslag medfor ett
Okat behov av en tillsynsfunktion for att lagstiftningen ska f& 6nskad genomslagskraft.

Kapitel 17 - Skydd for information

Internetstiftelsen anser att en organisation som arbetar systematiskt med
informationssakerhet bade har klassificerat sin information och genomfért riskanalyser
och darmed ar rustade for att avgoéra vilken data som kan delas som 6ppen data.
Organisationen har ddrmed beaktat de sékerhetsrisker som kan finnas och tillgodoser
behovet av att uppratthalla nationell sékerhet, sdkerhetsskydd och informationssakerhet
samt sekretess och skydd for den personliga integriteten.
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Internetstiftelsen

Internetstiftelsen vill darfor betona att det férebyggande och strukturerade
sakerhetsarbetet ar en viktig forutsattning for att den offentliga férvaltningen ska kunna
tillhandahalla mer digital information som 6ppna data. Internetstiftelsen foresprakar
darfor ocksa att ett utokat tillsynsarbete gors med avseende pa efterlevnaden av MSB:s
foreskrifter som stéller uttryckliga krav pa att statliga myndigheter ska bedriva ett
systematiskt och riskbaserat informationssakerhetsarbete.

Internetstiftelsen ar mer tveksam till att det i den nya lagen inférs en bestammelse som
anger att informationen inte ska fa goras tillganglig om det skulle vara “olampligt med
hansyn till skyddet av personuppgifter eller kritisk infrastruktur eller med hansyn till
Sveriges sakerhet eller informationssakerhet i 6vrigt”. Detta forhallande regleras redan i
annan lagstiftning. En 6ppnare skrivning om att information inte far goras tillganglig om
det stér i strid med annan nationell lagstiftning kan méjligen vara rimlig enligt
Internetstiftelsen.

Internetstiftelsen delar ocksa utredningens slutsats att det ligger i varje enskild aktors
ansvar att bedéma risker med aggregerad information. Manga ganger bygger
innovationer de facto pa just méjligheten att anvanda data fran olika kéllor som
vidareféradlas och ligger till grund for nya tjanster. Att aggregerad information i sig kan
innebara en risk ar kanske sant, men som med allt annat, det som kan brukas kan
missbrukas. Att i forvag kunna gora en heltdckande bedémning av en myndighet med
samordningsansvar riskerar att leda till onddig byrakrati och langa handlaggningstider,
precis som utredningen ocksa papekar. Det har redan forekommit den typen av
incidenter, till exempel med halsoappen Strava, som, aven om féresatsen var att visa
upp och tipsa I6pare om populédra Idpstrackor resulterade i rojandet av ett militart
traningslager i USA'.

Kapitel 17.6 - Vissa sarskilda begransningar i den nya lagen

| avsnitt 17.6.1 foreslar utredningen att bestdmmelserna om krav pa att formatera
information inte ska fa tillampas om det ar olampligt med hansyn till skyddet av
personuppgifter eller om det i annan forfattning anges att information inte far
tillhandahallas i visst format.

| avsnitt 17.6.3 foreslar utredningen att information inte ska fa goras tillganglig pa eget
initiativ om det ar olampligt med hansyn till skyddet av personuppgifter eller kritisk
infrastruktur eller med hansyn till Sveriges sakerhet eller informationssakerhet i 6vrigt.

Enligt Internetstiftelsen behdver begreppet “olampligt” i detta sammanhang beskrivas
och foljas av mer detaljerade kriterier, for att inte riskera att [ampligheten blir vare sig for
snavt eller for brett tolkad. Nar det galler exempelvis kritisk infrastruktur eller hansyn till
Sveriges sakerhet finns annan lagstiftning som foljs av bade foreskrifter och

! https://www.wired.com/story/strava-heat-map-military-bases-fitness-trackers-privacy/
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vagledningar som syftar till att hjalpa myndigheter och féretag att géra bedémningar av
bland annat skyddsvarde.

Enligt Internetstiftelsen riskerar dessa sarskilda begransningar att tynga lagtexten i
onddan, utan att egentligen tillféra nagot substansiellt.

Sammanfattning

Internetstiftelsen delar utredningens syn att det finns stora varden i en 6kad tillgang till
information i form av 6ppna data. Mot bakgrund mot lagférslagets avsaknad av tillsyn,
sanktioner, anslag, incitament eller tydliga ska-krav riskerar forslaget att inte framja
utvecklingen pa omradet i 6nskvard takt.

Stockholm den 17 december 2020

Danny Aerts,

Vd, Internetstiftelsen
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