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Forord

Jag heter Anders Thoresson och ar fédd den 9 mars 1975. Tack vare
mitt kdrkort &r det uppgifter som jag latt kan bekrafta nar nagon vill
veta vem jag ar eller hur gammal jag ar.

Men koérkortet fungerar bara i fysiska moten. Samtidigt lever vi
allt storre delar av vara liv pd natet. Och i takt med att allt mer av
det vi vill och behdéver gdra utférs pa natet, uppstar ocksa ett behov
av ett nat-id som ar lika enkelt att anvanda som korkortet. Vanliga
anvandarnamn och enkla |&senord racker inte langt.

Vihar darfoér vant oss vid att anvanda e-legitimationer som
BanklID sa fort kansligare uppgifter ska hanteras online. Med mobil-
varianten av BankID har den tekniken blivit an mer anvandbar.

Men dven om BanklID ar en 16sning som fungerar bra ar det inte
en |&dsning som passar for allt. Ett BankID kan anvandas for att iden-
tifiera ndgon, men inte n6dvandigtvis fér att avgdra vad personen
i fraga kan gdra nar hen loggat in. Dessutom &r BankID baserat pa
personnummer, vilket kan innebara ett integritetsproblem.

En I&sning pa detta &r ndgot som kallas for identitetsfederationer.
Federationer &r samarbeten mellan manga olika parter, bade sdadana
som tillhandahaller tjanster pa natet och sadana som &r specialise-
rade pa att skdta databaser med anvandare och deras inloggnings-
uppgifter. Nar identitetsfederationer anvands for ratt tilldmpningar
ar resultatet en natvardag som ar enklare for féretag, organisationer
och inte minst de enskilda anvandarna.

Tva exempel pa federationer som vi aterkommer till i texten ar
Skolfederation, fér det svenska skolvasendet, och Sambi, fér svensk
sjukvard.

Anders Thoresson
Vanersborg, september 2016



Inledning

Du star i kdn pa Posten for att hamta ut ett rekommenderat brev.

| handen har du avin. Men det racker inte. Personalen maste veta att
du verkligen &r den person som star som mottagare. Nar det blir din
tur ldmnar du darfér fram ditt kérkort tillsammmans med avin.

Samma kdrkort anvander du sedan ocksa pa banken och System-
bolaget. Vem som &n vill veta vem du &r eller din alder kan titta pa
ditt korkort och fa ett palitligt svar pa sin fraga. Ska du resa utom-
lands tar du med ditt pass, det galler vilket land du &n ska besdka.
Ofta innehaller en identitetskontroll tva olika delar. Den férsta hand-
lar om att s&kerstalla vem nagon &r. Den andra om att avgora vilka
rattigheter personen i fraga har. En person &éver 20 ar far handla pa
Systembolaget, till exempel.

Men det som kallas for identifiering - eller autentisering - och
beho6righetskontroll - auktorisation - &r egentligen tva olika delar.
Ibland ar identiteten det viktiga, ibland behérigheten. Och ibland en
kombination, eftersom behdrighet manga ganger ar knuten till iden-
titet. Men langt ifran alltid. Pa Systembolaget bryr de sig till exempel
inte om vem du &r, bara din alder.

| den fysiska varlden staller fragor om identitet sallan till nagra
storre problem. Det finns ett antal godkanda satt att bevisa vem
man &r, sin alder eller sin nationalitet. Och de fungerar lika bra i
Sverige som utomlands. De kan anvéndas for att identifiera ndgon,
men ocksa fér att i vissa sammanhang, da alder eller nationalitet
ar avgorande faktorer, fatta beslut om behoérighet. Ett exempel ar
id-kort utfardade av féretag, som dels identifierar de anstallda men
ocksa innehaller information om vilka delar av lokalerna som perso-
nen far besdka.

Pa natet &r det annorlunda. | den digitala varlden saknas en uni-
versell legitimation.

Antalet inloggningsuppgifter som var och en av oss har att han-
tera vaxer standigt, dven om vissa konton har fatt en mer central
roll an andra. Genom att vara Facebook-, Twitter-, Microsoft- eller
Googleanvandare gar det idag ofta att bérja utnyttja en ny tjanst
utan att forst skapa ett nytt konto. | stallet ateranvander vi de kon-
ton vi har hos de fyra tjansterna.

Men oavsett var kontot finns skyddas det nastan alltid av ett
[6senord som du skapat sjalv. Ibland har du fatt anvandaruppgifter
skickade till dig fran féretaget som driver tjansten och fatt hdmta
ut dem pa Posten forst efter att du legitimerat dig. Och pa nagra
stallen kan du anvanda en e-legitimation som ar kopplad till dig som
individ pd samma satt som ditt kdrkort.



Forklaringen till att det inte finns nagot universellt internet-id
hittar man i natets barndom. Nar de férsta webbplatserna bygg-
des var innehallet statisk information. Forst inte mer &n text som
besdkarna laste, senare ocksa bilder att titta pa. Jdmfort med en
bok eller en tidning var den enda skillnaden att papperet var utbytt
mot en skarm. Férutsattningarna for den interaktion som viidag tar
for given pa natet, dar anvandarna &r med och skapar innehall eller
kommunicerar med varandra, saknades och darmed fanns inte hel-
ler ndgot behov av att veta vilka personer som besdkte en webbsida.
| en skdmtteckning fran 1993 slar Peter Steiner kort och gott fast
att ”pd internet &r det ingen som vet att du &r en hund”.! Samma
teckning skulle kunna publiceras idag.

Trots att natet, med Facebook och andra sociala natverk, har bli-
vit en plats dar vi dagligen kommunicerar med slakt och vanner, kan
vem som helst ta sig rollen som vem som helst.

Méjligheten att vara anonym pa nétet - eller att ta sig rollen som
vem som helst - ar och har alltid varit stor.

Ur integritetssynpunkt ar det viktigt att det &r sa natet fungerar.
Det ar viktigt att de som besdker en webbplats tillats vara anonyma
och att mycket av det de gér online inte gar att koppla till dem som
individer.2 Men det finns ocksd manga tillfallen nar kopplingen till
individen &r viktig och maste ga att gbéra pa ett palitligt satt. Beho-
vet av identifiering vaxer dessutom i takt med att vi vill utféra allt
fler &renden och aktiviteter pa natet dar den kopplingen verkligen
behdvs, antingen till oss som individer eller till de roller vi har i yrkes-
livet eller privat.

Det kan vara privatpersoner som vill vara sékra pa att de kommu-
nicerar med ratt person. Det kan vara en medborgare som [amnar
uppgifter till en myndighet. Det kan vara ett féretag som bara vill
slappa in betalande kunder till sin nattjanst. Det kan vara en bank
som vill vara saker pd att det &r ratt person som vill sélja eller kdpa
aktier, samtidigt som kunden vill vara saker pa att det &r bankens
webbplats som visas i webblasaren och inte en phishing-sajt. Ett
forlag som ger ut laromedel som vill vara sékra pa att anvandaren
verkligen &r elev pa en skola som &r kund. Eller s& handlar det om
ett administrativt verktyg i sjukvarden dar behérigheten som lakare
maste sakerstallas. Allt oftare finns det skal att verifiera parterna
som deltar i kommunikationen pa natet. Skolfederation och Sambi &r
tva l6sningar, tva sa kallade federationer som tar sig an inloggningar
inom svenskt skolvasende respektive sjukvard.

For att den har behorighetskontrollen ska fungera krévs tva sa-
ker. For det forsta maste man vara séker pa att anvandaruppgifterna
har delats ut till ratt person. Redan har brister de flesta webbtjanster
pa natet, dar anvandarna sjdlva skapar sina konton. Fér det andra
maste man anvanda teknik som gér det sannolikt att det &r ratt



person som férsdker logga in. Ocksa har brister kombinationen
anvandarnamn och l6senord, eftersom det ar uppgifter som latt kan
hamna pa avvagar.

Den viktiga tredje parten

| den fysiska varlden &r fragan Vem &r du? ofta trivial och véldigt enkel
att svara pa. Men vad svaret blir &r helt beroende pad sammanhang.

P4 ett brollop réacker ”brudens kusin” och méjligen en bekraf-
tande nick fran en gemensam bekant. Den som frdgat har ingen
anledning att misstro pastdendet. P& en konferens &r svaret “séljare
pa Goteborgskontoret” med ett dverlamnat visitkort bra nog.

P& banken, daremot, duger inget mindre an ett kdrkort eller en
annan giltig identitetshandling med motsvarande status. Utan det
kan du inte ta ut nagra pengar.

Det har &r tre exempel som gar att sammanfatta pa ett generellt
satt: Den tillfragade svarar med ett padstaende om vem han eller hon
ar och ldmnar samtidigt ndgon form av bekraftelse pa att det stdm-
mer. Ju viktigare sammanhang, desto stdrre krav stélls pa att bekraf-
telsen gar att verifiera som korrekt och riktig. Och n&stan varje gadng
sker det genom att en betrodd tredje part star som garant fér att
pastaendet stdmmer, som i exemplen med visitkort och kérkort.

Pa natet har de webbplatser som behdver identifiera sina an-
vandare tvingats bygga upp sina egna databaser med namn och
I6senord, eftersom en teknisk |6sning som later en palitlig tredje part
vara en del i kommunikationen har saknats. Det ar férklaringen till
att natets anvandare idag brottas med langa listor med |6senord.
Lésenord som dessutom ar en kompromiss mellan att vara anvan-
darvanliga (mojliga att komma ihag, alltsa) och tillrédckligt sakra
(svara att gissa eller knacka).

Forsoken att hitta Idsningar pa det hér problemet har pagatt
ldnge. Redan pa tidigt 2000-tal talades det om teknik som skulle ge
anvadndarna ett enda |dsenord till allt de sysslar med pa natet. Men
da handlade det bara om den enkla biten, att underlatta fér anvan-
darna. Kopplingen till den fysiska varlden saknades i de visionerna.
Och trots det - utvecklingen gér inte alltid med det rasande tempo
som ofta pastas vara typisk for natet.

Under det senaste decenniet har listan med inloggningsuppgifter
som en vanlig ndtanvédndare maste halla koll pa knappast krympt
och nagot enda |6senord som fungerar pa alla webbplatser finns
inte i sikte.

En delad identitet

Det &r inte heller sdkert att en sddan |6sning l&ngre &r 6nskvéard.



For precis som i den fysiska varlden finns det behov av att kunna
identifiera sig pa olika satt i olika situationer.

Stora delar av ditt liv finns idag pa natet. Du kommunicerar med
dina vanner, du handlar, du deklarerar. Att separera de aktiviteterna
i ett par olika elektroniska identiteter kdnns battre an att samla dem
i en enda, inte minst ur ett integritetsperspektiv. At det hallet tar nu
utvecklingen stora kliv.

P& konsumentsidan, for de tjdnster dar behovet av att kunna
knyta anvandare till en fysisk person inte finns, ar Facebook Connect
som lanserades redan 2008 ett exempel. Tekniken har utvecklats
sedan dess, men grundfunktionen ar densamma: En anvandares
identitet pa Facebook fungerar pd manga andra tjanster éver hela
natet. Ibland handlar det bara om att underlatta inloggningen, i an-
dra fall om att dven ”flytta med” anvandarnas sociala natverk till nya
tjanster.

Men Facebook, Google, Microsoft, Twitter och andra som har
inloggningsldsningar som andra tjansteutvecklare kan dra nytta av
|&6ser bara det férsta problemet, att gora livet enklare féor anvandar-
na. Det ar |6sningar som ar perfekta fér spel, fotosajter och diskus-
sionsforum. Webbplatser dar det inte spelar sarskilt stor roll om du
verkligen ar den du utger dig fér att vara.

Att det saknas en reell koppling mellan anvandarkontot pa natet
och en personiden fysiska varlden ar ett problem i andra samman-
hang. Det handlar bland annat om kontakter med myndigheter
och affarsuppgodrelser av olika slag. Trots att fyra miljoner svenskar
har ett konto pa Facebook ska vi inte férvanta oss att Skatteverket
kommer att bérja anvdnda Facebook som inloggningsalternativ for
dem som vill ldmna in sin deklaration elektroniskt. Daremot har flera
av de stora sociala natverken infért en markering for det som kallas
“verifierade anvandare”. En vit bock pa bla bakgrund visar att Face-
book eller Twitter kontrollerat vem som star bakom ett visst konto.

| Sverige har I&dsningen pa det andra problemet, nar en digital
identitet ska knytas till en fysisk person, varit de e-legitimationer
som bland annat utfardas av bankerna. Men de dras med flera bris-
ter, bland annat att de inte fungerar med alla tekniska plattformar
(delvis adresserat av mobilt BanklID) och att de vilar tungt pa vara
personnummer, vilket ar ett potentiellt integritetsproblem. Ska du
kdpa skor i en natbutik finns det inget skal att skicka ditt person-
nummer till butiken.

Darfér har ett initiativ tagits till inférandet av en ny nationell
e-legitimation och som en del i det arbetet inrattades myndigheten
E-legitimationsndmnden 2011. Ambitionen &r att pa sikt inféra ett
helt nytt system fér e-legitimationer i Sverige, dar dagens brister ska
atgardas. Tanken &r att bygga pa dppna standarder, och att goéra det
pa ett satt sa att bade offentliga verksamheter och privat naringsliv



kan dra nytta av mojligheterna som en palitlig identifiering majliggor.
Men arbetet har gatt ldangsammare &n férvantat. Varen 2016 fatta-
des darfor beslut om en omstart, samtidigt som en évergangslos-
ning dar de befintliga e-legitimationerna anvands sjdsattes.

Olika behov, olika Iésningar

Den absolut storsta delen av den har Internetguiden handlar om
identitetsfederationer. Det &r I&sningar som hanterar bade autenti-
sering och behérighetskontroll. Men federationer ar inte I16sningen
pa alla identitetskontroller som behéver géras pa natet. Och det &r
inte heller en ersattare till Ibsningar som exempelvis BankID. Den
stora flora av tjanster som finns pa internet har som konsekvens att
det ocksa finns ett utrymme fér manga olika mekanismer for identi-
tetshantering.

| den ena anden av skalan har vi enkla tjanster dar individuella
anvandarkonton exempelvis behdvs for att halla koll pa hur langt
anvandarna har kommit i ett ndtbaserat spel. | en saddan tillampning
spelar det inte ndgon roll vilken individ som egentligen star bakom
ett anvandarkonto. Darfor racker det gott med ett vanligt anvandar-
namn och I6senord som sparas i en databas som spelféretaget sjalv
hanterar.

| den andra anden av skalan finns tjanster dar det dels ar viktigt
att sdkerstalla en faktisk identitet pa anvdndarna, men ocksa att
hantera vilka delar av tjansten som olika personer ska fa utnyttja. Hit
hér exempelvis ett betygssystem fér skolan, dar en larare ska kunna
satta betyg medan enskilda elever bara kan se sina egna. Har racker
det alltsd inte att kontrollera vem nagon &r, utan ocksa i vilken roll
personen i frdga agerar. Ar man larare ska man kunna satta betyg for
sina egna klasser, inga andra.

| en sddan tilldAmpning ar en federation ett utmaéarkt alternativ. Sko-
lor runt om i landet har databaser med anvandaruppgifter, som dess-
utom innehaller information om deras olika roller. Denna information
kan tjansteleverantdrer som vander sig till skolsektorn utnyttja.

Men ocksd i en tilldampning av det senare slaget behdévs mer &n
bara anvandarnamn och Iésenord, eftersom vi givetvis vill férsakra
oss om att en elev inte lyckas gissa sin larares |6senord och satter
hoégsta betyg pa sig sjalv.

Ett begrepp som vi aterkommer till &r tillitsniva”. Det ar ett satt
att beskriva hur sédkra vi &r pa att en person som utger sig fér att
vara nadgon verkligen ocksa &r denna individ. Ett anvdndarnamn och
I6senord man skapar sjalv har Iag tillitsniva, ett BanklD man far efter
en legitimationskontroll pa sitt bankkontor har hog tillitsniva.

Detta innebar att federationer dven behodver tekniska [&sningar
som tillater identifiering med en tillitsniva som passar tjanstens behov.



Nar du laser resten av guiden, kom alltsa ihag att det inte finns ett
motsatsforhallande mellan dagens I6sningar och de federationer
som diskuteras har. Ibland &r en federation byggd pa hdg tillitsniva
det som behdvs, ibland racker det med ett enkelt |[6senord som skyd-
dar ett konto som anvandaren sjalv skapat, utan ndgon id-kontroll
over huvud taget.

Olika behov, olika I6sningar.
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1. Hemmagjorda id-kort och trovardighet

Vill du ha en legitimation kan du satta dig vid kbksbordet med en bit
kartong, ett foto pa dig sjalv, lite pennor och en limtub. En stund se-
nare har du sldjdat ihop ett id-kort. Problemet ar sjalvklart att ingen
kommer ta id-kortet pa allvar. Att du sjalv pastar att du &r den du ar i
manga fall inte vart ett skvatt, och absolut inte de ganger ndgon ber
dig bekrafta din identitet med en legitimation.

Man brukar tala om tillitsnivaer® som ett satt att avgdra hur palit-
ligt ett pastaende om identitet &r. Ett hemmagjort id-kort har en lag
tillitsniva, ett kdrkort en hég. Skillnaden &r att Transportstyrelsen
som utfardar kérkorten i Sverige ar en betrodd part, att det sker
nagon form av identitetskontroll n&r kdrkortet I8mnas ut och att det
ar forhallandevis svart att forfalska kdrkortet. Den som vill bekrafta
en persons identitet kan darmed med hdég sannolikhet avgéra vem
denne &r genom att titta pa kdérkortet.

Samma grundprinciper med olika tillitsnivaer géller pa natet.

Ett konto pa Facebook har 1ag tillitsniva. Vem som helst kan skapa
ett konto i vilket namn som helst. Med tiden kan mé&jligen vannerna
avgodra att det faktiskt ar Kajsa Karlsson som utger sig for att vara
Kajsa Karlsson, tack vare att personen bakom kontot lagger upp
bilder fran fester Kajsa varit med pa och skriver statusuppdateringar
om sddant de vet att Kajsa gor. Men en faktisk koppling mellan konto
och individ saknas.*

Jamfér detta med hur en e-legitimation fungerar. Ett satt att skaf-
fa en e-legitimation idag ar att vdnda sig till en bank som utfardar sa
kallade BanklID. Ett BankID ar en fil, ett digitalt certifikat, som laddas
ner till anvandarens dator eller en app till anvdndarens mobiltelefon.
Med ett BankID ar det sedan méjligt att intyga sin identitet ndr man
loggar in pa tjdnster som anvander tekniken.

Men fér att kunna ladda ner ett BankID racker det inte att logga
in pa sin ndtbank med den vanliga pinkoden. Tillitsnivan i en fyra
siffror lang kombination &r for 1dg. En kod kan latt komma pa av-
vagar, och darfér kan banken inte vara sdker pad att det verkligen &r
Kajsa Karlsson som vill ladda ner ett nytt BankID. Det kan lika garna
vara Sven Svensson som pa nagot satt kommit dver Kajsas kod.

For att kunna skaffa ett nytt BankID kravs i stallet for pinkod att
Kajsa anvander en annan teknisk |6sning fér att logga in i nadtbanken.
Det kan till exempel vara en elektronisk dosa som skapar nya koder
varje gang, en dosa som banken tidigare lamnat ut till Kajsa under
kontrollerade former, dar hon fatt legitimera sig och intyga att hon
verkligen ar hon. Pa sa vis vet banken, med tillracklig sannolikhet, att
det ar ratt person som férsdker skaffa ett BankID i Kajsas namn.

Pa det har sattet byggs fértroendekedjor upp i flera led pa natet.
Tjansten dar Kajsa vill logga in litar pa hennes pastdende om vem
hon &r, eftersom hon anvénder ett BanklID. Sitt BankID har Kajsa fatt
fran banken, eftersom hon kunde legitimera sig med s&kerhetsdosan.
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1. Hemmagjorda id-kort och trovardighet

Och sakerhetsdosan fick hon ut genom att visa upp sitt kérkort,
vilket Transportstyrelsen gar i god fér.

Men &ven om dagens svenska e-legitimationer innebar att en pa-
litlig tredje part finns med i identitetsprocessen dras de med andra
svagheter.

En &r sittet som de distribueras pa. Eftersom ett BankID &r ndgot
som laddas ner till en dator eller telefon ar det en |6sning som bara
passar dem med en egen dator i hemmet eller en smartphone. Att
ldgga ett BanklID pa en dator pa biblioteket eller jobbet & mindre
l&mpligt, eftersom man da lamnar sin legitimation tillgéanglig fér an-
dra. Fortfarande kravs ett |I6senord fér att kunna utnyttja den, men
[6senord ar inte sakra.

En annan svaghet ar att dagens e-legitimation ar helt baserad
pa vara personnummer. Varje gang ett BanklD anvands far tjansten
som utnyttjar tekniken reda pa anvandarens personnummetr, vilket
ar ett potentiellt integritetsproblem.

Vet, har eller ar

Varfér duger ett visitkort pa konferensen, medan det behévs ett
korkort hos banken? Forklaringen ar inte bara vem det ar som star
som garant fér anvdndarens identitet eller hur svar id-handlingen &r
att forfalska. Det finns féretag och organisationer som ger ut id-kort
med samma trovardighet som ett kérkort har. En annan valdigt vik-
tig skillnad ar kdérkortsinnehavarens fotografi och namnteckning.

Nar du vill styrka pastaendet om vem du &r kan du géra det pa tre
olika satt:

Med nagot du vet eller kan

En pinkod eller ett |6senord &r tva typexempel. Det kan ocksa vara
din namnteckning. Problemet ar att detta ar saker som kan stjalas
eller forfalskas utan anvandarens vetskap. Det &r ocksa forklaringen
till att [6senord har en 1ag tillitsniva. Det gar inte att veta att det &r
ratt person som loggar in, bara att det &r ndgon som kan ldsenordet.
Under senare ar har ett par fall av [6senordsstdlder uppméarksam-
mats i svenska medier, nar svenska webbtjanster har hackats och
stora mangder anvdndaruppgifter kommit pa avvagar. Detta blir
extra problematiskt eftersom manga gor det enkelt fér sig och an-
vander samma ldsenord pa flera stallen. Ett férlorat I6senord fran en
tjanst inneb&r da att vdgen ocksa ligger dppen in till andra tjanster.

Med nagot du har

BankID &r ett exempel, som dessutom kombineras med féregaende
punkt eftersom du knappar in ditt [6senord varje gdng du anvénder
ditt BankID. Andra exempel pa saker du har kan vara en dosa fér

12



1. Hemmagjorda id-kort och trovardighet

engangsldsenord eller ett smart kort som stoppas ini en kortldsare
som ar kopplad till datorn.

Med nagot du ér

| den fysiska varlden handlar det om den snabba jdmférelsen mellan
personen som star framfér kassan och fotografiet pa kérkortet. | den
digitala varlden ar kontroll av fingeravtryck ett exempel.

Ett satt att hoja tillitsnivan &r kombinationsldsningar, dar just BankID
ar ett exempel. Det &r en fil du maste ha pa din dator, men det kravs
ocksa att du kan ldsenordet fér att ha gladje av det digitala certifikatet.

Det har kallas fér tvafaktorsautentisering. Anvands bara ett
[6senord &r det fraga om enfaktorsautentisering, medan mer kom-
plexa kombinationer kallas for flerfaktorsautentisering.

Ett korkort - eller annan accepterad legitimation - ar ett exempel
pa flerfaktorsautentisering. Du har kortet, du &r personen pa bilden
och du kan skriva samma namnteckning.

Pa natet &r enfaktorsautentisering fortfarande den i sérklass van-
ligaste metoden, i form av ett I6senord som anvandaren kan. Det ar
ocksa anledningen till att ett enkelt I[6senord inte &r tillrackligt for
att skydda annat an de enklaste konsumenttjanster. Med kort dar
engangskoder skrapas fram eller dosor som skapar nya ldsenord
vid varje anvandning inférs ytterligare delar i autentiseringen, och
darmed &kar sannolikheten for att anvandaren verkligen ar den han
eller hon utger sig for att vara.

Vad far du géra?

Men att veta att en person verkligen ar den han eller hon utger sig
for att vara racker inte alltid. Pa banken har du inte fri tillgang till alla
kunders bankkonton sa snart du legitimerat dig vid disken och lastbil
far du inte nddvandigtvis kdra bara fér att du har ett kérkort.

Autentiseringen, den process nar en anvandares identitet fast-
stalls, féljs darfor alltid av en auktorisation som avgdr vad anvanda-
ren far gora. | den fysiska varlden innebér det att Systembolagets
personal konstaterar att du dessutom ar 6ver 20 &r gammal och far
handla alkoholhaltiga drycker, eller att polisen som gér kérkortskon-
trollen ser att du faktiskt har behoérighet att kéra en tung lastbil.

Pa natet gérs motsvarande kontroller fér att avgodra vilka delar
och funktioner just du ska fa tillgang till nar du loggar in i en tjanst.

Ett dubbelriktat behov

Vad som ibland gléms bort ar att behovet av identitetskontroll inte
ar enkelriktat. Tjansten dar du vill logga in behéver veta vem du ar,
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men lika viktigt ar att du kan vara saker pa att du faktiskt &r pa den
webbplats dar du tror att du ar.

Det kan lata som ett méarkligt krav, men alla phishingattacker pa
senare ar visar varfér det &r sa viktigt. | en phishingattack luras
besdkaren in pa en falsk webbsida, inte séllan med hjalp av lankar i
e-post. Den falska webbsidan ar byggd fér att se ut som exempelvis
inloggningssidan hos en natbank. Och nar anvandaren matar in sina
inloggningsuppgifter hamnar de i hdnderna pa helt fel personer.

| Sverige har bland annat bankkunder drabbats av omfattande
phishingattacker.

En delldsning pa det har problemet star féretagen som utvecklar
webblasare for. | senare versioner har alla de stora webblasarna ett
skydd mot phishingattacker. Genom att jamfdra adressen i adress-
faltet med en lang lista med farliga webbplatser kan webbl&saren
varna anvandaren for att hon eller han &r pa vag till en sida som inte
ar vad den utger sig fér att vara.

P43 en lagre niva pa internet finns en teknik som heter DNSSEC.5
Varje webbplats pa natet har en IP-adress, en sifferkombination
som talar om fér webblasaren fran vilken webbserver sidan kan
h&dmtas. Men eftersom sifferkombinationer &r svara att komma ihag
boérjade man anvanda DNS, domain name system (dom&nnamns-
systemet pad svenska). Det &r en teknisk I&dsning som gdér det madjligt
att skriva in wwwi.iis.se i webbldsaren, som automatiskt och bakom
kulisserna far reda pa att Internetstiftelsen i Sverige har (nar detta
skrivs) sin webbplats pa en server med IP-adressen 91.226.37.214.
Men DNS-systemet gar att angripa fér att byta ut IP-adresserna for
utvalda domannamn. DNSSEC ar en teknik som gér det mojligt for
webblasare att verifiera att IP-adressen som kommer som svar pa
fragan verkligen st&mmer.

Ytterligare nivaer av skydd far man med teknik som SSL (Secure
Sockets Layer) och efterféljaren TLS (Transport Layer Security).
| bada fallen handlar det om I&sningar som krypterar trafiken pa
natet med funktioner for att verifiera vilka parter det dr som kommu-
nicerar med varandra.
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2. Kraven pa en digital legitimation

En palitlig tredje part som intygar en persons identitet pa natet ar
bara en av de pusselbitar som maste finnas pa plats i ett val fun-
gerande system for elektroniska identiteter. Att kunna avgora att
en person ar den han eller hon utger sig fér att vara ar givetvis ett
viktigt fundament fér ett identitetssystem, men det finns fler delar
som ar viktiga att ta hansyn till.

Kim Cameron, Chief Architect of Identity pa Microsoft, skrev
2005 The Laws of Identity,® en text med de krav som han tycker
att ett identitetssystem bor uppfylla. Fortfarande idag ar den sju
punkter langa listan val anvand i diskussioner om hur [6sningar for
elektroniska identiteter b6r utformas.

1. Kontroll och samtycke (User control and consent)

For att anvandarna ska vaga lita pa ett system som hanterar deras
identiteter pa natet maste anvandarna ocksa kdnna att de har kon-
troll &ver hur informationen anvands. Det handlar exempelvis om att
sjalv kunna ha sista ordet nar det galler vilka tjanster som far fraga
efter personuppgifter och vad de tjdnsterna da far reda pa.

2. Minimera informationen och begrdnsa anvandningen

(Minimal disclosure for a constrained use)

Personinformation ar kanslig och kan missbrukas. Darfér bor ett
system fér digitala identiteter byggas upp sa att bara absolut ndd-
vandig information skickas till en tjanst. Tjansten ska i sin tur omga-
ende kasta all information den sannolikt inte kommer att ha nytta
av i framtiden och da inte enkelt kan fa reda pd igen. | den fysiska
varlden har ett kérkort den férdelen att utfardaren inte har en aning
om var koérkortet anvands. Inte heller sparar Systembolaget person-
numren pa alla personer som far legitimera sig innan de handlar. Det
ar forhallanden som det finns stor anledning att forséka aterskapa i
den digitala varlden, som ett skydd fér den personliga integriteten.

3. Befogade deltagare (Justifiable parties)

Det maste kdnnas motiverat att det &r en viss instans som intygar en
persons identitet. Kim Cameron tror till exempel att fa personer vill
anvanda en statlig e-legitimation fér att komma at sin e-post. Sarskilt
inte i lander dar det finns en misstro mot myndigheter. Darfér kom-
mer det sannolikt inte nagot globalt id-system som alla tjanster pa
natet utnyttjar. Den troliga utvecklingen &r snarare att manga id-sys-
tem kommer att utvecklas, alla med sitt tankta anvandningsomrade.

4. Riktad identitet (Directed identity)

Medan tjanster pa natet behdver kommunicera sin identitet till alla
som besdker webbplatsen ar det viktigt att anvandarnas identitet
skickas riktat, med tjansten som enda mottagare.

16



2. Kraven pa en digital legitimation

5. Ett rikt utbud av leverantérer och tekniker

(Pluralism of operators and technologies)

Av punkt tre féljer att det behdvs flera olika satt att legitimera sig,
beroende pa vilken typ av tjgdnst det &r man ska anvanda. Man vill
kanske inte anvanda sin foretagsidentitet nar man gor sina privata
drenden pa natet, inte anvanda sin statliga pa jobbet och sa vidare.
Darfor behovs olika system sa att natanvandarna kan sprida sin
identitet i flera korgar, vilket &r en fraga om integritet. Av detta féljer
ocksa att det behdvs ett grundldggande ramverk sd att dessa olika
delar kan fungera ihop, ndr sa &r motiverat. En annan viktig teknisk
aspekt &r att e-legitimationer ska fungera pa olika apparater, sa att
det 8r mojligt att styrka sin identitet oavsett vilken typ av mobiltele-
fon, dator eller annan internetuppkopplad apparat man anvander.

6. Den manskliga aspekten (Human integration)

Kim Cameron konstaterar krasst: Vi har gjort ett bra jobb med att
sakra kopplingen mellan webbserver och webblasare med hjalp av
kryptoteknik, om sa avstandet &r tusentals mil. Men vi har misslyck-
ats med att sakra de sista decimetrarna mellan skarm och anvandare
pa ett bra satt. Det &r ofta den sista biten som &r under attack fran
cyberkriminella. | klartext betyder det har att tekniken fér identiteter
pa natet maste bli enklare att férsta sig pd, mer anvandarvanlig. Ar
det tydligt hur en teknisk [6sning fungerar blir den enkel att anvanda
och dessutom blir det svarare att lura anvandarna att géra fel och
avsldja sina identitetsuppgifter fér obehdriga, som nar anvandare
luras att klicka pa falska l&nkar och lamna i fran sig sina anvandar-
uppgifter i phishingattacker.

7. Enhetliga anvandargranssnitt

(Consistent experience across context)

For att féorenkla fér anvandarna kravs att anvandarupplevelsen skil-
jer sig sa lite som mojligt at mellan olika platser pa natet. Eftersom
anvandarna antagligen kommer att ha flera olika identiteter, som
skissats i punkt fem ovan, och dessutom logga in med dem pa manga
olika stallen kravs bland annat att det ska vara latt att forsta vilken
typ av inloggning som passar bast att anvanda i en given situation.

Kraven och dagens teknik

Dagens e-legitimationer har pa flera satt varit framgangsrika. Det
menade bland andra E-delegationen, som i oktober 2009 6éverlam-
nade den statliga utredningen Strategi fér myndigheternas arbete
med e-férvaltning (SOU 2009:86) till regeringen. | den agnas ett
kapitel at e-legitimationer och E-delegationen inleder med att
konstatera att ”"ndra nog varje vuxen svensk smidigt via nat kunnat
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anskaffa det som behdvs for legitimering och underskrift i digital
milj®. Myndigheterna har ocksd, i samverkan med dem som utfardar
e-legitimationer, infért dialoger och anvandargranssnitt for e-legiti-
mationer som ar enkla att anvanda och delvis sjalvférklarande.”

Inte desto mindre har de |6sningar som finns i Sverige idag
misslyckats med att leva upp till de sju krav Kim Cameron stéller
pa elektroniska identiteter. Som anvandare har du ingen kontroll
over vilken information som skickas, tjansten som legitimerar dig
far alltid reda pa ditt personnummer. Ett annat problem &r att de ar
tekniskt komplicerade, och att de féretag som utfardar e-legitima-
tioner valt delvis olika |16sningar som inte foljer en enhetlig standard.
For medborgare som saknar en egen dator stéller e-legitimationer
i form av filer som laddas ner fran natet till problem, eftersom en
sddan I&sning inte &r ldmplig att anvanda pa datorer i bibliotek eller
pad arbetsplatser. Sammantaget gér dessa problem att dagens e-le-
gitimationer &r 1angt i fran optimala.

En nackdel ar att anvandarnas personnummer spelar en central
roll i e-legitimationen, vilket ar information som inte alltid behodvs
och som genom att standigt exponeras riskerar att aventyra den
personliga integriteten.

For att fa en svensk e-legitimation idag krévs dessutom ett
svenskt personnummer och bara i undantagsfall ges exempelvis
en e-legitimation ut till minderariga. Dagens |6sning &r darmed
exkluderande i den mening att alla personer som behdéver komma i
kontakt med myndigheter och naringsliv i Sverige inte kan anvanda
natet. Inte heller kan svenska féretag fa en e-legitimation fér sina
myndighetskontakter. Men den &r ocksa exkluderande i den mening
att det kravs viss teknisk utrustning for att kunna anvanda dem, som
en dator med visst operativsystem.

E-delegationens forslag ar darfér att malet fér en svensk infra-
struktur bér vara att befintlig och ny teknik ska anvandas foér att, pa
det satt som ar mest effektivt, férse myndigheter och anvandare
med de funktioner som behdvs och gbra dessa rutiner enkla att
forstd och forenliga med gallande ratt. Detta mal bdér omfatta 16s-
ningar fér bade fysiska och juridiska personer, sdval med svensk som
utldandsk hemvist.”

I juni 2010 fattade regeringen beslut om att tillsatta en sarskild
utredare som ska forbereda och genomféra bildandet av en ny myn-
dighet som ska fa i uppdrag att samordna det offentliga Sveriges
behov av e-legitimationer. Arbetet har gatt langsammare &n tankt,
men pagar fortsatt.

En vag framat som |6ser manga av de har problemen och upp-
fyller en hel del av 6nskemalen ar identitetsfederationer, en modell
som presenteras i nasta kapitel.
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Men att det ska komma en universell och global |6sning som
uppfyller alla krav och fungerar vad vi &n ska g6ra pa natet, det &r
inte troligt. Tilltron till systemet ar ett skal, det kommer alltid att
finnas anvandare som av olika anledningar inte vill lagga hela sin di-
gitala identitet pd ett och samma stélle. Ett annat problem &r synen
pad vad en identitet egentligen &r. Den skiljer sig at mellan olika l1an-
der och sammanhang. Det finns likheter men ocksa stora skillnader
mellan en student pa ett svenskt universitet, en polis i Kina och en
pensionar i New York. Som en konsekvens ar det inte tekniken som
ar det stérsta hindret for stora, nationsdverskridande |6sningar for
digitala identiteter. | stéllet &r det pa juridiksidan som det behdvs
mycket arbete for att det ska bli mojligt.
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3. Federationer - en utspridd natidentitet

Ska du boka tid for ett ldkarbesodk at ditt minderariga barn behover
vardcentralens datorer vara sidkra pa att du &r foéralder till barnet.

Ska du lamna in deklarationen for bostadsrattsféoreningen dar du
ar ordférande behdver Skatteverkets webbtjanst kunna verifiera att
du ar behoérig att gbra det.

Ar du elev pé en skola behdver ldromedelsférlaget inte veta vem
du &r nar du vill 1asa i den digitala laroboken pa natet, bara att du ar
gar pa en skola som &r betalande kund.

Ett identitetssystem som bara delar med sig av den information
som &r nddvandig i en viss situation gar att konstruera. Det kallas for
en identitetsfederation, ett samarbete mellan flera olika parter som
resulterar i en valdigt flexibel |6sning som erbjuder gott om moj-
ligheter till smarta finesser och nya funktioner, samtidigt som den
personliga integriteten ar skyddad.

Forst ett exempel som varit i drift i flera ar, for att konkretisera
tankarna bakom och méjligheterna med en federation: Det ar inte
ovanligt att anstallda och studenter vid svenska hégskolor och
universitet beséker andra ldrosaten &n det egna. Ofta behéver de da
komma at ett tradlost natverk fran sina barbara datorer. En [6sning
ar att varje universitet och hdogskola delar ut tillfalliga konton till
sina besokare. Det fungerar, men ar omstandligt och dyrt eftersom
nagon maste kontrollera besdkarens identitet, forklara vilka regler
som géller och skapa kontot. Men nagon som studerar pa Kungliga
Tekniska Hégskolan eller forskar pa Lunds Universitet borde val vara
betrodd att anvanda det tradldsa natverket pd Chalmers under ett
besdk i Goéteborg, utan att forst besdka receptionen och legitimera
sig dar?

L6sningen heter Swamid och ar ett samarbete mellan hégskolor
och universitet i Sverige och andra lander som gor just den resurs-
delningen mojlig. Skolorna har helt enkelt bestamt sig for att lita pa
varandras studenter och personal.

| praktiken har skolorna som deltar i Swamid kommit dverens om
tva saker: Vad som ligger i begreppet identitet och vilken teknik som
ska anvandas.

Overenskommelserna som bygger en
federation

Att ha en entydig definition pa vad som ar en anvandare och under
vilka férutsattningar ett anvandarkonto delas ut och stangs av ar
viktiga grundstenar i en federation. Samma regler maste galla hos
alla de organisationer som deltar i federationen. Inte minst ar detta
viktigt for att anvandarna ska veta vilka regler som galler, vad man
far och inte far gdra och under vilka férutsattningar ett konto kan
stdngas av. En annan viktig aspekt ar hur anvandarnas identitet
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kontrolleras n&r kontouppgifterna delas ut. Sa lange alla parter forst
gobr en id-kontroll och sen delar ut kontouppgifter fungerar federa-
tionen, men det racker med att en part slarvar med kontrollen fér att
den genast ska fa en svag punkt.

Vad den déverenskommelse som lagger grunden fér en federation
omfattar varierar fran federation till federation. Men vissa grundlag-
gande saker aterfinns alltid:

Tillit

Ingdende parter maste kdnna att de kan lita pa varandra. Darfér
behdvs bland annat bestdammelser féor hur nya anvandare laggs till i
federationen.

Attribut

Uppgifter om anvandarna i en federation behdévs ofta for att den
ska kunna uppfylla sitt syfte. Med hjalp av sa kallade attribut gar det
exempelvis att ange om en anvadndare &r |&rare eller elev och utifran
det kan tjansteleverantérer bestdmma vilka delar av tjansten som
anvandaren ska fa tillgang till.

Standarder for teknik

De dverenskommelser som goérs i ett konferensrum ska konkretise-
ras i form av tekniska implementationer, och da kravs standarder
som definierar hur det ska ga till.

En gemensam infrastruktur
Den faktiska tekniken som knyter ihop federationsoperatdren, iden-
titetsleverantérerna och tjansteleverantdérerna med varandra.

Delarnai en federation

En identitetsfederation bestar av flera delar. Det beh®vs minst en
identitetsleverantér, som skdter databaser med anvandaruppgifter
och later anvdndarna identifiera sig. Det behdvs minst en tjans-
televerantor, som erbjuder tjanster till anvdndarna. Ofta finns det
ocksa en federationsoperatdr som har ett dvergripande ansvar for
federationen. Om det finns flera olika identitetsleverantérer finns
det ocksd en anvisningstjanst. Anvisningstjansten haller koll pa vilka
identitetsleverantdrer som &r med i federationen och hjalper pa olika
satt anvandarna att hitta ’sin” leverantor.

| en federation &r det alltsd identitetsleverantéren som har an-
svaret for att kontrollera en anvandares identitet. Fran identitets-
leverantdren far tjdnsteleverantdrerna reda pa om anvéndaren har
identifierat sig pa ett godkant satt. Men det kan ocksa félja med
information om behorighetsnivaer och annat, sa kallade attribut.
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Utifrdn dessa attribut kan tjdnsteleverantdren bestamma vilka funk-
tioner som anvandaren ska fa tillgang till. | ett system for skolbetyg
kan det till exempel innebdara att en elev bara far se sina egna betyg.
En |arare kan daremot andra betyg, men bara for de klasser som de
undervisar i.

Fér tjansteleverantdrerna ar det har en stor férdel. | natets barn-
dom var varje tjadnsteleverantdr tvungen att ocksa vara sin egen
identitetsleverantdr och bygga upp en databas dver sina egna an-
vandare. Det var inte bara databasen med anvandare som behdévde
skapas, utan ocksa olika tekniska lIdsningar for att skdta inlogg-
ningen. Det billiga och enkla sattet var givetvis ett vanligt |6senord,
medan sdkrare alternativ som engangskoder och liknande &r bade
dyrare och mer komplicerade. Att ha ansvaret fér anvandardataba-
sen kostar ocksa i form av support, ndr anvandare hér av sig med
bortgldmda |6senord eller av andra anledningar inte lyckas logga in.
| en federation hamnar den typen av fragor i stéllet hos identitets-
leverantoren.

| relationen mellan identitetsleverantdr och tjansteleverantor
finns en 6verenskommelse om hur lyckade inloggningar ska kommu-
niceras mellan parterna. Daremot finns inget som specificerar vilka
tekniska l6sningar som anvdndarna ska kunna valja att anvanda for
att legitimera sig. Det innebar att identitetsleverantdrerna kan folja
den tekniska utvecklingen och lagga till nya inloggningsmetoder
i takt med att de dyker upp och far spridning pa marknaden. Men
uppgiften om hur anvandaren loggat in finns med i den information
som identitetsleverantdren skickar till tjansteleverantdren. Det inne-
bar att tjdnsten kan anpassas efter sdkerhetsnivan i inloggningen.
Om anvadndaren bara knappat in ett vanligt [6senord far hen bara
tillgang till en begransad del av tjdnsten, medan en tvafaktorsin-
loggning kravs for att fa tillgang till alla funktioner i tjansten.

Ytterligare en part kan ingd i en federation, en sa kallad register-
hallare. Medan identitetsleverantdrernas enda uppgift &r att verifiera
att personer &r de som de utger sig for att vara kan registerhallarna
ha annan information om personerna lagrad, till exempel om en per-
son ar student eller inte.

Nu ska tva av fordelarna med en federation férhoppningsvis vara
tydliga:

1. Forlaget behéver inte halla en egen databas med anvandarin-
formation uppdaterad. Den delen star i stéllet de skolor som ar
anslutna till federationen fér. Det besparar férlaget investeringar
i teknik och kostnader for drift och underhall av kunddatabasen,
och gér att bolaget inte heller behdver lagra personuppgifter.

2. Férlaget behdver heller aldrig fa reda pa Kajsas personnummer
eller annan information som kan anvandas for att identifiera
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henne. Forlaget far i stallet bara reda pa att hon &r elev pa en skola
som ar betalande kund och en pseudonym som gér det méjligt
att personanpassa sajten. Vid missbruk eller problem kan férlaget
vanda sig till skolan for att fa reda pa vem personen med en viss
pseudonym ar.

Allt det har sker automatiskt i bakgrunden, utan att Kajsa marker
vad som hander. Fér henne ser processen ut som vilken vanlig in-
loggning som helst.

Pengar att spara och integritet att skydda

Pengar ar ofta en stark drivkraft for att bygga en identitetsfede-
ration. Att gbra id-kontroller ar kostsamt. Det uppenbara &r inves-
teringar i teknik som i slutdnden maste finansieras av anvandarna.
Men det finns ocksd mindre uppenbara kostnader, till exempel fér
att driva och underhalla databasen med anvandaruppgifter. En stor
fordel med en identitetsfederation ar att informationen om den
enskilda anvandaren bara behd&ver finnas pa ett stalle. Det gor att de
sammanlagda underhallskostnaderna minskar. Med standardiserad
teknik fér id-kontroller och ett system dar olika aktdrer litar pa var-
andra kan kostnaderna pressas.

Men det &r inte bara direkta kostnadsbesparingar som ligger
bakom dnskemalen. Enklare utveckling ar ett annat argument. Om
tjansteleverantdrerna tar hjalp fran en identitetsleverantor for att
gdra id-kontrollerna behdéver inte tjnsteleverantdren pa egen hand
hanga med i teknikutvecklingen. Om identitetsleverantdr och tjan-
steleverantdr bara kommit dverens om hur identitetsinformationen
ska utbytas dem emellan kan identitetsleverantdéren anvanda vilken
teknik som helst for att Idta anvandarna identifiera sig.

En annan férdel ar att det system som vill veta om anvandaren
ar behorig inte nddvandigtvis behdver fa reda pa vilken individ det
ar som vill ha tillgang till tjansten. | skolexemplet tidigare i det har
kapitlet fick forlaget aldrig reda pa Kajsas faktiska identitet. | stallet
anvandes en persistent pseudonym.

Det finns gott om tillfallen nar den enskildes identitet egentligen ar
helt ointressant. Ett tdnkbart exempel &r ett féretag som vill |ata sina
anstallda komma at information i en databas pa natet, som kostar
pengar. Med en federationsldsning kan man da tanka sig att det
enda tjansteleverantdren far veta fran identitetsleverantdren &r om
anvandaren jobbar pa féretaget X eller inte. Detta ger ett starkare
skydd for den personliga integriteten. Och med pseudonymer, som
finns i bade persistent och transient utférande gar det att I6sa.

Med persistenta pseudonymer far varje anvdndare samma
pseudonym varje gang hen loggar in via identitetsleverantdren.
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3. Federationer - en utspridd natidentitet

Det innebar att tjdnsteleverantdren kan personanpassa anvanda-
rupplevelsen, utan att veta vem anvandaren ar. Kopplingen mellan
individ och pseudonym finns bara hos identitetsleverantdéren, som
vid behov, exempelvis vid missbruk, kan tala om fér tjansteleveran-
tdren vem som star bakom en viss pseudonym.

Transienta pseudonymer ar olika vid varje inloggning och kan
alltsad anvandas i tjanster dar personanpassning inte behdvs.
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Anvisningstjanster visar
anvandaren vagen till
inloggningen?

| en federation med tva eller fler identitets-
leverantdrer kravs ofta en anvisningstjanst,
en central lista 6éver de identitetsleverantorer
som finns och som anvéndarna far vélja bland
nar de ska logga in.

Tekniskt ar det en [6sning som fungerar,
den kan ocksa innebéra problem fér anvan-
darupplevelsen. | stora federationer kan det
framfor allt innebara att listan med tillgangliga
identitetsleverantérer blir valdigt l[ang.

Vill man underlatta fér anvandarna finns
det nagra tekniska grepp att ta till:

1. Se till att anvandarna ar identifierade redan
nar de kommer till tjdnsten. Hos de organi-
sationer som utnyttjar en viss tjdnst gar det
att bygga en portal dar anvandarna loggar
in och sedan far valja bland de tjgnster som
finns tillgangliga.

2. Om en anvandare kommer direkt till tjans-
televerantéren utan ett giltigt identitetsin-
tyg kan exempelvis anvandarens ip-adress
utnyttjas for att géra en gissning om vilken
identitetsleverantér hen ar ansluten till.

3. En tjdnsteleverantdr kan ocksa bygga en
egen anvisningstjanst som i ett standard-
utfébrande bara visar ett begransat urval av
de identitetsleverantérer som ar anslutna till
federationen. Denna lista kan skapas dyna-
miskt och utifran olika kriterier, till exempel
besdkarens ip-adress, innehalla de mest
sannolika alternativen.
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Eninloggning till alla
laromedel

For en elev som vill utnyttja ett digitalt laromedel
som skolan betalar fér skulle inloggningen kunna
ga till sa har, med hjalp av Skolfederation:

1. Kajsa Karlsson knappar in férlagets webbadress
i webbldsaren.

2. Forlagets webbtjanst ser att Kajsa Karlssons
ip-adress stammer dverens med en av de skolor
som ar anslutna till Skolfederation och som
dessutom ar betalande kund hos forlaget.

3. | Kajsa Karlssons webblasare dyker en inlogg-
ningsruta upp. Hon kan inte se det, men i sjdlva
verket ar det har en inloggning som sker mot
hennes skolas servrar. Skolan agerar namligen
identitetsleverantér i Skolfederation.

4. Nar Kajsa Karlsson loggat in skickar hennes
skola ett identitetsintyg till lGromedelsférla-
get. Det innehaller tva viktiga faktauppgifter:
Forlaget far reda pa att Kajsa faktiskt ar behorig
anvandare och i vilken arskurs hon gar. Darmed
kan webbtjansten anpassas sa att ratt larome-
del visas. |dentitetsintyget innehaller ocksa vad
som kallas fér en persistent pseudonym. Laro-
medelsféretaget behdver inte kanna till Kajsas
identitet. Daremot ar det bra om laromedelsf6-
retaget kdnner henne under ett pahittat namn.
Nar anvandare 435234xer35 loggar in vet de
hur langt i historieboken personen hade kommit
och kan hoppa direkt till ratt sida. Med hjalp
av pseudonymer kan en federation pa detta
satt starka individens integritet samtidigt som
majligheten till en personanpassad upplevelse
finns kvar.

5. | stallet for att ga direkt till forlagets webbplats
kan Kajsa ocksa ga via skolans portal. Dar log-
gar hon forst in i sitt konto pa skolan och blir
samtidigt, utan att hon marker det, autentiserad
mot Skolfederation. Pa portalen kan en lista
med de tjanster som finns tillgangliga via fede-
rationen visas, tillsammans med tjanster som
skolan upphandlat vid sidan av Skolfederation.
Fran listan valjer hon den tjanst hon vill anvanda
och klickar sig vidare.

27



3. Federationer - en utspridd natidentitet

Vinster med en federation

Vad nyttan med en federation ar beror pa per-
spektiv. For anvandare och deras organisatio-
ner finns vissa fordelar, for tjdnsteleverantorer
andra. Till detta kommer ocksa branschéver-
gripande vinster.

Nytta for anvandare: Ratt implementerad
starker en federation anvandarens integritet.
Enklare |I6senordshantering och ett single
sign on-férfarande férenklar vardagen. Inga
nya konton maste skapas.

Nytta for organisationer: En férenklad ad-
ministration av anvandarkonton nar de finns
samlade i en databas och inte hos alla de
tjdnster som anvandarna utnyttjar. Minskar
till exempel risken fér att anstallda som slutat
fortfarande har atkomst till tjanster.

Nytta for tjansteleverantoérer: De behdver
inte langre administrera anvandarkonton,
utan kan fokusera pa sin karnverksamhet.
Sakerheten 6kar eftersom en anvandares
identitet kollas en gang, pa ett tillrackligt
sakert satt.

Nytta for branschen: Om flera tjansteleve-
rantdrer och brukarorganisationer samlas

i en federation kan det driva utvecklingen i
branschen som helhet. En federation med
manga skolor anslutna kan exempelvis géra
det mer attraktivt for forlag att borja jobba
med digitala laromedel, eftersom tréskeln
for att na ut med dem sanks. | ett storre
perspektiv innebar en federation minskade
kostnader, eftersom bade teknik och data-
baser kan ateranvandas.
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4.Men &r det inte s har det fungerar idag?

Vid férsta anblicken kan det vara svart att se skillnaden mellan da-
gens svenska e-legitimation och en federationslésning. | bada fallen
ar det ju en tredje part som intygar att du ar du. Det &r din bank som
utfardar ett BanklID du sparar pa din dator och anvander for att legi-
timera dig med.

Skillnaden &r att banken bara &r inblandad férsta gdngen, nar
BanklID:t skapas. Da satter banken sin digitala signatur pa filen som
anvandaren laddar ner till sin dator. Tjansteleverantdren verifierar
bankens signatur innan de slapper in anvandaren, som identifierar
sig genom att visa upp sitt BanklD och mata in ett |6senord.

Varje gang du anvander det skickas daremot information direkt
mellan din egen dator och tjansten dar du vill logga in i. Dessutom ar
det da alltid med personnummer du legitimerar dig.

| en federationslésning kontrollerar tjansteleverantdren aldrig
anvandarnas identitet. Det &r en uppgift som ligger pa identitets-
leverantdren. Nar anvandaren identifierat sig skickar identitets-
leverantdren ett intyg till tjansteleverantdren som far fatta beslut om
huruvida uppgifterna &r palitliga eller inte. Allt detta sker givetvis
helt automatiskt, utan att anvédndaren marker ndgot av vad som sker
bakom kulisserna. Ibland kan personnummer ingd i identitetsinty-
get. Men bara nar det behdvs, som hos vissa myndighetstjanster till
exempel.

Eninloggning - flera tjanster

En identitetsfederation som &r implementerad pa ratt satt kommer
alltsa till rétta med manga av de problem som finns med identiteter
kopplade till fysiska individer. Men federationen har ocksa potential
att underlatta nadtvardagen fér anvandarna.

Det har ldnge funnits ett dnskemal om en webb dar anvandarna
inte behdver halla koll pa massor av |6senord. Som vi sett kan en
identitetsfederation realisera den drémmen. Men en federation kan
dessutom ta enkelheten ett steg till.

Single sign on &r idén om att en inloggning ska vara giltig pa flera
stallen. Har du val autentiserat dig en gang ska du inte behdva géra
det igen, bara for att du besdker en ny webbplats. Om tva tjanste-
leverantdrer anvander samma identitetsleverantér som du valt att
anvanda for din digitala identitet, da &r det tdnkbart att du inte kom-
mer att behdva logga in igen, nér du gar fran den ena till den andra.
Kontrollen av din identitet kommer i stallet att ske helt automatiskti
bakgrunden.
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Federationer for foretag, organisationer
och branscher

Det ar inte bara i sin roll som privatperson och medborgare man har
behov av en lattanvand digital identitet. Ocksa som anstélld pa ett
foretag ar det valkommet.

Manga féretag har redan idag sin personal samlad i en databas
med bland annat inloggningsuppgifter for det interna datanatver-
ket och andra resurser som finns inne pa féretaget. Men anstallda
anvander allt oftare tjanster som ligger utanfér det egna féretagets
vaggar, och inte sallan behoéver besdkare fran utsidan sldppas in via
natet.

Ocksa har uppstar ett behov av ateranvandning av anvandarupp-
gifter via federering. For ett foretag ar det praktiskt om den interna
databasen med anvandaruppgifter ocksa ar den som ar giltig for
alla tjanster pa natet som de anstéllda anvander. Ett sadant uppldgg
g06r vardagen enklare for personalen, eftersom det idag ar mojligt
att erbjuda automatisk inloggning. Har man en gang loggat in pa
det lokala natverket inne pa féretaget slapps man automatiskt in pa
de tjanster som foéretaget utnyttjar pa internet. Fdéretaget blir alltsa
sin egen identitetsleverantdr och registerhallare, dar tjdnsterna som
foretagets anstallda utnyttjar kan verifiera deras identiteter.

Det inneb&r ocksa att féretaget far betydligt battre kontroll dver
anvandaruppgifterna, eftersom de finns samlade pa ett enda stélle.
Det finns darmed inte ndgon risk att en person som slutat pa féreta-
get kan fortsatta anvanda tjanster pd natet bara foér att man glomt
radera personens anvandaruppgifter éverallt.

Tekniska I6sningar for
identitetsfederationer

Na&r en federation ska realiseras, oavsett om det &r pa samhallsniva
eller mellan en handfull féretag, ar 6verenskommelserna mellan
identitets- och tjdnsteleverantérer viktiga. De maste bestdmma
vilka regler som ska gélla i federationen, hur anvandaruppgifter ska
delas mellan deltagarna i federationen, hur uppgifterna ska lamnas
ut till anvdndarna pa ett kontrollerat satt och |18sa ytterligare ett
antal fragor kring formalia.

Utan en teknisk I16sning blir dock éverenskommelserna inte mer
an bokstaver pa papper. Och fér att det praktiska genomférandet
ska ga sa enkelt som majligt behdvs det standarder, det duger inte
att varje féretag hittar pa sitt eget satt for att verifiera anvandare.
Det skulle da bli alldeles fér kostsamt fér tva foretag att koppla sina
system till varandra.
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SAML, Security Assertion Markup Language,” ar en av de mest
anvanda standarderna for federationer. Bland annat anvands deni
Skolfederation, Sambi och Swamid.

SAML &r ett teknikval som har potential att |6sa flera av dagens
problem:

* SAML &r en 6ppen standard, vilket bland annat kan innebara att
fler teknikleverantérer kan utveckla l6sningar med ett lagre pris
som resultat. En tdnkbar utveckling &r ocksa att nya aktérer pa
marknaden valjer att utveckla mer lattanvanda l6sningar an de
som finns tillgangliga idag.

* En federation ger ett fullgott skydd av den personliga integriteten,
bland annat genom att personnumret inte langre ska anvandas
annat an i situationer dar det verkligen behovs. Férsakringskassan
kommer fortfarande behdva den informationen, men i de flesta
kontakter med naringslivet ar det en detalj som ar utan relevans.

« En federation byggd pa SAML &r teknikneutral och kan ddrmed an-
vandas med alla tdnkbara apparater som har en internetuppkopp-
ling och som anvandarna kommer vilja identifiera sig i fran.

» Oppnar mojligheten fér féretag och myndigheter som idag ger
sina anstallda tjanstelegitimationer att bli en part i federationen
vilket skulle innebdara att tjdnstelegitimationerna blir anvandbara
pa fler stallen &n idag.

Eftersom det finns stora pengar investerade i den |6sning som
anvands idag &r malsattningen att dagens e-legitimationer ska folja
med in i det nya systemet och bli en del av federationen.

Det finns ocksa en férhoppning om en positiv spiral dar fler ak-
térer innebar pressade priser, att fler valjer att skaffa och anvanda
en e-legitimation vilket i sin tur medfér att de blir anvandbara pa fler
stallen pa natet.

En annan l6sning ar OpenID Connect.t2 OpenlID Connect har dels
tagit lardom av OpenlD, en I&6sning som gér det enkelt fér anvandare
att anvdnda samma inloggningsuppgifter pa flera tjanster men som
saknar manga av de dvriga delarna i en federation, och av SAML. En
viktig aspekt av OpenlD Connect ar att I6sningen aven ar val lampad
for appar i mobiler och surfplattor. Medan SAML framst ar en teknik
for webbldsningar kan OpenlD Connect darfér erbjuda liknande
funktionalitet i mer appcentrerade verksamheter och organisationer.

Skolfederation och Sambi - tva svenska
federationer

Swamid &r en svensk federation fér studenter och anstallda pa hoég-
skolor och universitet. Skolfederation &r en motsvarighet, men for
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svenska grundskolor och gymnasier. Utvecklingen av Skolfederation
leds av IIS och syftet ar att underlatta for alla aktérer inom svenskt
skolvasende:

« For larare och elever innebér Skolfederation att de far farre inlogg-
ningsuppgifter att halla ordning pa. De loggar in en gang, och kan
sedan komma at alla de tjanster som skolan anvander. Federatio-
nen starker dessutom elevernas och lararnas integritet, eftersom
tjdnsterna de anvander inte behéver fa reda pa vilka de &r.

* Fo6r skolans administrativa personal underlattas hanteringen av
anvandaruppgifter. Det behdver inte skapas konton pa manga
olika stallen, med alla problem i form av bortglédmda |6senord och
liknande som féljer med varje nytt konto.

* De féretag som utvecklar digitala [aromedel eller andra typer av
tjanster for skolan behover kan fokusera pa sin kdrnverksamhet i
stallet for att bygga system féor anvandarhantering. Det forenklar
den tekniska utvecklingen, men minskar ocksa behovet av support.

» For skolsektorn som helhet skalar en federation bort manga tek-
niska trosklar som kan férsena utvecklingen av digitala verktyg fér
skolan.

Sambi ar en federation som vill [6sa samma problem som Skolfe-
deration, men inom svensk sjukvard. Har handlar det ocksa om att
férenkla for personalen. Med tanke pa de kansliga uppgifter som
hanteras inom sjukvarden vager de sdkerhetsméassiga aspekterna av
en sadan federation extra tungt.

Interfederationer ar federationer av
federationer

Vi har redan konstaterat att drémmen om en e-legitimation som vi
anvander vilka tjadnster vi an vill utnyttja sannolikt inte kommer att
bli verklighet. Mot detta talar bland annat integritetsaspekter och
tillitsfrdgor. Bland annat skulle en central identitetsleverantdr som
skoter alla vara inloggningar ocksa kunna se vilka tjanster vi véljer
att anvanda och néar. Mer trolig ar darfoér en utveckling med flera pa-
rallella federationer, var och en anpassad for sin nisch och de behov
som finns dar.

Men dar det finns dverlapp mellan tva eller flera federationer
finns &nda mojlighet till samarbeten som ytterligare forstarker de
positiva effekterna med en federation.

Exempelvis ar ett samarbete mellan Sambi och Swamid en mgj-
lighet. De studenter som laser till Idkare eller sjukskdterska skulle da
kunna dteranvidnda sina anvandaruppgifter fran Swamid nar de ar pa
praktik och behdver komma at system som ar en del av Sambi.
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Den har typen av federationssamarbeten kallas fér interfederationer.
Och det finns inget som hindrar att de existerar &ver nationsgranser.
Ett exempel pa en existerande interfederation &r eduGain, dar
Swamid ingar. | eduGain &r det mdjligt att anvanda inloggningen
fran sitt larosate - som ingdr i Swamid - for att komma at tjanster i
andra federationer som ingar i eduGain.
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5. Ett sadkrare |6senord

Aven om det pa sikt kommer att bli enklare fér internetanvéndarna
att identifiera sig pa néatet &r det inte en utveckling som sker déver en
natt. Det innebar att den i dag dominerande |6sningen med anvan-
darnamn och vanliga |6senord kommer att leva lange &an. Darmed
finns det ocksa all anledning att fundera pa hur du véljer och hanterar
dina I6senord s att de blir sd sakra som mojligt. Har foljer nagra rad:

1. Véljinte I1dsenord som &r |atta att gissa om man kd&nner dig. Alltsa
inte barnens namn, hunden, katten, bilen, din fédelsedag eller
favoritlaget.

2. Véljinte ord som finns i en ordbok. Genom att lata en dator auto-
matiskt testa Idsenord gar det snabbt att hitta de konton som valt
riktiga ord.

3. Ldngden &r viktig. Langa |6senord &r svarare fér en ménniska att
gissa och en dator att knacka. Genom att kombinera flera ord till
en |6senfras kan det daremot vara enkelt fér dig att komma ihag.

4. Anvand gérna nagra siffror och specialtecken, men undvik svens-
ka tecken, sd att du kan logga in &ven om du ldnar en dator som
saknar svenskt tangentbord.

5. Skriv garna upp dina ldsenord nagonstans dar andra inte kan hitta
dem.

Om uppgiften att skapa och anvanda sakrare |[6senord kdnns dver-
maktig, valj atminstone ett sakert |6senord till din e-posttjanst. Har
du glomt ett I6senord till en webbplats gar det ofta att fa ett nytt
skickat via e-post. Och den som far tillgang till din e-post kan dér-
med ocksa latt skaffa sig tillgdng till andra webbplatser dar du har
ett anvandarkonto.

Ett satt att hantera I6senord &r med ett hjadlpprogram i datorn.
Dar lagras ldsenord till alla de tjanster du anvander pa natet. For att
kunna se anvdndaruppgifterna maste du férst mata in programmets
eget |dsenord, ett Idsenord som da valjs enligt principerna ovan.
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6. Internationella projekt

Federationer &r givetvis inte nagot som bara utvecklas i Sverige.
Det finns manga exempel i andra l&nder, bade nationella och éver
nationsgranser. eduGain har redan ndmnts som ett exempel pa en
internationell interfederation fér hdgre utbildning. Ett annat exempel
&r Eduroam, ocksa det en interfederation for utbildningsvasendet.
Syftet med Eduroam &r att ge tillgang till internet, antingen
tradlost eller trddbundet. | Sverige drivs Eduroam av Sunet som
sedan interfedererar med resten av varlden. En koppling finns dess-
utom till Skolfederation, som satt upp en Eduroam-federation som
“interfedererar” med Sunets Eduroam-federation. Kopplingen goér
det méojligt for Skolfederations medlemmar att ansluta till Eduroam,
under forutsattning att den egna anvandarorganisationen aktiverat
den mojligheten.

elDAS

En stor europeisk federation som fatt namnet elDAS &r pd vag att
byggas upp.? Enligt den ska nationella e-legitimationer som utfardas
av enskilda medlemslander i EU bo6rja galla 6ver EU:s nationsgranser
senast den 29 september 2018.

Varje EU-land kommer fatta beslut om landets e-legitimationer
ska gd att anvdnda dver nationsgranserna inom EU. D&remot blir
det obligatoriskt for offentliga myndigheter inom EU - och i Norge,
Island, Lichtenstein och Schweiz som ocksa anslutit sig till férord-
ningen - att acceptera e-legitimationer frdn andra l&dnder. Det &r allt-
sa inget tvang att svenska e-legitimationer ska fungera utomlands,
men om Sverige bestammer att e-legitimationerna ska fungera
utomlands maste myndigheter i dvriga l&nder acceptera dem.

Kravet pa de e-legitimationer som fungerar inom elDAS &r att de
ska kunna sparas till endast en enskild individ och att de uppfyller
tillitsniva “vasentlig” eller ’hég”.

Vart att notera ar att det kan finnas andra lagar som sedan regle-
rar vilka tjdnster utlandska medborgare far ta del av. E-legitimations-
namnden skriver i dokumentet Introduktion till eIDAS:

“Att erkdnna en utlandsk e-legitimation pa samma villkor som en
svensk e-legitimation (till exempel Mobilt BankID eller Telia) betyder
inte automatiskt en skyldighet féor myndigheten att 1&ta en individ fa
ta del av kanslig information eller att fa utféra drenden i e-tjdnsten.
elDAS har tillkommit fér att underlatta “digitalt férst”, medan rat-
tigheter och skyldigheter till service m.m. styrs av andra lagar och
regler.”

| varje land kommer sa kallade landsnoder att uppréttas. Nar en
EU-medborgare vill logga in pa en myndighetstjanst i ett annat
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land kommer den tjansten att ta kontakt med landsnoden i sitt land.
Landnoden star i sin tur fér kontakten med landsnoden i det land dar
medborgaren bor och ser till att tjdnsten far ett korrekt identitetsin-
tyg tillbaka.
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AAl

Authentication and authorization infrastructure. Anvands som sam-
lingsbegrepp for tekniska l6sningar for autentisering och behérig-
hetskontroll.

Anvisningstjdnst

Anvisningstjanst &r en central funktion som listar de identitetsleve-
rantdrer som &r anslutna till federationen och later anvandarna logga
in med den dar deras konto finns. Ju fler identitetsleverantdérer som
ar anslutna till federationen, desto stdrre behov av anvisningstjanst.

Anvandare

De individer som anvander tjdnster pa internet och borde ha en e-

legitimation. Men i allt stdrre utstréackning kan man ocksa ténka sig
att datorprogram, maskiner och annan teknisk utrustning far egna
e-legitimationer nar de kopplas till internet och behdéver kommuni-
cera med omvérlden pa ett sdkert satt.

Anvandarorganisation
Samlingsnamn fér féretag, myndigheter eller andra organisationetr,
vars anstallda utnyttjar tjdnsterna i en federation.

Attribut

Uppgifter om en person i en federation. Anvands bland annat foér
att avgodra en individs behdrighet i en tjanst. Attributen kan finnas
lagrade hos identitetsleverantdren, men ocksa hos en tredje part, en
sa kallad registerhallare.

Autentisering
Att kunna visa upp och styrka sin identitet fér en annan part.

Auktorisation

Att avgodra vilka rattigheter en autentiserad anvandare har i ett
system. Kopplas ibland ocksa till tillitsnivan som autentiseringen har
genomférts med. Ett konkret exempel ar natbanker. Autentiserar
kunden sig med ett [6senord ar det bara mojligt att flytta pengar
mellan de egna kontona, men om en engangsdosa anvands gar det
att kdpa och sélja fonder och gér andra bankarenden ocksa.

BankID

En av de idag mest spridda metoderna att anvanda e-legitimatio-
ner i Sverige &r en fil som laddas ner frdn banken d&r anvandaren &r
kund och som tillsammans med ett |6senord kan anvandas fér att
styrka identiteten i kommunikation med bland annat myndigheter
som Skatteverket och Férsakringskassan.
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elDAS

Det vardagliga namnet pa EU-férordning nr 910/2014. Enligt den
ska e-legitimationer borja galla 6ver EU:s nationsgranser den 29
september 2018.

eduGain
En europeisk interfederation fér universitet och hégskolor. Anvands
for att tillhandahalla ett antal olika tjanster.

eduroam
En av tjdnsterna inom eduGain. Eduroam ger personal och studenter
tillgang till internetuppkoppling.

Federationsoperator

Den part som skdter den centrala administrationen i en federation.
Handlar bland annat om att tillhandahalla uppgifter till federatio-
nens parter om vilka andra som ar anslutna till den.

Flerfaktorsautentisering

For att hoja tillitsnivan anvands ibland flera olika tekniska |6sningar
samtidigt, exempelvis ett |I6senord i kombination med en fil pa
datorn, som i fallet med BankID. En sddan kombination kallas for
flerfaktorsautentisering.

Férlitande part
De tjdnsteleverantdrer som litar pa en inloggning som gérs via en
identitetsleverantér kallas med ett annat ord for forlitande part.

Identitetsfederation
En samling identitetsleverantdrer, tjdnsteleverantdrer och register-
hallare som tillsammans utgodr ett system for identiteter pa natet.

Identitetsintyg

Nar en anvandare autentiserar sig hos en identitetsleverantdrien
federation skickar denna sedan ett identitetsintyg till tjansten som
anvandaren vill anvanda. Detta intyg innehaller bland annat infor-
mation om att anvandaren ar den han eller hon utger sig for att vara,
och vilken teknisk [6sning som har anvants fér autentiseringen. Det
senare ar viktigt fér att tjdnsteleverantdren ska kunna avgora vilka
funktioner anvandaren ska fa tillgang till (auktorisation).

Identitetsleverantér

De som i en identitetsfederation sitter pa den grundldggande infor-
mationen om anvandarna och den part som ocksa utfér autentise-
ringen. Férkortas ofta IdP.
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Interfederation

En federation av federationer. Genom att federationer samarbetar
kan nyttan féor anvandare och tjansteleverantérer forstarkas ytterli-
gare. Eduroam ar ett sant exempel.

LIS

En forkortning fér Ledningssystem inom informationssakerhet.
Finns beskriven som en standard, ISO 27001, och anvands i federa-
tionssammanhang, bland annat fér att sédkerstalla att alla parter har
en gemensam vokabular for vilka tillitsnivder som finns och vad de
innebar.

LoA

Forkortning for Level of assurance, ett standardiserat satt att de-
finiera tillitsnivder. Anges i en fyrgradig skala, fran 1till 4.1 &r l&gst,
och innebar att det saknas eller bara finns en liten tillit till identiteten.
I niva 2 finns en begrénsad tillit till identiteten, niva 3 innebér hdg

tillit och niva 4 mycket hog tillit till identiteten. Avgdrande fér LoA &r
bland annat hur rutinerna vid utlamnande av inloggningsuppgifter ar
utformade och vilka tekniska lI6sningar som anvands vid inloggning.

OAuth

En teknik som g6r att hanteringen av |6senord pa internet minskar.
Anvands framst nar tredjepartsprogram ska anslutas till nattjanster.
Traditionellt har man da matat in sitt anvédndarnamn och [6senord i
programmet, men med OAuth kan programmen fa behdrighet att
ageraianvandarens namn utan att I6senordet matas in.

OpenlD

En teknik fér identitetsfederationer med lagre tillitsniva. Anvands
framst av globala konsumenttjanster dar behovet av koppling till
fysisk individ saknas. Ett annat vanligt anvdndningsomrade &r for
kommentarer i bloggar.

OpenlD Connect

En vidareutveckling av OpenlD, anpassad fér federationsldésningar,
framst for implementering i mobilappar och liknande plattformar.
Detta till skillnad fran SAML, som frédmst &r en |6sning for webb-
tjanster.
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Phishing/nétfiske

Samlingsnamn for olika satt att férsdka lura anvandare att lamna
ifran sig information, som till exempel inloggningsuppgifter. Ofta
sker det genom att falska webbplatser byggs, med ett utseende
som exempelvis en kdnd banks. Nar anvandarna val luras dit, via en
ldnk i e-post eller pa annat satt, och matar in sina anvandaruppgif-
ter hamnar uppgifternai stallet i hdnderna pa individer med onda
avsikter.

Registerhallare

| en identitetsfederation har identitetsleverantdéren den mest grund-
ldggande informationen om anvandarna i sin databas. Ytterligare
detaljer kan nar de behovs hamtas fran sa kallade registerhallare. Det
kan exempelvis vara Bolagsverket, som har information om svenska
foretags representanter, eller CSN:s register dver studerande.

SAML

Den mest spridda tekniska |6sningen for att bygga identitetsfedera-
tioner. Anvands bland annat i den federation som svenska universi-
tet och hdgskolor har for att studenter och anstéllda ska kunna lana
det tradldsa natverket pa alla anslutna ldrosaten. Den federationen
heter SWAMID.

Sambi

En federation for svensk sjukvard. Administreras av IIS. Single sign
on - En 16sning som innebar att anvandarna inte behéver mata in
sitt anvdndarnamn och |&senord pa varje webbplats de besdker. Sa
lange alla webbplatser ar anslutna till ssamma identitetsleverantdr
som anvandaren utnyttjar sker inloggningen automatiskt.

Skolfederation
En federation for svensk grundskola. Administreras av IIS.

Swamid
En federation for svenska universitet och hogskolor. Administreras
av Sunet.

Tillitsniva

En gradering av hur palitlig en autentisering &r. Ju hogre tillitsniva,
desto stérre sannolikhet att personen verkligen ar den hen utger sig
for att vara. P& natet har enkla I&senord 1ag tillitsniva, eftersom de
kan komma pa avvagar, medan exempelvis dosor som skapar en-
gangskoder har en hégre. Det pagar ett standardiseringsarbete pa
global niva fér att ta fram en fyrgradig skala av tillitsnivaer.
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Tjansteleverantor

Foretag eller myndigheter som tillhandahaller tjanster pa internet.
Har ofta ett behov att kunna identifiera sina anvandare. Idag sker
det ofta med egna I6sningar, men i en identitetsfederation ligger
det ansvaret hos den identitetsleverantdrer som tjansteleverantéren
valjer att utnyttja.

Tvafaktorsinlogg

En typ av flerfaktorsinloggning, dar den anvandare som vill loggaini
tjansten pa tva olika satt maste styrka sin identitet. En vanlig 1&sning
ar att ett |dsenord kompletteras med en engangskod som antingen
skickas till eller skapasien app i en mobiltelefon.
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Fotnoter

1.

http://en.wikipedia.org/wiki/Ontheinternet,nobodyknowsyou%
27readog

Att det sen avsldjas gang pa gdng pa gang att den anonymitet
som manga upplever pa natet &r langt ifran absolut &r en annan
diskussion.

Andra begrepp fér samma sak ar tillitsniva och level of assurance,
ofta forkortat LoA foljt av en siffra fran 1 (fér de mest osékra
identiteterna) till 4 (fér de mest sakra).

Bade Facebook och Twitter har dock infért ndgot som kallas for
“verifierade konton” dar féretagen pa olika satt kontrollerat vem
som faktiskt star bakom kontot. Ett verifierat konto kan dock inte
fas av vem som helst.

Mer om DNS och DNSSEC i internetguiden DNS - internets vag-
visare. https://www.iis.se/lar-dig-mer/guider/dns-internets-
vagvisare/

Introduction to the Laws of Identity, http://www.identityblog.
com/?p=354

Mer om SAML: https://en.wikipedia.org/wiki/Security
Assertion_Markup Language

Mer om OpenlD Connect: http://connect2id.com/learn/
openid-connect

E-legitimationsnamnden har publicerat ett dokument med
information om elDAS: http://www.elegnamnden.se/download/
18.3810a01c150939e893f12d7b/1450693891890/
E-legitimationer+enligt+elDAS+N2015_2620_EF+2015-12-16.pdf
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Skolfederation

Identitetsfederationen Skolfederation bygger pa samverkan mellan
dess medlemmar och ar en standard for integration av skolhuvud-
mans och tjansteleverantorers system. Federationen dr en gemen-
sam infrastruktur, och alltsa inte en central |6sning. Darfor har varje
skolhuvudman valfrihet att valja sina egna leverantérer av digitala
larplattformar och verktyg. De som kan bli medlemmar i federatio-
nen ar svenska skolhuvudman, utbildningsanordnare och myndighe-
ter, samt leverantdrer av digitala tjanster till skolan.

Skolfederations |6sning férenklar for elever och skolpersonal
eftersom de kan fa en enda inloggning till alla tjdnster, bade de som
finns inom skolan och de som skolan nyttjar via internet.

Federationen gor det ocksa lattare for leverantdrer av digitala
tjdnster att erbjuda sina tjanster till skolan, genom att tillhandahal-
la en sdker och palitlig standardiserad inloggningsfunktion med
mindre administration, och bidrar darmed pa sikt till utveckling av
tjansteutbudet.

Skolfederation har tagits fram under ledning av SIS, Swedish
Standards Institute och drivs av IS, Internetstiftelsen i Sverige.

Att Skolfederation har skapats ar resultatet av ett stdrre projekt,
IT-standarder fér lIdrande, som drivs av SIS med syftet att gdra det
lattare for skolan att anvanda digitala tjgnster och digitalt innehall
med hjalp av gemensamma standarder.

Skolfederation
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Anders Thoresson har forfattat flera Internetguider for IIS, exempel-
vis om programmering fér barn, it-sakerhet, webbpublicering och
omvarldsbevakning.
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Vidriver internet framat! IS arbetar aktivt
for positiv tillvaxt av internet i Sverige. Det
gor vi bland annat via projekt som samtli-
ga driver utvecklingen framat och gynnar
internetanvandandet for alla. Exempel pa

pagaende projekt ar:

Bredbandskollen

Sveriges enda oberoende
konsumenttjanst for kontroll av
bredbandsuppkoppling. Med den
kan du pa ett enkelt satt testa din
bredbandshastighet.
www.bredbandskollen.se

Internetdagarna

Varje host anordnar vi Internet-
dagarna som ar Sveriges ledande
evenemang inom sitt omrade. Vad
som for tio ar sedan var ett forum
for tekniker har med aren utveck-
lats till att omfatta samhéallsfragor
och utvecklingen av innehallet pa
internet. www.internetdagarna.se

Internetfonden

Hos Internetfonden kan du
ansdka om finansiering for
fristdende projekt som framjar
internetutvecklingen i Sverige.
Varje ar genomférs tva allmanna
utlysningar, enijanuariocheni
augusti. www.internetfonden.se

Internetguider

I1S publicerar kostnadsfria guider
inom en rad internetrelaterade
admnesomraden, som webb, pdf eller
i tryckt format och ibland med extra-
material.

Internetstatistik

Vitar fram den arliga, stora rappor-
ten ”Svenskarna och internet” om
svenskarnas anvandning av internet
och dessemellan ett antal mindre
studier.

Webbstjdarnan

Webbstjarnan ar en skoltavling
som ger pedagoger och

elever i den svenska grund-
och gymnasieskolan méjlighet
att publicera sitt skolarbete pa
webben. www.webbstjarnan.se

Internetmuseum

| december 2014 lanserade IIS
Sveriges forsta digitala internet-
museum. Internetmuseums besodk-
are far félja med pa en resa genom
den svenska internethistorien.
www.internetmuseum.se

Federationer

En identitetsfederation ar en
I6sning pa konto- och I&senords-
hanteringen till exempel inom
skolans varld eller i varden. 1IS

ar federationsoperatédr for Skol-
federation fér skolan och Sambi
foér vard och omsorg.
www.iis.se/federation

Internets infrastruktur

IIS verkar pd olika satt for att inter-
nets infrastruktur ska vara saker,
stabil och skalbar for att pa basta
satt gynna anvandarna, bland an-
nat genom att driva pa inférandet
av IPv6. www.iis.se

Sajtkollen

Sajtkollen ar ett verktyg som enkelt
|ater dig testa prestandan pa en
webbsida. Resultatet sammanstalls
i en lattbegriplig rapport.
www.sajtkollen.se




L3s mer pa natet redan idag! Pa Internetguidernas webbplats
hittar du mangder av kostnadsfria publikationer. Du kan lasa
dem direkt pa webben eller ladda ner pdf-versioner. Det

finns guider for dig som vill lara dig mer om webbpublicering,
omvarldsbevakning, it-sakerhet, natets infrastruktur, kallkritik,
anvandaravtal, barn och unga painternet, digitalt kallskydd

och mycket mer.

Nya Internetguider!

Motverka
ndatmobbning!

R&d till dig som ar vuxen

iiS

Motverka natmobbning!
Av: Asa Secher

Att anvanda internet ar lika sjalvklart for barn och unga som att
kliva upp ur s&dngen pa morgonen. Och natet ar fantastiskt. Men
nar internet blir en plattform fér krdnkningar och mobbning ar det
[att att som vuxen kdnna sig bortkollrad bland alla webbsidor och
sociala appar.

Den har guiden vander sig till dig som undrar vad du ska tanka
pa nar du pratar med barn och unga om natet, vad du kan gora
om du far reda pa att ndgon rakat illa ut, eller om nagon behandlar
andrailla pa internet.

Guiden, som ar ett samarbete med Bris, riktar sig till vuxna i
barns narhet och handlar i huvudsak om barn i aldrarna 10 till 16 ar.

Ungas integritet

pani

tet

Rad till dig som &r vuxen

-
-~ 0

| -4

sa Secher

Ungas integritet pa natet
Rad till dig som &r vuxen
Av: Asa Secher

Den har guiden belyser vad integritet pa natet betyder fér unga
idag. Det ar ett viktigt amne att ta sig an for att vi som vuxna ska
kunna stétta och hjdlpa barn och unga att kdnna var deras granser
gar sa att de inte rdkar illa ut. Guiden riktar sig till vuxna i barns nar-
het och &ven om internetanvandandet bérjar i tidig alder, handlar
innehallet framfor allt om ungai dldrarna 10 till 16 ar. Du far bland
annat ta del av vad unga gér pa natet, vad grooming &r, hur du som
vuxen kan hjalpa unga att satta granser och vad Barnkonventionen
sager om ungas ratt till integritet. Guiden ar producerad i samarbe-
te med Barnens Ratt i Samhallet (BRIS).



