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1. Darfér behover du Tails

Att vara anonym pa internet ar svart. Vi lamnar hela tiden massor

av sma digitala fotspar efter oss. De kommer i form av ip-adresser,
cookies, webblasaravtryck! och annat som vi normalt sett inte tanker
pa. Eller ens kanner till.

| Internetguiden Kom igdng med Tor! visar vi hur anonymiserings-
verktyget Tor kan anvandas for att minska en del av de har riskerna,
bland annat genom att pa ett sakert satt tillfalligt ”lana” en ip-adress
som inte gar att spara. Tor kan ocksa anvandas for att kringga even-
tuell ndtcensur, dar vissa webbplatser eller visst innehall pa webb-
platser ar blockerat.

Tor &r inte svart att komma igang med. Men det finns ocksa nagra
egenheter som gor det [att att tro att Tor ger anonymitet i situatio-
ner nar sa inte &r fallet. | grundutférande kravs att den speciella
webblasaren Tor Browser anvands. Anvander du din vanliga webb-
ldsare utan att andra i installningarna kommer du att avsldja din fak-
tiska ip-adress aven efter det att du har installerat Tor. Inte heller ar
annan internettrafik an webben skyddad med Tor om du inte andrar
i din dators installningar sa att den skickar a/l internettrafik via Tor.

Vid sidan av de tekniska aspekterna finns ocksa de rent méan-
skliga. Med tva webblasare i datorn, din vanliga i kombination med
Tor Browser, ar det 1att att valja fel. Du tdnker kanske att du ska vara
anonym men ar inte uppmarksam pa att det ar Firefox och inte Tor
Browser som du foér tillfallet anvander.

Tails &r ett operativsystem som bland annat adresserar bada de
har problemen. Om du anvander Tails skickas all internettrafik till
och fran din dator via Tor. Och eftersom Tails &r ett operativsystem
som &r helt skilt fran ditt vanliga operativsystem behéver du starta
om din dator n&r du ska vara anonym och da anvanda ett granssnitt
som rent visuellt skiljer sig fran hur datorn normalt ser ut. Konse-
kvensen av detta &r att du maste fatta tydligare beslut om n&r du
ska vara anonym och néar du inte behdver vara det, du far visuella
ledtrddar om att du anvdnder datorn i anonymt ldge och du minskar
riskerna for att bega misstag som rdjer vem du ar.

Tails - med sakerhet och anonymitet i fokus

Att Tails &r ett operativsystem som &r helt skilt fran din vanliga dator
kraver en utférligare férklaring.

Ett operativsystem ar den mest grundldggande programvarani
en dator. Den utgdr lanken mellan hardvaran, de fysiska delar som
datorn ar konstruerad av, och alla de program anvandaren installer-
ar. Vanliga operativsystem ar Windows, OS X och Linux. Tails ar en
Linux-variant.



1. Darfér behover du Tails

Tips! Tor och Tails och
personliga natkonton

Varje gang du loggar in pa ett konto pa en

av natets alla tjdnster riskerar du att rdja din
identitet. Aven om Tor och Tails ger dig en 1&nad
ip-adress gar den &nda att koppla till dig om du
till exempel anvédnder den for att logga in pa ditt
eget Gmail-konto.

Ett satt att hantera den situationen ar att
skapa ett separat Gmail-konto, med ett konto-
namn som inte avsldjar vem du ar, nar du anvan-
der Tails. Det kontot loggar du sedan aldrig in pa
igen om du inte anvander Tails.

Det normala &r att operativsystemet installeras pa datorns inbygg-
da harddisk och startar nar strommen slds pa. Men det gar ocksa
att koppla in en extern harddisk eller ett usb-minne med ett annat
operativsystem och tala om fér datorn att den ska starta det opera-
tivsystemet i stallet.

Det ar den har mojligheten som Tails utnyttjar. Tails installeras inte
pa datorns inbyggda harddisk, utan pa ett usb-minne2.

Det har &r en 16sning som ger fler férdelar &n dem vi redan gatt
igenom ovan. Tack vare den har konstruktionen [d&mnar Tails inga
spar efter sig pa den dator dar operativsystemet anvands. Du
stanger av strommen, stoppar i ditt usb-minne, startar datorn, gor
det du ska ianonymt ldage, stanger av datorn, plockar ut usb-minnet,
startar denigen, nu med datorns vanliga operativsystem som finns
pa harddisken. Och nar datorn aterigen &r igdng finns inga spar efter
Tails pa den.

Det har innebar bland annat att Tails ger ett extra skydd i situatio-
ner dar det racker att ha programvara for kryptering installerad i sin
dator for att bli misstankliggjord. Datorn kan anvandas som vanligt,
medan usb-minnet med Tails halls gdmt. Det innebéar ocksa att det
tillfalligt gar att 1dna en dator, anvdnda Tails en stund och sedan
ldamna tillbaka datorn till dgaren i ursprungsskick.



1. Darfor behodver du Tails

Tips! Installera inga egna
program!

Det gar att installera egna program i Tails. Men
undvik att gora det. Du vet inte vilka sédkerhetshal
programmen har. Inte heller ar det sannolikt att
de skickar sin trafik via Tor om du inte staller in
dem att gbra det.

Program som du installerar sjalv riskerar alltsa
att orsaka precis den typ av risker som du vill
undvika genom att anvanda Tails.

Men det &r inte bara datorn som l&mnas utan spar efter att du
anvant Tails. Tails i sig aterstalls ocksa i ursprungsskick varje gang
du stadnger av datorn. Darmed finns inga loggar sparade som visar
vilka webbplatser du besékt, vilka natverk du varit ansluten till, vilka
chattmeddelanden eller vilken e-post du skickat.

Detta ar en grundinstallning som gér att den som eventuellt
kommer 6ver ditt usb-minne inte kan se vad du har anvant Tails till.
A andra sidan innebéar det ocksa att Tails blir lite bdkigare att anvan-
da &n ditt vanliga operativsystem. Du maste exempelvis ansluta till
ditt tradldsa natverk pa nytt, varje gang du startar Tails.

Det gar darfor att aktivera funktioner som sparar olika typer av
installningar och anvdndardata. Om det ar en bra idé for dig att gbra
det beror helt och hallet pa i vilka sammanhang du anvander Tails.
Ibland &r det kanske bé&st att 1dta installningarna vara som de &r, att
knappa in det tradldsa natverkets |ésenord varje gang och anvénda
ett ndtbaserat verktyg for e-post och ordbehandling. Andra ganger
ar det kanske tillrackligt sakert att |ata Tails spara dina installningar
och dokument pa usb-stickan och déarmed géra "Tails-datorn” lite
mer lattanvand.



1. Darfér behover du Tails

Det har kan du goéra med Tails

Eftersom ett operativsystem bara ger en dator de allra mest basala
funktionerna kravs ett antal program for att kunna anvanda den till
nagot nyttigt. Férinstallerat i Tails finns:

* Webblasaren Tor Browser for att surfa pa natet.

* E-postprogrammet Icedove, i kombination med OpenPGP for
kryptering.

e Program for krypterad chatt, fér att skapa och hantera sakra |6sen-
ord, for att kryptera filer och fér att anvanda Bitcoin.

* Ordbehandlare, kalkylblad och presentationer i kontorspaketet
LibreOffice.

* Program for att jobba med bilder, ljud och video.

Kort sagt finns program fér normal datoranvandning. Det ar tekniskt
mojligt att installera egna program om de som finns inte tacker
behoven. Men det &r en stark rekommendation att inte gbéra det.
Programmen som foljer med Tails ar kontrollerade ur ett sdkerhets-
perspektiv, medan du inte k&nner till vilka eventuella luckor som
finns i de program du sjalv skulle installera. Programmen som foljer
med Tails ar dessutom installda att skicka all sin trafik via Tor, medan
program som du installerar sjalv sannolikt inte kommunicerar via Tor
och darmed heller inte ger dig den anonymitet som Tor erbjuder.
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2. Nagra sakerhetsaspekter att vara uppmaéarksam pa

Det finns ytterligare nagra sakerhetsaspek-
ter som paverkar Tails och som &r viktiga att
kanna till.

Oséaker hardvara

Tails ger inget skydd mot eventuella manipulationer av den fysiska
dator som du anvander. Det innebar till exempel att om nagon
installerat en sa kallad keylogger, en hardvara som spelar in alla
tangentbordstryckningar som goérs, sa kommer allt du skriver att
samlasin.

| situationer dar du anvander en dator som du inte riktigt vagar
lita pd har Tails en 1&sning pa atminstone keylogger-problemet. Ett
av programmen som finns i Tails &r ett s& kallat virtuellt tangentbord.
Det dyker upp pa skdrmen och anvdnds genom att peka och klicka
med musen. Sa ldnge du inte anvdnder tangentbordet spelar det
ingen roll att nagon spelar in det som skrivs pa det.

Tors konstruktion

Anonymiseringsverktyget Tor ger inte hundraprocentig anonymitet.
Manga av de risker som &r férknippade med Tor spiller dver pa Tails.
Det handlar bland annat om risken att en s& kallad exitnod i Tor, den
dator som du lanar ip-adressen av, avlyssnar din internettrafik. Av
den anledningen ar det viktigt att se till att de tjanster du anvander
nar du vill vara anonym krypterar trafiken. Logga till exempel inte in
pa en webbaserad e-posttjanst om den inte stédjer HTTPS. HTTPS
krypterar till skillnad fran HTTP de data som din webbl&sare skickar
och tar emot.

Tips! Lar dig mer om Tor

| Internetguiden Kom igang med Tor! kan
du lara dig mer om hur Tor fungerar och

vilka fallgropar som ar forknippade med
anonymiseringsverktyget.



2. Nagra sakerhetsaspekter att vara uppmaérksam pa

Ta certifikatvarningar pa allvar

Kopplat till HTTPS och krypterad webbtrafik finns ett behov av att
ta sa kallade certifikatvarningar pa allvar. Du har sakert sett rutorna
som ibland dyker upp nar du besdker en webbplats och som i mer
eller mindre svarbegripliga formuleringar varnar for att det finns
tecken pa att allt inte star ratt till hos webbplatsen i frdga. Det hand-
lar ibland om att de certifikat som anvands for att kryptera trafiken
ar manipulerade av nagon i syfte att avlyssna trafiken.

Om en sddan certifikatvarning dyker upp, ta den pa allvar och
fortsatt inte anda! P3 Tails webbplats konstateras att den anonymi-
tet som Tor ger gor det svart att rikta den har typen av attacker mot
utvalda individer. A andra sidan finns det mojligheter att férséka an-
gripa Tor- och Tailsanvandare pa bred front med den hdr metoden.

Tails har ett eget ”’fingeravtryck”

Den som &r duktig pa att analysera natverkstrafik kan sannolikt se
att du anvander Tails. Det innebar att exempelvis en it-tekniker hos
den internetleverantdr du anvander eller hos det foretag du tillfalligt
[dnar en internetuppkoppling av kan se att du anvénder Tails. Det
innebar daremot inte att de kan se vilken information du skickar och
tar emot. Detta eftersom Tor ser till att trafiken ar krypterad.

Tekniker hos de webbplatser du besdker har ocksa madjlighet att
se att du anvander Tails. Daremot har de ingen mojlighet att veta
vem du &r, sa ldnge du inte gér saker pa webbplatsen - som att
logga in pa ett eget konto - som avsldjar dig.

Din e-post och dina dokument ar inte
krypterade

De data du skapar nar du anvander Tails, exempelvis den e-post du
skickar och tar emot eller de dokument du skriver, ar inte krypterade
i utgadngslaget. Daremot finns det program i Tails for att aktivera
kryptering. Om du vill [ara dig mer om krypterad e-post kan du lasa
Internetguiden Kom igang med PGP!.

Metadata finns kvar i dina dokument

De filer du skapar, texter, bilder, ljud och sa vidare, innehaller vad
som kallas for metadata. Det har ar information om dina dokument.
| bildfiler kan det till exempel vara koordinater som visar var i varl-
den bilden ar tagen. | textdokument kan det finnas information om
vem som skapat och vilka som redigerat dokumentet.
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Det har ar information som riskerar att avsldja kansliga uppgifter.
Det galler dokument som du arbetar med i Tails precis som i vilket
annat operativsystem som helst.

Det finns dock satt att ta bort sadana metadata. Med Tails kom-
mer ett program som heter MAT, Metadata anonymisation toolkit3.

Anvandarschabbel

Som viredan konstaterat ger Tails och Tor ett bra tekniskt skydd.
Men det kan raseras om du anvander tekniken pa ett ofoérsiktigt satt,
som att logga in pa ditt personliga Facebook-konto. Nar du anvan-
der Tails och Tor for att vara anonym, gér da inte saker som avslojar
vem du ar!

Uppdatera!

Precis som all annan mjukvara innehaller Tails buggar. Och i det

har fallet &r det extra viktigt att se till att de atgardas. Tails kommer
darfor i nya versioner ungeféar var sjatte vecka. Nar du far ett medde-
lande om att en ny version finns tillgédnglig, se till att installera den sa
fort som mojligt!

1
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3. Sainstallerar du Tails

Tips! Mer detaljerade
installationsinstruktioner

| den har guiden haller vi instruktionerna for
hur du skapar ett usb-minne med Tails dver-
siktliga. En mer detaljerad instruktion finns pa
Tails webbplats: https://tails.boum.org/install.
Har finns instruktioner for bada installations-
alternativen - fran befintlig Tails-sticka eller
fran nedladdad fil - och hur processen ser ut
beroende pa om du har en Windows-, Mac-
eller Linux-dator.

Om du bestamt dig fér att borja anvanda Tails finns det tva olika satt
att skaffa operativsystemet. Antingen hittar du en van eller kollega
som du litar pd och som redan anvander Tails. Da kan du géra en
kopia av hens usb-minne. Annars surfar du till Tails webbplats och
laddar ner operativsystemet darifran.

Oavsett vilket alternativ du valjer blir slutresultatet detsamma: Ett
usb-minne med Tails som du kan anvanda nar du startar din dator.

Fran en annan sticka

Att skapa ett usb-minne med Tails genom att skapa en kopia av

ett annat ar den enklaste metoden. Starta Tails genom att stoppa i
usb-minnet i din dator och starta om den. Hur du far datorn att valja
Tails i stallet fér operativsystemet som finns pa harddisken beror pa
vem som tillverkat datorn.

Ar det en dator med Windows eller Linux som operativsystem &r
det ofta bara en tangenttryckning som kravs under datorns uppstart.
De vanligaste alternativen ar Esc, F10, F11 eller F12.

Fungerar inte ndgon av de knapparna far du leta upp datorns
handbok och se om du kan hitta instruktioner dar fér hur datorn ska
startas fran ett usb-minne. Leta efter begrepp som "boot menu”,
“boot from external drive” eller ”boot from removable device” 4.

Har du en Mac ar det enklare: Dar ska du trycka ner den knapp som
heter Option eller Alt medan datorn startar. D& kommer det upp en
meny pa skarmen dar du far valja om datorn ska anvdnda operativsys-
temet pa harddisken eller operativsystemet pd usb-minnet.

Harifran ser processen ut pa samma satt, oavsett vilken dator du har.
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3. Sainstallerar du Tails

Efter en liten stund ska den férsta av tva Tails-menyer dyka upp. Den
heter Boot Tails och ger dig tva alternativ: Live eller Live (failsafe).
Det senare tar man till om det férsta inte fungerar, sa valj Live.

o000 Tails ] f (e B dp [ A <4 I

Boot Tails

Live
Live (failsafe)

fiutomatic boot in 3 secconds. ..
Fress ENTER to boot or TAB to edit a menu entry

Efter en kort stund dyker nasta Tails-meny upp. Den heter Tails
Greeter och &r grafisk, till skillnad fran Boot Tails, med ikoner,
knappar och en muspekare som du kan réra.

(XN ] Tails v X
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3. Sainstallerar du Tails

Tips! Tails i en annan dator

Om du laser installationsinstruktionerna pa Tails
webbplats upptacker du kanske att det ar mojligt
att kora Tails inifran ditt vanliga operativsys-
tem. Det innebar att Tails startar som ett vanligt
program i din Windows- eller Mac. Som en dator
i en dator. Om du inte &r helt sédker pa hur en
sadan installation fungerar ar det bast att undvi-
ka den, da det finns en del fallgropar du riskerar
att trilla ned i.

| dialogrutan mitt pa skdrmen star det Welcome to Tails. Under den
rubriken finns fradgorna Use persistence? och More options? No ar
forvalt. Vi kommer senare att ga igenom de alternativ som finns,
men nu ar No ratt.

Langst ned pa skarmen finns menyer for att andra sprak, tangent-
bordslayout och tidszon. Dem kan du lamna som de ar den har
gangen. | den fortsatta texten refererar vi till vad de olika meny-
alternativen heter pa engelska.

Efter att ha klickat pa Login dyker snart Tails skrivbord upp. Tails
ar nuigdng pa din dator.

Om du har mojlighet att ansluta din dator till internet ar det en bra
idé att gora det nu. Tails kommer da att kontrollera om det finns en
nyare version av operativsystemet. Om sa &r fallet kommer du att fa
en frdga om du vill installera den. Svara da ja pa fragan, sd att den
kopia du skapar verkligen ar den senaste versionen av Tails.

Om du har tillgang till en ndtverkssladd kan du koppla in den.
Annars hittar du en pilformad ikon i skarmens &vre hdgra horn.
Klickar du pa den 6ppnas en meny dar du bland annat hittar en
genvag till installningarna fér tradldsa natverk.

Nar du ar sdker pa att du har den senaste versionen av Tails
pa usb-minnet &r det dags att skapa en kopia av det. Stoppa in
usb-minnet som ska bli din Tails-sticka. Observera att allt som finns
lagrat pa den kommer att raderas, sa valj ett usb-minne som inte
innehaller saker som du vill spara! Klicka sedan pa Applications i
ovre vanstra hornet for att dppna programmenyn. Valj sedan Tails
och starta Tails Installer.

15



3.S3 installerar du Tails

Upp kommer da en ruta med tre alternativ. Du ska vélja det 6versta,
Install by cloning. Efter att ha klickat pa den stora knappen véljer
du ditt usb-minne som Target Device i dialogrutan som dyker upp.
Darefter klickar du pa Install Tails.

Nar processen ar klar stdnger du av datorn och tar ut det ur-
sprungliga usb-minnet men later din egen kopia sitta kvar i datorn.
Darefter startar du datorn igen och trycker dven denna gang pa
knappen som later dig valja att datorn ska starta fran usb-minnet i
stallet for fran harddisken.

Go6r sedan om valen i de tva menyerna Boot Tails och Tails
Greeter. Om allt har gatt som det ska startar nu Tails, men fran din
egen Tails-sticka!

Fran nedladdad fil

Har du inte ndgon bekant som anvander Tails far du i stéllet ladda
ner Tails fran webbplatsen och géra installationsprocessen helt pa
egen hand. Du kan ocksa testa den har metoden om du inte lyckas
skapa en fungerande kopia av en annan sticka. Det blir da en tva-
stegsraket: Forst kommer du att skapa en tillfallig sticka, och sedan
den fardiga.

Om du anvander en dator med Windows surfar du till
https://tails.boum.org/install/win/usb fér att fa de detaljerade
instruktionerna. Anvander du Mac valjer du i stallet
https://tails.boum.org/install/mac/usb.

Tips! Darfoér behdver du
verifiera den nedladdade filen

Nar du installerar genom att férst hamta hem
operativsystemet fran Tails webbplats &r det
viktigt att du anvander webblasartillagget till
Firefox. Det hittar du ocksa pa Tails webbplats.
Tillagget verifierar att filen som du laddar hem ar
korrekt.

Detta gors for att sékerstélla att nagon inte
lagt upp en manipulerad version av Tails pa
projektets webbplats. Det finns exempel dar
andra program drabbats av detta och bland
annat “extrautrustats” med funktioner som tjuv-
lyssnar pa allt som skrivs pa tangentbordet och
skickar insamlade data till en server pa natet.

16



3. Sainstallerar du Tails

Om du inte redan har webblasaren Firefox installerad pa din dator
ska du boérja med att skaffa den. Har du Firefox behdver du se till att
du har en uppdaterad version. Anledningen ar att du ska installera
ett speciellt webblasartilldagg i Firefox och att det bara fungerar med
version 38 eller senare av webblasaren. Det har tillagget kommer
att kontrollera att filen du laddar hem fran Tails webbplats inte &r
manipulerad pa nagot satt.

N&r du besoker https://tails.boum.org/install/win/usb/ eller
https://tails.boum.org/install/mac/usb/ med en Firefox-version
senare an 38 kommer du att fa fragan om du vill installera Tails
webblasartillagg

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file

E 2 containing the whole operating system. For your security, it is very
important to also verify your download. We propose you two techniques to
do this verification automatically.

2. Download Tails 2.3 ISO image (1090.3 MiB)

3.  Verify ISO image

Klicka pa Install Firefox add-on. Upp dyker da eventuellt en ruta dar
du med ett klick bekraftar att du verkligen vill installera tilldgget. Nar
du slutfért installationen laddas webbsidan om och ser nu i stallet ut
sd har:

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file

L 4 containing the whole operating system. For your security, it is very
important to also verify your download. We propose you two techniques to
do this verification automatically.

We detected that you are running Firefox or Tor Browser.

You can download the ISO image via our Firefox add-on. The add-on verifies your

17



3. Sainstallerar du Tails

Klicka pa Download Tails ISO image och spara filen till din dators
harddisk. N&r nedladdningen &r slutférd kommer webblésartilldgget
att verifiera att filen inte &r manipulerad och ddrmed &r okej att
anvanda fér att skapa en Tails-sticka:

3. Verify ISO image J

\g You downloaded and verified the ISO image successfully!

You can now continue with the next step and Install an intermediary
Tails.

If you are knowledgeable about OpenPGP, you can do additional verification using the
OpenPGP signature. Learn how to do this.

Nar du har fatt hem Tails-filen till din dator &r nasta steg att installera
den pa det tillfalliga usb-minnet. Anvander du Windows behéver du
programmet Universal usb Installer som finns lankat pa installations-
sidan pa Tails webbplats. Om du anvdnder en Mac kommer du i
stallet anvanda Terminalen, ett program som féljer med alla Macar.
| Terminalen skriver du in kommandon i stallet for att klicka pa
knappar och ikoner.

Nar du skapat det tillfalliga usb-minnet startar du om datorn med
hjalp av det och sedan ar installationsprocessen identisk med den
ovan, for att skapa en kopia av en befintlig usb-installation.

18



Viktigt! Det har behéver du
for att kunna anvanda Tails

Fér att kunna anvanda Tails behdver du en
dator som har tva usb-kontakter och kan
starta fran ett usb-minne i stéllet fér den
inbyggda harddisken. De flesta moderna
datorer kan det. Dessutom behdver du
ett usb-minne som rymmer minst 4 GB.
Observera att allt som finns pa usb-minnet
kommer att raderas under installationen, sa
valj inte ett usb-minne som innehaller saker
du vill behalla!

Ska du installera Tails fran en nedladdad

fil behdéver du dessutom en extra usb-sticka.

D3 &r processen att férst skapa en tillfallig
Tails-installation och sedan félja stegen for
att skapa en kopia av den. Anledningen

ar att den forsta stickan som skapas fran
en nedladdad fil inte kan férses med alla
sakerhets- och anvandarmassiga finesser.
De maste skapas fran en annan Tails-sticka.
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Tips! Kan man lita pa Tails?

Vad talar for att du kan lita pa Tails? Dels handlar
det om vilka tekniska |6sningar operativsystemet
bygger pa, dels pa vilka personer och organisa-
tioner som rekommenderar Tails.

Tails utvecklas med det som kallas fri och
Sppen mjukvara. Det innebéar bland annat att kall-
koden, alla de instruktioner som anvands for att
konstruera Tails, ar tillganglig for vem som helst
att titta pa. Det hjalper inte anvandare som inte
kan programmera, men det &r anda till indirekt
nytta eftersom andra som kan programmera kan
granska kallkoden. Tails bygger dessutom pa
andra valrenommerade dppen kallkodsprojekt.
Grunden i sjalva Tails utgdrs av en Linux-variant
som heter Debian och Tor utnyttjas for att
astadkomma anonymitet. Svenska Sida &r en av
organisationerna som bidragit till utvecklingen
av Tor. Den svenska bistdndsmyndigheten ser Tor
som ett viktigt verktyg i bistandsarbetet i lander
dar yttrandefrihet och natfrihet saknas.

Bland dem som rekommenderar Tails finns
bland andra amerikanska Freedom of The Press
Foundation d&r ndgra av varldens mest erkanda
sakerhetsexperter ar involverade.
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Tips! Installera fran nedladdad fil pa Mac

Att installera Tails fran filen du hamtar fran webbplatsen

ar enkelt om du anvander en Windowsdator. Da anvander
du programmet Universal USB Installer som finns l&ankat pa
installationssidan pa Tails hemsida.

Om du anvander en Mac ar processen lite mer komplicerad.
Instruktioner finns pa Tails webbplats, men nagra saker kan
behdva fortydligas i det andra steget, ”Installera an inter-
mediary Tails”. Féljande blir enklast att begripa om du laser
texten parallellt med instruktionerna fran Tails hemsida:

« Kommandon i Terminalen utférs genom att skriva in dem pa
tangentbordet och sedan avsluta med att trycka pa
Return/Ny rad.

* | steg 2-5 ska du ta reda pa vilket namn din dator ger
usb-stickan nar du stoppar i den. Namnet inleds med
/dev/disk, foljt av en siffra.

e Det ar viktigt att du dubbelkollar namnet. Anvander du fel
namn i kommande steg finns en risk att du raderar innehallet
pa din harddisk.

* | steg 6 ska du skriva in ett kommando som “kopplar bort”
usb-stickan fran datorns inbyggda operativsystem. Du ska
daremot inte koppla ur stickan rent fysiskt.

« | steg 7 ska du skriva in ett ganska langt kommando for att
kopiera Tails till din usb-sticka:

dd if=/tails.iso of=/device/ bs=16m && sync.

/tails.iso/ ska ersattas med namnet pa den mapp dér den ned-
laddade filen hamnade samt namnet pa sjalva filen. Och /device/
ska ersattas med namnet pa din usb-sticka, fran steg 2-5.

For att hitta namnet pd mappen och den nedladdade filen
kan du anvanda Utforskaren/Finder. Oppna Utforskaren och
titta efter den nedladdade filen dar du brukar spara filer som du
hamtar med webbl&saren. Darifran kan du sedan klicka och dra
filenini Terminalen.

Eventuellt far du upp ett felmeddelande som sager Permis-
sion denied. Du kan da lagga till sudo i bérjan av kommandot
fran steg 6. | stallet for att skriva in hela kommandot en gang till
kan du prova att foérst trycka uppatpil for att bladdra tillbaka till
det och sedan anvanda vansterpil for att stalla markéren forst.
Darefter skriver du in sudo och avslutar med ett mellanslag. Nar
du trycker pa ny rad fér att utféra kommandot far du skriva in ditt
[6senord.
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Eftersom Tails inte installeras pa din dators harddisk maste du ha en
dator med antingen dvd-l&sare (om du har Tails pa en dvd-skiva),
minneskortsldsare (om du har Tails pa ett minneskort) eller en usb-
port (vilket alla datorer har och darfér ar vad den har instruktionen
utgar fran).

Stang av datorn, stoppa i usb-minnet med Tails och starta den
igen. For att Tails ska starta maste du instruera datorn att valja Tails i
stallet for operativsystemet som finns pa harddisken.

Hur du goér det beror pé vilken dator du har. Ar det en Windows-
eller Linux-dator ar det ofta en tangenttryckning som kravs under
uppstarten. De vanligaste alternativen ar Esc, F10, F11 eller F12.
Trycker du pa ratt knapp ska det dyka upp en meny dar du far valja
hur datorn ska starta.

Fungerar inte nagon av de knapparna far du leta upp datorns
handbok och se om du dér kan hitta instruktioner fér hur datorn ska
startas fran ett usb-minne. Leta efter begrepp som "boot menu”,
“boot from external drive” eller ”boot from removable device”.

Har du en Mac ska du trycka ner den knapp som heter Option
eller A/t medan datorn startar. D3 visas det en meny pa skarmen dar
du far vélja om datorn ska anvdnda operativsystemet pa harddisken
eller operativsystemet pa usb-minnet.

Vagen till skrivbordet

Oavsett hur du startar Tails kommer du forst till Bootmenyn och
darefter till Tails Greeter.

| Bootmenyn finns tva alternativ, Tails och Tails Failsafe. Normalt
ska du valja Tails. Det senare ska du anvanda om din dator har pro-
blem med att starta Tails. Operativsystemet startar da bland annat
med vissa funktioner som kan stalla till problem avaktiverade.

Tails Greeter dyker upp efter en liten stund och &r till skillnad fran
Bootmenyn grafisk, och du kan anvdnda muspekaren for att gora
dina val.

| rutan som dyker upp i Tails Greeter stalls fragan: More options?.
Svarar du Yes pa frdgan hamnar du i en dialogruta dar du kan géra
ett antal olika installningar:

Administration password: Startar du Tails pa vanligt satt finns
det vissa grundldggande funktioner i operativsystemet som ar
blockerade. Det ar funktioner som normalt inte beh&vs, men om du
mot férmodan vill installera egna program eller komma at filer som
finns pa datorns inbyggda harddisk behdver du aktivera ett sa kallat
administratérskonto. Det gér du genom att valja ett tillfalligt |6sen-
ord har. Var dock medveten om att ett administratérskonto innebar
sidkerhetsrisker, s aktivera det bara om du vet vad du gor!
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MAC adress spoofing: Varje natverkskort i en dator (eller mobil-
telefon och pekplatta) har ett unikt id-nummer. Personer med till-
gang till de natverk du ansluter din dator till kan se MAC-adressen.
Det kan i vissa fall bland annat avsldja dig som Tails-anvandare. Om
du ansluter till samma nat med bade Tails och ditt vanliga operativ-
system finns en mojlighet att I1dgga pussel dér det gar att se vilken
MAC-adress som Tails-datorn har och sedan knyta den till dig nar
du anvander ditt vanliga operativsystem. Genom att anvanda det
som kallas fér MAC address spoofing skapar Tails darfér pahittade
MAC-adresser varje gang du startar operativsystemet.

Ibland kan dock den hér pahittade MAC-adressen orsaka pro-
blem. Den kan till exempel gbra det omédjligt att ansluta till ett
natverk. Om du anvander en lanad dator i exempelvis ett bibliotek
kan det dessutom se misstankt ut om administratdrerna plotsligt
upptacker okdnda MAC-adresser i natverket. For sddana har tillfallen
finns darféor mojligheten att avaktivera MAC address spoofing.

Network configuration: Fran vissa natverk kan det vara omajligt
att ansluta till Tor och ddrmed ocksa omaijligt att anvanda Tails for
att komma at internet. Genom att aktivera This computer’s Internet
connection is censored, filtered, om proxied. You need to configure
bridge, firewall, or proxy settings. hjalper Tails dig att &nda ansluta
till natet. Nar operativsystemet har startat dyker en ny dialogruta
upp dar du féljer instruktionerna. Du kommer bland annat behodva
adressen till en sa kallad bridge, vilket du kan f& om du beséker
https://bridges.torproject.org eller skickar ett mail till bridges@
torproject.org med &renderaden get bridges. Ett sddant mail maste
skickas fran ett e-postkonto pd www.riseup.net, mail.google.com
eller mail.yahoo.com. Som sista utvag gar det att skicka ett mail till
help@rt.torproject.org.

Disable all networking: Om du 6ver huvud taget inte tankt
anvanda internet kan du stanga av alla natanslutningar har.

Om du klickar pa Documentation bredvid varje alternativ i dialog-
rutan med More options far du mer detaljerade instruktioner om hur
de fungerar och nar de bodr anvandas.
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Eftersom Tails ar ett eget operativsystem kommer datorn inte riktigt
att se ut som du ar van vid, oavsett om du har en Windows-dator
eller en Mac. Daremot ar skillnaderna inte stérre an att du direkt
kommer att férsta hur sjalva granssnittet fungerar. L&dngst upp till
vanster pa skdrmen hittar du till exempel en knapp som faller ut me-
nyn med alla de program som finns installerade i Tails. Sdkerhetsas-
pekten av operativsystemet for dock med sig vissa specialldésningar.

P e
Fauxites @ Tor Browser
Accassories :

P icedove
Graphics
et B Pidgin Intemet Messenger
s ﬁ KeePassx
Programining
| R

Science

Sound & Video

System Tools

Ansluta till internet

Beroende pa hur datorn du anvénder &r utrustad kan du ansluta
Tails till internet via ett tradldst natverk eller genom att koppla in en
natverkssladd.

Valjer du sladd behodver du bara plugga i den. For att koppla upp
till ett tradldst natverk klickar du pa systemmenyn i verktygsfaltet
langst upp till hdger pa skarmen och valjer Wi-fi.

Applications *  Places * ED o 0= w- tuwos [ENR
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Efter att du anslutit datorn till ett natverk féorsdker Tails starta

Tor. Lyckas det far du efter en liten stund ett meddelande om att
datorn ar redo att anvédndas. Om du ar fér snabb kommer du att fa
en varning om att Tor inte ar redo att anvandas. Ignorera inte den
varningen eftersom den innebar att du dnnu inte blivit anonym.

Om du daremot kopplat upp datorn till ett tradldst ndtverk som
kraver inloggning via en webbsida maste du forst starta den webb-
ldsare som heter Unsafe Browser. Anledningen &r att det inte gar att
anvadnda den anonyma Tor Browser for att logga in pa sadana sidor.

Efter att ha anvant Unsafe Browser for att logga in pa natverket,
stang ner den webblasaren och starta sedan Tor Browser. Undvik att
ha bada webblasarna igang samtidigt for att eliminera risken fér att
raka anvéanda Unsafe Browser av misstag!

» Unsafe Browser for att kunna logga in pa internet via sa kallade
captive portals.

* Kor inte Unsafe browser och Tor Browser samtidigt - det ékar
risken for manskliga misstag. Logga in med US forst, stang den
sedan och byt till TB.

» V&nta pa synkroniserad klocka.

Viktigt! Tor och kryptering

En viktig aspekt av hur Tor fungerar galler
kryptering. Nar internettrafik lamnar din dator
krypteras den tre ganger, en gang fér varje hopp
inne i Tornatverket. Den férsta datorn tar bort det
yttersta krypteringslagret, skickar vidare till den
andra datorn som tar bort nasta krypterings-
lager och skickar vidare till den sista datorn. Den
tar bort det tredje krypteringslagret och skickar
din internettrafik vidare till slutmalet. Men om
din internettrafik inte ar krypterad innebar det
att den fran och med sista datorn i Tor-kedjan nu
ar mojlig att avlyssna. Antingen av den person
eller av den organisation som skdter den sista
datorn eller av nagon pa vdgen mellan den och
slutmalet. For att &ka ditt skydd bér du dédrmed
se till att du anvander krypterade férbindelser,
det vill sdga https i stallet for http i webblasaren,
en krypterad féorbindelse till din e-postserver om
du anvénder Icedove fér mejl och sa vidare.
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Tor Browser

Tor Browser ar den webblasare som du ska anvanda nar du vill vara
anonym. Jamfoért med din vanliga webblasare i ditt vanliga operativ-
system kommer du att upptacka vissa begransningar i Tor Browser.
Bland annat sparras vissa webb-funktioner som ar utvecklade med
en teknik som heter JavaScript. Anledningen ar att det i en del
JavaScript-program finns brister som riskerar att avsidja vem du é&r.
Av samma anledning saknas ocksa stdd for Flash, en popular teknik
for att gora rorlig grafik pa webben. Som en konsekvens av dessa
begransningar kommer inte alla webbplatser att fungera eller se ut

som du ar van vid.

En annan skillnad jamfért med hur du normalt upplever webben
ar att allt kommer ga ldangsammare n&r du anvander Tor Browser.
Det beror pa att all trafik till och fran din dator tar en omvag via

Tor-natverket for att géra den anonym.

| Tor Browser finns méjligheten att justera hur strikta sdkerhets-
installningar du vill ha. Klicka pa den lilla knappen med en |6k precis
till vanster om webblasarens adressfalt och valj sedan Privacy and

Security Settings.

Applications = Ptaces = (B Browser = B o 0 e
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Privacy and Security Settings

Privacy Setlings
o Don't record browsing history or website data (enabes Private Browsing Mode)
#Disabi browser plugins (such as Flash) hahsh
Restrict third party cookies and ather tracking data ==
¥ Ghange detas mat distinguesh you from other Tor Browser users

| News

Security Level

High At this security level, all browser features are
» Sunseribe 1o the ami enabled,
This peovides the most usable experience. check
+ Follow us an Trater.
PRSE | o | Medium-Low

Tails rep

Releases
o ROSHORE Defauits

Low {detault)

e —
» Tads 2.3 i scheduled lor Aprd 19,
The following changes were introduced in 2.2.

i ounn, A0, U T it OE creasetion (573 «2- Donate

@ Tols - Mews - Tor Browsar \ay Privacy and Security Settings 174 @

| dialogrutan som du da hamnar i finns tva rubriker, Privacy Settings
och Security level. Alla fyra kryssrutorna under integritetsinstallning-
arna bor vara aktiverade. Under Security level kan din sékerhet
genom att i fyra steg valja vilka funktioner i din webbldsare som ska
stangas av.

Fér att skydda din anonymitet ytterligare finns en knapp i menyn
som dyker upp nar du klickar pa |16k-ikonen: New Identity. Klickar
du pa den kommer trafiken till och fran Tor Browser att ta en ny
vag via Tor-natet. Dessutom stangs alla 6ppna flikar ned samtidigt
som webblasaren slanger alla cookies och andra filer som du hittills
samlat pa dig under ditt surfande.

Den hér funktionen skyddar dig &nda inte helt frdn nagon som
ldgger ihop tva och tva: Om du foérst anvander Tails for att 1&sa din
e-post och sedan publicera ett blogginldagg som ar tankt att vara
anonymt finns det en majlighet att 1dgga pussel och férsta att det
ar du som gjort publiceringen. L&sningen ar att starta om Tails nar
du l&st din e-post och didrmed ocksa fa en helt ny, tillfallig internet-
identitet.

En annan egenskap hos Tor Browser behbdver ocksd ndmnas.

Om du vill anvanda webbl&saren fér att ladda upp filer fran din
usb-sticka, till exempel for att 1dgga till som bilaga i ett mail, maste
filerna ligga i den mapp som heter just Tor Browser pa usb-stickan.
Anledningen &r att Tor Browser av sékerhetsskal inte far komma at
vilka mappar som helst.
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Kontorsprogram

Officepaketet Libre Office finns i Tails. Dar hittar du program fér
ordbehandling, kalkylblad, presentationer och enklare illustra-
tioner. | menyn Applications finns ocksa program som Gimp foér
bildbehandling och Audacity fér redigering av ljudfiler.

Tips! Mer om krypterad e-post

For att 1ara dig mer om e-post, PGP och kryp-
tering, l&s guiden Kom igadng med PGP! Las om
hur du bér hantera dina nycklar och varfér du
absolut inte far raka skicka ivag din privata nyckel
till nAgon annan.

Krypterad e-post med Icedove
och Enigmail

Fo&r att kunna skicka och ta emot krypterad e-post finns program-
men /cedove och Enigmail installerade i Tails. /lcedove ar ett e-post-
program medan Enigmail ett verktyg for krypteringstekniken PGP.
Om du inte redan har de krypteringsnycklar som kréavs for att
kunna hantera krypterad e-post kan du skapa dem med program-
met Passwords and Keys i Applications-menyn, under Utilities. Har
du redan nycklar importerar du dem i stallet till Passwords and Keys.

OpenPGP Applet

Att skriva saker som ska vara hemliga i ett webblasarfénster ar
forenat med risker. Det finns olika satt fér en angripare att komma
Over texten som skrivs in. Vid sidan av kombinationen /cedove och
Enigmail finns darfér aven PGP-programmet OpenPGP Applet i Tails.
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OpenPGP Applet ar ett litet anteckningsblock dar kanslig text skrivs
i ett program i den egna datorn, krypteras med PGP for att slutligen
kopieras in i webblasaren.

Bestandiga volymer

For att kunna skicka och ta emot krypterad e-post behdver du en
PGP-nyckel. Mer om det kan du ldsa i Internetguiden Kom igang med
PGP!

Ett problem med PGP i kombination med Tails ar att din Tails-
dator aterstalls vid varje omstart, vilket gér att dina PGP-nycklar
ocksa férsvinner.

For att kunna lagra PGP-nycklar - och annan information som
I6senord till tradldsa natverk, bilder, dokument och sé vidare -
mellan olika Tails-sessioner finns darfér en funktion i Tails som heter
Persistent volume.

Persistent volume ar ett satt att skapa ett krypterat utrymme
pa ditt usb-minne. Har kan du lagra instéllningar, dokument, PGP-
nycklar och annat utan att det raderas varje gang du stadnger av din
Tails-dator.

Du behdver vara medveten om att en persistent volume inte ar
dold. Den som kommer dver din usb-sticka ser att det krypterade
utrymmet finns, men behdver ditt [6senord for att kunna éppna det.

Skapa en persistent volume

Du skapar en persistent volume genom att 6ppna Applications-
menyn langst upp till vanster pa skarmen. Under System Tools hittar
du alternativet Configure persistent volume. | rutan som dyker upp
matar du in ett |Idsenord och klickar sedan pa Create.

Setup Tails persistent volume - B X

Persistence wizard - Persistent volume creation

8 Choose 3 passphrase to protect the persistent volume

& 12GiB persistent volume will be created on the SanDisk
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Nar utrymmet &r skapat pa din sticka far du valja vilka saker du vill
spara i det. Nagra anvandbara alternativ &r:

* Dina egna dokument

* PGP-nycklar

* Installningar fér chattprogrammet Pidgin

* Installningar for e-postprogrammet Icedove
* Natverksinstallningar

* Bokmarken

e Skrivarinstallningar

* Bitcoin-planbok

Ytterligare nagra valmajligheter finns, men férstar du inte vad de
innebar ar det bast att inte aktivera dem.

Oppna din ”bestindiga volym”

Nar du skapat en bestandig volym kommer ett nytt alternativ dyka
upp i 7ails Greeter nar du startar din Tails-sticka: Use persistence?
Den ska du svara Yes pa om du vill komma at dina egna dokument
och installningar som du sparat pa usb-stickan.

Radera din PV

Vill du radera din bestandiga volym och allt som finns i den val-
jer du Delete persistent volume fran System Tools-alternativet i
Applications-menyn.

Krypterad chatt med Pidgin

Pidgin &r ett chattprogram som bygger pa en teknik som heter
Off-the-record, OTR. OTR krypterar bland annat de meddelanden
som skickas, men ger ocksa mdjlighet att verifiera vem det faktiskt
ar du chattar med>®.

Om du vill anvanda Pidgin fér att skicka och ta emot krypterade
chattmeddelanden maste du férst aktivera OTR i programmet. Du
behoéver ocksd vara medveten om att filer som skickas via Pidgin
inte &r krypterade.

Virtuellt tangentbord

Om du anvénder en |dnad dator, till exempel pa ett internetkafé,

kan du inte vara saker pa att det inte finns en sa kallad keyboard
logger inkopplad. En keyboard logger spelar in alla tryckningar som
gdrs pd tangentbordet. For situationer dar det inte &r ett alternativ
for dig att chansa, &ven om risken &r aldrig sa liten, har Tails ett

sa kallat virtuellt tangentbord. Aktiverar du funktionen dyker ett
tangentbord upp pa skarmen. Pa det kan du sedan skriva genom att
peka och klicka med musen.
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Tips! Kryptering och
anonymitet

Det ar viktigt att vara medveten om att krypte-
ring och anonymitet &r tva olika saker. Ibland &r
du intresserad av bada egenskaperna, ibland
racker det med den ena.

Kryptering gor det omdjligt fér en utomstaen-
de att ta del av den information som skickas via
internet. PGP krypterar e-post, men déljer inte
vem som skickar och vem som tar emot.

Anonymisering gor det omojligt fér en utom-
stdende att veta vilka parter det &r som kommu-
nicerar med varandra. Tor ger anonymitet, sa att
exempelvis ett féretag eller en organisation inte
kan se vem som besdker webbplatsen.

Hantera losenord

KeyPassX ar ett program for att spara dina |6senord till webbplatser
och andra nattjanster pa ett sdkert satt. Aktiverar du den funktionen
nar du skapar en persistent volume erbjuder Tails pa sa satt moj-
ligheten att leva upp till s&kerhetsexperternas rdd om hur ett bra
I6senord ska vara.

ROr inte datorns harddisk

N&r en dator startas om efter en Tails-session finns det inga spar
som avslojar att Tails har anvénts pa den. Tails rér namligen inte
informationen som finns pa datorns harddisk. Det innebé&r ocksa att
eventuella virus och andra skadliga program som finns pa datorns
harddisk inte paverkar Tails.

Det gar dock att komma at data som finns pa datorns harddisk
fran Tails. Men eftersom det finns potentiella problem med att géra
det ar det bast att [ata bli. Dels finns en risk att Tails rakar forstodra
information pa harddisken, dels finns en risk att Tails lamnar spar
efter sig eller att information pa harddisken rdjer din anonymitet.
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Tips! Krypterad chatt via
mobilen

Ett alternativ till Pidgin ar att anvanda de
senaste versionerna av antingen mobilapparna
WhatsApp eller Signal. De skickar ocksa alla
meddelanden krypterat.

Tor &rlangsamt

Du kommer sannolikt upptacka att det gar langsammare att surfa
nar du anvander Tor Browser.

Radera sakert

Information som raderas fran en harddisk gar ofta att aterskapa
pa olika satt. Det finns manga olika verktyg for att radera data pa
ett mer sakert satt, och ett sant finns inbyggt i Tails. Var dock upp-
marksam pa att det inte fungerar pa en usb-sticka. Du kan alltsa inte
anvdnda kommandot Wipe som dyker upp nar du hdgerklickar pa en
fil for att radera den for alltid.

Detta galler alltsa bara de data som du lagrar i en bestidndig
volym, om du véljer att skapa en sadan. Alla andra installningar
i Tails aterstalls automatiskt vid varje omstart. Det galler dven
dokument och andra filer som du sparar pa skrivbordet eller i andra
mappar i din Tails-installation.

Egna program och plugin

Det gar att installera egna program pa din Tails-sticka. Men 13t bli
att gora det. Sadkerhet har hégsta prioritet i Tails och de program
som finns férinstallerade i operativsystemet ar ocksa granskade ur
sakerhetsperspektiv. Det innebéar inte att de ar helt sédkra, men att
riskerna ar minimerade sa langt det &r mojligt. Vilka problem som
finns i program du sjalv vill installera vet du daremot inte.
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5.S3 anvander du Tails

Uppdatera

Att uppdatera operativsystemet i en dator ar alltid viktigt for att
minimera riskerna med sdkerhetsluckor. Men i ett operativsystem
vars hela syfte &r att ge dig en sa sédker internetférbindelse som
mojligt ar det extra viktigt.

Ungefar var sjatte vecka kommer nya versioner av Tails. Se till att
installera dem sa snart en ruta om att en ny version finns tillgédnglig
dyker upp i operativsystemet!

Lar dig mer

L&s ocksa de andra guiderna om digitalt sjalvférsvar och digitalt
kallskydd:

 Digitalt kdllskydd - en introduktion

* Digitalt sjadlvférsvar - en introduktion
* Kom igdng med sékrare mobiltelefon!
» Kom igdng med PGP!

e Kom igang med Tor!
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Fotnot

1.

Ip-adresser ar natets motsvarighet till telefonnummer, en siffer-
kombination som varje uppkopplad pryl behéver for att kunna
kommunicera pa internet. Cookies ar sma textfiler som sparas i
webblasaren néar vi surfar runt pa natet. De anvands bland annat
for att visa annonser baserade pa vara surfvanor. Webblasar-
avtryck &r det digitala utseende” som var webbl&sare visar upp
for en webbserver nar vi besdker en webbplats.

Det gdr &ven att installera Tails pa en dvd-skiva eller ett minnes-
kort. | den h&r guiden utgar vi fran ett usb-minne eftersom inte
alla datorer har dvd-lasare eller plats fér minneskort.

MAT: Metadata Anonymisation Toolkit https://mat.boum.org/
Boot ar det engelska begrepp som anvands for att beskriva
startproceduren fér en dator.

L&s mer om OTR pa: https://otr.cypherpunks.ca/.
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Vidriver internet framat! IS arbetar aktivt
for positiv tillvaxt av internet i Sverige. Det
gor vi bland annat via projekt som samtli-
ga driver utvecklingen framat och gynnar
internetanvandandet for alla. Exempel pa

pagaende projekt ar:

Bredbandskollen

Sveriges enda oberoende
konsumenttjanst fér kontroll av
bredbandsuppkoppling. Med den
kan du pa ett enkelt satt testa din
bredbandshastighet.
www.bredbandskollen.se

Internetdagarna

Varje host anordnar vi Internet-
dagarna som ar Sveriges ledande
evenemang inom sitt omrade. Vad
som for tio ar sedan var ett forum
for tekniker har med aren utveck-
lats till att omfatta samhéallsfragor
och utvecklingen av innehallet pa
internet. www.internetdagarna.se

Internetfonden

Hos Internetfonden kan du
ansdka om finansiering fér
fristdende projekt som framjar
internetutvecklingen i Sverige.
Varje ar genomférs tva allméanna
utlysningar, enijanuariocheni
augusti. www.internetfonden.se

Internetguider

I1S publicerar kostnadsfria guider
inom en rad internetrelaterade
admnesomraden, som webb, pdf eller
i tryckt format och ibland med extra-
material.

Internetstatistik

Vi tar fram den arliga, stora rappor-
ten ”Svenskarna och internet” om
svenskarnas anvandning av internet
och dessemellan ett antal mindre
studier.

Webbstjdarnan

Webbstjarnan ar en skoltavling
som ger pedagoger och

elever i den svenska grund-
och gymnasieskolan méjlighet
att publicera sitt skolarbete pa
webben. www.webbstjarnan.se

Internetmuseum

| december 2014 lanserade IIS
Sveriges forsta digitala internet-
museum. Internetmuseums besodk-
are far félja med pa en resa genom
den svenska internethistorien.
www.internetmuseum.se

Federationer

En identitetsfederation ar en
6sning pa konto- och I&senords-
hanteringen till exempel inom
skolans varld eller i varden. IIS

ar federationsoperatédr for Skol-
federation fér skolan och Sambi
fér vard och omsorg.
www.iis.se/federation

Internets infrastruktur

[IS verkar pa olika satt for att inter-
nets infrastruktur ska vara saker,
stabil och skalbar fér att pa bésta
satt gynna anvandarna, bland an-
nat genom att driva pa inférandet
av IPv6. www.iis.se

Sajtkollen

Sajtkollen ar ett verktyg som enkelt
|ater dig testa prestandan pa en
webbsida. Resultatet sammanstalls
i en lattbegriplig rapport.
www.sajtkollen.se




L3s mer pa natet redan idag! P3a Internetguidernas webbplats
hittar du mangder av kostnadsfria publikationer. Du kan |asa
dem direkt pa webben eller ladda ner pdf-versioner. Det

finns guider for dig som vill lara dig mer om webbpublicering,
omvarldsbevakning, it-sakerhet, natets infrastruktur, kallkritik,
anvandaravtal, barn och unga painternet, digitalt kallskydd

och mycket mer.

Nya Internetguider!

e
Kom igang med
sakrare mobiltelefon!

O

Anders Thoresson

Kom igang med sdkrare mobiltelefon!
Av: Anders Thoresson

Guiden tar upp grunderna for sdkrare anvandning av din mobil i

praktiken och du far lara dig:

« Om sdkerhetsproblem och annat som paverkar din integritet nar
du anvander en mobiltelefon.

¢ Generella beskrivningar av de problem som finns.

e Tips om installningar foér Iphone, Android och Windows Phone.

Innehallet &r ett komplement till Internetguiden *Digitalt sjalvfor-
svar - en introduktion”. Reportrar Utan Gransers Martin Edstrém
och Carl Fridh Kleberg fran Expressen ger dig hjalp att med enkla
verktyg skydda dig mot de hot som finns mot allas var kommunika-
tion och information pa natet. Forfattarna tar &ven upp sadant som
massovervakning och de spar du ldmnar efter dig pa internet.

Martin Edstrom och Carl Fridh Kleberg,

Digitalt sjalvforsvar

(1)

.Se

Digitalt sjalvforsvar - en introduktion
Av: Martin Edstrom och Carl Fridh Kleberg

Reportrar Utan Gransers Martin Edstrém och Carl Fridh Kleberg
fran Expressen ger dig hjalp att med enkla verktyg skydda dig

mot de hot som finns mot allas var kommunikation och informa-
tion pa natet. Guiden vander sig i férsta hand till manniskor som
har information de vill ska komma ut till allmanheten, tipsare och
uppgiftsldmnare. Har finns ocksa mycket att hdmta om du vill bérja
kommunicera pa sakrare satt eller helt enkelt vill veta lite mer om
hur internet fungerar. Forfattarna tar dven upp sadant som mass-
dvervakning och de spar du lamnar efter dig pa internet.





