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Internetstiftelsens remissvar pa EU:s
cybersakerhetsakt — kompletterande nationella
bestammelser om cybersakerhetscertifiering
(SOU 2020:58)

Om Internetstiftelsen

Internetstiftelsen &r en oberoende, affarsdriven och allméannyttig organisation. Vi
verkar f6r ett internet som bidrar positivt till mdnniskan och samhillet.

Vi &r en stiftelse och var urkund slar fast att vi ska sékerstélla en stark och saker
infrastruktur fér internet som tillgodoser dagens och framtidens behov i Sverige samt
framja forskning, utbildning och undervisning med inriktning pa internet. Vi ansvarar for
internets svenska toppdoman .se och skéter &ven drift och administration av
toppdomanen .nu. Intékterna fran affarsverksamheten finansierar en rad satsningar i
syfte att mojliggdra att manniskor kan nyttja internet pa béasta satt och att ge kunskap
om internetanvandningen i Sverige samt digitaliseringens paverkan pa samhallet. Vi
tillhandahaller evenemang och utbildningsinsatser som gér det enklare att férsta och
anvanda internets tjanster och som bidrar till 6kad kompetens och fler méten som
framjar internetinnovation. Vi stéttar aven olika fristdende uppdrags- och
forskningsprojekt som pé olika satt gynnar internets utveckling och ger férutsattningar
for internetentreprendrer och utvecklare att ta steget fran idéstadie till fardig produkt
eller tjanst. Med véra identitetsfederationer férenklar vi inloggning och héjer sékerheten
i identitets- och kontohantering fér bade anvandare och leverantérer av olika tjanster
inom skola, halso- och sjukvard.

Internetstiftelsen har blivit tillfragade att Iamna remissvar pa EU:s cybersakerhetsakt —
kompletterande nationella bestimmelser om cybersékerhetscertifiering (SOU 2020:58).
Remissvaret ar avgrénsat till avsnitt 8.3 Nationell myndighet for
cybersakerhetscertifiering och avsnitt 8.4.3 Nationell myndighet med ansvar for tillsyn.

Overgripande synpunkter

Internetstiftelsen lamnar inga évergripande synpunkter pa delbetdnkandet och om
férslag om kompletterande lagstiftning. Vi har daremot valt att lyfta fram synpunkter pa
de organisatoriska fragorna.

Avsnitt 8.3 Nationell myndighet for cybersakerhetscertifiering

Utredningen féreslar att Férsvarets materielverk (FMV) ska utses till nationell myndighet
for cybersakerhetscertifiering och att myndighetens certifieringsorgan ska vara nationell
myndighet fér cybersakerhetscertifiering enligt artikel 56.5 a och 56.6 i EU:s
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cybersékerhetsakt. Myndigheten ska i sin verksamhet beakta nationella
sakerhetsintressen vid tillampningen av EU:s cybersékerhetsakt.

Internetstiftelsen konstaterar att uppgifter och ansvar inom informations- och
cybersakerhetsomradet ar idag férdelade pa flera (for manga) myndigheter inom olika
samhallssektorer, bland annat géller det NIS-direktivets tillAmpningsomrade och
verksamheter som omfattas av regleringen om sakerhetsskydd. Utredningen har tolkat
direktivens anvisning att forslag till nationell myndighet fér cybersékerhetscertifiering
ska utga fran en befintlig myndighet, och att de olika uppgifter, roller och
ansvarsomraden som enligt cybersakerhetsakten ska finnas pa nationell niva i och fér
sig kan férdelas pa en eller flera befintliga myndigheter om det ar mer andamalsenligt
och effektivt med en sadan I&sning.

FMV:s huvuduppdrag och karnverksamhet ar att upphandla varor och tjanster for
Fdérsvarsmaktens behov. Det innebar enligt Internetstiftelsens uppfattning att man &r i
princip att betrakta som bestallare/anvandare i sammanhanget.

Sveriges Certifieringsorgan fér IT-sékerhet, CSEC, ar en oberoende enhet inom FMV
och verkar som Sveriges nationella certifieringsorgan foér IT-sakerhet i produkter och
system, enligt standarden Common Criteria, CC. CSEC ackrediterades som nationellt
certieringsorgan ar 2008. FMV/CSEC har sdledes mangarig erfarenhet av certifiering
inom informations- och cybersakerhetsomradet och ar idag organiserat inom
myndigheten for att méta de krav pa oberoende som géller fér ett ackrediterat organ for
bedémning. Det ar mot bakgrund av att CSEC finns pa FMV som man lagt férslaget om
att det &r FMV som ska vara nationell myndighet fér cybersékerhetscertifiering.

Internetstiftelsen konstaterar att regeringen den 19 november 2009 beslutade att
tillkalla en sarskild utredare med uppdrag att utreda formerna fér och konsekvenserna
av att flytta ansvaret for dels Sveriges IT-incidentcentrum (Sitic) frdn Post- och
telestyrelsen (PTS), dels Sveriges certifieringsorgan for IT-sakerhet (CSEC) fran
Forsvarets materielverk (FMV). Utredaren skulle undersdka vilken myndighet av
Forsvarets radioanstalt (FRA) och Myndigheten fér samhallsskydd och beredskap
(MSB) som bedémdes bast [ampad att vara ansvarig utifran de behov och
malséattningar som regeringen angett nar det gallde att bland annat samla
informationssékerhetsfragorna. Utredaren skulle ocksa féresla en myndighet att vara
signatér fér bAde CCRA (Common Criteria Recognition Arrangement) och SOGIS-MRA
(Senior Officials Group Information Systems Security — Mutual Recognition Agreement)
(SOU 2010:25).

Utredaren foéreslog da att CSEC tills vidare skulle vara kvar som en organisatorisk
enhet inom FMV. Utredarens beddmning var att det saknades goda skal att flytta
CSEC. Verksamheten vid CSEC och placeringen vid FMV fungerade val, men att
lokaliseringen av CSEC pa langre sikt bér dvervagas i anslutning till det av regeringen
aviserade fortsatta arbetet med anledning av Stédutredningens rapport: Ett anvéndbart
och tillgangligt férsvar — Stddet till Férsvarsmakten, och att det vid framtida
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6vervaganden om lokalisering av CSEC bor sékerstéllas att det finns en langsiktig och
hallbar l16sning som tillgodoser hogt stallda krav pa oberoende, sakerhet och effektivitet.
Nagra forslag rérande lokalisering av CSEC presenterades savitt Internetstiftelsen kan
se inte fran utredningen. (Rapport fran Stédutredningen F6 2009:A).

Med utredningens forslag att FMV ska vara nationell myndighet for
cybersakerhetscertifiering uppkommer aven fragan om CSEC, som alltsa i dag ar en
organisatorisk enhet inom myndigheten FMV, har en sadan organisatorisk stéllning och
arbetsformer att dessa méter de krav som féljer av cybersakerhetsaktens reglering av
ackrediterade organ fér beddmning av dverensstdmmelse f6r bedémning. Det finns en
uppenbar risk for intressekonflikt mellan FMV som anvandare och FMV som
certifieringsorgan. Mot bakgrund av att CSEC har existerat inom FMV under s& ménga
ar, och att det enligt Internetstiftelsens beddémning fungerat val sa ar Internetstiftelsens
uppfattning Anda att den ordningen kan fortsatta att rada.

Avsnitt 8.4.3 Nationell myndighet med ansvar or tillsyn

Cybersakerhetsakten anger ocksa att en tillsynsverksamhet ska finnas pa nationell niva
i en medlemsstat. Utredningen [Amnar darfér férslag om hur den nationella tillsynen ska
organiseras for att méta framtida behov av tillsyn med anledning av de europeiska
ordningar som kan komma att antas pa omradet. Utredningen bedémer att
cybersakerhetsaktens olika bestdmmelser om tillsyn ger utrymme f6r att med en
tillrdcklig grad av sékerhet redan vid denna tidpunkt kunna lamna férslag om hur den
nationella tillsynsverksamheten bér organiseras och utformas.

Utredningen anser att det finns féljande mdjliga alternativ fér hur ansvaret att 16sa de
angivna uppgifterna kan organiseras.

1. En och samma myndighet far i uppdrag att vara nationell myndighet for
cybersakerhetscertifiering och att etablera tillsynsfunktionen.

2. En myndighet far i uppdrag att vara nationell myndighet for
cybersakerhetscertifiering och en annan fristdende myndighet far i uppdrag att
ansvara for den nationella tillsynsfunktionen.

3. En ansvarig sektorsmyndighet far uppdraget att inom sin sektor vara nationell
myndighet fér cybersakerhetscertifiering och aven ansvara féor myndighetens
tillsynsfunktion inom sektorn.

Utredningen har valt att lagga fram alternativ 1 som utredningens férslag, det vill sdga
att FMV ska fa rollen bade som nationell myndighet fér cybersakerhetscertifiering OCH
att etablera tillsynsfunktionen.

Enligt den s.k. Tillsynsutredningens betadnkande SOU 2004:100 definieras tillsyn som
“oberoende och sjalvstandig granskning av tillsynsobjekt som syftar till att kontrollera
om tillsynsobjektet uppfyller de krav och villkor som féljer av lag, EG-férordning eller
annan foreskrift och av sarskilda villkor som har meddelats i anslutning till sddana
foreskrifter samt beslut om atgarder som syftar till att vid behov astadkomma rattelse av
den objektsansvarige”.
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Internetstiftelsen anser att om det funnits oro fér en intressekonflikt fér FMV:s
generaldirektdr som dels bestéllare/anvandare, dels certifieringsorgan for IT-sékerhet
sa finns det an stdrre anledning att vara orolig fér det faktum att samma myndighet
dessutom ska utdva tillsyn 6ver omradet. Att samma organisation ska vara nationell
myndighet fér cybersakerhetscertifiering och etablera tillsynsfunktionen ar enligt
Internetstiftelsen olampligt genom att det riskerar att ytterligare spada pa
intressekonflikten.

Den organisatoriska I16sning som Sverige véljer for att uppfylla kraven i EU:s
cybersakerhetsakt maste inge fértroende, bade nationellt och internationellt.

Det skapar enligt Internetstiftelsen mer trovardighet och borgar for ett vidmakthallet
oberoende for CSEC om tillsynsfunktionen laggs utanfér FMV, till exempel pa MSB.

Sammanfattning

Mot bakgrund av att CSEC har existerat inom FMV under sa manga ar och att det enligt
Internetstiftelsens beddmning fungerat val sa ar Internetstiftelsens uppfattning att den
ordningen kan fortsatta att rdda och stédjer darmed utredningens férslag.

Internetstiftelsen delar daremot inte utredningens uppfattning om att tillsynsfunktionen
laggs inom samma organisation (FMV). Det skapar enligt Internetstiftelsen mer
trovardighet och borgar fér ett vidmakthallet oberoende fér CSEC om tillsynsfunktionen
laggs utanfér FMV, till exempel pa MSB.

Stockholm den 2021-01-20

Danny Aerts,

Vd, Internetstiftelsen
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