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Inledning

En smartphone ar ett fantastiskt verktyg. Men ar du ofdrsiktig kan
den ocksa avsldja mer om dig och vad du gér &n du tankt dig.

Det du kan och b6ér gdra ar att forsta vilka problemen ar och i
vilka situationer de uppstar. Pa sa satt kan du i mdjligaste man fatta
aktiva beslut om vad du ska gbra for att undvika, eller i alla fall mini-
mera integritetsproblemen. | den har guiden far du generella rad och
steg-for-steg-instruktioner som visar dig ratt i telefonens menyer.

Men nagra hundraprocentiga garantier fér att telefonen darmed
har blivit saker gar inte att ge. Man kan bara sdga att den har blivit
sdkrare. Ett sdkerhetshal som ar okant idag kan fa stor spridning i
morgon. Dessutom finns risken att telefontillverkare och operatérer
samlar in information fran telefonerna pa ett satt som vi anvandare
inte kanner till eller saknar mojlighet att skydda oss mot.

| en Iphone finns en funktion som heter Vanliga platser. Den sam-
lar in information om var telefonen brukar befinna sig och visar det i
en kartbild.

Apple sager att informationen aldrig [d&mnar telefonen, utan
samlas in for att féorbattra personanpassade tjanster. | Android
telefoner finns en liknande funktion, dar under namnet Platshistorik.
Skillnaden jamfort med Apples |6sning ar att informationen synk-
roniseras med Googles nattjanster och bland annat gors tillganglig
for anvandaren pa https://maps.google.com/locationhistory.

Bland Edward Snowdens avsldjanden har det funnits mycket som
handlar om mobiltelefoner och mobilnat. Sensommaren 2015 visade
Dagens Nyheter i en serie artiklar' vilken detaljerad information som
mobiloperatdrerna ar skyldiga att spara om sina anvandare, enligt
datalagringsdirektivet.

Eftersom teknikutvecklingen gar snabbt innebér det att det inte
gar att sdga ndgot om vilka problem som kan dyka upp i framtiden,
eller om sakerhetsproblem som idag &r svara att utnyttja kan bli mer
lattillgangliga langre fram.




Tips! Anvand mobilen fér att
skydda dina inloggningar.

Lattgissade |6senord och inloggningsuppgifter
som har kommit pa drift ar ett problem for alla
som lever i en uppkopplad varld dar vi lagrar allt
mer av var information i olika molntjanster.

Ett enkelt satt att minska riskerna ar att anvan-
da sa kallad tvastegsinloggning dar det &r mojligt.
Sannolikt anvander du redan tvastegsinloggning
idag, utan att vara medveten om det:

Ska du gbdra bankdrenden racker det inte med
ett vanligt I6senord. Du behdéver ocksa mata in en
engangskod fran bankdosan eller pa nagot annat
satt komplettera ditt |[6senord. Anledningen ar att
ett anvandarnamn och |6senord latt kan komma
pa drift, men att det ar svarare for nagon att dess-
utom komma &ver din bankdosa.

Losenordet ar den ena “faktorn”,
engangskoden fran bankdosan den andra.

Molntjanster har daremot sallan mojlighet att
skicka ut egna dosor. | stallet anvands ofta mobil-
telefonen. Antingen behdéver anvandaren installera
en speciell app som genererar engangskoder eller
ocksa skickas de via sms.

En lista med tjanster dar det ar mojligt att akti-
vera tvastegsinloggning finns pa
https.//twofactorauth.org/.
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Det kan mobilen avsldja

I varsta fall kan din smarta telefon avsldja:

* Vem det &r du kommunicerar med.

e Innehallet i kommunikationen.

* Var du befinner dig, eller var du har befunnit dig.

Anvand inte ett nummer kopplat till dig

Inkommande och utgaende samtal lagras i samtalsloggar hos
operatdren. Om du nagon gang vill ringa ett anonymt samtal,
anvand da inte ett telefonnummer som gar att koppla till dig.

En telefon utan pinkod

Utan knapplaset aktiverat kan den som hittar din telefon se vilka
kontakter som finns i adressboken, ldsa e-post, anvanda de webb-
tjanster du &r inloggad pa och sa vidare. Aktivera telefonens |6sen-
ord s att den inte gar att anvanda utan ratt kod. Det minskar risken
fér att ndgon som hittar en glémd telefon i taxin kommer at kanslig
information.

Men tyvarr &r varken ldsenordet eller pinkoden ndgon garanti
for att informationen i telefonen &r séker. Bade Iphone och olika
Android-modeller har haft buggar som gjort det mojligt att helt eller
delvis ta sig férbi l6senordet genom att trycka pa olika knappar i en
viss sekvens.

Vissa telefonmodeller har installningar som raderar allt innehall
efter ett visst antal misslyckade forsok att lasa upp den. Det &r inte
sikert att innehallet raderas pa ett sadant satt att det inte gar att
aterskapa, men med funktionen aktiverad forsvarar man dtminstone
nagot for den som eventuellt kommer dver telefonen.

Spara inte kansliga kontakter
i adressboken

Telefonnummer och andra kontaktuppgifter till personer som du vill
halla hemliga bér sparas pa ndgot annat stélle &n i mobilens adress-
bok. Det finns tjanster, exempelvis hos Google, Apple och Microsoft,
som gobr det |att att synkronisera adressboken mellan dator och
mobiltelefon. En smidig |6sning, men den inneb&r ocksa att kontakt-
uppgifterna hamnar pa servrar man som anvéndare inte har nagon
kontroll dver.

Dessutom finns det manga andra tjdnster2 som vill komma at
innehallet i telefonens adressbok, bland annat for att hitta andra
vanner som redan skaffat konto pa samma tjanst.
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Rensai historiken

Har du anvant mobiltelefonen for att leta upp kontaktuppgifterna till
en person som du inte vill att andra ska veta att du har kontakt med
eller for att skicka mejl, rensa bort de mest uppenbara sparen efter-
at. Kommer nagon 6ver din telefon och tittar i webbl&sarens historik
eller vilka mejl som skickats har du i alla fall minskat risken att hen
kommer 6ver kansliga uppgifter.

Se upp med tradlésa nitverk

Koppla bara upp telefonen mot trddlésa ndtverk som kraver kryp-
tering, allra helst med standarden WPA2. Den teknik som heter
WEP &r |att att hacka. Stdng ocksa av funktionen som kopplar upp
mobilen mot ett tradldst ndtverk automatiskt. Okrypterade natverk
ar valdigt latta att avlyssna for den som befinner sig i narheten.
Fran en dator ar det bland annat mojligt att se vilka webbplatser du
besdker och lasa den e-post du skickar och tar emot.

Telefonen letar efter kanda natverk

Ett annat problem med att lata telefonen koppla upp till tradldsa
natverk automatiskt ar att det gar att lura den att ansluta till en
“falsk” basstation. Med wifi aktiverat skickar telefonen hela tiden

ut namnet pa alla tradldsa natverk som finns sparade i installning-
arna. Detta for att ett k&dnt natverk ska kunna upptéckas sa snabbt
som majligt, men ocksa fér att telefonen ska kunna upptécka bas-
stationer, vars namn ar dolda. Att telefonen sdker efter kdnda nat pa
detta satt ar problematiskt ur flera aspekter. Det finns basstationer
som kan lyssna efter “frdgorna” som en telefon eller dator skickar ut
och latsas vara en av de basstationer som prylen sdker efter. Resul-
tatet &r att den ansluter till basstationen och att trafiken darefter gar
att avlyssna av den som har kontrollen éver den falska basstationen.
| dagslaget ar det bara natanslutningar som ar okrypterade eller
skyddade med WEP som gar att attackera pa detta satt. Men det
racker med att ett sadant nat finns med bland dem som telefonen
sdker efter for att den ska kunna luras.

Och dven om det inte gar att anvdnda namnet pa ett tradldst nat
skyddat med WPA2 fér att fa telefonen att koppla upp sig mot en
falsk basstation gar det att snappa upp att telefonen fragar efter
de naten. Ocksa det ar ett potentiellt problem. Om tva telefoner
skickar ut samma ovanliga namn sa &r det dtminstone en indikation
pa att telefonerna, och da kanske aven &garna, har befunnit sig pa
samma plats. Det skulle kunna knyta tva personer till varandra. Varje
pryl med tradldst natverk har dessutom en unik adress som kallas
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MAC-adress. Denna avsldjas nar prylarna letar efter natverk att
koppla upp sig till. Genom att logga vilka MAC-adresser som funnits
i ndrheten gar det alltsa att se nar en viss telefon aterkommer. Och
har man lyckats ta reda pa vilken MAC-adress en viss persons tele-
fon har vet man alltsa ndr hen med stor sannolikhet har befunnit sig
pa platsen.

Ett tredje problem ar att det finns databaser som listar var i
varlden ett visst wifi-natverk finns. Det ar information som bland
annat anvands for att forbattra mobiltelefonens positionerings-
funktioner. | stallet for att bara forlita sig pa gps gar det att titta pa
vilka tradldsa natverk som finns i ndrheten, det férbattrar precisio-
nen och ger dessutom oftast snabbare resultat.

Men de har databaserna gar ocksa att anvdnda omvant: Genom
att titta pad vilka tradldsa natverk en mobiltelefon fragar efter kan
man med lite tur - om natverken har unika namn och finns med i
nagon av databaserna - fa veta var i varlden just den basstationen
finns.

Lésningen pa alla problem som &r kopplade till de hdr natsodk-
ningarna ar helt enkelt att stanga av wifi nar du inte behdver den
tradldsa uppkopplingen.

Stang av Bluetooth

Det finns trojaner och annan skadlig kod som har smittat telefoner
via Bluetooth. Om du inte anvander tekniken, exempelvis for ett
tradldst headset, stdng av Bluetooth for att vara pa den sakra sidan.

Kryptera telefonsamtalen

Normala mobilsamtal ar inte skyddade mot avlyssning. Krypterad
ip-telefoni &r ett satt att forsvara for den som vill forséka avlyssna
ett telefonsamtal. Om internetuppkopplingen dessutom sker via en
VPN-tunnel (se nasta avsnitt) komplicerar man det ytterligare for
den som vill avlyssna en telefon.

| februari 2013 skrev Svenska Dagbladet en artikels som varnade
for riskerna med telefonavlyssning i mobilnaten. Det som kravs ar en
barbar basstation som lagger sig som en l[ank mellan mobiltelefonen
och operatdrens basstation. Tekniken gor det mojligt att avlyssna
bade réstsamtal och sms.

Lésningen &r att kryptera bade samtal och meddelanden. N&r
detta skrivs &r ett av de mest rekommenderade alternativen fér
detta Signal, en app som finns till bade iPhone och Android. Den
utvecklas av en programmeringsgrupp som heter Open Whisper
Systems, dar den i sédkerhetskretsar kande Moxie Marlinspike ar en
av centralfigurerna.
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Kryptera datakommunikationen

En smartphone &r i manga avseenden en dator, och darmed ater-
finns manga av de sédkerhetsproblem som ar kopplade till en dator
ocksa i din ficka. Om kommunikation som gar déver internet, till
exempel e-post eller chatt, inte &r krypterad finns en risk att ndgon
lyckas avlyssna den.

Avlyssningen kan ske pa flera stéllen. Ar du uppkopplad mot ett
tradlost natverk finns det en mojlighet fér andra som befinner sig
i ndrheten att tjuvlyssna pa din Internettrafik. IT-avdelningen pa
kallans arbetsplats har ocksa stora mojligheter att 1asa er kommuni-
kation, precis som alla personer som har tillgang till ndtverksutrust-
ningen pa vagen.

Kryptera nattrafiken

Nar du anvander tjanster pa internet, som e-post och kansliga webb-
platser, se till att trafiken mellan din dator och servern ar krypterad. |
webblasaren ska du anvanda adresser som bdrjar med https i stallet
for http, dar ’s” star fér secure. Anvander du inte en webbtjanst for
din e-post utani stallet skriver och laser i telefonens e-postprogram
ska du se till att det ar instéllt att skicka och ta emot e-post via en
krypterad forbindelse.

Ett satt att skaffa sig ytterligare ett skydd mot avlyssning ar att
anvanda ett sa kallat VPN, ett virtuellt privat ndtverk. Det &r en tek-
nik som innebéar att all datatrafik som [amnar datorn krypteras. Det
galler aven trafik som redan har krypterats av ett program i datorn,
exempelvis HTTPS i webbl&saren.

For att kunna skydda dataférbindelsen med ett VPN kravs ett
konto pa en sa kallad VPN-server. Viktigt &r dock att det &r en VPN-
tjdnst som anvander en sdker teknik. Det finns en aldre VPN-16sning
som heter PPTP dar det har hittats flera sdkerhetshal. Den ska alltsa
undvikas helt. Man b6r ocksa vélja bort VPN-tjanster som utvecklat
egna lésningar och som kraver att tjdnstens egna program ar instal-
lerade pa dator och mobiltelefon. Det finns dppna, val bepréovade
[6sningar som &r att foredra. Open VPN och IPSec &r tva alternativ.

| valet av VPN-tjanst &r det viktigt att fundera pa vem det &r man
vill skydda sig mot. Med ett VPN laggs ett extra krypteringslager
pa i kommunikationen mellan telefon (eller dator) och VPN-server.
Servern plockar sedan bort krypteringen och skickar datainnehallet
vidare till destinationen. Om inte aven det som skickas i VPN-tunneln
ar krypterat, exempelvis med HTTPS foér webbtrafik, finns darmed
en risk att den som skdéter VPN-servern avlyssnar trafiken. Om det
av nagon anledning finns skal att misstanka att den du vill skydda
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dig mot har inflytande éver en VPN-tjanst som du dvervager att
anvanda bor du darfér valja en annan.

En fordel med en VPN-tunnel ar att den forflyttar det potentiella
lackaget till en annan geografisk plats an den dar anvandaren befin-
ner sig. Pa det lokala kaféet kan nagon k&nna igen dig och fa for sig
att forsdka avlyssna trafiken. Men med en VPN-tjanst som befinner
sig langt bort, kanske till och med i ett annat land, blir det svarare att
koppla kommunikation till en viss person. Ett annat satt att minska
riskerna med avlyssning av ndgon som befinner sig i ndrheten &r att
sld av telefonens tradldsa natverk och i stéllet bara lata den kommu-
nicera via 3G.

N&ar man anvander VPN i mobiltelefonen galler det att vara
vaksam pa att manga appar bdrjar skicka data redan innan VPN-
forbindelsen &r upprattad. Forst nar telefonen fatt kontakt med
VPN-servern skickas data den krypterade vagen.

Ett satt att kontrollera om VPN-férbindelsen fungerar ar att
anvanda en tjdnst som http://whatismyipaddress.com och jamféra
resultatet med och utan VPN-anslutning. Tjansten visar vilken ip-
adress din dator eller mobiltelefon identifierar sig med pa natet. Med
och utan VPN-tunnel ska det vara tva olika ip-adresser.

Ett alternativ till kommersiella VPN-servrar ar Tor4, en gratistjanst
som utvecklas med bidrag fran bland annat Sida, som gér det
mojligt att surfa anonymt.

Precis som med VPN-I6sningar kravs dock att trafiken som skick-
as via Tor ar krypterad. Annars finns det en risk att trafiken avlyssnas
nar den val lamnat Tor och fortsatter till destinationen.

Tor finns till Android-telefoner. Med Orbot installerat gar det att
délja sin ip-adress och till viss del skydda datatrafiken med krypte-
ring. Men det krdvs en sa kallad root:ad mobiltelefon fér att all trafik
ska ga via Tor. | normala fall gar bara viss trafik via Tor. Surfar man
exempelvis med Chrome kommer webbtrafiken, trots att Orbot ar
installerat i telefonen, att vara oskyddad, medan den som i stallet
anvander webblasaren Orweb kommer att vara anonymiserad.

| basta fall ska forbindelsen alltsa vara krypterad i flera steg:
WPAZ2 krypterar den tradldsa kommunikationen mellan mobiltelefon
och basstation, VPN eller Tor krypterar trafiken fran telefonen och
en bit ut pa natet medan HTTPS eller liknande krypterar trafiken fran
programmen i telefonen och fram till destinationen.

Genom att pd detta satt I1dgga pa kryptering i flera lager skaffar
man sig som anvandare ett forstarkt skydd mot dem som kan tankas
forsdka avlyssna trafiken. Rakar man exempelvis anvdnda en okryp-
terad webbplats for att skicka kanslig information s& ger WPA2 och
VPN-tunneln fortfarande ett skydd, atminstone en bit av vagen.
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Kryptera e-posten

E-posten ska helst krypteras pa tva satt. Den kryptering som det
oftast pratas om ar |6sningar som Pretty Good Privacy, PGP°. Med
PGP krypteras sjalva innehallet i ett mejl. Darmed blir det omojligt
for en utomstaende som lyckas snappa upp ett mejl att se vad tva
parter skriver till varandra. Men det ar fortfarande mojligt att se vilka
det &r som kommunicerar och mejlets drenderad. Adresserna, bade
mottagarens eller avsandarens, ar fortfarande i klartext. Skulle ock-
sd adresserna vara krypterade skulle ndmligen mejlet inte hitta fram.

Att innehallet i kanslig e-post bér vara krypterad beror pa att ett
mejl pa vagen fran avsandare till mottagare passerar valdigt manga
steg. Och i varje hopp har it-teknikerna i teorin méjlighet att lasa
innehallet i brevet.

Tyvarr ar det fortfarande ganska békigt att skicka och ta emot
krypterad e-post i mobiltelefonen. Fér sdker kommunikation pa
sprang &r redan ndmnda Signal ett béttre alternativ.

For att skydda sin e-post ytterligare bdr man ocksa se till att
kommunikationen mellan den egna mobiltelefonen och e-post-
servern ar krypterad. Anvander man en webbtjanst fér sin e-post,
som Googles Gmail, bdr man surfa till en krypterad sida innan man
matar in sitt I6senord. Adressen ska bdrja med https:// i stallet for
http://. Anvdnder man ett e-postprogram i telefonen ska man i stal-
let se till att férbindelsen till e-postservern skyddas med teknik som
TLS eller SSL.

Om kommunikationen mellan telefon och e-postserver/webb-
tjanst inte ar krypterad innebar det att anvandarnamn och |&ésenord
skickas i klartext. Det innebar i sin tur att andra personer ibland kan
snappa upp inloggningsuppgifterna. Och da hjalper det inte langre
hur ldngt och komplicerat I6senord man an har valt.

Valj webb fore app

Om du anvander telefonens webblasare kan du sjalv kontrollera att
forbindelsen till nattjansten anvander en krypterad HTTPS-férbin-
delse. Om en installerad app skickar data krypterat eller okrypterat
&r svarare att veta. Ska du hantera kanslig information, valj darfér
hellre en HTTPS-anslutning i webblasaren i stallet for en app om det
ar mojligt.
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Fabriksaterstallning raderar inte alla data

Manga telefoner har en funktion for s& kallad fabriksaterstalining.
Syftet &r att alla data fran telefonen ska raderas, sa att den till
exempel ska ga att salja i andra hand utan att séljarens information
hamnar i kbparens hander.

Men en granskning® som tidningen Computer Sweden gjorde
vintern 2013 visar att funktionen inte alltid fungerar som anvandarna
forvantar sig. Tidningen gav ett sakerhetsféretag i uppdrag att for-
sOka aterskapa information fran begagnade telefoner som kdpts pa
Blocket, och resultatet var nedslaende.

Sakerhetsexperterna lyckades bland annat att aterskapa motes-
anteckningar, kontaktlistor och fotografier.

Malware stjal information

Till datorer har det under lang tid funnits olika typer av spion-
program som bland annat kan anvandas for att stjala inloggnings-
uppgifter och annan information.

Motsvarande program borjar nu dyka upp ocksa till mobil-
telefoner. Framst &r det Android som ar drabbat. Det du som
anvandare kan gdra for att minska risken for att raka installera ett
spionprogram &ar att bara ladda ner nya appar fran palitliga kallor,
som Googles egen appbutik Google Play. Du bér ocksa titta igenom
vilka rattigheter appen begar nar du installerar den, och avbryta
installationen om ett program utan uppenbar anledning exempelvis
vill komma at telefonens adressbok.

Forsiktigt med molntjansterna

Natets molntjanster kan férenkla datoranvandningen ordentligt.

| begreppet "molntjanster” ryms en mangd olika l6sningar. Det de
har gemensamt &r att data lagras pa natet i stéllet fér i anvandarens
dator. Exempel pd molntjéanster ar Dropbox som fungerar som en
harddisk och Google Drive, sokjattens 1&dsning for ordbehandling
och kalkylblad som tidigare hette Google Docs.

Men ur ett integritetsperspektiv kan molntjansterna vara pro-
blematiska. Som anvdndare tvingas man lita pa att féretaget som
tillhandahaller tjdnsten har koll pa sdkerheten. Och historien visar att
sa inte alltid ar fallet. Dessutom ligger informationen ofta lagrad pa
servrar i andra lander an Sverige, dar annan lagstiftning galler.

Allman forsiktighet med alla typer av molntjanster rekommen-
deras darfor for kanslig information. Men det kan ocksa finnas tillfal-
len d& molntjanster ar ett betydligt battre alternativ &n att lagra do-
kument och bilder pa den egna datorns harddisk. Ett exempel &r om
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du skaresainieller ut ur lander dar det finns en risk att innehallet
pa harddisken kontrolleras. Att da jobba mot en molntjanst, garna
via en Tor-uppkoppling, ar ett bra alternativ. Som alltid: Eftersom
hotbilden varierar fran jobb till jobb &r vissa |6sningar bra ibland,
men ibland daliga.

Mobilnatet vet var telefonen ar

Mobiltelefonen kan pa olika satt och med varierande grad av
noggrannhet avsldja var i varlden du befinner dig. Av tekniska skal
behdver mobilnatet veta var varje mobiltelefon befinner sig. Det ar
den madjligheten polisen anvander nar de sdker efter folk.

Det finns ocksa teknisk utrustning, sa kallade /IMS/ catchers, som
kan anvandas for att lokalisera en specifik telefon om den befinner
sig i narheten. Det ar fortfarande relativt dyr utrustning, men priser-
na pa teknik gar ju alltid ner.

IP-adresser ger ungefarlig plats

Varje pryl som ar uppkopplad till internet har en ip-adress. Dessa
IP-adresser gar ofta att koppla till en ungefarlig geografisk plats,
ibland till ett visst féretag. Besdker du en webbplats nar du ar upp-
kopplad via ett natverk &r sannolikheten stor for att foretaget eller
personerna som driver webbplatsen i sina loggfiler kan se att de fatt
besdkare fran natverket.

Tor kan anvandas for att forsvara avlyssning av datatrafiken, men
verktyget ger ocksa uppkopplade prylar en annan ip-adress an de
“egentligen” har. Tor kan ddrmed ge utdkad anonymitet pa natet.

Insamling av MAC-adresser

Varje pryl som kan kopplas till ett ndtverk - trddbundet eller tradldst
- har en sa kallad MAC-adress som &r unik. Varje gang mobiltelefo-
nen sdker efter ett tradldst natverk att koppla upp sig emot medde-
lar den ocksa vilken MAC-adress den har.

Det finns féretag som utvecklar kommersiella I6sningar som ut-
nyttjar detta. Tanken ar att butiksagare ska kunna se hur kunder rér
sig i butiken, hur ofta de atervadnder och pa andra satt fa anvandbar
statistik. Men man kan ocksa ténka sig en situation dar mojligheten
anvands for att se om en viss person befunnit sig pa en viss plats.

Lésningen ar att stdnga av wifi nar den tradldsa uppkopplingen
inte behovs.

14



Det kan mobilen avsldja

Positionering med gps

Allt fler appar i telefonen anvander gps:en for att lagga till uppgifter
om latitud och longitud i exempelvis bilder eller statusuppdateringar
i sociala natverk.

Innan du publicerar bilder pa webben eller skickar dem till ndgon
annan, kontrollera darfér att det inte finns med kansliga uppgifter
i metainformationen. Det kan bland annat géras i datorn. | en Mac,
Oppna bilden i programmet Férhandsvisning, valj Visa granskare i
Verktygsmenyn och klicka sedan pa fliken féor mer information (visas
som ett gement/inuti en svart ring). Om bilden har gps-information
syns det dar. | Windows, hdgerklicka pa bilden i Utforskaren, valj
Egenskaper och sedan Detaljer. Bladdra nedat i informationen, dar
syns gps-data om det finns.

For att kunna ta bort eventuell gps-information i bilden behdvs en
sd kallad EXIF-redigerare. Sddana program finns till bade Mac och
Windows, men ocksa till Android och Iphone.

Ga aven igenom instéliningarna fér de appar som finns instal-
lerade i telefonen och kontrollera vilka som dver huvud taget far
anvanda gps:en.

Skydda réstbreviadan med en pinkod

Ringer du till din rostbrevlada fran en annan telefon behdvs en fyr-
siffrig pinkod for att kunna lyssna av nya meddelanden. Om du dare-
mot inte har aktiverat funktionen kravs ingen pinkod om du ringer
fran ditt eget nummer. | stallet ser operatdren att du ringer fran ratt
nummer och slapper in dig direkt.

Men det finns teknik som gor det mojligt att visa ett annat tele-
fonnummer &n det man faktiskt ringer i frdn. Genom att anvénda
ditt mobilnummer kan det ddrmed vara majligt fér nagon annan
att avlyssna din rostbrevliada om den inte &r skyddad av en pinkod,
oavsett fran vilket nummer denna nagon ringer. Det innebér ocksa
att sakerheten for rostbreviadan inte kan bli starkare &n en fyrsiffrig
kod.

15



Installningar
for din telefon



Installningar for din telefon: Iphone

iPhone

13:40

Samtliga installningar sSeTeEE

for [phone gors i appen I Q l . e

Instéllningar. OpenvPN Meddsia

Nuzzel Instagram Dispatch

'@(')

Klocka Toggl e Reeder

wB® 0

1Writer Drafts. OmniFocus Sunrise

eseer Tele2 5 12:57 ¥ -

Lésenkodlas
Med ett |I6senord kravs en
fyrsiffrig kod for att kunna
dsa upp telefonen.

| Instéliningar, klicka pa
Touch ID och I6senkod.

Instéllningar

Notiser
Kontrollcenter

Stér ej

. JoolC)

Allmant

>

Visning och ljusstyrka
Bakgrundsbild
Ljud

Touch ID och I6senkigd

ceesea®

Integritetsskydd
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Installningar for din telefon: Iphone

Klicka pa S/a pa I6senord och mata in den fyrsiffriga kod du vill an-
vanda tva ganger. N&r du har valt kod kan du ocksa stélla in hur lang
tid det ska ga att [dsa upp telefonen utan att mata in ldsenordet.
Valet har &r en avvagning mellan bekvamlighet och sakerhet. Ju
kortare tid, desto mindre lucka [&mnar du fér ndgon som kommer
odver din telefon, men desto oftare maste du sjédlv mata in koden fér
att anvanda telefonen. Mdjligen dkar dock risken for att ndgon tittar
over din axel och ser vilken kod du har.

| den h&r vyn kan du ocksa vélja att aktivera fingeravtryckslasa-
ren, om du har en Iphone 5S eller senare. Du kan ocksa valja vilka
funktioner i telefonen som ska ga att anvdnda nar den &r last. LaAngst
ned finns alternativet Radera data.
Aktivera detta. Da kommer alla data som finns i telefonen att rade-
ras om nagon gor tio misslyckade forsdk att 1dsa upp den.

Genom att stdnga av Enkel I6senkod kan ett ord eller tecken-
kombination av valfri langd valjas i stallet for en fyrsiffrig kod.

eeeeo Tele2 T

( Instéllningar Touch ID och lésenkod

Finger 5

Sla pa l6senkod

Andra |6senkod

Enkel I6senkod

En enkel I6senkod &r ett 4-siffrigt nummer.

TILLAT ATKOMST FRAN LAST SKARM:

Notisvy

es0e0 Tele2 T 12:58 +

( Instéllningar Touch ID och |6senkod
Finger 5

Lagg till ett fingeravtryck...

Sla péa l6senkod

Andra l6senkod
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Installningar for din telefon: Iphone

Sténg av Bluetooth see00 Tele2 T 13:02 7 I
B ) . Instéllningar
| Instdllningar, valj Bluetooth
och sla av funktionen.
Flygplansléage
= Wi-Fi atfj
» Bluetooth Av
Mobilnat

Internetdelning
\:l VPN Ej ansluten

Operator Tele2

L: Notiser

Stér ej

[ 9# Kontrollcenter

Det gar ocksa att svepa in dver
skarmen fran utsidan av dess
nederkant. D3 visas en panel
med diverse genvagar, bland
annat en fér att satta pa och
stdnga av Bluetooth.

o L —— )

@ AirDrop

1T @ B ®

?




Installningar for din telefon: Iphone

Sting av det tradlésa nitverket

| Instéliningar, klicka pa Wi-Fi. Anvand det dversta reglaget for att
stdnga av det tradldsa natverket i telefonen. Aven det tradIdsa nat-
verket gar att sld av och pa i panelen med genvéagar.

Koppla inte upp automatiskt. Telefonen har en funktion som gor
att den automatiskt kopplar upp till natverk som den tidigare har
varit ansluten till. Det gar att stdnga av den funktionen, sa att man i
stallet far en fraga om man verkligen vill ansluta. Aktivera Fréga om
anslutning pa den hégra bilden.

eeeen Tele2 7 13:04 7 . es0ec Tele2 = 13:04 7
Instéllningar < Instéllningar ~ Wi-Fi
Flygplanslage Wi-Fi \\_/
» 2 wiFi v I a=

Bluetooth Av ;
VALJ ETT NATVERK...

Mobilnat == ol &= G)

Internetdelning IF=aiF= S, . &= @
& VPN Ej ansluten Afifidt..

Operat6r Tele2

Frdga om anslutning

da natverk.
ngliga maste du,

| & Notiser Automatisk anslutning til
inga kinda natverk &r ti
ett nétverk manuellt

%5 Kontrollcenter

Stor ej
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Valj krypterade nat

| listan med tradldsa natverk
som finns i narheten visar ett
sakerhetslas att det &r ett nat
som ar krypterat. Valj alltid
att koppla upp till krypterade
natverk. | ett natverk som inte
ar krypterat 6kar risken for att
nagon avlyssnar datatrafiken.

Anvdnd VPN

sseen Tele2 7 13:04

< Instéliningar ~ Wi-Fi

Wi-Fi

VALJ ETT NATVERK..

L1 1 e L

IF e o "% |

Annat...

Fradga om anslutning

Installningar for din telefon: Iphone

Automatisk anslutning till kdnda nétverk. Om
inga kanda natverk ér tillgangliga maste du vélja

ett natverk manuellt.

| Instéliningar, valj Allmént. Klicka pa VPN.

eeee0 Tele2 T 12:57

Instéllningar

GRE®

Notiser
Kontrollcenter

Stor g

Allmant
LYY Visning och ljusstyrka

Bakgrundsbild

Ljud
([ Touch ID och Iésenkod

"7 Integritetsskydd
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esoec Tele? &

13:1

< Instaliningar Allmént

Autolds

Begransningar

Datum och tid
Tangentbord

Sprak och region

iTunes Wi-Fi-synkroniserin,

VPN

Nollstéll
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Installningar for din telefon: Iphone

seser Tele2 T 1312 5 -

Klicka pa L&gg till VPN-konfiguration. Valj
sedan L2TP, PPTP eller IPSec beroende
pa vilken typ av VPN-férbindelse som

Avbryt Ny konfiguration

ska anvandas. Undvik PPTP, d& det ar en < - —

teknik med flera kanda sakerhetsbrister.

Om VPN-tjanster du anvander bygger Beslatvning

pa en teknik som heter OpenVPN maste il

du ladda ner OpenVPN-appen fran App Konto

Store. RSA SecurlD

Mata sedan in de uppgifter som du Lésenord

fatt fran it-avdelningen eller VPN- —

tansten. Skicka all trafik @
PROXY

Rensa surfhistoriken

| Instdliningar, valj Safari. Valj Rensa historik och webbplatsdata.
Anvander du ndgon annan webblasare &n Safari finns motsvarande
funktion foér att rensa i surfhistoriken.

o000 Tele2 T 1312 7 - 0000 Tele2 T 1312 5 -
Instéliningar { Instéliningar  Safari

uppna rankar Ty TR 7

n E-post, kontakter, kalendrar Blockera popupftinster K_/

Anteckningar INTEGRITET OCH SAKERHET

P&minnelser Spéra inte
|\ Telefon Blockera cookies Tillat fran web...
d Meddelanden Varna for bedréaglig webbplats L/
< FaceTime Om Safari och integritetsskydd.
‘@) Kartor
Rensa historik och webbpl vo
. Kompass
@ safar LASLISTA
Anvand mobildata
Musik e s
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Installningar for din telefon: Iphone

Krypterad surf w3 35 g
a iis.se

Nar du anvander webblasaren,

anvand om mojligt adresser E e

som bérjar med HTTPS i stal-

let for HTTP. Overféringar via SOk efter ett ledigt

domannamn
HTTPS ar skyddade med kryp-
tering och forsvarar darfor for  sox |
den som vill férséka avlyssna » bur registrerar jag en doman
din webbtrafik. Lk
Att forbindelsen till webb- s asdaminer

servern ar krypterad indikeras
av en ikon i form av ett hanglas
i adressfaltet.

Krypterad koppling till ssseoTele2 = 1314 LS
e-postservern Instéliningar
Om du anvander telefonens
e-postprogram &r det en bra idé E-past; Nofmakier kelendrar «
att se till att mejlen hamtas och Anteckningar
skickas via en krypterad férbin- ‘— Paminnelser
delse. » Telefon
| Instélliningar, valj E-post, (J Meddelanden
kontakter, kalendrar. _
- FaceTime
‘@) Kartor
. Kompass
@ safari
Musik
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Installningar for din telefon: Iphone

Krypterad koppling till e-postservern

Valj det konto du vill &ndra inkommande installningar fér. Klicka dig
vidare till installningarna. Valj Avancerat. Aktivera Anvdnd SSL. For
att kryptera féorbindelsen nar e-post skickas, valj SMTP och sedan
den server som anvands. Aktivera Anvdnd SSL.

esee0 Tele2 T 13114 hd = ®0e00 Tele2 7T 13114 7 - eeeco Tele2 T 13114 5 -
( Tillbaka E-post, kontakter, kalendrar ( E-post... Jobb Avbryt Konto Klar
E-post
KONTON IMAP

i Beskrivning Jobb
iCloud Konto SPTINTRF |
Kontakter, Safari, PAminnelser och 3 till..

Gmail SERVER FOR INKOMMANDE E-POST
TI;:“ n E-post W, Vardnamn sl swss s o e
of

E-post Anvandarnamn W ssiber Wa"L 0
f”‘ja‘t Lésenord ssssssssssessscsnee

LAgg till konto Radera konto

SERVER FOR UTGAENDE E-POST

SMTP I eiki™ kil
Hamta nya data Push

E-POST Avancerat ‘ ’

Forhandsvisning nger

eeecn Tele2 & 13:15 7 - eeser Tele2 & 13:15 7 eeeco Tele2 T 7 -
< Konto Avancerat Avbryt Konto Klar Avbryt o osla me am, - Klar
Brevladan Arkiv E-post
Beskrivning Jobb Server @,
RADERADE BREV
Ta bort SERVER FOR INKOMMANDE E-POST SERVER FOR UTGAENDE E-POST
Virdnamn ma. seasmsd o @en VErdnamn s sesmomed o ow o
INSTALLNINGAR FOR INKOMMANDE
. Anvandarnamn W saiker Wa'kh o Anvandarnamn ¥ x4 LIETL
Anvand SSL L
o Losenord esccsccssscssccsnne . Lésenord sessecssessscssscce .
Autentisering
N Anvand SSL |
Prefix for IM SERVER FOR UTG b/
Autentisering
Serverport SMTP i~ wiLiffe
Serverport 65
S/MIME
Avancerat
S/MIME
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Installningar for din telefon: Iphone

Positionering - sla av vt T a6 ICE
gps-funktionen Instaliningar
. . . B uperator Terez
For att hindra alla appar i
telefonen fran att anvanda .
|51 Notiser

positioneringstjanster, valj

Integritetsskydd i Instéliningar.
Valj Platstjanster. Inaktivera

Platstjdnster dverst pa sidan.

Kontrollcenter

(o

Stor ej

1%

Allmant
Visning och ljusstyrka
Bakgrundsbild

Ljud

)86 E

(Il Touch ID och lésenkod
|i Integritetsskydd

eese0 Tele2 T 13:16 7 0000 Tele2 T 13:52 5
< Instéliningar Integritetsskydd ¢ Tillbaka  Platstjénster

Platstjanster P4 Platstjanster L/

. Kontakter
=1
=% Kalendrar

Paminnelser

% Bilder Dela min platsinfo
Bluetooth-delning Denna iPhone anvénds fér platsdelnmg.
Mikrofon 7 Airbnb
@ Kamera ‘}# AllaKartor.se
@ Hilsa w App Store
Homexit N Automile PRO
Rérelse och motion ~—
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Installningar for din telefon: Iphone

Positionering -
appinstdliningar

Om du villanvanda gps:en
ihop med somliga appar men
inte andra, lamna Platstjdnst-
er aktiverat och sld i stéllet
av funktionen foér de aktuella
apparnailistan.

eseco Tele2 7 13117

{ Tilloaka

integritetsskydd

Platstjénster

Dela min platsinfo

Denna iPhone anvands fér platsdelning.

AllaKartor.se
App Store
Automile PRO «

BBK

Camera+

¥
()
n
€

Chrome

Day One

-

£

Positionering - visa var din
telefon ar

Dela min platsinfo ar en
funktion som gor det mojligt
for utvalda personer att se var
din telefon befinner sig. Under
det har alternativet skoter

du installningarna fér den
mojligheten.
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£ Tillbaka

integritetsskydd

Platstjénster

Dela min platsinfo

Denna iPhone anvands for platsdRging.

AllaKartor.se
App Store
Automile PRO
BBK
Camera+

Chrome

*
n
¢

L) Day One



Installningar for din telefon: Iphone

Positionering - vanliga platser

Funktionen vanliga platser registrerar var du ofta befinner dig.
Enligt Apple lamnar uppgifterna aldrig telefonen, men for dig eller
for en kalla kan det vara problematiskt nog att de finns dar.

Langst nediinstaliningarna fér platstjanster finns alternativet
Systemtjdnster. Har finns mojlighet att valja hur funktioner som finns
inbyggda i telefonen far anvanda platstjanster. Langst ned i listan
finns mojligheten att stdnga av Vanliga platser.

seee0 Tele2 T 13:19 < sssen Tele2 7 13:20 7
{ Tillbaka  Platstjanster { Platstjanster Systemtjanster
2 Waze Dela min platsinfo [ )
WordPress Hitta min iPhone [
£7 ynas Kompasskalibrering [ )
@ Yr Mobilnétsdkning A O
Systemtjanster Platsbaserad iAd
Platsbaserade notiser A W,
7 Pl ; Rorelsekalibrering och distans \;.\/
ot Spotlight-férslag A O
“ i Tidszoninstalining
Wi-Fi-natverk [ )

Sl Vanliga platser
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Installningar fér din telefon: Android

Android

. . .. = 3 a L N RGP
Eftersom Android ar ett 6ppet
operativsystem som telefon- & ‘. E @
tillverkarna har méjlighet att gosist Chome  Dokument  Epost
anpassa ar det inte sakert att e l .
o o w Il ™M
installningarna i just din telefon o .
har samma namn och finns pa '

samma stalle som i instruktio-
nerna nedan. Instruktionerna
ar baserade pa Android 5.1.

HC OB

Google  Google Drive Google Instéll.  Google+

Q?20®

Motsvarande installningar ska baorts g Himmhpar hstagian
dock finnas, oavsett telefon- @ ? o
modell. i

Instéliningar Kalender Kalkylator Kamera

Alla installningar gérs i
appen Instéliningar.

Skérmlas “wgane
Med skdrmlas kan den som hittar DL
telefonen inte bara bo6rja anvanda § o
den. Pa Android telefoner finns flera
varianter av skarmlas: 2 Anvindare
* Pinkod - fyrsiffrig kombination.
» Losenord - valfritt I8senord, minst P
fyra tecken langt. 9 Plats
» Grafiskt I6senord - innebar att man
ska dra streck mellan minst fyra av o o n
nio punkter pa skarmen. RO

@  Sprakochinm

28



Installningar fér din telefon: Android

Det finns ocksa en mojlighet att anvanda ansiktsigenkdnning som
kod, men det har férekommit diskussioner pa natet om hur enkel
den varianten ar att lura med hjalp av ett fotografi. Den som valjer
att stalla in ett sa kallat Ansiktslas varnas ocksa for att det inte ar en
lika sdker 16sning som de tre ovanstaende.

| Instéliningar, klicka pa Sdkerhet. Under Skdrmsékerhet, valj
Sk&rmlas.

Stall sedan in den variant du vill anvanda. | rutan som dyker upp
véljer du vilka typer av aviseringar, det vill sdga meddelanden fran
dina installerade appar, som ska visas pa lasskarmen.

MR 0A8 O M RmOAB®

¢ Sikerhet < Vil skarmlas

Skdrmsdkerhet

Skarmlas
Dra

Agaruppygifter Grafiskt [5senord

PIN-kod

Losenord
Kryptering

Kryptera telefonen

Losenord

Gér Issenord synliga L ]

Enhetsadministration

Enhetsadministratdrer
Visa eller inaktivera enhetsadministratrer

Har du en &ldre version av Android, ga ocksa in i alternativet
Utvecklare i Installningar och kontrollera att ADB inte ar aktiverat.
ADB ar en funktion som utvecklare anvander och som bland annat
innebar att det gar att komma at informationen pa en telefon med
skdrmlas om den kopplas till en dator. Pa nyare versioner av Android
finns inte menyalternativet fér ADB kvar. Funktionen aktiveras i
stallet pa ett annat satt, just for att den inte ska kunna bli paslagen
av misstag.
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Installningar fér din telefon: Android

Stang av Bluetooth
| Instéliningar, valj Bluetooth. Valj sedan att sla pa Bluetooth.

SmbAG @

< Bluetooth Installningar

Av Tradlost och nétverk

¥  WiFi

b < Bluetooth

(@) Dataanvandning

Nér Bluetooth har aktiverats kan enheten
kommunicera med andra Bluetooth-enheter i

nérheten. L Mer
Enhet
£ skiam

A Ljud och avisering

12:05

tisdag 9 juni

Bluetooth kan ocksé stangas
av och slas pa fran panelen
med genvagar som du kommer
till genom att svepa ned fran
skarmens dverkant. S

—H

Endast nédsamtal Fly ige Rolera automaliskl

Ficklampa

Skydda telefonen nn
Tryck for att aktivera funktioner for borttap
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Sting av det tradldésa natverket

Installningar fér din telefon: Android

| Instéliningar, valj Wi-Fi. Anvand reglaget dverst for att sla pa och
av wifi. Du kan ocksd komma &t den installningen fran samma panel
med genvagar som du anvander for Bluetooth.

UElAa 8 * . H1115

Instaliningar Q

N,

(&) Dataanvandnin

TradlGst och nétverk

¥ WiFi

3 Bluetooth

Mer

Enhet

«

Skarm

A Ljud och avisering

b |

Ansluten

P L T ]

LT

Koppla inte upp automatiskt

| Android finns ingen inbyggd
funktion som férhindrar att tele-
fonen automatiskt kopplar upp
sig till kdnda tradldsa natverk.
Alternativen ar antingen att
stanga av wifi eller att radera de
natverk som man inte vill ater-
ansluta till.

Nar du gatt iniinstallningar-
na for wifi, klicka pa det natverk
du vill radera och valj GIém i
rutan som dyker upp.
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Signalstyrka
Utmirkt

Lankhastighet
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Frekvens
2.4GHz

Sakerhet
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Installningar fér din telefon: Android

Precis som i en Iphone samlas information om var du och din telefon
befinner er. Med denna funktion aktiverad kommer vissa funktioner i
telefonen att anvanda wifi for att bland annat positionera telefonen.
Det innebar ocksa att telefonens MAC-adress kontinuerligt skickas ut.

Om du vill stdnga av funktionen,
klicka pa de tre punkternai 6vre
hégra hdérnet ovanfor listan

Lagg till natverk

Sparade natverk

med dina kanda natverk och valj - Uppdateg
Avancerat. ¥ e avancffat
Stang sedan av S6kning &r V. W A
alltid tillgénglig. SO
Valj Krypterade nét.
v LTF

v T

vo ARk

ve L5

vo LA GFL R

LmAaaa v

& Avancerat for Wi-Fi

Natverksmeddelande
Meddela nar ett offentligt natverk ar @
tillgangligt

“"I

Ansluten

Sékning ar alltid tillganglig
Tillat att Googles platstjing
appar soker efter nétvey
inte har aktiverats

Vs B =Nl G

v o UT W el S

Behall Wi-Fi i vil
Alltid

A L
Installera certifikat

V. e e s
Wi-Fi Direct

va L L ]
WPS-tryckknapp

e LT
WPS-PIN

va =l

Mac-adress

| listan med tradldsa ndtverk som finns i ndrheten visar ett hdnglas
att det ar ett nat som ar krypterat. Valj alltid att koppla upp till
krypterade natverk. | ett ndtverk som inte ar krypterat 6kar risken
for att nagon avlyssnar datatrafiken.
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Installningar fér din telefon: Android

Anvdnd VPN
| Instélliningar, valj Mer direkt
under Dataanvdndning.
Klicka pa VPN. En ny
VPN-anslutning lagger du
till genom att klicka pa plus-
tecknet. Valj sedan den typ
av VPN-férbindelse som ska
anvandas. Undvik PPTP, da det
ar en teknik med flera kdnda
sakerhetsbrister.
Mata in de uppgifter som
du fatt av it-avdelningen eller
VPN-tjansten.

EEmlAB B8 ¥ | 111:20
Installningar Q
Tradiost och niitverk

¥  WiFi

2 Bluetooth

Q Dataanvdndning

Mer

Enhet

D)

L Skirm

A Ljud och avisering

Flygplanslage

Standardapp for SMS
SMS/MMS

Internetdelning og]
VPN ‘ ’
Mobilnat

Nodséndningar,
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Installningar fér din telefon: Android

Rensa surfhistoriken

| webbl&dsaren Chrome, klicka pa de tre prickarna i 6vre hdgra
hérnet. Valj Instdliningar och darefter Sekretess. Valj Rensa webb-
information i dvre delen av skdrmen. Markera den information du vill

radera och tryck pa Rensa.

Anvander du en annan webblasare an Chrome finns motsvarande
funktion for att rensa i surfhistoriken.

B https://wwwiis.se

SOk efter ett I
domanna

Hur registrerar jag en doméan?

Andra mina befintliga uppgifter

Ta reda pé dgaren av ett domannamn

P

Hitta aterférsiljare av doméner

v Mz

& Sekretess RENSAWEBBINFORMATION 3

Forslag vid navigeringsf
Visa fSrslag nar det inte gar
webbadress eller upprétta e

Sikning och webbadres:
Anviind en tjanst sog o
relaterade sdkfragor
webbplatser nar du ski

Forslag pa natverksatgarder
Endast pa Wi-Fi

Anvandning och felrapporter
Skicka aldrig

Do Not Track
Av

Ny flik

Ny inkognitoflik
Sok Bokmérken
Senaste flikarna
o1 Historik

Hur rej Dela...

Andra
Skriv ut
Tareds

P

Hif28  Sok pa sida

Lagg till pa startgfar

Begar skrivbordive:

Rensa webbinformation
Rensa webbhistorik

Tém cacheminnet
Rensa cookies, platsdata
[J Rensa sparade |ésenord
[J Rensa autofylldata

Du loggas inte ut frén dina Google



Installningar fér din telefon: Android

[ i

[ https/www.iis.se

E e

Sok efter ett ledigt

Krypterad surf
N&r du anvander webblasaren,
anvand om majligt adresser

som bérjar med HTTPS i doma&nnamn
stallet for HTTP. Overfoéring-

ar via HTTPS ar skyddade Ex
med kryptering och férsvarar S miTE R s
dirfr for den som vill foredka R

o Hitta dterférsaljare av dominer

avlyssna din webbtrafik.

Att forbindelsen till webb-
servern ar krypterad indikeras
av en ikon i form av ett hdnglas
i webblasarens adressfalt.

Krypterad koppling till e-postservern
Om du anvander telefonens e-postprogram ar det en bra idé att se
till att mejlen hdmtas och skickas via en krypterad férbindelse.

| Instdllningar, valj Konton. “emiAama
Klicka pa ratt konto och sedan pstlipoay

pa Kontoinstélliningar. Valj
sedan ratt konto igen. Valj

Inkommande instéliningar. B Konton n

@ Sprak och inmMgi

B  Sikerhet

B{  Motorola - se
@  Sikerhetskopiering och aterstalini..

B Motorola-ID

System
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Installningar fér din telefon: Android

=]

Konton

< Instéllningar

/|
Google Hémta automatiskt b\\agor for de senaste .

meddelandena via Wi-Fi

M Personligt (IMAP) Meddelandeinstallningar
E-postaviseringar
w2 v
+ Lagg till konto Skicka meddelande nér du far e-post &

Vilj ringsignal
Standardringsignal (Argon)

Vibrera O

Serverinstéllningar

Inkommande instéllni
Anvéndarnamn, I6senord flich
serverinstallningar

Utgéende installningar
Anvéndarnamn, |senord och andr:
serverinstallningar

Klicka pa Sgker-
hetstyp och valj den
krypteringsmetod som

- . ANVANDARNAMN
e-posttjdnsten anvan- I
der. Gér sedan motsva-
. ° AUTENTISERING
rande val fér Utgaende e ST TeTa
instéllningar. Ingen

SSL/TLS
SSL/TLS (acceptera alla certifikat)

STARTTLS

STARTTLS (acceptera alla certifikat) £

AVBRYT KLAR

P4 Android finns ocksd mojlighet att ta emot och skicka e-post
krypterad med PGP, om du installerar PGP-appen AGP och
e-post-appen K9.
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Positionering - sla av
gps-funktionen
For att hindra att alla appar i
telefonen anvander positione-
ringstjanster, valj Plats i Instéll-
ningar. Inaktivera darefter Plats.
Pa Android i standardut-
forande finns ingen mojlighet
att begrénsa tillgangen till
gps:.en app fér app.

Positionering - platshistorik
Funktionen Platshistorik regist-
rerar var din telefon och darmed
sannolikt ocksa du befinner dig.
Google anvander informationen
bland annat for sin tjanst Google
Now och fér att forbattra bade
sdkresultat och annonser.

Informationen skickas till
Googles servrar och gors bland
annat tillganglig for dig pa
https://maps.google.com
/locationhistory.

Valj Platshistorik langst ned
i Plats och sla sedan av funktio-
nen om du inte vill anvanda den.
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Léage
Hég exakthet

Nya platsbegéranden
.

.
L

Platstjénster

E Google platshistorik

Lag batterianvandnint

Motorola Modem Service
Lag batterianvéndning

Sk pa Google
L&g batterianvéndning

=0
iz Platshistorik

- Wl e

(R}

On

Den har enheten

XT1072
Platsen rapporterades senast: 9 jun 2015

Andra enheter med det har kontot
Nexus 4

Platsen rapporterades senast: okant

Med hjilp av Platshistorik himtar Google platsdata
regelbundet fran de enheter som har markerats ovan,
dven nér du inte anvénder en produkt frén Google. Lds
mer.

VILL DU TA BORT PLATSHISTORIKEN?



Installningar for din telefon: Windows Phone

Windows
Phone

Samtliga installningar

for Windows Phone Hélsa & traning
gors iappen Instéll-

ningar. Instruktionerna L& Instaliningar
har galler Windows Internet Explorer
Phone 8.1.

Jjobb

Kalender
Kalkylator
Kartor

Kontakter

asg
Lésenord INSTALLNINGAR

Med ett |I6senord kravs en sifferkod
for att kunna lasa upp telefonen.

| Instéliningar, klicka pa Lasskdrm
under rubriken Anpassning.

Skrolla ner och valj att sla pa
[6senordet. Mata sedan in den
sifferkombination du vill anvanda.
Observera att den kan vara mer an
fyra siffror 1ang.

startskarm+tema
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Instéllningar for din telefon: Windows Phone

LE=] O =]
INSTALLNINGAR INSTALLNINGAR

lasskarm lasskarm

par for att visa s Imlender—l

par s atu

=] [=] [&] [=

Skarmen stings av efter

Nar du gjort det kan du stélla in hur 1dng tid det ska ga att 1asa upp
telefonen utan att mata in [6senordet under Krév I6senord. Valet
har ar en avvagning mellan bekvamlighet och sakerhet. Ju kortare
tid du anger, desto mindre lucka lamnar du fér nagon som kommer
over din telefon, men ju oftare maste du sjalv mata in koden for att
anvanda telefonen.

DR=]
INSTALLNINGAR

Stdng av Bluetooth
| Instédllningar, under Nétverk +
tradlést, valj Bluetooth och sla tradlést natverk

inte ansluten, \ av
av funktionen. fiygplansiage

Bluetooth

mobilndt+SIM

ing

data sense

Mobilnat: Wi

internetdelning

NFC

®
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Installningar for din telefon: Windows Phone

Sting av det tradldsa natverket
Under nétverk + tradlést kan du klicka pa Tradldst ndtverk. Anvand det
dversta reglaget for att stdnga av det tradldsa natverket i telefonen.

EY=]  09:57 EY=] = 09:57

INSTALLNINGAR INSTALLNINGAR

tradlost natverk

tradldst natverk

inte ansluten, ¥ av

flygplanslage
Bluetooth
mobilnat+SIM

data sen

Mobilndt: Wi

: P hitta tradisa natverk
internetdelning

NFC
pé
® -
1
-

«

Koppla inte upp automatiskt as

Telefonen har en funktion som gor att den A
automatiskt kopplar upp sig till natverk Wi-Fi Sense
som den tidigare har varit ansluten till. Spara mabidata med Wi-Fi Sense. Utnyttja
Det gar att stdnga av funktionen, sa att du

i stallet far en fraga om du verkligen vill
a nS|uta Det finns tradlsa natverk som inte r sakra,

Las mer

| Instéliningar, klicka pa Tradldst nédtverk
och ga vidare till Avancerat. Stdng av
funktionen Anslut automatiskt till tradlésa
surfpunkter.

Langre ner pa samma sida gar det att
radera de trddldsa ndtverk du inte ldngre
vill att telefonen ska leta efter. Klicka pa
Hantera, valj de natverk du vill radera och
klicka avslutningsvis pa soptunnan.

Anslut till triadlésa surfpunkig
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Instéllningar for din telefon: Windows Phone

Observera ocksa att Windows ag

WI-FI

Phone har en funktion som kallas
for Wifi Sense. Det ar en funktion
som ska gora det enklare att hitta
tradldsa natverk att koppla upp

sig till: De natverk som du har
inloggningsuppgifter till kan du
automatiskt dela med dig av till
dina vanner, i utbyte mot "deras”
tradldsa nat. Ur ett kallskyddshan-
seende ar det dock problematiskt,
eftersom du inte vet vilka nat din
telefon (eller dator, om du anvander
Windows 10) kommer att koppla
upp sig till. Darfér ar det en braidé
att se till att funktionen ar avstangd.

I - LE=] =) 09:57
Vélj krypterade nat INSTALLNINGAR
| listan med tradldsa ndtverk trédlt')st nétverk
som finns i nadrheten visar

Tradlést ndtverk

texten Sakert under natverks- P3
namnet att det ar ett krypte-
rat nat. vValj alltid att koppla

upp till krypterade natverk. |

Tillgangliga

ett ndtverk som inte ar kryp- & m i
terat 6kar risken for att nagon
avlyssnar datatrafiken. P hitta tradissa natverk

«
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Installningar for din telefon: Windows Phone

Anvand VPN
Om du har tillgang till en VPN-tjédnst som anvander tekniken IPSec
kan du koppla upp din telefon till den.

Klicka pa VPN under N&tverk + tradlost. Klicka sedan pa plus-
knappen for att lagga till dina inloggningsuppgifter till VPN-tjansten.

Rensa surfhistoriken

| webblasaren Internet Explorer, klickar du pa de tre prickarna i

nedre hdgra hornet. Valj Instdliningar. Valj Ta bort historik.
Anvander du en annan webblasare &n Internet Explorer finns

motsvarande funktion fér att rensa i surfhistoriken.

Q% = 13:29

INSTALLNINGAR

Internet Explore

Sok efter ett

ledigt et
domannamn
Ditt domannamn m

@ www.iis.se

1agg Uil | Tavoriter
sok pa sidan

dela sida

fast pa startskarmen

senaste

installningar

c
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Instéllningar for din telefon: Windows Phone

Krypterad surf

Nar du anvander webblasaren,
valj om mébjligt adresser som
borjar med HTTPS i stallet for
HTTP. Overfdringar via HTTPS
ar skyddade med kryptering
och forsvarar darfér for den
som vill férsdka avlyssna din
webbtrafik.

Att forbindelsen till webb-
servern ar krypterad indikeras
av en ikon i form av ett hanglasi
webblasarens adressfalt.

E =

Sok efter ett
ledigt
doma&nnamn

Ditt domannamn m

+ Hur registrerar jag en dom&n?
* Andra mina befintliga uppgifter

- Tareda pa dgaren av ett doménnamn

* Hitta aterférsiljare avdoméner

T A@‘ .
L o AMEAY

L
® IR

Krypterad e-post
Om du anvander telefonens
e-postprogram ar det en bra idé
att se till att mejlen hamtas och
skickas via en krypterad férbin-
delse.

| Instéllningar, valj E-post +
konton. Valj det konto du vill
andra installningarna for.

DY=] = 10:00

INSTALLNINGAR

e-post+konton

ost, kontakter cch affhat

ljusstyrka

automatisk

rotation

®
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Installningar for din telefon: Windows Phone

Valj Avancerade instdliningar langst ner. Aktivera Krdv SSL foér
inkommande post och Krdv SSL fér utgaende post.

ag i 10:01 ag 1001

JOBB-INSTALLNINGAR JOBB-INSTALLNINGAR

Namn

Anders Thoresson

dckas med det hér namnet

D Visa losenord

avancerade instéllningar

E Krav SSL far utgéende e-post

©® ®

Positionering - sl av 2=
. INSTALLNINGAR
gps-funktionen
For att hindra alla appari
telefonen fran att anvanda tal

English (United States)

positioneringstjanster, valj
Position i Installningar. Stang av

Positioneringstjanster. .
position

hitta min telefon

ring, las, radera eller hitta telefoner

nonserings-id

feedback
aktiverad

annhahéArinhator
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Instéllningar for din telefon: Windows Phone

Positionering - vanliga platser A=

Langst ned i /nstdllningar finns 'NS:T_ALLN'NGAR
alternativet Rérelsedata. Har kan ro relsed ata
du valja om telefonen ska logga
de platser du ofta besoker eller
inte.

Samla in data g var du tillbringar g

Las mer

&«
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Lar dig mer
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Lar dig digitalt sjalvforsvar!

Det innehall som du just |&st hdér ihop med Internetguiden ”Digitalt
sjalvférsvar - en introduktion”. Guiden ar framtagen i samarbete
med Journalistférbundet och kan vara till stor hjalp for privatperso-
ner om de vill tipsa medier pa sakrare satt. Reportrar Utan Gransers
Martin Edstrom och Carl Fridh Kleberg fran Expressen ger dig hjalp
att med enkla verktyg skydda dig mot de hot som finns mot allas
var kommunikation och information pa natet. Innehallet vander sig

i forsta hand till manniskor som har information de vill ska komma
ut till allméanheten, tipsare och uppgiftslamnare. Har finns ocksa
mycket att hdmta om du vill bdérja kommunicera pa sékrare satt eller
helt enkelt vill veta lite mer om hur internet fungerar. Férfattarna
tar &ven upp sadant som massoévervakning och de spar du lamnar
efter dig pa internet.
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Fotnoter

1.

Mobilen sparar dig - dverallt, artikel i Dagens Nyheter -
http://www.dn.se/ekonomi/mobilen-sparar-dig-overallt/

. Angry Birds and ‘leaky’ phone apps targeted by NSA and GCHQ

for user data, artikel i The Guardian - http://
www.theguardian.com /world/2014/jan/27/nsa-gchg-

smartphone-app-agry-birds- personal-data

. Sa latt &r det att kapa ditt foretag, artikel i Svenska Dagbladet -

http://www.svd.se/sa-latt-ar-det-att- kapa-ditt-foretag_7955164

. Mer om Tor kan du ldsa i Internetguiden Kom igdng med Tor!
. Mer om PGP och hjalp att komma igdng finns i Internetguiden Kom

igdng med PGP!

. Hemliga data kvar i mobilen, artikel i Computer Sweden -

http://computersweden.idg.se/2.2683/1.485819




Anders Thoresson

Anders Thoresson ar journalist och féreldsare. Han har bevakat tek-
nikutvecklingen sedan 1999. Faérst pa tidningen Ny Teknik och sedan
2006 som frilans. Under aren 2011-2014 skrev han Teknikbloggen

pa dn.se. Han féreldser i samma @mnen, bland annat om digitalt
kallskydd for journalister och programmering i skolan for larare och
skolledare. Anders Thoresson har férfattat flera Internetguider fér
[1S, exempelvis om programmering for barn, it-sakerhet, webbpubli-
cering och omvarldsbevakning.

Foto: Sebastian LaMotte CC-BY ND
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Vidriver internet framat! IS arbetar aktivt
for positiv tillvaxt av internet i Sverige. Det
gor vi bland annat via projekt som samtli-
ga driver utvecklingen framat och gynnar
internetanvandandet for alla. Exempel pa

pagaende projekt ar:

Bredbandskollen

Sveriges enda oberoende
konsumenttjanst fér kontroll av
bredbandsuppkoppling. Med den
kan du pa ett enkelt satt testa din
bredbandshastighet.
www.bredbandskollen.se

Internetdagarna

Varje host anordnar vi Internet-
dagarna som ar Sveriges ledande
evenemang inom sitt omrade. Vad
som for tio ar sedan var ett forum
for tekniker har med aren utveck-
lats till att omfatta samhéallsfragor
och utvecklingen av innehallet pa
internet. www.internetdagarna.se

Internetfonden

Hos Internetfonden kan du
ansdka om finansiering fér
fristdende projekt som framjar
internetutvecklingen i Sverige.
Varje ar genomférs tva allméanna
utlysningar, enijanuariocheni
augusti. www.internetfonden.se

Internetguider

I1S publicerar kostnadsfria guider
inom en rad internetrelaterade
admnesomraden, som webb, pdf eller
i tryckt format och ibland med extra-
material.

Internetstatistik

Vi tar fram den arliga, stora rappor-
ten ”Svenskarna och internet” om
svenskarnas anvandning av internet
och dessemellan ett antal mindre
studier.

Webbstjdarnan

Webbstjarnan ar en skoltavling
som ger pedagoger och

elever i den svenska grund-
och gymnasieskolan méjlighet
att publicera sitt skolarbete pa
webben. www.webbstjarnan.se

Internetmuseum

| december 2014 lanserade IIS
Sveriges forsta digitala internet-
museum. Internetmuseums besodk-
are far félja med pa en resa genom
den svenska internethistorien.
www.internetmuseum.se

Federationer

En identitetsfederation ar en
6sning pa konto- och I&senords-
hanteringen till exempel inom
skolans varld eller i varden. IIS

ar federationsoperatédr for Skol-
federation fér skolan och fér Sambi
fér vard och omsorg.
www.iis.se/federation

Internets infrastruktur

IIS verkar pa olika satt for att inter-
nets infrastruktur ska vara saker,
stabil och skalbar fér att pa bésta
satt gynna anvandarna, bland an-
nat genom att driva pa inférandet
av IPv6. www.iis.se

Sajtkollen

Sajtkollen ar ett verktyg som enkelt
|ater dig testa prestandan pa en
webbsida. Resultatet sammanstalls
i en lattbegriplig rapport.
www.sajtkollen.se




L3s mer pa natet redan idag! P3a Internetguidernas webbplats
hittar du mangder av kostnadsfria publikationer. Du kan lasa
dem direkt pa webben eller ladda ner pdf-versioner. Det

finns guider fé6r dig som vill [ara dig mer om webbpublicering,
omvarldsbevakning, it-sakerhet, natets infrastruktur, kallkritik,
anvandaravtal, barn och unga painternet, digitalt kallskydd
och mycket mer.

Nya Internetguider!

Ungas integritet pa natet
Ungas integritet Rad till dig som &r vuxen
pa nitet Av: Asa Secher
Den har guiden belyser vad integritet pa natet betyder fér unga
4 f —\ ’\\\ idag. Det ar ett viktigt amne att ta sig an fér att vi som vuxna ska
PN . kunna stétta och hjalpa barn och unga att kdnna var deras granser
; gar sd att de inte rakar illa ut. Guiden riktar sig till vuxna i barns nar-
Fv“ het och &ven om internetanvdndandet borjar i tidig alder, handlar
innehallet framfoér allt om unga i dldrarna 10 till 16 ar. Du far bland
annat ta del av vad unga gér pa natet, vad grooming ar, hur du som
vuxen kan hjalpa unga att satta granser och vad Barnkonventionen
sdger om ungas ratt till integritet. Guiden ar producerad i samarbe-
te med Barnens Ratt i Samhallet (BRIS).

BRIS Asa Secher

Int tauide #37 Skydda dig mot bedragare
st e N&tfiffel, bluffakturor och vilseledande forsalining
bedragare Av: Anders Nyman

Internet och telefoni skapar fantastiska moéjligheter for kdpare och
sdljare att interagera. Den héar guiden handlar om myntets baksida,
bedragarna som utnyttjar natets mojligheter for att lura dig fér de-
ras egen vinning. | guiden tar vi upp bedragarnas metoder, vad du
som privatperson kan raka ut fér och vad du bér se upp med. Vikti-
gast av allt: du far reda pa dina rattigheter och hur du skyddar dig
om du blivit lurad. Ta del av drabbades berattelser och ga igenom
checklistorna sa att du blir sékrare nér du anvander internet for att
kdpa produkter och tjanster i vardagen. Guiden ar producerad i
samarbete med Polisen.




