Internetguide #37 [
Skydda dig mot
bedragare

Natfiffel, bluffakturor och vilseledande férsaljning




| den har guiden
lar du dig...

Hur de vanligaste varianterna av vilse-
ledande forsaljning pa natet gar till.

Vilka som ar de vanligaste bedragerierna
du utsatts fér framfdr datorn.

Vilka rattigheter och skyldigheter du har
som konsument vid nathandel eller om du
luras av bedragare.

Hur du undviker betalningsanmarkningar.
Hur du skyddar din dator mot skadlig kod.
Hur du blir mer kallkritisk pa natet.

Vem du kan be om hjalp nar du behdver det.
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Forord

| takt med att anvandningen av teknik blivit en allt stérre del av var
vardag har bedragerier blivit den nya vardagsbrottsligheten. Idag
anmals tre ganger sa manga bedrdgeribrott som fér 15 ar sedan.
Narmare halften av anmalningarna rér brott som skett med hjalp
av dator eller internet, men fler anmalda bedrageribrott 4n sé har
koppling till natet. Samtidigt vet man att morkertalet ar extra stort
for internetbedragerier. Manga anmaler aldrig att de blivit lurade.

En officiell statistik dver vad bedragerier kostar samhallet sak-
nas i Sverige. | Storbritannien, som har jamfoérbar internetanvand-
ning och -mognad, rdknade National Fraud Authority 2013 med en
kostnad pd 52 miljarder pund. Aven om uppskattningen kanske inte
helt gdr att dverséatta till svenska férhallanden blir siffrorna svindla-
de. Radknat pa den svenska befolkningsmangden motsvarar det 82
miljarder kronor, eller drygt 8 000 kronor per svensk.

Hos Konsumentverket rér av naturliga skal allt fler av anmal-
ningarna internetbaserade féretag och tjanster, och vilseledande
marknadsféring som skett via internet. | Konsumentrapporten 2015
framgar att 80 procent av konsumenterna har handlat pa distans
det senaste aret, i regel via natet. Bara en tredjedel har dock vagat
nathandla fran ett utldndskt féretag. Bland de mest missndjda med
sina kdp var de utlandskdpare som handlat fran ett féretag de inte
undersokt innan och som inte var valkant fér dem.

Att den som inte laser pa och kontrollerar motparten |6per stor-
re risk att bli lurad, bade av ndthandlare och bedragare, r inte en
svar slutsats att dra. Den som inte kanner till sina rattigheter som
konsument har ocksa svart att std pa sig nar exempelvis ett foretag
kraver betalt fér en tjanst som marknadsfdrts pa ett vilseledande
satt.

Darfér &r denna guide viktig lasning fér alla, bade for att 1ara hur
man som konsument kan bli vilseledd, och hur man ska agera ifall
man kanner sig lurad.
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1. Bedragerier, bluffar och vilseledande férsaljning

Du skulle aldrig ldmna &éver dina pengar till en maskerad personien
mork grdnd som lovar att aterkomma senare med det du ska képa.
S& varfér gor du det pa internet?

Manga ar de polistalespersoner som fallt den kommentaren i
tidningsartiklar om &nnu en privatperson som blivit lurad pa natet.
Trots att internethandel funnits i 6ver 20 ar tar vi fortfarande for
givet att motparten ar vad denne sager sig vara, och att varan eller
tjdnsten &r sa bra och billig som pastas.

Sanningen &r att det &r oerhért 14tt att 1atsas pa natet. Bedragare
kan satta upp en snygg hemsida och latsas vara en natbutik. De kan
pasta vad som helst i en ndtannons utan att ndgon kollar upp det
och de kan ta déver ndgon annans identitet och locka av dig informa-
tion utan att du marker det.

Men dven om det &r |att att luras sd &r det i regel &nnu lattare att
avsldja bluffen. Du behodver bara ha ett hum om hur de vanligaste
bluffarna och den vilseledande forsaljningen ar upplagd, och hur du
anvander internet for kallkritik. Kdnner du dessutom till dina rattig-
heter - och skyldigheter - som konsument ar chansen att du ska
drabbas ekonomiskt minimal. Just detta &r vad du far lara dig i den
har guiden.
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2. Vilseledande férsaljning

Internet ger féretag en odvertraffad mojlighet att erbjuda sina varor
och tjanster till hela varlden. Det géller oavsett om det som saljs ar
av bra kvalitet, eller rena rama skrapet.

Det sags att allt gar att sdlja med ratt reklam, och séllan stdmmer
det sa val som vid nadthandel. Till skillnad mot en vanlig butik har
du ingen mojlighet att kldmma och kdnna pa en vara. Finns séljaren
utomlands kan det vara nastan omadjligt att stalla denne till svars nar
det du far inte stdmmer med vad som utlovats.

Som tur ar finns det lagar och regler som skyddar dig, som konsu-
ment, mot oseridsa féretag och vilseledande férsaljning. Du har som
exempel angerratt inom hela EU, kostnadsfri juridisk hjalp vid en
eventuell tvist och skydd om dina kortuppgifter kommer pa avvagar.

Tack vare natet &r det ocksa latt att genomskada de bedragliga
saljare, daliga produkter och tjgnster som finns. Lar du dig deras
knep och hur du kollar upp saljarnas bakgrund ar risken att bli lurad
minimal. | detta kapitel tar vi upp ett antal exempel pa vilseledande
forsaljning.

Tips! Nathandla sakrare.

* SOk efter omdémen om foretaget pa
natet.

» Handla fran féretag markta med symbolen
for Trygg e-handel eller liknande (men se
upp med stulna loggor som inte lankar till
respektive organisation).

* Anvand ett sakert betalsatt som inte
skickar pengarna till séljaren innan du fatt
och godkant varan.

» Betala med kort med kredit i stallet fér
vanliga bankkort. Far du inte varan kan du,
med hjalp av Konsumentkreditlagen, fa
pengarna tillbaka fran kortutgivaren.



2. Vilseledande férsaljning

2.1 Annonser pa hitet

Det &r mycket lattare att publicera vilseledande reklam pa natet
a&nide tryckta tidningar eller den reklam du far hem i brevladan.
Enligt Marknadsféringslagen ska det som pastas i reklam vara sant
och kunna bevisas, annars kan féretaget bakom fa bota upp till fem
miljoner kronor. Aven den som bara medverkar till att reklamen
sprids kan straffas pa samma satt.

Att det finns ett medverkansansvar gor att medieféretagen
brukar vara noga med att granska de annonser de tar in - plus en
omsorg om ldsarna. Vi &r vana vid att kunna lita pa det vi ldser i
tryckta tidningar. Men detta staller till problem nar det galler inter-
net. Vi tror i allménhet att de annonser vi ser pa natet ocksa ar gran-
skade och godkanda - trots att sanningen ar langt darifran.

Over fyra miljoner svenskar har konton pa Facebook. Dar fung-
erar annonserna tvartom. Den enda férhandsgranskning som finns
gdrs av datorer som gar att lura. Facebook litar i stallet pa att anvan-
darna anmaler vilseledande annonser och att bedragliga, sponsrade
inldagg for granskning och eventuell borttagning i efterhand. Google
gér likadant for sina annonser - det laga priset och den enorma
mangden annonser goér, enligt féretagen, att en manuell férhands-
granskning blir omaijlig.

Inte heller tidningarnas egna webbplatser gar att lita pa. Efter-
som de flesta annonser saljs in genom olika annonsnatverk innebar
det att tidningen oftast blint litar pa att det externa féoretaget gjort
granskningen at dem.

Tank pa!

« Annonser pa natet ar sallan férhands-
godkanda.

« Annonserna du ser ar anpassade till dig
och dina intressen.

* Anmaler du inte en vilseledande annons
kommer den att finnas kvar och lura andra.
Hos Facebook anmaéaler du genom att klicka
pa krysset som syns om du haller muspeka-
ren dver annonsen.
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Case: Parfymprov blev abonnemangsfalla

Britt nappade pa annonsen som lovade ett gratisprov och ldmnade
ut sina kortuppgifter. Forst efter tolv manader upptackte hon att
féoretaget Cosclub dragit 300 kronor varje manad fran hennes konto.

Det var en annons pa Facebook dar man skulle fa ett prov pa en
kand parfym féor nagon krona, berattar Britt.

Da maéarkte hon inte att det fanns nagot dolt i de finstilta villkoren,
men i efterhand har hon forstatt att villkoren - som innebar ett 16-
pande medlemskap i Cosclub - fanns pa som vad hon beskriver som
en “skuggsida”.

Na&r Britt val upptackte att det dragits pengar under ett helt ar
s6kte hon pa natet och hittade en Facebooksida med fler som kande
sig lurade. Dar fick hon radet att sdga upp abonnemanget, spérra
kortet och polisanmala.

-Na&r jag insag att det forsvunnit totalt 3 540 kronor blev jag bade
férbannad och generad. Det &r inte sa att jag inte har ordning pa
mina saker, men de flesta rakningar jag betalar gar via autogiro. Det
har var en tillrackligt liten summa fér att jag inte skulle méarka nagot,
sa ldnge jag inte gick in och kollade kontoutdraget.

-Jag gjorde en kortreklamation men banken sa att jag inte kunde
fa nagra pengar tillbaka, eftersom jag ingatt ett avtal med féretaget.

Nagot parfymprov har Britt fortfarande inte fatt, och hennes
polisanmalan lades omgaende ned. Samtidigt fortsatter Danmarks-
baserade Cosclub att dra pa sig anmaéalningar hos Konsumentverket
och Konsument Europa fran konsumenter som kanner sig lurade.




2. Vilseledande férsaljning

Bristande eller obefintlig férhandsgranskning har lett till att en lang
rad av uppmarksammade annonsbluffar har kunnat lura hundra-
tusentals svenskar. Bantningsbluffar, bilvarderingar och oseridsa
tester &r ndgra exempel pa saker som salts pa ett vilseledande satt.
Manga féretag har specialiserat sig pa att kartldgga vad du gor pa
natet, vilket gbr att ndtannonserna ofta dr anpassade till dig och
dina intressen. Sdker du pa dvervikt serveras du garanterat annon-
ser om bantning, klagar du pa pengabrist lockas du med sétt att bli
rik. Annonserna traffar din svaga punkt - och du faller fér dem.

2.2 Skrappost

Odbénskad e-postreklam kallas fér skrappost, eller spam, efter en
Monty Python-sketch dar namnet pa den amerikanska, konservera-
de kdttprodukten ndmns ett irriterande antal ganger.

Det &r forbjudet att skicka e-postreklam till ndgon som inte har
bestallt den. Meddelandet maste dock ha ett kommersiellt syfte for
att det ska raknas. Opinionsbildning (politisk reklam), upplysningar
eller liknande &r inte skrappost, enligt lagen.

Lagen géller dessutom bara privatpersoner och enskilda
firmor. Till fébretag och andra typer av juridiska personer ar det
fritt fram. Samma regler som fér spam galler aven for SMS, MMS
och fax. Overtradelser frdn svenska féretag kan anmalas till
Konsumentverket, som dock aldrig dragit nagon avsandare infor

Tips!

» Svara aldrig pa ett spam. Da bekraftar du bara
att din e-postadress fungerar och du riskerar
att fa &nnu mer skréppost.

« Stall in ditt e-postprogram pa att inte automa-
tiskt ladda ner bilder, eftersom de ocksa kan
bekrafta att din adress fungerar.

» Publicera inte din e-postadress i klartext pa
natet. D& hamnar den foérr eller senare i spam-
marnas hander. Du kan maskera den genom att
skriva anders(pa)mindoman.se.

12



2. Vilseledande férsaljning

ratta. Daremot har ett 30-tal fatt athutningar i form av brev fran
myndigheten.

Ett typiskt skrappostmeddelande skickas dock fran utlandet, ofta
via kapade datorer, och innehdller reklam for ett potensmedel. Aven
om bara en pa tiotusen mottagare nappar sd Idnar sig utskicken. Om
den som bestaller verkligen far ndgot ar hogst oklart, i regel &r det
mycket mer [6bnsamt att stjala bestallarens kortuppgifter.

2.3 Abonnemangsfallor

Lockbetet i en abonnemangsfalla ar ofta gratis gavor, provpaket
eller produkter till ett starkt reducerat pris. Det gérs reklam i soci-
ala medier eller i sbkmotorer, ofta fér ndgot som ser ut att vara en
undersdkning eller en tavling med ett kdnt varumarke som avsan-
dare. En annan variant ar en fejkad nyhetsartikel, dar riktiga medie-
foretags loggor har stulits.

Vanligtvis maste du ld8mna ut dina kortuppgifter for att betala
frakt for att fa gavan eller produkten, men dven varianter med faktu-
raiefterhand forekommer. | det finstilta doljs att du samtidigt binder
dig att betala ett |I6pande abonnemang pa en nattjanst.

Ett typexempel &r Vistacloud, som anmaldes ett 80-tal ganger
till Konsumentverket under vintern 2015. Anmalarna uppgav att
de via annonser pa Facebook kdpt presentkort hos kdnda butiker
och snabbmatsrestauranger for en brakdel av vad de pastods vara

Viktigt!

» Att kdpet innebar att du ocksa bestaller en tjanst
ska framga klart och tydligt vid képknappen. Annars
ar avtalet ogiltigt.

» Saknas korrekt information om angerratten férlangs
den till ett ar. Se avsnitt 6.2.2.

» Det racker inte med en lank till en sida med finstilta
villkor.

» Drar ndgon olovandes pengar fran ditt kortkonto,
kontakta kortutgivaren, férklara vad som hant och
be dem sparra kortet.

* GOr en kortreklamation, se kapitel 6.4.2.

» Kontakta Konsument Europa fér rad om motparten
ligger utomlands inom EU/EES.

13



2. Vilseledande férsaljning

varda. Senare har de upptackt att mer pengar dragits fran deras
kortkonto, eftersom kdpet ocksa inneburit en prenumeration pa en
digital lagringstjanst till en manadskostnad pa flera hundra kronor.

Ett annat exempel ar reklamen fér gratis parfymer, somi det
finstilta innebar ett medlemskap pa en annan webbplats fér 39 euro
i manaden.

2.4 Kinashoppar och piratkopior

Det finns ett antal seridsa kinesiska nathandlare som saljer ofta hap-
nadsvackande billiga varor till Sverige. Samtidigt finns det bedragli-
ga webbplatser som lockar med till exempel billiga markesvaror som
klader eller solglaségon. Vi kan kalla dem fér "kinashoppar”, aven
om de inte behdver vara baserade i just Kina.

Typexemplet pa en kinashop &r att den ger sken av att vara
markesféretagets egen sida, eller att den &r en auktoriserad ater-
forsaljningskanal. Sidan, som ofta byter namn och webbadress, ar
maskindversatt till exempelvis dalig svenska, eller pa engelska, och
lockar med stora rabatter.

Ett vanligt stalle d&r kinashopparna tilldts annonsera, trots att
det handlar om bedrageri, ar Facebook. En sdkning pa Google
leder ocksa ofta in pa oseridsa sidor. Kinashopparna utnyttjar ocksa
sdkerhetshal hos seridsa webbplatser for att l&gga upp egna under-
sidor, l1dgga in dolda l&dnkar pa befintliga sidor eller bara styra om
besdkaren.

Viktigt!

« Lita inte pa att de féretag du hittar via annonser
eller sékresultat ar seridsa. Kolla férst upp demii
en sékmotor.

 Se till att foretaget har fungerande fore-
tags- och kontaktuppgifter, som namn,
organisationsnummer, gatuadress, telefon-
nummer och e-postadress.

* Lita aldrig pa erbjudanden om billiga méarkesvaror.

e Tull och moms tillkommer vid kop fran foretag
utanfoér EU.

» Det 4r nastan omdjligt att fa ratt mot oseridsa
foretag baserade utanfér EU vid en tvist.

14



2. Vilseledande férsaljning

N&r Peter Forsman, abuse-ansvarig pa IIS, under 2014 undersdkte
sdkordet "Airmax” hittade han som exempel en svensk féretags-
hemsida som fatt 163 000 undersidor med l&dnk-spam, upplagda fér
att manipulera sdkresultatet hos Google.

Den som bestéller markesvaror fran en kinashop far i basta fall
piratkopior av varierande kvalitet. | varsta fall anvander personerna
bakom webbplatsen dina kortuppgifter fér bedragerier.

2.5 Varderingstjanster

Att anvanda en nattjanst kan vara ett snabbt och enkelt satt att fa en
prisuppskattning fér exempelvis ett fordon. Det finns flera valkanda
webbplatser som &r helt kostnadsfria att anvanda. Men det finns
ocksa en rad varderingstjanster som inte &r gratis, utan doljer att
tjansten kostar pengar genom finstilt text eller en utformning som
drar blicken till andra delar av sidan an prisuppgiften.

Efter att Marknadsdomstolen 2009 slog fast att sddana tjanster
tydligt maste ange att de kostar pengar har de oseridsa varderarna
flyttat utomlands, ofta till Baltikum. Sidorna gér reklam exempelvis
genom annonser pa Facebook eller Google.

De oseridsa sidorna byter namn i takt med att anmalningarna hos
Konsumentverket hopar sig, men har ldmnat ett 1angt spar av aratal
av liknande konsumentblasningar bakom sig. Varderingstjansterna
hotar ofta konsumenter som kanner sig lurade och inte vill betala
- men goér aldrig verklighet av hoten. Varken konsumentvéagledare
eller Konsumentverket kanner till nagot fall dar bilvarderarna vant
sig till tingsratten, som ar den sista instansen fér att driva in pengar
fran den som vagrar att betala.

Finns det en bestallningsknapp ar naringsidkaren skyldig att
i omedelbar anslutning till denna ange att bestallningen medfér
betalningsskyldighet. Annars ar konsumenten inte bunden av be-
stallningen. Saknas korrekt information om angerratten forlangs den
med ett ar, se avsnitt 6.2.2.
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2. Vilseledande férsaljning

2.6 Dejtingsajter

Manga av de stora, i regel utlandsbaserade, webbplatserna for
natdejting har krangliga avtalsvillkor. Laser du dem inte noga kan du
fastna i ett abonnemang som du har svart att ta dig ur. Konsument-
verket far varje ar manga klagomal, och rédder natdejtare att kolla
upp vilket féretag man har att gdéra med innan registrering, vad
exakt som ar gratis och vilka funktioner som kraver betalning. Kolla
ocksa upp den minsta tid du maste betala for ditt medlemskap,
oavsett om du &r aktiv eller inte. Kolla ocksa om abonnemanget
automatiskt kommer att férnyas efter en viss tid, och ndr och hur du
i sddana fall maste saga upp det.

2.7 Kopa och salja bil

Att kdpa eller salja bil gér man idag b&dst genom annonsering pa
natet. Men precis som vid annan natférsaljning kan bade képare och
siljare raka ut for bedragerier.

Som séljare finns det nagra enkla knep for att fa bilen sald snabbt
och till ratt pris, som att stada och tvatta bilen, ta bra fotografier,
skriva en utfoérlig och arlig annonstext, och satta ratt pris genom att
kolla upp vad liknande bilar kostar.

Na&r du val hittar ndgon som &r intresserad, bor du forst och
framst aldrig slappa ivdg nagon pa provkdrning utan att du sjalv &r
med. Férsvinner kdparen olovandes med bilen far du inte ett ére
pa forsdkringen. Tank pa att det kdrkort kdparen visar upp kan vara
forfalskat.

Du bor se upp for sa kallade férmedlare, som lovar att de kan sélja
bilen at dig. Att du skriver ett kontrakt om betalning hjalper féga nar
formedlaren visar sig vara en brottsling som raskt saljer bilen vidare
sa fort du har skrivit 6ver den.

Du bér heller aldrig lamna dver bilen innan du har fatt pengarna
i handen eller insatta pa ditt bankkonto. Manga luras genom att
bedragaren pa mobilen visar att hen gér en déverfdring, och sedan
i efterhand stoppar dverféringen nar dgarbytet skett. En postvaxel
kan i sin tur visa sig vara falsk n&r du efterat ska |6sa in den.

Det férekommer ocksa att du faktiskt far betalt, men att agar-
bytet inte gar igenom eftersom kdparens uppgifter visar sig vara
falska. Eftersom bilen fortfarande star i ditt namn far du paminnelser
for p-boter och trdngselavgifter som du ar skyldig att betala. Anvan-
de du Trafikverkets app for dgarbyte marker du om uppgifterna ar
fejkade.

En annan variant 8r den utldndske képaren, som kontaktar dig via
sms eller e-post. Las mer om metoden i kapitel 3.3.3. och 3.3.4.

16



2. Vilseledande férsaljning

Som koépare finns det ocksa manga satt att bli lurad pa. Képer du
nytt &r bilen pa annonsbilden alltid i regel extrautrustad, medan
priset som anges galler grundutférandet. Och ingar exempelvis
vinterdacken? Den bil du provkor kan ha en dyrare motor an den du
bestaller, och SUV:en som marknadsférs med bra vagegenskaper
kanske bara &r tvahjulsdriven i grundutférande. Den angivna bréns-
leférbrukningen ligger alltid 1angt fran sanningen.

Képer du begagnat kan séljaren pa samma satt ljuga om bilens
egenskaper och vad som ingdr. Ar motparten ett féretag har du
ett visst skydd mot sddant, &ven om manga far dra sitt drende hela
vagen till Allm&nna Reklamationsndmnden for att fa ratt. Fast ARN:s
beslut behover inte bilfirman félja, och i sa fall aterstar bara att gora
samma sak som vid kép fran en privatperson: att stamma séljaren i
tingsratten och bevisa felaktigheten.

Du kan ocksa raka ut for att bilens méatare ar “skruvad”, det vill
sdga visar lagre miltal 4an vad bilen egentligen gatt. Det kan ocksa
handla om en tidigare utddémd bil - krockad eller vattenskadad
- som importerats och snabbfixats. Bada dessa saker gar att upp-
tacka genom att kdpa bilhistorik hos tjansten Carfax.

Vid varje besiktning noteras dessutom maéatarstallningen, och pro-
tokollen kan begdras ut fran det féretag som genomfért besiktning-
en. Hos Transportstyrelsen kan du kolla upp nuvarande och tidigare
agare. Se upp om saljaren vill ha betalt samtidigt som bileni sjalva
verket 4gs av ett leasingfoéretag.

En variant &r att annonsera ut ndgon annans fordon till ett vrak-
pris, och sedan krava handpenning av alla de intresserade som vill
godra ett klipp. Metoden férekommer bade i Sverige och pd exempel-
vis tyska bilsajter.

2.8 K6p i appar

Mobilappar till Iphone och Android kan ibland vara gratis att ladda
ner, men innehalla moment som du sedan maste betala for att fa
tillgang till. Det &r manga barnfamiljer som har fatt fakturor pa tio-
tusentals kronor eftersom barnen inte har férstatt att "pengarna” i
spelet varit riktiga.

Rent formellt kan barn under 18 inte inga avtal om kép om du
som féralder inte godkant det. Enligt ARN:s praxis anses du som
vardnadshavare ha accepterat kdpet om du inte spérrat kdp i appar
eller gjort en annan instalining som gor att det inte gar att képa pa
digitalt satt. Daremot anses du inte ha gjort det om barnet olovligen
kommit dver dina inloggningsuppgifter och gjort ett kdp. | de flesta,
eller alla, fall som hamnat i media har familjen dock fatt tillbaka
pengarna - om an som “goodwill”.
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Tips! Nar barnen spelar.

* Undvik spelappar som finansieras genom koép i appen. De ska
vara markta med “erbjuder kép inuti app”.

« Stall in sa att I6senordet alltid maste anges vid alla kép i appar.

» Ha koll pa vad dina barn spelar och vilka appar de laddar ned.
Provspela dem garna sjalv.

2.9 Andrahandsbiljetter

Att kdpa biljetter i andra hand till populdra evenemang kan vara for-
enat med stora risker. Avsnitt 3.7 tar upp falska biljetter vid kép av
privatpersoner. Aven vid kdp av féretag som f&rmedlar andrahands-
biljetter kan det ga snett. Vanliga klagomal &r att det inte framgar att
det handlar om biljetter i andra hand, vilseledande prisinformation
eller att man fatt en sdmre biljettkategori &n den man betalat for.
Manga andrahandsfoéretag séljer biljetter redan innan de har slédppts
officiellt, och raknar med att sjalva kunna képa genom bulvaner eller
pa andrahandsmarknaden. Det har dock hant att de missbed®dmt
tillgdng och efterfrdgan, och att deras kunder helt enkelt blivit utan
biljetter. Den som vill kbpa andrahandsbiljetter bér alltid kontrollera
foretagets villkor. Hur sent levereras biljetterna? Vad blir ersattning-
en om evenemanget blir installt?

2.10 Husdjur

Ska du képa husdjur pa natet bér du se upp for oseridsa saljare. Det
féorekommer att populdra hundraser féds upp i utlandet i regelratta
uppfédningsfabriker, och sedan smugglas in till Sverige. Valparna ar
da varken vaccinerade eller veterindrbesiktigade, och har antagligen
skiljts fran tiken alltfor tidigt och &r i daligt skick efter resan. En in-
smugglad hund kan ocksé béra pa farliga sjukdomar.

Ar priset 1&gt och snabb leverans utlovas ska man se upp. Som
kdpare bor man alltid noggrant kontrollera hundens bakgrund, krava
att fa besdka modertiken och valpen i dess hemmilj®, och kontroll-
era att valpen ar veterinarbesiktigad och id-maéarkt.
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2. Vilseledande férsaljning

Du kan sjalv gbra dig skyldig till ett brott om du képer en hund som
du rimligen borde ha anat &r insmugglad, skriver Tullverket. Pa
myndighetens webbplats finns mer information om inférselregler
och vad du som kdpare bodr tanka pa.

Forsaliningen av husdjur kan ocksa handla om rent bedrégeri,
som du kan l[dsa mer om i kapitel 3.2.3.

2.11 Lakemedel

P3 natet finns det manga webbplatser som séljer l8kemedel utan
tillstand och utan recept. Vanligast &r livsstilsmediciner som Viagra,
bantningsmedel och antidepressiva mediciner. Aven olika sorters
naturldakemedel, kosttillskott och gymprodukter kan klassas som
ldkemedel, beroende pa vad de pastas ha for funktion.

Det finns flera faror med att nathandla lakemedel eller naturmedi-
cin. Kdper du utan recept riskerar du att bestalla en medicin som ar
farlig for dig - typexemplet ar Viagra som inte bér tas av man med
hjartbesvar. Undersdkningar visar ocksa att det mesta som séljs &r
forfalskningar som antingen ar helt verkningslésa, eller innehall-
er substanser som &r otilldtna pa grund av att de &r farliga. Manga
potens- eller bantningsmedel marknadsférs som naturliga, men
innehaller i sjalva verket lakemedelssubstanser. Det forekommer
ocksa att utgangen medicin marks om med nytt datum. Du riskerar
aven att dina kortuppgifter hamnar i oratta hander, och att ditt pa-
ket beslagtas av tullen.

Fran 1juli 2015 har EU infért en ny symbol fér ndthandel med
ldkemedel, som alla lagliga aktorer ska visa pa sina hemsidor. Hos
respektive lands lakemedelsmyndighet kan man kontrollera om nat-
apoteket ar godkant.

Regler vid lakemedelskép!

 Det &r inte tilldtet att fora in lakemedel via post fran lander utanfoér
EES. Tank pa att manga natapotek bara latsas finnas inom Europa.

* Receptbelagda lakemedel ska vara férskrivna av lakare och fér
eget bruk.

* Leta efter EU:s nya symbol och jamfér med Lakemedelsverkets
lista 6ver godkanda natapotek.

2.12 Sdker betalning

Ett satt att undvika att bli lurad, bade vid handel fran féretag och
privatpersoner, &r att anvanda en sa kallad betalningsférmedlare
som fungerar som mellanhand. Férst nar du fatt och godkant varan
far saljaren pengarna, alternativt sa ersatter mellanhanden dig.
Exempel pa betalningsférmedlare &r Paypal, svenska Payson, och
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2. Vilseledande férsaljning

Trustly - som star bakom annonssajten Blockets tjanster Blocket-
paketet och Direktbetalning.

L&s villkoren innan du anvénder en betalningsférmedlare s att
du gér pa ratt satt for att skyddas. | regel tar férmedlaren en avgift
for sina tjanster, fran saljaren eller kdparen. Kolla ocksa upp att be-
talningsférmedlaren verkligen ar serids - en vanlig bedragerimetod
ar att satta upp en falsk féormedlare med webbplats och allt och lura
dig att betala dit.

Idag sker mycket av handel pa exempelvis Tradera genom éver-
foringar mellan bankkonton. Det finns vissa risker med att lamna ut
sitt bankkontonummer, men det &r i regel svart fér en bedragare att
utnyttja det i ett bedrageri, till skillnad fran ett kortnummer.

Nagot som &r starkt forknippat med bedragerier ar att betala via
pengadverforingstjanster som Western Union och MoneyGram. Till
skillnad mot betalning till ett bankkonto gar transaktionerna och
vem som tar emot pengarna inte att spara. Tradera uppmanar till
och med sina anvandare att anmala saljare som har dessa tjanster
som betalalternativ.

Se ocksé avsnitt 4.7 om s&kra kortbetalningar.

2.13 Uppgiftsfallor

Det finns en stor méngd féretag, som via sa kallade kakor sparar
vad du gor pa natet, for att sdlja informationen till annonsdrer som
darmed kan anpassa sina annonser. | avsnitt 7.3 tipsar viom hur du
kan bli av med dem.

Det finns ocksa féretag vars enda syfte &r att fa dig att aktivt
ldmna ut personuppgifter som namn, e-postadresser, telefon-
nummer och sa vidare. Det sker genom “undersdkningar”, eller
nattavlingar dar du erbjuds att vinna en surfplatta, telefon och andra
priser. Genom att delta godkanner du att dina uppgifter saljs till ett
stort antal féretag som far kontakta dig i forsaljningssyfte. | regel &r
chansen till vinst minimal. Las alltid det finstilta innan du deltar.
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3.Bedrageri

Det kan vara svart att avgdra vad som ar ett bedrageri, och vad som

“bara” ar vilseledande forséljning. Den straffrattsliga definitionen av

ett bedrageri kraver att fyra kriterier, rekvisit, ar uppfyllda:

1. Ett vilseledande som férmar den vilseledde till handling eller
underlatenhet som

2. leder till skada fér den vilseledde och

3. vinning fér den som vilselett. Dessutom ska

4.den som vilseleder haft ett uppsat att vilseleda.

Det finns ett mycket stort antal bedragerivarianter pa internet. |
vissa ar det du som aningsldst ger bedragaren pengar eller infor-
mation i handen, i andra tekniska svagheter i program som gor att
du kan drabbas trots att du gor allt ratt. Men om du &r ratt palast
minskar risken markant.

Vill du bidra till att minska bedragerierna, sprid denna guide
till dina vadnner och bekanta, tipsa tidningarna om du traffar pa
bedrageriférsdk - och polisanmal alltid om du drabbas. Aven om
manga bedragerier sker fran utlandet och séllan gar att utreda &r
atminstone statistiken viktig.

3.1 Uppgiftsfiskare

Det &r oftast mycket lattare att fa dig att sjalv ldmna ut de uppgifter
en bedragare behdver for att kunna stjala fran dig, an att exempelvis
hacka din dator eller gbéra inbrott.

Att lura dig pa det sattet sker genom sa kallad ”social engine-
ering”, eller social ingenjdrskonst pa svenska. Det handlar helt enkelt
om att veta vilka knappar man ska trycka pa for att fa dig att frivilligt
[dmna ut information.

Uppgiftsfisket kan ske pa en rad olika satt - till exempel genom
mejl, sms eller telefonsamtal. Grundlaggande &r att bedragaren 1at-
sas vara nagon du skulle kunna tanka dig att ldmna ut den eftersdkta
informationen till.

3.1.1 Phishing
Natfiske, pa engelska phishing (uttalas ’fishing’), ar ett samlings-
begrepp for de olika forsok till uppgiftsfiske som sker dver internet.
Det vanligast natfiskefdrsdket sker via ett mejl, som utger sig
fran att vara fran ett féretag du ar kund hos. Du uppmanas besdka
en hemsida for att uppdatera dina uppgifter. Sajten ari sin tur en
skickligt utférd kopia av det riktiga féretagets webbplats. Bedraga-
ren skickar sitt mejl till alla e-postadresser denne kommer 6ver. | det
slumpvisa urvalet traffar alltid nagra mejl ratt.
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Natfiskeférsdk kan till exempel utge sig vara fran banker eller betal-
tjdnster som pastar att ditt konto &r utsatt fér bedrageri och ber dig
verifiera inloggningsuppgifter eller streamingtjanster som varnar fér
att tjansten avslutas om du inte uppdaterar dina kortuppgifter, eller
fran Skatteverket som vill ha dina uppgifter for att betala tillbaka
skatt. Ytterligare en variant ar att locka med hég ersattning om du
svarar pa en kundnojdhetsundersdkning.

Det &r ocksa vanligt att bedragaren fiskar efter inloggningsupp-
gifter till ditt e-postkonto, eller dina konton i sociala medier. Dessa
kan sedan anvandas i andra bedragerier som drabbar dina vanner
och bekanta.

Misstanker du att ett mejl ar ett natfiskeférsdk ska du aldrig klicka
pa lankar i det, aldrig 6ppna det sa att bilder laddas ned, och aldrig
Oppna bifogade filer. G6r du det riskerar du att bekrafta for bedra-
garen att din e-postadress ar aktiv och darmed vard att salja eller
utsatta for fler bedrageriforsdk. Oppnar du bilagor eller besdker
bedragarens webbplats riskerar du att skadlig kod installeras pa din
dator (se avsnitt 3.9.2 om trojaner).

Ar du osaker pd om mejlet &r ett bedrageriférsdk ska du aldrig
anvanda uppgifternai det fér att kontakta foretaget det utger sig
komma fran. Dessa kan vara falska. Skriv i stallet webbadressen ur
minnet, eller sld upp telefonnumret i ndtkatalogen.

Viktigt! Bli inte lurad av e-posten.

» Skicka aldrig kontonummer och kreditkorts-
information via e-post, eller efter att du blivit
uppmanad till det i mejl.

» Kontrollera att e-postadressen du svarar till
verkligen gar till den du tror.

« Klicka aldrig pa lankar utan att innan halla
muspekaren éver den, sa att du ser adressen lanken
verkligen gar till. Verkar lankbeskrivningen och
lanken inte stamma dverens, klicka inte.

» Oppna inte bilagor som du inte vantar dig att fa,
hur angelaget det an kan verka.

* Fraga alltid nagon annan om rad om nagot verkar
misstankt.
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3. Bedrageri

3.1.2 Spear phishing

Spear phishing, eller spjutfiske pa svenska, ar till skillnad fran vanliga
natfiskeforsdk riktade mot specifika offer. Det kan vara féretagare,
valbargade manniskor - eller bara slumpvis utvalda personer.

Om bedragaren har tagit reda pa bakgrundsinformation om dig som
mal 6kar chansen att uppgiftsfisket lyckas. Att ta reda pa personliga
detaljer om dig och din bekantskapskrets behdver inte vara svart.
Det kan ridcka med att ga in pa din Facebookprofil. Med ratt informa-
tion kan bedragaren utge sig for att vara ndgon du kdnner eller gér
affarer med.

En av de storsta cyberstdlderna avsléjades 2015, dar hackare
kommit dver flera miljarder kronor genom att manipulera bankoma-
ter. Bedrageriet bdrjade med falska mejl till bankanstallda. Mejl som
sdg ut att komma fran en kollega, men i stéllet innehdll en trojan som
avlyssnade datorn och tog reda pa hur bankens system fungerar.

Viktigt!

Inget, absolut inget, féretag du ar kund hos
ber dig ndgonsin om att fa dina uppgifter
via mejl.

3.1.3 Smishing och vishing
Uppgiftsfiske med hjalp av sms kallas ibland f&r smishing. Upplagg-
et 4r detsamma, men kan vara mer framgangsrikt eftersom vi inte
vantar oss att bedragare ska ha vara mobilnummer.

Exempelvis kdp- och séljsajten Blocket har drabbats av bedra-
gare som skannat av annonser dar annonsdrens mobilnummer
varit synligt, och sedan skickat ett sms med en lank till en sida dar
annonsdren uppmanas lamna ut sina kortuppgifter for att fa tillbaka
en pastddd dubbeldebitering.
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Att fiska efter uppgifter via rostsamtal pa telefonen kallas pa
engelska vishing. Aven har handlar det om att fa dig att Idmna ut
vardefulla uppgifter. Den absolut vanligaste varianten &r sa kallat
Microsoftbedrageri.

3.1.4 Microsoftbedrageri

Microsoftbedrageri ar ett forsdk att via telefon fa dig att ldmna ut
kortuppgifter, lata uppringaren ta kontroll dver datorn och/eller
installera skadlig kod.

Bedrageriet har riktats mot svenskar atminstone sedan juli 2011,
men har férekommit i engelsksprakiga l&nder langt tidigare. Det gar
till sd att en engelsktalande person, pafallande ofta med indisk bryt-
ning, ringer till synes slumpvisa nummer.

Den som svarar far hora att det ar Microsoft eller Windows-
supporten som ringer, och att man uppmarksammat att den upp-
ringdes dator drabbats av virus. Uppringaren &r envis och tdlmodig,
och ber att fa fjdrrstyra datorn for att visa pa virusinfektionen.

Nar offret dvertygats om att ndgot ar fel sdger bedragaren att
problemet kan fixas fér en mindre avgift. Nar offret lamnat ut sina
kortuppgifter dras i stallet en stérre summa, typiskt nagra tusen
kronor.

Bedragaren kan i teorin aven utnyttja fjarrstyrningen till att
installera skadlig kod, d&ven om det tidigare verkar ha varit ovanligt.
Men i april 2015 rapporterade polisens nationella bedragericenter
att bedragarna nu stjal betydligt stérre summor. Antingen genom de
kortuppgifter offret ldmnat ut, eller genom att géra bankdverfédring-
ar fran offrets internetbank.

Ett 20-tal personer drabbades av det nya upplagget varje vecka
enligt uppgifter fran bankerna, och enskilda har blivit av med sa
mycket som 100 000 kronor. Polisen misstanker att det handlar om
nya bedragare som modifierat den gamla metoden.

3.1.5 Facebookbedrageri

Sa kallat Facebookbedrégeri ar en kombination av flera metoder.
Det bérjar med att bedragaren kommer at ndgon annans inlogg-
ningsuppgifter till Facebook, genom néatfiske, I6senordsgissning
eller annat satt.

Val inloggad identifierar bedragaren anvandarens narmaste van-
ner, och tar reda pa deras personnummer. Genom att studera chatt-
loggar kan bedragaren uttrycka sig pa samma satt som den kapade
anvandaren. Sedan skickas chatt-meddelanden till védnnerna, med
en frdga om hjalp. Vannen/bedragaren sdger sig ha tappat bort sin
bankdosa, och undrar om offret kan anvanda sin egen fér att hjalpa
sin van att loggain.
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Att bankdosor ar personliga och endast kan anvandas for att logga
in pa det egna kontot &r ndgot manga inte kdnner till. Att lamna ut
koderna bankdosan genererar ger bedragaren full tillgang till offrets
bankkonto, som sedan tdms genom 6verfdringar till andra konton.

Offren kan darmed bli av med stora summor fran alla sina konton,
i varsta fall flera hundratusen kronor, som banken inte kommer att
ersatta eftersom man brutit mot villkoren genom att ldmna ut sin
inloggningsinformation.

Metoden &r mycket vanlig, och till skillnad fran de flesta andra be-
drageriférsdk sker den pa svenska och utférs av svenskar. Bedragar-
na kan gdbmma sig bakom anonyma natverk och anvdnda malvakter
som tar emot pengarna. Flera har dock fallts i domstol.

3.1.6 Falskt nédrop

Ett sa kallat falskt nddrop ar en variant av spjutfiske, dar bedragaren
kommit 6ver inloggningsuppgifter till ndgons e-postkonto, alterna-
tivt fatt tillgang till e-postkontots adressbok.

Fran det kapade mejlkontot skickas sedan ett pahittat nddrop ut till
alla kontakter. Vanligtvis pastas att personen har blivit bestulen eller
rakat ut for en olycka i utlandet, och nu behéver 1dna pengar for att
kunna ta sig hem eller betala en sjukhusrakning. Pengarna ska foéras
Over med en betaltjanst som Western Union.

Mejlen &r i regel skrivna pa maskindversatt svenska, och kan
darfor innehalla en del konstigheter som gér dem lattare att genom-
skada.

Flera kdnda personer, daribland férre utrikesministern Carl Bildt,
har drabbats.

Viktigt! Avsldja
Facebookbedragaren.

e LAmna aldrig ut uppgifter fran din bankdosa
- de ar personliga.

» Kontakta din van pd annat satt, exempelvis
via telefon, om du tror att dennes profil har
blivit kapad. Att stalla kontrollfragor i chatten
racker inte alltid.

e Undvik att dina egna vanner blir lurade genom
att ha sékra I6senord som du inte anvander pa
flera stallen och se upp for natfiskeforsok.

» Om du eller ndgon annan drabbas, agera
snabbt for att varna alla vanner och fa tillbaka
kontrollen éver anvandarkontot.



Case: Kapat konto lurade vannerna

Helene fick sitt Facebook-konto kapat och tva av hennes vanner blev
av med pengar till bedragaren som utgav sig fér att vara Helene sjalv.

- Jag satt och tittade pa tv pa kvallen nar en néra van ringde och
undrade hur det egentligen gick med bankkoderna, eftersom vi inte
fatt ordning pad dem via chatten, berattar Helene.

- Jag sa vada, jag pratar ju med dig i telefon och inte nagon chatt!
Men hon forstod inte vad jag menade, fér jag hade ju visst chattat med
henne pa Facebook!

Hur bedragaren kom éver Helenes Facebookonto ar oklart, men
antagligen bérjade det med ett kapat mejlkonto. Nar Helene férsékte
logga in pd Facebook var |18senordet &ndrat, och ndr hon begarde ut
ett nytt upptackte hon att hon inte kom in pa sitt Hotmailkonto. Férst
klockan tre pa natten lyckades hon fa tillbaka kontrollen éver kontot.

Bedragaren hade hunnit kontakta ett tiotal av hennes Facebook-
vanner och be om hjalp att logga in pa banken eftersom hon behdvde
betala rakningar. De flesta hade anat orad och vagrat lamna ut koder
fran sina bankdosor, eller stallt kontrollfragor bedragaren inte kunnat
svara pa. Men den van som rakade vérst ut blev av med 17 000 kronor
fran sitt konto.

- Hon hade taénkt att gud, klart jag maste hjalpa, berattar Helene.
Bedragaren hade &vertalat vdnnen att skicka koder flera ganger
“eftersom det inte hade funkat”. Pa sa satt kom bedragaren bade in pa
banken och kunde signera dverféringen.

- Efter att hon forstatt att hon blivit lurad madde hon jattedaligt och
ville inte prata om det, berattar Helene.

Banken ersatte inte Helenes van for de forsvunna pengarna efter-
som hon lamnat ut koderna frivilligt. En annan van blev av med 5 800
kronor, men banken lyckades stoppa déverféringen.

Kanner du sjalv till att koderna fran bankdosan &r personliga och inte
kan anvandas till nagon annans konto?

- Ja, det gjorde jag. Jag far ju de koderna for att logga in pa mitt
konto, sédger Helene.

Helenes polisanmalan lades ned utan att ndgon gérningsman hittats.
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3.2 Nigeriabrev

Det viidag kallar nigeriabrev ar ett fortroendebedrageri med rétter
sd 1angt tillbaka som 1700-talet. Metoden &r att skicka brev (fax,
mejl) till mer eller mindre slumpvis utvalda personer, beratta om
nagon sorts gdmd “skatt” och be mottagaren om hjalp att, mot en
andel, komma 6ver skatten.

Det forsta beldgget for metoden finns i Eugéne Francois Vidocgs
memoarer, 6versatta till svenska 1829. Vidocq, som tidigare i sitt liv
var en 6kand brottsling, grundade 1812 den franska sakerhetstjanst-
en Sdreté och anses som kriminologins fader.

| memoarerna beskrivs “det som pa tjufspraket kallas jerusalems-
bref”, som skickades till rika personer. | ett exempel pa brev berattar
avsandaren hur han varit kammartjanare hos en markis, och hur de
under flykt fran soldater tvingats kasta en vaska med guld och juve-
ler i en damm. Tjanaren sitter nu fangslad, och ber om hjalp att fiska
upp vaskan och skicka honom en del av pengarna.

De som nappar pa brevet far veta att det finns en karta i en pant-
satt kappsack, och kan mottagaren vara sa snall att skicka pengar sa
att den kan |&sas ut? Offren betalade sedan &nda upp till 1500 franc,
en betydande summa pa den tiden.

Marie-Francois Goron, chef fér SGreté 1887-1894, berattar i sina
memoarer (pa svenska 1899) om “detta klassiska bedrageri [...] som
tusentals tidningar ha afsldjat, men som &nda alltid lyckas”.

Goron beskriver hur bedrageriet anda sedan starten anpassat
sig efter omstandigheterna, allt fran kejsarinnans gémda juveler till
den kande bankiren som gdmt undan miljoner fran sina kreditgivare
innan han flytt landet. Breven skickades i regel fran Spanien, och
trots att han kunde visa pa hégvis med liknande brev fanns det alltid
nagon som valde att tro pa att "skatten” fanns pa riktigt.

Da som nu férsdker bedragaren att mjodlka offret pa sa mycket peng-
ar som mojligt. Det tillkommer alltid avgifter och komplikationer

pa vagen mot skatten. Ibland reser offren till och med for att traffa
bedragaren, och riskerar da att utsattas for utpressning eller till och
med att moérdas.

De moderna nigeriabreven blev vanliga pa 80-talet, och handla-
de d3 ofta om just rika nigerianer i knipa. Nar internet och e-posten
kom exploderade fenomenet, och idag &r massmejlande av olika
typer av nigeriabrev en storindustri i bland annat just Nigeria. Meto-
den anvands dock av bedragare i hela varlden.

Hur stor andel av dem som far ett nigeriabrev som later sig luras
ar oklart. Enligt Vidoq rérde det sig om var femte mottagare, och
Goron hundra ar senare pratar om 3-4 procent. Fér de helt slump-
visa e-postutskicken ar andelen med sdkerhet mycket mindre. Det
finns teorier om att de &r medvetet daligt utformade, sa att bara de
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allra mest godtrogna ska nappa och bedragaren darmed ska slippa
sldsa tid pd dem som inte betalar.

Det ar dock fel att kalla offren fér nigeriabreven fér ointelligenta.
| Sverige har bland annat vd:ar fér framgangsrika féretag och en
fore detta minister 1atit sig luras pa stora summor. Bedragarna vet
precis vilka knappar de ska trycka pa i vart manskliga psyke. | regel
ar offret bra pa att dvertyga sig sjalv om att fortsatta skicka pengar
nar de val har bdrjat, pd samma satt som den som investerat i aktier
som minskar i varde har en psykologisk sparr mot att sdlja och ta
forlusten. Ofta behodvs en tredje part som pekar pa det orimliga i
bedragarens |6ften, och inte ens da kan vissa acceptera att “skatten”
aldrig existerat.

Goron skriver 1899 att bedrageriet alltid lyckas, "emedan det ba-
serar sig pa manniskornas begér att vinna mycket genom att riskera
litet, om de ocksa skola associera sig med tjufvar och uppbdara en
riklig andel af illa férvarvade pengar”. Att det kan réra sig om stulna
pengar spelar alltsa liten roll fér den som nappar.

Nigeriabreven finns i en rad olika varianter, med nagot vardefullt
for dig som det gemensamma lockbetet.

3.2.1 Den gémda skatten

Ett klassiskt nigeriabrev knyter an till aktuella handelser som krig
och olyckor och lockar med en begravd eller fastldst formdgenhet
som endast kan frigéras med hjalp av mottagaren. Det kan som ex-
empel handla om diamanter, guld, eller pengar pa ett bankkonto.

En variant - som till och med skickas som vanliga brev an idag -
pastdr sig komma fran en advokatfirma i exempelvis Spanien, dar
en person med samma efternamn som mottagaren dott. Advokaten
forsdker nu hitta ndgon som ar, eller &r villig att sdga sig vara, den
avlidnes slakting.

3.2.2 Dejtingbedrageri
Andra varianter siktar in sig pa andra typer av skatter, som kéarlek.
Har borjar det ofta med en falsk profil pa en dejtingsida och sméak-
tande mejl som far offret att falla fér den fiktiva personen. N&r det
val blir dags att traffas intraffar oundvikligen komplikationer som
gor att offret behodver skicka pengar. Karleken kan behdva pengar
till en flygbiljett, betala en sjukhusrdkning, eller behéva Ian for att
kunna starta foretag i Sverige.

Ofta pastar bedragarna sig vara framgangsrika man fran rika
lander, som en hog amerikansk militar. De som luras av |6ftena
om narhet och kérlek &r pafallande ofta valbadrgade kvinnor med
hogstatusjobb. Precis som vanliga nigeriabrev investerar manga sa
mycket kdnslomassigt i relationen att de vagrar tro att personen de
foralskat sigi ar en bedragare.
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Tips! Bli inte blast av
natkarleken.

» Var extremt misstdnksam om pengar fors pa tal,
sarskilt om de ska féras dver via betaltjanster dar
pengarna inte gar att spara.

» Gor en bildsdkning pa de bilder motparten
skickar, se avsnitt 5.2.

» SOk ien sbkmotor pa de texter som motparten
skriver.

* Be ndgon utomstdende du litar pa om rad om du
kanner att du har svart att vara objektiv.

Bara i Dalarna rapporterar polisen om ett tiotal drenden de senaste
tva aren, dar offren lurats pa allt ifran 10 00O till 1,9 miljoner kronor.
Morkertalet &r sannolikt mycket stort, dd manga skams alldeles for
mycket for att anmala. Den kdnslomassiga skadan hos de som drab-
bas kan samtidigt bli mycket stor.

Férutom regelratta dejtingsajter kan kontakten ske i sociala
medier som Facebook, eller via mejl. En kvinna som blev kontaktad
spelade med, och kunde notera att bedragaren i vissa meddelanden
uttryckte sig annorlunda - antagligen fér att det just var olika per-
soner som spelade rollen. Precis som vanliga nigeriabrev ar romans-
bedragerier en narmast industriell sysselsattning fér bedragare i
vissa afrikanska lander.

| Sverige kallas bedragare som lurar offret ekonomiskt med hjalp
av karlek fér “sol-och-varare”, efter signaturen ”"Sol och var” i bedra-
garen Karl Vesterbergs annons i en tidning 1916. Det finns manga
exempel painhemska bedragare som &gnar sig at den typen av
bedrageri, bdde dar de faktiskt inleder en fysisk relation med offret
och dar de bara umgas pa distans. Aven kvinnor begar romans-
bedragerier mot man.

3.2.3 Husdjursbedrageri
Annonser om attraktiva husdjur kan ocksa vara ett nigeriabrevs-
bedrageri. Har finns djuren - ofta raskatter eller hundar - utomlands
och kan fraktas till Sverige mot en avgift som ska betalas i férskott.
Val pa resan tillstdter olika komplikationer.

Ett exempel &r de tva kvinnor som sag en annons om tva katter
av rasen brittisk korthar, som for 3 000 kronor kunde levereras med
flyg fran London. Djuren pastods sedan fastna pa olika flygplatser,
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Tips! Kolla upp husdjuret.

» Gor en bildsdkning for att se om bilden pa
husdjuret ar stulen.

* Be att fa se bilder pa husdjuret ur andra vinklar.

» Betala aldrig genom betaltjanster dar mottaga-
ren inte kan sparas.

och férst nar offren betalat 21 000 kronor i olika frakt-, karantan-
och vaccineringsavgifter utan att fa katterna insdg de att de hade
blivit lurade.

Kdper du husdjur, sarskilt hundar, pa ndtannons finns det en del
saker du ska se upp med. Las mer i avsnitt 2.11.

3.2.4 Lotteribedrageri

Det &r svart att vinna i ett lotteri som man inte deltagit i. Trots det
fungerar varianten med den falska lotterivinsten val. Syftet ar, precis
som i de andra nigeriabrevsvarianterna, att locka dig att skicka
pengar till bedragarna fér ndgot du aldrig kommer att fa.

Det hela borjar ofta med ett mejl eller sms fran nagon som sager
sig vara ett gratislotteri pd natet. Alternativt ett stort internet-
foretag, som lottar ut pengar for att goéra reklam fér internet. | ett
fall 2012 uppgavs meddelandet till och med komma fran svenska
Lotteriinspektionen, och meddelade att mottagaren vunnit pa sin
e-postadress!

Den som svarar pa kontaktférsdket ska uppge kontaktuppagifter,
bifoga id-kopia eller liknande. | regel drdjer det till nasta steg innan
bedragaren meddelar att du maste betala en avgift eller skatt i for-
skott fér att fa ut vinsten. Betalar du den férsta summan far du snart
krav pa fler avgifter.

| fall dar sms anvants for forsta kontakten har det hant att motta-
garen uppmanats att svara med ett nyckelord till ett nummer, som
antagligen ar ett betalnummer. Ibland tar bedragaren till och med
telefonkontakt med offren, pa samma satt som investeringsbedrag-
are gor, for att dvertyga dem om att vinsten ar akta.
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| Sverige anvands pastaendet om en falsk lotterivinst hos exempel-
vis Postkodlotteriet for att komma &ver aldres bankkort och koder.
Bedragaren ringer forst och gér sedan hembesok.

3.3 Bedrageri mot saljare

Den som lagger upp saker till salu pa en kdp- och séljsajt kan bli av
med bade varor och pengar. Har &r de vanligaste bedrégerierna
riktade mot saljare.

3.3.1Utebliven betalning

Den enklaste varianten ar att du som séljare skickar eller [Amnar dver
varan innan du har fatt betalt - och sedan aldrig far det. Lita aldrig
pa saljarens uppgifter att pengarna ar betalda - ett kvitto eller en
skarmdump kan férfalskas - utan konstatera sjalv att pengarna verk-
ligen landat pa ditt konto. En vanlig bankdverféring - &ven om den
gérsidin asyn - kan stoppas av kdparen i efterhand. En postvéaxel
kan visa sig vara falsk nar du férsdker 6sa in den. | avsnitt 2.7 kan

du lasa mer i detalj om vad som kan drabba den som ska salja ett
fordon.

3.3.2 Den falske férmedlaren

Du 6vertalas lamna éver varor till nagon som utlovar sig kunna sélja
dem &t dig mot provision. Aven om du skriver pd ett kontrakt hjalper
det inte om motparten ar en bedragare som séljer dina saker och
behaller kdpesumman sjalv. Metoden anvands oftast nar det géller
fordon, men ett annat exempel ar den oseridsa auktionisten som
forsvann med pengarna. Annonserar du om lagenhetsbyte kan du
bli kontaktad av en falsk maklare som erbjuder hjalp, men lurar dem
som kommer pa bytesvisningarna att férskottsbetala for svart-
kontrakt (som i sin tur ar otillatna).

3.3.3 Den utlandske képaren

Du kontaktas via mejl eller sms av nagon som - i regel pa engelska -
bedyrar att det du saljer ar just vad hen sékt efter. Kbparen befinner
sig i utlandet men ar villig att betala for frakten. Képaren skickar

ett falskt kvitto fran exempelvis betaltjansten Paypal eller Western
Union pa att pengarna fér varan plus frakten skickats. Du ombeds
sedan fora dver pengarna for frakten till en pastadd fraktfirma - som
ar falsk. Metoden har anvénts pa de mest skiftande objekt, som en
soffa, en sang, en hembygdsdrakt, brasved och en kamera. Den som
[3tit sig luras uppmanas ofta betala &nnu mer pengar, exempelvis fér
’forsakringskostnader”.
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3.3.4 Falsk check

Har utnyttjar bedragaren det faktum att det tar ett par dagar eller
veckor innan den inldsande banken upptacker att en check ar falsk
eller saknar tadckning. Bedrageriet kan félja samma spar som i fallet
med “den utldndske kdparen”, eller ocksa ber kdparen om ursakt for
att checken rakat bli pd en hégre summa an éverenskommet och
ber dig skicka tillbaka det éverskjutande beloppet. Nar banken upp-
tacker att checken saknar tackning kraver de tillbaka hela summan
de betalat ut till dig, inklusive de pengar du hunnit skicka ivag till
bedragaren.

3.3.5 Triangelbedrageri

Genom att utnyttja en oskyldig képare kan bedragaren genom
triangelbedrageriet betala for en attraktiv vara som ndgon annan
sdljer. Den bérjar med att saljaren (1) kontaktas av bedragaren (2)
och lamnar ut sitt bankkontonummer eller Swish-nummer som
kdpesumman ska betalas till. Steg tva ar att bedragaren lagger upp
en egen annons med valfri vara till samma pris. | steg tre nappar en
eller flera kdpare (3) pa den annonsen, och uppmanas betala till den
forsta saljarens konto.

| sista steget gor bedragaren (2) upp med saljaren (1) - som nu
fatt den 6verenskomna summan till sitt konto - om att traffas pa en
neutral plats och lamna 6ver varan. Har flera kdpare betalat heter
det att "det skett av misstag” och séljaren ombeds ta med den déver-
skjutande summan.

Nar den lurade kdparen (3) inte far den vara hen sjélv har betalat
fér och polisanmaler sparas pengarna till séljarens (1) konto, som ar
helt oférstaende.

Metoden har ocksd anvants med hjalp av id-stéld, da saljaren (1)
fatt betalt genom att sms-1an tagits i en oskyldig parts namn. Triang-
elbedrégeriet fungerar tack vare att det inte gar att kontrollera vem
ett bankkontonummer verkligen tillhor. | fall dar betaltjansten Swish
anvants har numret tillhért ett olistat kontantkort.

3.3.6 Id-stold

En kopia pa ett korkort eller en annan id-handling kan anvandas i
bedragliga syften. Det drabbade till exempel en person som salde
en begagnad dator pa natet och kontaktades av en képare som ville
veta vem hen gjorde affarer med innan kdpesumman férskottsbeta-
lades. Efter att ha mejlat ivadg en kopia pa sitt id-kort fick saljaren lan
tagnai sitt namn.

3.3.7 Nétfiske

N&r du betalat fér annonsen pa kdp- och saljsajten far du ett mejl
eller sms som pastar att du maste verifiera dina kortuppgifter,
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alternativt att det dragits for mycket pengar som du ska fa tillbaka.
Webbplatsen du ska fylla i uppgifterna pa &r dock falsk och kort-
uppgifterna hamnar i bedragares hander.

3.4 Bedrageri mot képare

Polisen brukar sdga att vi gér saker pa internet vi aldrig skulle géra
i riktiga livet. Och det ar nog sant, for trots att vi gladeligen skickar
ivag pengar till nagon vi aldrig traffat skulle vi aldrig réacka dver
pengar till en maskerad person i en moérk grand som lovat att strax
aterkomma med varan.

Det finns sakra betalningssatt, dér en mellanhand behaller peng-
arna tills kdparen fatt varan och &r ndjd med den (lads mer om dessa
i avsnitt 2.13). Men eftersom de innebér lite mer krangel, och extra
avgifter, betalar de flesta fortfarande genom &éverforing till ett bank-
konto eller ett Swish-nummer. Trots att viinte vet vem mottagaren
egentligen &r. | de allra flesta fall gar det ju 4nda bra.

3.4.1 Forskottsbedrageri

Den med stérsta sannolikhet vanligaste bedrageriformen i Sverige
idag ar forskottsbedrageriet: Att lura en kdpare att betala féor en
vara innan kd&paren har deni sin hand.

Fér en bedragare ar det nastan skrdmmande latt: LAgg upp en
natannons eller ndtauktion pa en attraktiv vara till ett bra pris, be om
betalning till ett bankkonto och lova att du skickar varan nér du fatt
pengarna. Upprepa fem, tio eller 20 ganger mot alla som hér av sig
pa annonsen innan du byter ut den mot en ny.

De flesta bedragare lagger upp annonser pa saker manga ar
intresserade av, som den senaste mobilen till ett bra pris, datorer,
presentkort pa resor, ldgenheter, hundar, markesvaskor - listan kan
gdras lang. P& mer nischade sajter, eller pa auktionssidan Tradera,
med sina tydliga kategorier, kan &ven mer udda prylar finna manga
kdépare.

For den som snabbt behdver pengar - for spelskulder, missbruk
eller bara for att leva loppan - ar féorskottsbedrageriet lika enkelt
som att ta ett sms-1an. Det &r dessutom till synes mindre risk att
bedragaren behdver betala tillbaka pengarna. Manga lurade polis-
anmaler inte, och pa grund av det stora antalet anméalningar &r
risken stor att anmaélan blir liggande under lang tid hos polisen, eller
helt enkelt avskrivs. En bedragare kan fortsatta l&nge innan hen aker
fast, och straffsatserna ar laga.

Det forekommer varianter, som att skicka en tegelsteni ett
paket i stallet fér varan. Att som séljare bega brotten under nagon
oskyldigs identitet. Att anvdnda en "malvakt” fér bankkontot,
vilket ofta sker nar den organiserade brottsligheten dgnar sig at
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forskottsbedragerier. En riktigt avancerad metod ar att skapa tro-
vardighet pa Tradera, som har ett omdémessystem pa kdpare och
sdljare, genom att genomféra en del riktiga affarer for att sedan
bldsa sd manga som majligt innan klagomalen hinner komma in.

Rent polisidrt behdver det inte sarskilt svart att klara upp de
flesta forskottsbedragerier. Pengarna gar i regel till ett bankkonto
som pafallande ofta &gs av bedragaren sjalv. Ibland &r bedragaren
helt 6ppen med sin identitet gentemot offren, men ofta anvands ett
pahittat namn och ett oregistrerat mobilnummer, eller en lika ano-
nym e-postadress. Anledningen till att de flesta bedragare inte dker
fast &r att polisen maste kunna bevisa uppsat och har svart att hinna
med alla anmalningar.

3.4.1.1 Falsk mellanhand

Se upp nér en sdljare féreslar att ni ska anvdnda en saker mellanhand
for att skydda betalningen. Det forekommer, sarskilt nar det handlar
om internationella bedragerier, att mellanhanden helt enkelt ar be-
dragaren sjalv. Foresla i stallet en mellanhand som du sjalv véljer.

3.4.2 Kopesbedrageri
| stallet for att satta in en egen annons och férskottslura kdpare pa
pengar kan en bedragare kontakta personer som har satt in kdpes-
annonser. Bedragaren dvertalar dem att hen har det s6kta, och lovar
att skicka varan sd snart betalningen satts in pa ett bankkonto.
Risken att bli lurad pa ett udda féremal &r har storre an vid for-
skottsbedrageriet, eftersom bedragaren inte behdver ta hansyn till
nagot sorts marknadsintresse. Det finns exempel pa bedragare som
sparrats av exempelvis Blocket fran att sjalv Idgga upp annonser
men fortsatt sin bana genom att ga dver till kdpesbedragerier.

3.4.3 Falska biljetter och presentkort
Att kdpa evenemangsbiljetter i andra hand fran privatpersoner &r
forenat med stora risker. Bedragare kan forfalska biljetter, eller kopi-
era och sdlja en akta biljett till flera kunder, vilket innebar att bara
den som &r férst in genom spdarren blir insldppt. Vanligt &r ocksa att
en kdpare férskottsbetalar for biljetter som denne sedan aldrig far.
Samma variant forekommer ocksa med presentkort, exempelvis pa
resor. Aven har kan det finnas ett dkta presentkort i botten, vars giltig-
het du kan kontrollera, men det du far kan vara falskt eller férbrukat.

3.4.4 Bostadsbedrageri

| bedragerier med lagenheter eller sommarstugor kraver bedra-
garen deposition eller férskottshyra, men nar det ar dags att flytta
in gar den falske uthyraren under jorden. | manga fall uppdagas
bedrageriet férst nar du tillsammans med andra lurade star i porten.
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Viktigt! Hyr bostad sakert.

« Lat dig aldrig stressas av ett bra erbjudande som bara
galler har och nu.

* Ingen serids uthyrare begar pengar i forskott innan hen
traffat sin tilltdnkta hyresgast och skrivit kontrakt. F6r
annonsdrer pa Blocket &r det till och med férbjudet.

» Ska du hyra studentlagenhet eller sommarstuga ar det
sakrast att anvanda en etablerad formedlare.

» Krav legitimation av uthyraren nér ni ses - men tank pa
att falska id-kort ar billiga och valgjorda.

 Var extra vaksam om uthyraren pastar att hen befinner
sig utomlands och inte kan traffa dig.

« Skicka aldrig bevis pa din identitet - som ett avfotat
id-kort. Da riskerar du att din egen identitet anvands i
bedragerier.

» Kontrollera att ldgenhetens adress existerar, och att ut-
hyraren ar folkbokférd dar. Fér en sommarstuga kan du
gbra samma kontroll av dgare och adress.

» Kontrollera att det verkligen ar uthyrarens lagenhet, och
att hen har tillstdnd fran fastighetsagare eller bostads-
rattsféorening att hyra ut den. Lita inte pa de kontaktupp-
gifter uthyraren uppger, utan ta reda pa det sjalv.

» Kontrollera att hyran ar skalig och skriv alltid ett riktigt
kontrakt.

Bedrageriet forekommer oftast pa orter med konstant eller till-
fallig bostadsbrist, som storstader eller stdder med universitet eller
hégskolor. For bluffar med stugor ar sommaren den naturliga hog-
konjunkturen. Aven semesterboende utomlands férekommer.

Bostadsbedragaren annonserar bade pa stdérre och mindre, mer
nischade, annonssajter. Ibland ar uppgifterna om bostaden helt
pahittade, med foton mer eller mindre slumpvis stulna pa internet.
Ibland &r hela eller delar av annonsen stulen fran ndgon som vill salja
eller hyra ut sin bostad, men med kontaktuppgifterna &ndrade till
bedragarens.

For att géra det extra troligt att du ska nappa férekommer att
bedragaren anordnar visning av en faktisk [Agenhet - sin egen, eller
nagon denne sjalv hyr i andra hand eller har [anat.

Det forekommer aven bedragerier vid férsaljning av ldgenheter.
Risken att bli lurad pa stora summor ar naturligtvis stor nar det géaller
svarta hyreskontrakt. | ett fall ringde bedragaren en person som satt
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ut en bytesannons och pastods sig vara maklare och erbjéd férmed-
lingshjalp. Bedragaren stod sedan for visningarna, och skrev falska
kontrakt med flera personer, samtidigt som hyresgéasten som ville
byta fick héra att ingen varit intresserad.

3.5 Investeringsbedrageri

Tack vare offentlighetsprincipen, bra kunskaper i engelska och att
manga ager aktier &r svenskar tacksamma offer for sa kallade inves-
teringsbedragare.

Det bérjar med att du blir kontaktad via telefon och utlovad hég
avkastning genom investeringar i utlandet, exempelvis onoterade
aktier. Pastdendena i telefon backas upp av namn som liknar etable-
rade firmors, webbsidor som ser seridsa ut, eller glansiga broschyrer.
Séljarna &r i regel mycket palasta, uthalliga och pastridiga.

Gar du med pa att investera kan du till och med fa se kursutveck-
lingen for dina pahittade aktier pa likaledes pahittade marknads-
platser, eller fa Ibpande information om utvecklingen skickad till
dig. Forst nar du vill salja och ta hem vinsten blir det problem, och
pengarna gar upp i rok.

De som lurats en gang kan till och med utséattas for nya férsok,
bland annat genom kontakter med "nya” firmor som erbjuder sig att
kunna kdpa aktierna - mot en avgift som ska betalas i forskott.

Pa Finansinspektionens varningslista finns namn pa féretag och
falska myndigheter som Fl och andra landers tillsynsmyndigheter

Sa undviker du att bli investeringslurad!

* Se upp foér [6ften om orimligt hég avkastning. Verkar nagot for
bra for att vara sant &r det ndstan garanterat sa.

* ”Garanterad avkastning” och ”saker investering” ar |6ften som
ar varda mycket litet.

e | en varld full av insatta investerare och duktiga riskkapitalister,
varfor skulle just du kontaktas med ett fantastiskt erbjudande?
Vad tjanar saljaren pa affaren?

« Lita inte pa kallor och ldnkar som saljaren [dmnar ut som bevis,
utan gor dina egna efterforskningar.

 Kolla upp att motparten har nédvandiga tillstand och inte finns
med pa Fl:s varningslista.

» Skams inte for att fréga ndgon kunnig, exempelvis Finansinspek-
tionens konsumentenhet, om investeringserbjudandet du fatt.

» | 3s checklistan pa fi.se under ”Varningslistan - Sa undviker du att
bli lurad”.
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varnar fér. Varningarna utfardas nar foretag forsdker verka pa en
marknad utan att ha néddvandiga tillstand eller utan att vara regist-
rerade hos tillsynsmyndigheten. Listan, som innehaller hundratals
namn, ar langt ifran komplett och nya namn tillkommer [6pande,
papekar Fl.

Aven investeringsbedragerier fr&n svenska féretag eller privat-
personer férekommer. Ibland har de varit uppbyggda som pyra-
midspel dar de som varit forst in fatt tillbaka bade pengar och den
utlovade avkastningen. Ibland har personen bakom spekulerat bort
pengarna, eller anvant dem fér egen lyxkonsumtion.

3.6 Id-stold

Att utnyttja andras identitet ar ett av de vanligaste bedrégeribrotten
i Sverige. En bedragare kan anvanda de "lanade” personuppgifterna
for att till exempel bestélla varor, teckna abonnemang, sdka lan eller
utféra bedragerier mot andra.

Offentlighetsprincipen gor det latt for bedragare att kartlagga
tilltdnkta offer med personnummer och allt. Drabbas du av id-stold
maste du bestrida alla fakturor du far for att slippa bli betalnings-
skyldig.

Du kan aldrig hindra att du id-kapas, daremot finns det steg du
kan ta for att snabbare upptacka brottet. Satt 1as pa din brevldda sa
att bedragare inte kan stjala avier eller kopior pa kreditupplysning-
ar ur den. Anmal dig sa att du far omfragandekopiorna via e-post i
stallet. Det finns ocksa betaltjdnster som bevakar &ndringar i folk-
bokfdringen for att se om bedragare styr om din post, men se upp
for oseridsa bevakningstjanster.

Checklista! Om du far varor
bestallda i ditt namn.

» Begar bedragerisparr hos samtliga rikstackande kre-
ditupplysningsforetag. Sparra ditt personnummer fér
kép hos Svensk Distanshandels medlemmar.

» Kontakta féretagen du far krav fran och forklara.

» Polisanmal.

 Var skeptisk mot dem som saljer id-skyddstjanster.
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3.7 Skadlig kod

Skadlig kod ar program som helt enkelt kan fa din dator att géra
saker den inte borde. De tre vanligaste typerna ar datorvirus, tro-
janer och maskar. Gemensamt fér all sorts skadlig kod ar att den
antingen utnyttjar sdkerhetshal i programmen, eller lurar dig att sjalv
sldppain dem, sd att de kan ta kontroll 6ver din dator.

Ofta marker du ingenting sarskilt om du fatt skadlig kod pa
datorn. Mdéjligen gar datorn lite langsammare &n vanligt, om be-
dragaren samtidigt anvander den fér att spamma eller férstora fér
andra. Det finns ocksa kod som serverar dig bedrégliga annonser,
vilket du kan méarka om du far en undersdkning” som ser ut att kom-
ma fran det foéretag vars webbplats du just lamnat.

3.7.1 Virus

Datorvirus fungerar precis som virus i naturen. De "infekterar” pro-
gramfiler genom att bli en del av dem, och "smittar” sedan vidare.
Manga av de tidiga virusen var skapade bara pa skoj foér att se om
det gick, och gjorde ingen skada. Att programmera ett virus &r dock
mycket komplicerat, och numera finns ofta andra syften, som att
avlyssna eller radera informationen pa din dators harddisk.

3.7.2. Trojaner

Precis som den trojanska hasten lurade staden Trojas férsvarare att
slappa in sina fiender, tar sig datorvarldens trojaner in i din dator,
doldaiett annat program eller fil.

En trojan kan till skillnad fran ett virus existera pa egen hand, och
ar enklare att programmera. Bedragare anvander trojaner fér att
exempelvis avlyssna det du skriver pa tangentbordet, som anvan-
darnamn och l6senord, och omarkligt skicka uppgifterna vidare till
sin skapare. De kan ocksa anvadndas for att styra om din webbl&sare
sa att du loggar in pa bedragarens kopia av din internetbank och
darmed ger denne mojlighet att logga in pa riktigt och témma dina
bankkonton.

Under 2015 fick manga svenskar ett mejl som pastods innehalla
en faktura pa ett hogt belopp fran en kdnd hemelektronikbutik. Den
bifogade pdf-filen var dock infekterad med en trojan som var speci-
aliserad pa just bankuppgifter.

Trojaner kan helt och hallet ta 6ver och fjarrstyra din dator. Be-
dragare som kopplar samman kapade datorer i ett sa kallat botnet
(bot som irobot) anvander detta bland annat for att skicka spam,
eller gbra dverbelastningsattacker i utpressningssyfte. En sadan
attack gar ut pa att skicka sa manga anrop till webbplats sa att ingen
annan kan komma fram, vilket férstas &r mycket illa for féretag som
driver sin verksamhet pa internet.
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3. Bedrageri

En riktigt otack variant ar trojaner som i smyg krypterar alla filer

pa din harddisk. Betalar du inte Idsensumman som sedan kravs &r
dina filer fér alltid férlorade. En lindrigare variant var meddelandet
manga svenskar fick fér ett par ar sedan. Rutan som plétsligt laste
datorn sade sig komma fran Polisen och Regeringskansliet. | med-
delandet pastods att de surfat pa olampliga sidor och maste betala
bdéter, annars hotade fangelse. Samma variant har nu dykt upp pa
mobiler.

3.7.3 Maskar

En mask ar precis som en trojan ett fristaende program, men sprider
sig precis som ett virus vidare mot nya datorer att infektera. En mask
som infekterat en dator kan gbra ungefar samma skada som en
trojan, men en del maskar gor inget annat an att sprida sig vidare.
Vilket kan vara nog sa illa, n&r mejlservrar och natverk dverbelastas.
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3.8 Case: Sa blev jag lurad pa natet

Stefan Lisinski ar Dagens Nyheters rutinerade rattsreporter, som skrivit
atskilliga artiklar om natbedréagerier. Trots det foll han fér ett klassiskt
natfiskeknep.

| en kronika i DN berattar han om hur. ”Ibland har jag tankt att det ar
sarskilt naiva manniskor som gar pa de daligt dversatta mejlen”, skriver
han och berattar att mejlet han foll fér kom fran filmtjansten Netflix.

Mejlet sdg &kta ut och var inte illa skrivet, och han var stressad och
tdnkte att han nog hade glomt bort att betala, som mejlet pastod. Sa
han klickade pa lanken och féljde instruktionerna och ldmnade ut sina
kortuppgifter.

“Jag hade anda tur”, skriver han. ”Efter nagra minuter ringde banken
och berattade att ndgon férsdkt plocka ut 13 000 kronor fran mitt konto”.
Transaktionerna hann stoppas och kortet spéarras.

”Min l&rdom &r att alla bedragare inte skriver dalig svenska, och ateri-
gen, att inte ldmna ut sina kortuppgifter pa natet”, papekar han i kréonikan.
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4. Grundlaggande it-sakerhet

Det finns nagra saker du alltid bor gora fér att skydda din dator och
dina uppgifter. Tank pad att om du slarvar med sidkerheten kan det
drabba bade dig sjalv och andra. IIS internetguide /T-sdkerhet fér
privatpersoner gar igenom det du bor tanka pa mer i detalj.

Ingen dator, eller mobiltelefon och surfplatta fér den delen, gar
helt saker fér skadlig kod. Och ja, det galler aven Apples datorer och
mobiler. Lyckligtvis finns det en hel del du kan gbéra for att minimera
riskerna.

4.1 Anvand sakra lésenord

I huvudsak gor vi tva fel nar vi valjer och anvander 16senord. Dels
ar det ofta alldeles fér kort och darmed |attgissat, dels anvander vi
[6senordet pa flera olika stallen.

Det ar inte ovanligt att hackare kommer at olika nattjansters
anvandardatabaser. Aven om I8senorden &r hashade, det vill sdga
inte syns i klartext, sa &r de inte helt sdkra. De som kommit &ver
databasen kan pa sin egen dator i lugn och ro forsdka knacka kryp-
teringen med hjalp av speciella program. Det kan jamféras med att
forsdka logga in flera miljarder gdnger i sekunden.

Ett satt att ’knacka” |16senordet ar att jamféra mot en lista med
vanliga ord. Ett annat satt ar att helt enkelt gissa alla mojliga kom-
binationer. Det &r alltsd daligt att bara ha ett namn eller ett ord som
I6senord. Det 4r ocksa mindre bra att ha ett kort |6senord.

Ett bra l6senord &r bade langt och innehaller bade stora och sma
bokstaver, siffror och andra tecken - vilket tyvarr gér det nastan
omajligt att komma ihag. Ett tips ar darfér att anvdnda en hel me-
ning som betyder ndgot fér dig som Idsenord, och stoppa in siffror
eller andra tecken. Allt fler sdkerhetsexperter menar att langden ar
det vasentliga.

Bedragare vet att vi ofta anvdnder samma |6senord pa flera
stallen. Om de kommit &éver ett I6senord kommer de att testa det
pa alla mojliga tjanster. Riktigt illa gar det om de kommer in pa ditt
e-postkonto. De kan da anvénda “glémt |6senordet”-funktionen pa
andra webbplatser och fa ett nytt I6senord mejlat till sig. Anvand ett
riktigt bra - och unikt - l16senord till mejlen!

Ett satt att gbra det mycket svarare fér bedragare &r att anvanda
tvafaktorsinloggning. Du har det redan pa din natbank, dar det krévs
bade bankdosa och |6senord, eller e-legitimation och en kod du
far via sms, for att logga in. Aven andra nattjanster, som Gmail och
Facebook, ger dig méjlighet att anvanda tvafaktorsinloggning.

En hemsnickrad variant ar att skriva ned ett langt och krangligt
[6senord pa en lapp i pldnboken. Later det tvartemot vad du fatt
hora? | regel har du ju stenkoll pa var planboken &r och upptécker
snabbt om den férsvinner. Men skriv [6senordet pa ett saddant satt
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4. Grundladggande it-sakerhet

att upphittaren - om du nu skulle bli av med planboken - inte kan
gissa vad det kan anvandas till.

En sista variant, kanske mest anvandbar fér de nattjanster du sal-
lan anvander, ar att skapa ett |6senord genom att hamra vilt pa tang-
entbordet i ndgra sekunder. Nar du vill logga in ndsta gdng anvander
du i stéllet tjanstens “glédmt |6senordet”-funktion fér att fa ett nytt.

Aven om du har vérldens sakraste 16senord spelar det ingen roll
om du ger det till bedragaren. Las darfér kapitlet om uppgiftsfiske
noga.

Las mer!

| guiden IT-sakerhet for privatpersoner, i
synnerhet kapitel 5 om I6senord.

4.2 Ha koll pa programmen

Alla program kan innehalla sakerhetshal som gér att skadlig kod kan
leta siginidin dator. Det ar darfor bra att aldrig installera program

i onddan, och att avinstallera dem du har slutat anvanda. Det galler
aven pluginprogram, insticksprogram till webblasare som exempel-
vis Flash.

Se till att alltid, s& snabbt som mjligt, uppdatera datorns opera-
tivsystem, program och insticksprogram. Valj gérna att ladda ned
och installera nya uppdateringar automatiskt, om du kan goéra den
installningen vid installationen. D& minimerar du risken att skadlig
kod slinker in genom nyupptackta sdkerhetshal.

Installera aldrig program du uppmanas till i fénster som dyker
upp nar du surfar. Det férekommer falska meddelanden om att du
har drabbats av virus, boér uppdatera drivrutiner eller liknande, och
maste ladda ned nagot som |6ser problemet. Stang alltid sddana
uppmaningar. Ga direkt till programvaruleverantdrens hemsida i
stallet, om meddelandet sag &kta ut, och uppdatera dar.
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4.3 Uppdatera routern

Precis som program kan innehalla sdkerhetshal kan din tradlosa
router géra det. En router som hackats kan smitta alla datorer som
ansluter till den med skadlig kod, snappa upp I6senord och skicka
dig till bedragarens sida i stallet fér bankens nar du ska logga in.
2014 avsldjade DN att Bredbandsbolaget hade ett stort sdkerhetshal
i de routrar de gav sina kunder. Att andra I&6senord hjalpte inte heller,
eftersom de innehdll ett dolt admin-konto med ett I6senord pa bara
fyra tecken.

Viktigt! Uppdatera mera!

* Uppdatera routerns mjukvara, firmware, till den
senaste versionen.

* Byt standardldsenord till admin-sidan.

« Se till att eventuell méjlighet att fjarrstyra routern ar
avslagen.

4.4 Installera antivirus

Ingen dator bdr vara utan ett sdkerhetsprogram, aven kallat anti-
virusprogram, specialiserat pa att upptacka skadlig kod. Risken &r
stor att du sjalv aldrig marker om din dator blivit smittad. Manga
sakerhetsprogram har dessutom funktioner for att blockera skadliga
webbsidor och stoppa intrangsférsdk i sin linda.

R&det galler bAde PC- och Mac-anvandare. Aven om den mesta
skadliga koden riktas mot Windows a&r Mac ingen fredad zon. | takt
med att vi anvdnder mobilen allt mer fokuserar bedragarna ocksa pa
skadlig kod &ven fér den plattformen. Det finns s&dkerhetsprogram
som tacker bade datorer och mobiler.

Det finns bade gratisprogram och program som kostar pengar.

Ett tips &r att leta pa en sékmotor efter tester av antivirusprogram.
Kom ihag att ett antivirusprogram aldrig ger ett hundraprocentigt
skydd mot ny skadlig kod, och alltid maste hallas uppdaterat.

Ett gott rad &r dven att aktivera ditt operativsystems sdkerhets-
funktioner, till exempel brandvagg och liknande. Ett annat ar att inte
“jailbreaka” din Iphone fér att kunna installera program som inte
godkants av Apple, eftersom det minskar sédkerheten.
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4.5 E-post ar som vykort

Det &r tva saker du bodr veta om e-post som du antagligen inte tankt
pa. Det férsta &r att ett e-postmeddelande &r att betrakta som ett
vykort. Men det menas att vem som helst i kedjan av datorer som
distribuerar mejlet ocksa kan ldsa innehallet. Precis som postsorte-
raren eller brevbéararen kan ldsa baksidan pa ett vanligt vykort. Skriv
darfor aldrig stoldbegarlig information, som kortnummer, i ett mejl.

Den andra saken ar att avsandaren i ett mejl ar l1att att forfalska.
Det kan se ut som om du far ett mejl fran nagon du k&nner eller ett
féretag du gor affédrer med - men i sjalva verket &r mejlet fran en
bedragare.

| Internetguiden IT-sdkerhet for privatpersoner kan du lasa mer
om hur du kan halla innehallet i dina mejl sdkert genom kryptering.

4.6 Sakra kortbetalningar

Att betala med ditt kontokort éver natet ar i regel mycket sakert,
bara du tédnker pa nagra grundldggande saker.

For det forsta ska du aldrig 1damna ut dina kortuppgifter pa
en webbsida som inte ar krypterad. Ar den inte det skickas dina
kortuppgifter i klartext dver internet, och vem som helst pa vagen
kan snappa upp dem. Du ser att en sida ar krypterad genom att
det star https i stéllet for http i adressfaltet och att det visas ett [ast
hanglas.

F&r det andra ska du inte lamna ut dina uppgifter till vilken skum
sida som helst. Sidor med piratkopior eller olagliga lakemedel kan
lika garna stjala dina kortuppgifter som leverera det du bestallt.

Som alltid finns det en risk, om an liten, att en seriés e-handlare
far sin databas hackad, och kortnumren sprids till bedragare. Det

Tips! Surfa sakert pa wifi.

» Undvik helst att ansluta till 5ppna tradldsa natverk.

» Aktivera kryptering om du har ett eget tradldst
natverk hemma.

» Rensa listan pa sparade natverk sa att du inte loggar
in automatiskt.

» Anvadnder du ett 6ppet natverk, logga bara in pa
sajter som anvander krypterad anslutning (https i
adressfaltet).

» Anvand en sa kallad VPN-tunnel om du har mojlighet.
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kan vara tryggt att veta att manga natbutiker later en betalnings-
formedlare som Dibs, Payex eller Paypal skbéta kortbetalningen, vil-
ket du marker om du dirigeras om nar det &r dags att betala i kassan.
Pa det viset far e-handlaren aldrig reda pa dina kortuppgifter.

Tidigare behdévdes bara kortnummer, giltighetstid och CVV-
nummer (den tresiffriga koden pa baksidan) fér att nathandla. Nu-
mera har bade Visa och Mastercard en extra sakerhetsfunktion som
manga anvander, d&r du maste bekrafta kdpet genom e-legitimation
eller en kod du far via sms. Men eftersom det fortfarande finns hand-
lare, sarskilt utomlands, som inte har det utdkade sakerhetssyste-
met, bdr du 8nda vara mycket noga med dina kortuppgifter.

Manga natbanker har system dar du kan lasa ditt kort fér kdp
utomlands, eller fér kdp dver internet. Dessa spérrar kan lasas upp
tillfalligt n&r du ska pa semester eller ndthandla.

4.7 Tradldésa natverk

Att ansluta till ett dppet tradldst ndtverk ute pa stan eller pa resa kan
vara frestande. Ar natverket inte krypterat betyder det att trafiken
kan avlyssnas av vem som helst i ndrheten. Det innebar att bedra-
gare kan komma 6ver inloggningsuppgifter och annan vardefull
information som du skickar.

En bedragare kan ocksa satta upp ett eget natverk, dépa det
till exempelvis ”SJ”, och sedan avlyssna allt du gor, eller installera
skadlig kod pa din dator. Eftersom de n&tverk du har loggat in pa
tidigare sparas i en lista sa forsdker din dator eller mobil att logga in
pa natverk med samma namn automatiskt - trots att det kanske inte
ar det ”akta” natverket

Las mer!

| guiden Digitalt sjdlvférsvar - en
introduktion.
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Har du foér vana att vaga ifragasatta sanningshalten i meddelanden
och uppmaningar du far pa internet minimerar du risken att bli lurad,
eller att sjalv lura andra. Det finns mycket du kan kolla upp med bara
nagra tryckningar pa tangentbordet, bara du vet hur du ska géra.

Det mest grundladggande ar att granska avsandaren till informa-
tionen du fatt. Finns det uppgifter om vem som star bakom?

Las mer! Lar dig kallkritik

| guiden Kallkritik pa internet.

5.1 Sokmotorer

Att ldra dig att anvanda en sbkmotor - oavsett om det ar Google,
Bing eller ndgon annan - &r bland det basta du kan go6ra foér att slip-
pa blilurad. ”Googla” helt enkelt allt som ser det minsta misstankt
ut! Chansen &r stor att ndgon annan redan har uppmarksammat en
bluff eller ett oseridst féretag och varnat for det.

En oserids foretagare eller en bedragare stjal ofta bild och text
fran andra, eller dteranvander sin egen text i nya meddelanden eller
pa nya sajter. Genom att s6ka efter kopierad text kan du fa en finger-
visning om seriositeten pa webbplatsen du &r pa. Hos en vanlig
sokmotor kan du helt enkelt sitta citattecken runt ett textstycke, sa
hittar den sidor dar exakt samma text férekommer. Det finns daven
sdkmotorer som &r specialiserade pa att hitta plagierade eller stulna
texter. En av de mest kadnda hittar du pa Copyscape.com.

Far du alltfér manga soktraffar ar ett annat tips att séka pa ex-
empelvis ett foretagsnamn tillsammans med nyckelord som "bluff”,
“klagomal” eller engelska "scam”. Du kan ocksa sdka efter tester och
konsumentomddmen om en produkt pa samma satt.

Glém inte att vardera kallan till eventuell kritik eller berdm du
googlat fram. Ar det en riktig nyhetssida, blogg eller omddmessaijt,
eller &r det bara ndgot en skojare skapat for att det ska verka bra?
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5.2 Bildsdkning

Genom att ta reda pa bakgrundsdata om en bild kan du fa ledtradar
till om avsandaren ar trovardig eller inte.

Genom Googles bildsdk kan du se om en bild varit publicerad pa
webben tidigare. Hdgerklicka pa en bild pa webben och valj "kopi-
era bildadress” eller motsvarande, klistra in den i Googles sdékruta
och tryck sék. Du far da upp fragan ”Vill du testa Googles bildsok i
stallet”. Tryck pa den lanken.

Du kan ocksa ga direkt till images.google.com. Klickar du pa den
lilla kameraikonen i sékrutan kan du ocksa dra och sldppa en bild for
att s6ka, eller vélja en bild pa din egen dator att ladda upp. | webb-
ldsaren Chrome kan du hégerklicka pa en bild och séka direkt.

Vill du ta reda pa nér bilden férst lades upp pa webben kan du
klicka pa "sdkverktyg” i google-féonstret, och sedan valja en period,
eller klicka pa "anpassad period”. Det finns &ven andra bildsoktjanst-
er, som tineye.com och imageraider.com.

5.3 Foretags- och personresearch

Det ar alltid nyttigt att kolla upp att personen eller féretaget du tan-
ker gbra affarer med verkligen finns, eller &r den eller det de utger
sig fér att vara.

Person- och féretagsnamn kan du enkelt kolla upp hos tjanster
som ratsit.se, eller birthday.se. Dé&r listas ocksa adressen som per-
sonen eller féretaget ar skrivna pa. Existerar namnet, och stammer
uppgifterna med vad de uppger till dig? Vill séljaren inte lamna ut
nagra sadana uppgifter &r det lika bra att strunta i affaren.

Telefonnummer &r latta att kolla upp pa eniro.se eller hitta.se,
eller i appar som Truecaller. Ar numret som anges i annonsen om
den billiga prylen inte listat ndgonstans kan det vara ett tydligt
varningstecken. Séker du pa namn och adress och i stallet hittar helt
andra nummer kan det vara ett tecken pa id-stdld. Ring och fraga!
Manga &r fallen nér en kdpare helt litat pa en bedragares uppgifter,
och sedan akt hem till ndgon som fatt sin identitet stulen.

Du ar inte trygg bara fér att du vet vem du gér affarer med. Ett
féretag kan till exempel vara pa fallrepet. Du kan kostnadsfritt ringa
Kronofogdemyndigheten och fraga om ett féretag eller en privat-
person har ndgra skulder. Om du inte kanner till personnumret kan
du ringa Skatteverket och frdga. Med det kan du sedan ocksa ringa
tingsratten dar personen ar folkbokférd och fraga om det finns ndg-
ra domar mot denne.
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5.4 Domannamn

Du kan pa ett enkelt satt kolla upp vem som har registrerat doman-
namnet till en webbplats. Fér .se och .nu-adresser gar du till

iis.se och fyller i dom&nnamnet (utan http och www). Ar doméanen
alldeles nyregistrerad men webbplatsen pastar sig ha funnits [&ngre
ar det antagligen ndgot lurt i gérningen. Ar domanen registrerad av
en privatperson visas inte uppgifterna, men IIS ld&mnar ut namnet om
du ringer och fragar.

For.com, .net och .org kan du géra samma sdkning pa nic.com/
whois. Har syns &ven privata registreringar. Ar domannamnet re-
gistrerat via ett anonymiseringsféretag, som bara later sina egna
uppgifter synas, ar det ocksa ett varningstecken.

51



6. Dina rattigheter
och skyldigheter




6. Dina rattigheter och skyldigheter

Som konsument &r du ofta mycket val skyddad mot daliga produk-
ter, oseridsa foretag och bedragare. Samtidigt maste du ofta kdnna
till dina rattigheter for att kunna utnyttja dem och ge mindre kunni-
ga foretag svar pa tal.

| det har kapitlet gar viigenom de lagar som finns och vad som
galler nar du handlar fran féretag och privatpersoner. Vi tar ocksa
upp vilka rattigheter och skyldigheter du har om du blir lurad av
bedragare.

6.1Lagar ochregler

Det finns en rad lagar som reglerar hur det ska ga till ndr du handlar
fran foretag eller privatpersoner. Det finns ocksa praxis - hur lagarna
ska tolkas - fran domstolar och Allma&nna reklamationsndmnden.
Har forsdker vi reda ut vad som galler i olika situationer som du kan
hamnai.

6.1.1 Vad dr en konsument
Dina rattigheter varierar beroende pd om du kdper ndgot i egenskap
av privatperson, konsument, eller som néaringsidkare, det vill sdga
foretagare. Som konsument ar du bade battre skyddad av lagar och
kan fa gratis hjélp av samhallet. Som féretagare forvantas du klara
av allt sjalv.

En konsument definieras som “en fysisk person som handlar hu-
vudsakligen for andamal som faller utanfér en ndringsverksamhet”.

Med det menas att du maste vara en privatperson som képer na-
got for enskilt bruk. Handlar du nagot at en férening eller ett féretag
ar du inte konsument. Det vasentliga ar ditt syfte. Tror du att du ar
en konsument nar du ingar avtalet s r du det i regel ocksa, dven
om du har en enskild firma och ar naringsidkare pa papperet.

6.1.2 Avtal och avtalslagen

Nar du kdper nagot ingar du ett avtal. Séljaren lovar att leverera en
viss vara, och du lovar att betala for den. Avtalslagen reglerar hur
och n&r man kan inga avtal, och lagen géller bdde om du &r konsu-
ment och om du ar féretagare.

Avtal &r lika bindande oavsett om de ingds muntligt eller skriftligt,
genom ett handslag, i en butiks kassa eller pa avstand, till exempel
oOver telefon eller internet. Vid muntliga avtal 6éver telefon brukar
sdljaren spelain en del av samtalet som bevis pa vad ni har kommit
Overens om.
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6.1.3 Saingar du ett avtal
For att ett avtal ska komma till ska det finnas ett korrekt och tydligt
anbud - ett erbjudande - riktat till en bestdmd motpart - dig - som
du accepterarisin helhet. Sdger du ”ja, men jag vill ha det har ocksa”
som svar har du inte tackat ja, utan i stallet kommit med ett motbud,
som saljareni sin tur kan neka eller acceptera.

Det far inte férekomma nagra oklarheter om vad som har avta-
lats, men om motparten i avtalet har en bilaga med finstilta villkor
ar duiregel bunden av dem dven om du inte last igenom dem. De
maste dock ha varit tillgangliga for dig fére kdpet.

Villkor far inte &ndras i efterhand utan att bada parter gar med pa
det. Som exempel far ett féretag inte ldgga pa en fakturaavgift om
det inte stariavtalet.

6.1.4 Vem kan inga avtal
Du maste vara myndig, 6ver 18 ar, for att fa inga ett avtal. Omyndi-
ga kan bara inga avtal med férmyndarens (normalt féraldrarnas)
samtycke. Alder och eventuellt samtycke &r upp till motparten att
kontrollera, da avtal som ingatts utan féraldrarnas medgivande kan
ogiltigforklaras.

18-arsgransen galler dock inte den som har ett eget hushall och
handlar till det. Fran 16 ars alder har man ratt att handla for pengar
man tjanat sjalv. | bada fallen maste kdpen ske "kontant” och hdgst
for 1000 kronor. Kreditavtal (alltsd att kdpa ndgot pa avbetalning)
ar inte tilldtna i det fallet.

Ett avtal som en person med neuropsykiatrisk eller kognitiv funk-
tionsnedsattning ingdtt kan i vissa fall ogiltigférklaras i efterhand,
om nedsattningen kan visas med ett lakarintyg.

6.1.5 Negativ avtalsbindning

Att hdvda att du ingatt ett avtal trots att du inte tackat ja &r inte
tilldtet. Det kallas negativ avtalsbindning, och &r trots det ett vanligt
klagomal i anmaélningar till Konsumentverket. Hadvdar ndgon att du
gjort en bestallning som du inte kanner igen, kontakta dem (helst via
mejl) och be dem bevisa detta.

6.1.6 Lurats att inga avtal

Det &r inte tillatet att vilseleda dig sa att du ingar ett avtal du annars
inte skulle ha gjort. Motparten far inte undanhalla vasentliga saker
och givetvis inte pasta saker som inte ar sanna. | s& fall kan avtalet
helt eller delvis ogiltigférklaras, det vill sdga inte langre gélla. Ett
féretag far inte heller ha avtalsvillkor som strider mot de konsument-
skyddande lagarna. | de fallen ska det felaktiga avtalsvillkoret helt
enkelt bortses fran.
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6.2 Nar du kdper saker fran féretag

Nar du i egenskap av konsument handlar varor (I6sa saker) av ett f&-
retag galler forst och framst Konsumentkdplagen. Lagen ar tvingan-
de, - villkoren i den maste féljas och gar inte att avtala bort sd att du
far sdmre villkor 4n de som star i lagen. Handlar du 6éver internet eller
via telefon géller ocksa Distansavtalslagen. Marknadsféringslagen
reglerar vad foretag far pastd om varan eller tjdnstens egenskaper.

6.2.1 Vilket pris ska du betala

Priset som ett féretag uppger till konsument ska alltid vara inklusive
moms. Nagon reglering av hur mycket saker far kosta finns inte,
utan det ar upp till dig att acceptera det pris som saljaren satt om du
tycker att det ar rimligt. De priser som uppges i reklam och mark-
nadsfoéring ar normalt inte bindande for saljaren, eftersom reklamen
riktar sig till en vidare grupp och inte bara till dig. Ett bindande avtal
om kop traffas forst i kassan. Daremot kan du ha ratt till ersattning,
exempelvis for resa om marknadsféringen varit felaktig och du

i onddan har akt till en butik. Ett inganget avtal om ett kdép kan
dessutom havas om priset blivit fel, och du som képare forstatt eller
borde ha férstatt att priset var for lagt.

6.2.2 Sa kan du angra ett kép

Har du bestallt en vara pa distans, det vill sdga dver telefon, internet,
eller av en saljare som befinner sig utanfér sitt ordinarie férsaljnings-
stalle, som gatusaéljare, har du enligt Distansavtalslagen 14 dagars
angerratt fran det att du fatt varan. Det géller &ven om du sedan
hamtar varan i en butik. Galler det kbép av en tjanst har du 14 dagars
angerratt fran det att avtalet ingicks. For att angerratten ska bérja
I6pa galler dock att du har fatt korrekt information om den, annars
forlangs den i upp till ett ar.

Vid telefonférsaljning racker det med att du har fatt informa-
tionen muntligt, men den ska vara klar och tydlig och anpassad till
mottagaren. En skriftlig bekraftelse med bland annat information
om angerratten ska ocksa skickas ut, och maste komma fram senast
sista dagen av de 14 dagarna.

Nar du ingar ett avtal pa en webbplats maste du uttryckligen ha
tagit pa dig ett betalningsansvar, annars ar du inte skyldig att betala.
Det innebar exempelvis att en bestall-knapp ska heta "kép nu” eller
“betala nu”, men inte bara "bekrafta, "betala” eller liknande.

Det &r du sjalv som far sta for returfrakt om du angrar dig vid kép
av en vara, men bara om féretaget informerat om detta innan kdpet.
Foretaget har ratt till ersattning for den eventuella vardeminsk-
ning som skett ndr du har hanterat varan mer an nédvandigt for att
undersdka dess egenskaper eller funktion. Men, ratten till ersattning
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Viktigt! Det har ska du fa reda
pa om angerratten!

Du ska innan képet fa féljande information: a) om och
under vilka férutsattningar det finns en angerrétt, b) om
tidsfristen och om &vriga villkor fér angerratten, c) om hur
angerratten utdvas, d) att det finns ett standardformulér
fér utdvande av angerratten och hur du kan ta del av den.
Efter kopet ska informationen ocksa lamnas i varaktig form,
det vill sdga skriftligt.

Saknas ndgon av punkterna a-d férlangs angerfristen till
ett ar, annars ar angerfristen 14 dagar fran det att du ingick
avtal om en tjanst, eller fran det att du mottog en vara. Du
ar inte skyldig att betala returporto vid anger om du inte
upplysts om kostnaden tidigare.

Du ska ocksa fa information om att du e) ar skyldig att
ersatta féretaget for en proportionell andel av det avtala-
de priset fér en tjanst som delvis utférts innan du utévar
angerratten. Har du inte fatt den informationen beh&ver du
inte betala, i stallet har du ratt att fa tillbaka pengarna som
du har betalat for tjansten.

Angerratten géller inte fér en tjanst som har full-
gjorts, om du gatt med pa att tjdnsten boérjar utféras och
att det inte finns ndgon angerratt nar tjansten fullgjorts -
det vill sdga levererats till fullo - under angerréattsperioden.

Har du handlat i en vanlig butik har du ingen lagstadgad
angerratt. Ett undantag ar om du personligen blivit inlock-
ad i butiken av en saljare som befann sig utanfér lokalen.
Manga butiker erbjuder i stéllet ppet kdp eller bytesratt.
Villkoren fér detta ar upp till varje butik, sa féorsakra dig om
vad som galler innan du handlar. Ett vanligt trick ar att salj-
aren bryter férpackningen i butiken, samtidigt som éppet
kdp bara galler vid obruten féorpackning.

Du har alltid ratt att avbestalla en vara innan den har
levererats, men saljaren far da ta betalt foér de kostnader
denne haft, som transport eller kreditupplysning, eller
ovriga (skaliga) forluster for att affaren inte blivit av. Har du
betalat handpenning far saljaren behalla den, men bara om
ni kommit éverens om det i avtalet.
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galler bara om foretaget vid kdpet korrekt har informerat om villko-
ren fér angerratten.

Praxis pa hur stort vardeminskningsavdraget far vara saknas
nastan helt i skrivande stund. | EU-direktivet som ligger till grund fér
den svenska lagen framhalls att en konsument endast bér fa hantera
och undersdka en vara pa motsvarande satt som i en butik. | en icke
bindande vagledning fran EU-kommissionen tas exemplen att fa
prova plagg och testa ljud och bild vid kép av TV- och videoutrust-
ning upp, men utan att fa ta bort tillverkarens lappar. Observera att
detta normalt sett ger dig ratt att bryta en férpackning utan att av-
drag far géras. Konsumenten far ddremot inte testa hushallsartiklar
genom att anvanda dem, eller konfigurera programvara i en dator,
enligt vagledningen. | ett fall som hunnit avgéras i ARN ansdgs en
konsument som anvant ett par skor &éver en helg och sedan ville ang-
ra sig bara ha ratt till 50 procent av nypriset.

6.2.3 Nér ska du fa varan
Nar du kdper en vara ska den dverldmnas utan drdjsmal, eller inom
30 dagar om ni inte kommit dverens om nagot annat.

6.2.4 Om du inte far varan

Far du inte varan i tid bér du kontakta saljaren och komma dverens
om en ny, skalig leveranstid. Kommer varan 4nda inte har du ratt att
hava avtalet, det vill sdga att fa pengarna tillbaka.

6.2.5 Om du far en felaktig vara

Du ska fa den vara ni har avtalat om och ingen annan, och den ska
dessutom ha en bruksanvisning som bara i undantagsfall far vara
pa ndgot annat sprak &n svenska. Saknas denna, eller om varan inte
stammer dverens med hur den beskrivits i exempelvis reklam, eller
ar skadad, ska du fa kdpet havt eller varan utbytt. Samma sak géller
om saljaren lovat att varan har vissa egenskaper - exempelvis ar
vattentat - och sedan inte visar sig vara det. De egenskaper saljaren
inte uttryckligen lovat &r du dock skyldig att ta reda pa sjalv. Ar
varan farlig for liv eller hdlsa betraktas den ocksa som felaktig, och
du ska fa en felfri eller pengarna tillbaka.

6.2.6 Om det blir fel pa varan

Enligt Konsumentkdplagen har du tre ar, fran det att du tagit emot
varan, pa dig att reklamera ursprungliga fel. Med det menas att felet
ska ha funnits fran bérjan, &ven om det inte visat sig forrdn senare.
Uppstar felet inom sex manader fran kdpet ar det séljaren som ska
bevisa att det inte var fel pa varan fran borjan. Efter den perioden &r
det du som ska gdra det troligt att felet var ursprungligt. Du maste
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reklamera inom skalig tid fran det att du upptéackt felet. Har du
reklamerat inom tva manader anses du alltid ha gjort det i ratt tid.

Varan du kopt kan ocksa ha en garanti, som ar ett frivilligt atag-
ande fran tillverkaren att varan ska fungera under en viss tidsperiod.
Under hela garantitiden ar det saljaren som har bevisbdérdan fér
huruvida felet &r ursprungligt eller inte.

6.2.7 Sa reklamerar du

Att reklamera betyder att du helt enkelt férklarar for saljaren att
du inte &r ndjd med varan och varfér. Aven om du kan reklamera
muntligt s &r det bést att gdra det skriftligt, sa vet du vad du har
sagt och nér.

6.2.8 Till vem ska du reklamera

Det &r alltid den som salt varan du ska reklamera till. En butik som
saljer en mobiltelefon har inte ratt att krava att du ska kontakta ett
annat foretag for att reklamera, dven om just det ar vanligt féorekom-
mande. For att kunna reklamera maste du visa att varan &r kdpt hos
saljaren. Ett kvitto ar bast, men ett kontoutdrag dar det framgar att
du har betalat varans pris kan ocksa racka som bevis.

6.2.9 Nekad reklamation

Har du sjalv genom onormal anvandning orsakat att varan skadats
behdver inte séljaren ta ansvar for felet. Du ar skyldig att félja
bruksanvisning och instruktioner, och kan exempelvis inte klaga pa
lackande skor eller fuktskadad mobil om du inte skyddat dem enligt
anvisningarna. Samtidigt maste saljaren dokumentera skadan och
inte bara pasta att det ar sd. Du har som kund ratt att kréva exakt
dokumentation pa vad som skett vid reparationstillfallet. Observera
att &ven om en séljare menar att felet inte gar pa en eventuell garanti
sa har du anda ratt att reklamera enligt konsumentkdplagen.

6.2.10 Ratt att krdva en ny vara

Har en vara gatt sonder, eller inte fungerar som den ska, har du ratt
att fa den utbytt eller reparerad utan kostnad. Du har ratt att kréva
att fa varan utbytt direkt, men om det innebé&r oskaliga kostnader fér
sdljaren sa far denne reparera i stallet. | praktiken innebar det att du i
regel maste acceptera reparationsforsdket.

6.2.11 Sa lange far varan repareras

Ska varan repareras har saljaren i regel tva férsdk pa sig att reparera
samma fel, aterkommer det en tredje gdng har du ratt att fa en ny
vara eller hava kdpet om felet ar av vasentlig betydelse. Repara-
tionen ska ske inom skalig tid, i regel ett par dagar. For tekniskt
komplicerade produkter, som mobiltelefoner eller datorer, &r dock
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praxis upp till tre veckor. Kan saljaren erbjuda en ersattningsvara, till
exempel en lanemobil, kan l&ngre tid vara acceptabel.

6.2.12 Prisavdrag pa skadad vara

Du har ratt att fa prisavdrag motsvarande skillnaden mellan en felfri
vara och den felaktiga varan om du vill behalla den i det befintliga
skicket. Det kan vara vettigt om det bara rér sig om saker som skdn-
hetsfel. Du kan ocksa fa ersattning fér att sjalv ratta till felet.

6.2.13 Nar far du hdva kdpet

Du kan hava ett kdp, det vill sdga ldmna tillbaka varan och fa peng-
arna ater, vid vasentliga fel. Det géller om varan ar férsenad, och ni
kommit dverens om en ny skalig tidsfrist som &nda inte halls. Du kan
ocksa hava kdpet om séljaren inte lyckats reparera ett fel efter tva
forsdk. Du ska fa ranta pa pengarna och ersattning foér dina utlagg.
Samtidigt har saljaren ratt att ta betalt for den tid varan varit till nyt-
ta for dig, aven om det brukar kunna kvittas mot ranteersattningen.

6.2.14 Ersattning féor merkostnader

Det ska inte bli dyrare for dig for att du fatt en felaktig vara. Darfoér
ska saljaren std for alla de kostnader som kravs for att avhjalpa felet.
Du har ocksa ratt att fa utgifter som resor, porto och telefonsamtal
ersatta, men ocksa férlorad inkomst om du tvingats ta ledigt och
fatt Ildneavdrag. Du har ocksa ratt till skadestand om den felaktiga
varan har skadat andra av dina saker. Du kan daremot inte fa ersatt-
ning fér sadant som irritation och obehag (sa kallad ideell skada),
och maste kunna visa dina faktiska kostnader genom intyg, kvitton
och liknande.

6.2.15 Tackningskop

Om du ingar ett avtal om kdp, och séljaren inte kan leverera varan,
har du ratt att kdpa varan av ndgon annan och om varan &r dyrare
krava ersattning féor mellanskillnaden i pris. Det kallas for tacknings-
kdp. Samma sak galler om kdpet havs pa grund av en felaktig vara.

6.2.16 Skyldighet att upplysa om tvistlésning

Sedan 1januari 2016 &r e-handelsféretag inom EU tvungna att pa sin
webbplats upplysa konsumenter om de alternativa tvistlésnings-
forfaranden som finns. For tvister inom Sverige handlar det om
Allmanna reklamationsndmnden, ARN. Gransoéverskridande tvister
ska anmalas via EU-kommissionens plattform pa ec.europa.eu/odr.
Mer information om vad som géller finns pd konsumenteuropa.se.
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6.3 Nar du képer fran privatpersoner

Nar du kdper fran, eller séljer en vara till en privatperson galler i
stallet Kdplagen. Samma lag géller mellan tva féretag. Villkoren i
Képlagen gar, till skillnad fran Konsumentkdplagen, att avtala bort
och blir det en tvist far du som konsument inte heller ndgon hjélp av
exempelvis konsumentvagledare.

6.3.1 Nir kan du angra ett kép

| kdplagen finns ingen angerrétt, s& om du vill kunna angra kdpet
och fa pengarna tillbaka maste du komma déverens om det med sélj-
aren i forvag. Observera att nar du ar saljare far du inte heller angra
dig och vagra salja varan om ni har avtalat om ett kép.

6.3.2 Nér ska du fa varan eller pengarna
Om ni inte har kommit éverens om en tidpunkt ska varan levereras
inom skalig tid fran det att ni ingick avtalet. Saljaren har dock ingen
skyldighet att ld&mna varan innan du som kdpare har betalat. Far du
varan for sent eller inte alls kan du krava att fa den, eller hdva kopet.
Ar du séljare kan du pd samma satt kréva att f& betalningen eller
hava kdpet. Har sen leverans eller betalning lett till att du, som kép-
are eller saljare, drabbats av kostnader kan du ha ratt till ersattning
for dessa.

Bade kdpare och séaljare har sa kallad vardplikt, vilket betyder att
de ar skyldiga att ta hand om en vara, dven om en férsening skett.

6.3.3 Om det ér fel pa varan

Det &r vanligt att en saljare friskriver sig fran ansvar att en begagnad
vara fungerar felfritt, som att den saljs i “befintligt skick”. Men stam-
mer inte varan éverens med saljarens beskrivning, eller om saljaren
[3tit bli att upplysa dig om eventuella kdnda brister i varan, har du
trots en eventuell friskrivning &nda ratt att reklamera. Detsamma
galler om varan ar i mycket samre skick an du kunnat ana, exempel-
vis utifran priset.

6.3.4 Sa reklamerar du

Du reklamerar pa samma satt som du gér mot foretag, det vill séga
kontaktar saljaren och berattar vad som &r fel. Det maste du géra
inom skalig tid fran det att du upptéackt, eller borde ha upptackt
felet. Mojligheten att reklamera forsvinner tva ar efter du fatt varan.
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6.3.5 Kan sdljaren neka reklamationen

Du far inte klaga pa fel du antas ha kant till vid képet. Har du under-
sokt varan, eller trots uppmaning fran séljaren struntat i att under-
so6ka den, far du inte heller hanvisa till fel du borde ha markt vid
undersdkningen.

Na&r du har tagit emot varan dvergar risken for att den férsédmras
pa dig. Samtidigt ansvarar séljaren fér fel som funnits vid éverlam-
nandet av varan. Det &r dock du som kdpare som maste visa, eller
atminstone gdéra det dvervidgande sannolikt, att felet fanns redan vid
overlamnandet. Annars kan saljaren neka. Kommer ni inte éverens ar
den enda mojligheten att 1ata en domstol avgdra vem som har ratt.

6.3.6 Vad kan du krava i reklamationen
Ar det fel pa varan kan du kréva att saljaren dtgardar felet eller leve-
rerar en likvardig vara. Kan saljaren inte gora det inom skalig tid kan
duistallet krava prisavdrag eller, om felet har stor betydelse fo6r dig,
att kdpet havs.

Du kan ocksa ha ratt till ersattning fér kostnader som du fatt pa
grund av den felaktiga varan.

6.3.7 Kbp av stoldgods och god tro

Kdper du ndgot som visar sig vara stulet &r du tvungen att ldmna
tillbaka varan till den ursprunglige dgaren, utan ersattning. Tidigare
fanns en lag om férvérv i god tro”, men den dndrades 2003. Som
kdépare har du dock ratt att krava tillbaka kbpesumman av saljaren.
Borde du ha misstankt att varan var stulen kan du sjalv dessutom
atalas for haleri. | ett uppméarksammat fall 2012 démdes fyra kvinnor
som kopt barnklader och leksaker billigt pa Tradera till dagsboter.
Varorna var stulna, och kvinnorna, som handlat fér tiotusentals kro-
nor av saljaren under ett ar, borde ha férstatt att man inte kan képa
nya saker till en tredjedel av priset, enligt domen i hovratten. Det ar
alltsad en god idé ifrdgasatta alltfor [dga priser och exempelvis be
saljaren visa ett kvitto pa varan.

6.4 Kontokort och natbanker

Att betala med ett kontokort ar ett bekvamt satt att nathandla,
liksom att skéta bankdrendena pa internet. Men vad hander om dina
uppgifter hamnar i oratta hander och du blir av med pengar?

Lagen om obehdriga transaktioner med betalningsinstrument
reglerar vad som hander om det sker sa kallade obehériga uttag.
Lagen galler kontokort och om det sker bedragerier med exempel-
vis din bankdosa eller ditt bank-id.

Har du blivit av med ditt kort och férlustanmalt det blir du aldrig
skyldig att betala de transaktioner som skett efter det. Huvudregeln
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ar dessutom att banken ersatter dig helt och hallet fér de pengar
som forsvunnit dven innan. Har uttag gjorts med din kod finns dock
en sjalvrisk pa 1200 kronor, men inte om kortet skimmats (det vill
sdga fatt uppgifterna pa magnetremsan kopierade).

Har du varit "grovt oaktsam” far du std fér uttag upp till 12 000
kronor. Det galler om du inte har skyddat din kod, féljt villkoren hur
kortet ska forvaras och anvandas, eller sparrat kortet i tid efter att
du upptéckt att det forsvunnit eller utnyttjats. Exempel pa det &r om
du ldmnat ditt kort i bilen, pa hotellrummet eller férvarat kod och
kort tillsammans. Det &r ocksa grovt oaktsamt om du luras till en
falsk banksida genom ett phishingmejl och dar ger ut inloggnings-
uppgifterna - du borde ha vetat battre.

Har du ansetts vara ”sarskilt klandervard” far du sta for alla uttag
som gjorts. FOr kort ar det till exempel att [Amna kortet obeva-

kat i ett oldst omkladningsrum eller i en restauranggarderob. Att
[dmna ut inloggningsuppgifter till din natbank, exempelvis genom
Facebookbedrageri (se avsnitt 3.1.5), innebéar ocksa att du far ta hela
forlusten sjalv. Det beror pa att banken i sina villkor &r tydlig med att
koder fran en bankdosa ar personliga och inte far l&mnas ut.

Det finns ett enda fall hos ARN dar en konsument gatt skadeslds
efter en misstankt trojan. | det fallet hdvdade banken att konsumen-
ten varit oaktsam genom att lamna ut sitt Verified by VISA-16senord
i ett phishingmejl eller att hennes dator varit drabbad av en trojan.
ARN menar dock att konsumenten visat normal aktsamhet genom
att ha antivirusprogram och brandvagg.

Hos Swedbank sager man att man goér en grundlig undersdkning
av varje fall, och roér det sig om trojaner har man i de flesta fall ersatt
kunden fullt ut. Daremot ar ett krav att kunden ska ha antivirus-
program och brandvdgg, om denne inte har haft ndgot skydd alls
kan det bli svart att fa ersattning.

Tips! Pruta!

Ett kreditkort kan dven anvandas for att forhandla
ned priset pa en dyrare vara eller fa saker pa kopet.
Orsaken ar att kortutgivaren, for att tacka risken med
kreditkdpet, tar ut en avgift pa nagon eller nagra
procent pad kdpesumman av butiken. Det ar darfér
vissa kortutgivare kan ge dig aterbéring pa dina kép
- det &r i sjalva verket den du kdéper av som star for
kostnaden. Betalar du kontant eller med ett vanligt
debetkort (bankkort) blir det billigare fér butiken.
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6.4.1 Konsumentkreditlagen

Har du ett kort dar du handlar pad kredit, det vill séga dar pengarna
inte dras direkt fran ditt bankkonto, kan du enligt konsument-
kreditlagen rikta samma krav mot kreditgivaren som mot séljaren.
Det innebar till exempel att om du bestéaller och betalar en vara du
inte far kan du krava tillbaka pengarna frén kortutgivaren. Ar du
orolig for att saljaren inte ar att lita pa, eller att ett flygbolag kommer
ga i konkurs innan du hinner resa, ar det darfér en god idé att betala
med ett betal- eller kreditkort. Samma regler galler aven om du
betalat med ett bankkort, men vid képet utnyttjat en kontokredit.
Kontakta kortutgivaren om hur du gar tillvaga.

6.4.2 Kortreklamation

Om det sker obehoriga kdp med ditt kort, du blir dubbeldebiterad
eller liknande, sa ska du l&mna in en kortreklamation till kortut-
givaren for att fa tillbaka pengarna. Men, du kan ocksa lamna in en
kortreklamation om du inte fatt varan eller lurats in i en abonne-
mangsfalla (se avsnitt 2.1.3) - dven om du betalat med ett vanligt
bankkort. Bade Visa och Mastercard har tvistldsningsorgan dar du
kan fa hjalp av att fa tillbaka pengarna fran saljarens konto, en sa
kallad chargeback. Fér att du ska fa hjalp maste du férst ha forsokt
|6sa problemet sjaly, skriftligen, med saljaren. Vagrar denne fyller du
i kortreklamationsblanketten fran din bank/kortutgivare och skickar
med all dokumentation kring kdpet som du sparat och visar att du
sjalv har forsdkt [6sa problemet.

Det kan vara en god idé att ta hjalp av en konsumentvagledare,
eller om motparten finns utomlands inom EU/EES, av Konsument
Europa, fér att fa en sa korrekt ansdkan som mojligt. Konsument
Europa har i flera fall hjalpt konsumenter som lurats av timeshare-
bolag pa semestern att fa tillbaka pengarna. Exempel pa aterbe-
talning vid en abonnemangsfalla saknas och att bevisa att man
vilseletts ndr man lamnat ut kortuppgifterna kan vara svart. Fraga
Konsument Europa eller konsumentwebbplatsen Knyt.se om de har
skarmdumpar pa vilseledande sidor som de har stott pa.

6.5 Omduinte betalar

Manga ar rédda for konsekvenserna om de inte betalar en faktura,
dven om de inte har bestallt nagot eller kdnner att de lurats att inga
avtalet. Har nedan gar viigenom processen, och berattar hur du ska
agera. Sanningen ar att du inte behodver vara sarskilt radd.

6.5.1 Att bestrida en felaktig faktura

Om du far en faktura, ett krav, pd nagot som inte stdmmer dverens
med det du bestallde, nagot du inte bestallt eller pa nagot satt lurats
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att bestalla, sa ska du inte betala. Kontakta i stallet féretaget som
skickat kravet och férklara klart och tydligt att du inte tanker betala,
varfoér, och vad du vill att féretaget ska gora, till exempel att stryka
kravet. Gor detta skriftligt, via mejl, sa att du har bevis pa bade vad
du skrivit och nar du skickat det. T&nk pa att ta med uppgifter som
faktura- och kundnummer, sa att foretaget kan se vad bestridandet
galler.

Far du en vara som du inte bestéllt har du ingen skyldighet att
skicka tillbaka den pa egen bekostnad. Vill féretaget ha tillbaka
varan far de antingen skicka dig returporto, eller hdmta varan sjalva.
Generellt galler att den som mottar en vara som inte bestallts kan
slanga varan eller behalla den. Det kan dock finnas anledning till
forsiktighet, sarskilt om det rér sig om en vara av hogre varde, efter-
som det kan ses som om du accepterar kdpet om du bodrjar anvanda
den.

Ett foretag maste kunna bevisa att det finns ett giltigt avtal, en
bestallning, mellan dem och dig.

Sa agerar ett oseridst foretag

Seridsa foretag skickar sallan ut paminnelse efter
paminnelse, utan vander sig i stallet till Krono-
fogden vid utebliven betalning. Ett oseridst
foretag med en tveksam fordran vill, eller vagar,
sallan vanda sig till Kronofogden, utan féredrar
att skicka hotfulla meddelanden.

6.5.2 Paminnelser och inkasso

Ett féretag som anser att du ar skyldig dem pengar kan skicka en
paminnelse. De har da ratt att ta ut en paminnelseavgift pa som
mest 60 kronor, men bara om ni kommit éverens om det i kdpe-
avtalet.
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Foretaget kan ocksa skicka ett, ofta hotfullt utformat, inkassokrav.
Vanligast &r att ett utomstdende inkassobolag anlitas, men ett
inkassokrav kan &ven skickas fran fordringségaren. Till inkassokravet
far laggas en inkassoavgift pa hogst 180 kronor och rénta pa det
obetalda beloppet.

Ett inkassobolag &r som en fastbunden hund. Det kan skalla och
se hotfullt ut, men det ar ocksa allt bolaget kan géra. Ett inkasso-
bolag kan aldrig ge dig en betalningsanmarkning, inte ens om du
struntar i att bestrida, invanda mot, kravet.

Givetvis ska du bestrida nar du fa ett felaktigt grundat inkasso-
krav. Har du redan bestridit kan du kopiera det meddelandet.
Dubbelkolla bara sa att du inte missat nagot.

Inkassobolaget &r skyldigt att félja inkassolagen, som innehaller
tydliga regler fér hur de far agera. Bolaget ska driva verksamheten
pa ett sakkunnigt och omdémesgillt satt. Ett krav far inte skickas om
det &r sannolikt att fordran inte &r lagligen grundad eller framstar
som obefogad, till exempel om avtalet kommit till genom tvang eller
svek. Sanningen ar dock att manga inkassobolag inte underséker
om kravet ar korrekt férrdn du bestrider det.

Har du bestridit pad ett klart och tydligt s&tt far inkassobolaget
varken hota att skicka arendet vidare till Kronofogden eller faktiskt
godra det. | stallet maste de lamna tillbaka drendet till sin kund.

Ett inkassobolag som tar éver andras fordringar maste vara god-
kant av Datainspektionen, och det &r ocksa dit du kan anmaéla bolag
som misskoéter sig.

6.5.3 Kronofogden och betalningsanmarkning

Manga betalar av okunskap en skuld i panik sa fort ordet Krono-
fogden nadmns, dven om de tycker kravet ar felaktigt. Las detta kapi-
tel noga - det ar det absolut viktigaste i den har guiden!

Vi tar det fran borjan. Betalar du inte ett krav kan den som skickat
det, fordringsagaren, vanda sig till Kronofogdemyndigheten och be
om hjélp. Det gar till s att fordringsagaren fyller i en blankett, en sa
kallad ansékan om betalningsféreldggande, och betalar 300 kronor
till myndigheten. Fordringsadgaren har ratt att kréva dig pa de 300
kronorna, plus ytterligare 380 kronor som ersattning for jobbet att
fyllai blanketten.

Kronofogden kommer da att skicka ut ett brev till dig med ett
sa kallat foreldaggande med krav pa betalning av skulden. Det gér
Kronofogden utan att pa nagot satt ta stallning till om skulden ar
korrekt eller inte. Brevet med foreldggandet ar i stallet en uppma-
ning till dig att ga igenom innehallet i kravet och kontrollera om
skulden &r riktig och att beloppen stdmmer. Du far med ett del-
givningskvitto som du alltid ska skriva pa, om du inte vill att en del-
givningsman ska sdka upp dig, vilket kan medféra extra kostnader.
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Fran det att du skrivit pa delgivningskvittot har du tio dagar pa dig
att svara.

Om kravet stdmmer ska du kontakta den som kraver dig pa
pengar - fordringsagaren eller inkassobolaget - och ta reda pa exakt
hur mycket du maste betala in med rénta. Betala omedelbart eller
férhandla om att fa delbetala summan, och be fordringsdgaren att
ta tillbaka, aterkalla, kravet frdn Kronofogden. Du maste ocksa med-
dela Kronofogden att du har betalat och begéart att fordringsagaren
ska aterkalla kravet.

Struntar du i att betala, eller gldmmer bort att meddela detta till
Kronofogden, meddelar myndigheten ett sa kallat utslag. Det bety-
der att man slar fast att du ar skyldig att betala, och gér det mojligt
for myndigheten att driva in pengarna fran dig. D&, men férst da, har
du rakat ut for det alla &r sa radda fér. Du har fatt en betalningsan-
markning, som kommer géra ditt liv ratt s& mycket svarare under
ett par ar. Det ar inte Kronofogden som ger dig anmérkningen,
utan kreditupplysningsbolagen, som I6pande hamtar uppgifter hos
Kronofogden.

Ar du en privatperson, konsument, ar det bara Kronofogdens
utslag som syns hos kreditupplysningsbolagen. Att ndgon skickat
in en ansdkan om betalningsféreldggande syns inte. Du har alltid
mojligheten att betala ett krav fran Kronofogden utan att drabbas
pPa annat satt an att bli fattigare fér stunden. | varsta fall har fakturan
du inte betalade vaxt med 60 kronor i paminnelseavgift, 180 kronor i
inkassoavgift och 680 kronor i kronofogdens avgifter, plus ranta.

Ar du enjuridisk person, alltsa ett aktiebolag, organisation eller
liknande, syns aven en ansdkan om betalningsféreldggande hos
kreditupplysningsfoéretagen.

6.5.4 Om kravet ar felaktigt
Om skulden du kravs pa &r felaktig ska du inte betala, utan i stallet
meddela Kronofogden skriftligt att kravet inte stammer. Enklast ar
att skriva ”jag bestrider” pa delgivningskvittot. Gentemot Krono-
fogden behodver du inte motivera varféor du bestrider, men du maste
gdra det inom den tid som meddelas pa foreldggandet. Da gar
Kronofogden inte vidare till ett utslag, och du far aldrig nagon betal-
ningsanmarkning.

Vad myndigheten i stallet gér &r att fraga den som ansdkte om
betalningsforeldggandet om denne vill ga vidare och stdmma dig
i tingsratten. Det kan |ata annu mer skrémmande, men i de flesta
fall behdver du inte betala mer an ett par tusenlappar extra om du
forlorar en sadan tvist. Om du férlorar och betalar far du fortfarande
ingen betalningsanmarkning.
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6.5.5 Tingsratten

Om du bestrider en faktura och vagrar betala maste féretaget, om
de vill ha betalt, stdmma dig i tingsratten och bevisa att kravet ar
riktigt. Ror kravet mindre an ett halvt basbelopp (halften av 44 300
kronor for 2016) behdver den som foérlorar tvisten bara ersatta en
timme av motpartens kostnader for juridiskt ombud — och ibland
inte ens det. Den som forlorar maste dock alltid sta for de 900 kro-
nor det kostar att ldmna in en stamning. | guiden Skydda ditt féretag
mot bedragare finns ett utférligt kapitel om hur en tvist i tingsratten
gar till. Om du skulle bli stdmd som konsument, kontakta alltid en
konsumentvagledare eller Konsumentverkets tjanst Halld konsu-
ment fér kostnadsfri juridisk rddgivning.

67



Om du blir lurad!

Har kan du se olika alternativ pa vad som h&dnder och vad du kan
gdra nar du fatt en felaktig rédkning eller bluffaktura. De gula falten
visar kostnader som tillkommer utéver den ursprungliga skulden vid
varje steg. Observera att det ar felaktigt att ga till kronofogden med
en fodran som du bestridit, men att oseridsa féretag &nda kan gdra
det, eller hota med att gbra det.

Om du protesterar
(bestrider)

Paminnelse, ofta hotfull

(inte obligatorisk)

Inkassokrav
(inte obligatoriskt)

Fodringségaren
begar inte prévning i
tingsratten

+ upp till
2554 kr

Ingen betalnings-

anmarkning .
Om duinte besvarar

stémningen eller
inte infinner dig till
férhandling

Tredskodom

Du behéver varken
betala originalkravet
eller nagot extra

Betalnings-
anmarkning

Du maste betala

originalkravet + upp
till 2 528 kronor extra

Faktura/rékning

Fodringsdgaren begar
proévningitingsratten

Du besvarar stam-

ningen och det gar till
rattegang, alternativt

du ger upp och beta-
lar innan rattegang.

Ingen betalningsan-
markning dven om
du forlorar

Vid foérlust maste du
betala originalkra-
vet +900-2 554 kr

extra. Dessutom

tillkommer eventu-
ella tidigare paminn-
elseavgifter pa upp
till 920 kr. Vinner du
betalar duinget.

Om duinte protesterar
(bestrider)

Paminnelse, ofta hotfull
(inte obligatorisk)

Inkassokrav

(inte obligatoriskt) +180 kr

Betalningsforeldggande
hos Kronofogden
(obligatoriskt)

Omduinte invander
mot kravet

Om duinvénder mot
kravet

Fodringsagaren
begéar inte préovning
itingsratten

Utslag fran
Kronofogden

Betalnings-

Malet avskrivs anmarkning

Ingen betalnings- Du maste betala

anmarkning

originalkravet + upp
till 920 kronor extra

Du behover varken

betala originalkravet
eller nagot extra
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Har kan du fa mer hjalp

Pa natet finns en mangd resurser for dig som vill veta mer om ett
amne, eller fa hjalp av proffs.

7.1 Hjdlp som konsument

Som konsument har du ratt till kostnadsfri juridisk radgivning, bade
fran konsumentvéagledare och branschorganisationer.

Halld konsument &r Konsumentverkets nationella konsumentvag-
ledning, som kan svara pa enklare fragor. Du hittar kontaktuppgifter
har: www.hallakonsument.se

Kommunal konsumentvagledning finns i de flesta kommuner, och
kan hjalpa dig med komplicerade drenden.
www.hallakonsument.se/sok-din-kommuns-konsumentverksamhet/

Konsumenternas Bank- och finansbyra och Konsumenternas
Forsakringsbyra finansieras av branschorganisationer och erbjuder
kunnig och oberoende rddgivning inom respektive omrade.
www.konsumenternas.se

Telekomradgivarna erbjuder samma sak inom tele-, internet- och
tv-abonnemang. www.telekomradgivarna.se

Konsumenternas Energimarknadsbyra informerar om och ger rad
samt vagledning i fragor som rér energimarknaden.
www.energimarknadsbyran.se

Konsumentverket ger inte individuell rédgivning, men &r tillsyns-
myndighet. Det ar har du kan anmala féretag som inte skéter sig,
och l&sa pa om dina rattigheter.
www.konsumentverket.se

Konsument Europa ar en del av Konsumentverket, men finan-
sieras ocksa av EU. Syftet ar att framja gransodverskridande handel
genom att ge konsumenter rad och stéd. Du kan kontakta dem nar
du har fragor eller en tvist med ett utlandskt féretag inom EU/EES.
www.konsumenteuropa.se

Allmanna reklamationsndmnden erbjuder konsumenter kost-
nadsfri tvistl®dsning inom manga omraden. www.arn.se

Advokatsamfundets konsumenttvistndmnd hjalper dig i tvister
om arvode eller andra ekonomiska krav mot en advokat eller advo-
katbyra. Besluten ar dessutom bindande.
www.advokatsamfundet.se/Konsumenttvistnamnden/
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7.2 Hjalp som foretagare

| guiden Skydda ditt féretag mot bedragare finns det rad och lankar
dar du som foretagare kan fa hjalp mot bedragare och oseritsa fore-
tag. https://www.iis.se/guide/skydda-ditt-foretag-mot-bedragare/

7.3 Rad om handel

Lakemedelsverket om natapotek
https://lakemedelsverket.se/Alla-nyheter/NYHETER-2015/
Ny-EU-gemensam-symbol-for-internethandel-med-lakemedell/

Tullverket om ldkemedel
http://www.tullverket.se/innehallao/i/internethandel/
internethandel/handlarattpainternet/forfalskadelakemedel.
4.565387eb13a5987c2al2e6d.html

Tullverket om hundkdp
http://www.tullverket.se/innehallao/i/internethandel/
internethandel/handlarattpainternet/kopingensmuggelhund.
4.565387eb13a5987c2al12e7e.html

Trygg E-handel

Svensk Digital Handels certifiering av svenska natbutiker inom 14
punkter fér att du ska kunna kdnna dig tryggare som kund.
https://www.tryggehandel.se/trygg-e-handel/om-trygg-e-handel/

Sa skyddar du dig fran att bli sparad

Dagens Nyheter visar i en granskning att manga svenska webbplat-
ser, inklusive myndigheter, skickar information om dig till utldndska
foretag. Genom att hindra sa kallade kakor kan de inte spara dig for
att exempelvis skicka dig riktad reklam. http://www.dn.se/ekonomi/
teknik/svenska-myndigheter-lamnar-ut-dina-surfvanor/

7.4 Kallkritik och varningar

Kéllkritik pa internet
IIS egen guide Kallkritik pa internet lar dig att anvanda kallkritik for
att vardera kallor pa internet.

Viralgranskaren

Tidningen Metros prisbeldnta satsning som fatt hela mediesverige
att bli mer kallkritiska. Tar bade reda pa sanningen om valdelade
historier och lar dig granska sjalv:
www.metro.se/nyheter/viralgranskaren/
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Internetsweden

IS-medarbetaren Peter Forsmans privata sida dar han varnar fér
bluffar och bedrégerier och lar dig sjalv granska pa natet.
www.internetsweden.se/

Knyt.se
Bevakar och sammanfattar det som skrivs i media med konsument-
och bedragerianknytning. http://knyt.se/

Bluffakuten
Varnar for blufftavlingar och skadlig verksamhet pa Facebook:
www.facebook.com/Bluffakuten

Annonsfusket
Varnar fér vilseledande annonser och sponsrade inlagg pa
Facebook: www.facebook.com/Annonsfusket

Facecrooks
Sida pa engelska som varnar fér vanliga bluffar pd Facebook.
http://facecrooks.com/

Missa inte!

Pa var webbplats hittar du presentationer av alla kostnadsfria publi-
kationer. Du kan lasa dem direkt pa webben eller ladda ner pdf-ver-
sioner. Det finns guider for dig som vill lara dig mer om digitalt
sjalvférsvar, omvarldsbevakning, it-sakerhet, natets infrastruktur,
kallkritik, anvandaravtal, barn och unga pa internet, statistik och
mycket mer.

Skydda ditt foretag mot bedragare - natfiffel, bluffakturor och
vilseledande forsaljning

Internet och telefoni skapar fantastiska mojligheter for foretagare
och privatpersoner att interagera och gora affarer. Den har guiden
handlar om myntets baksida, bedragarna som utnyttjar mojlighe-
terna fér egen vinning. | guiden forklaras bedragarnas metoder, vad
som kan h&nda och vad du bér se upp med. Viktigast av allt: du far
reda pa dina rattigheter och hur du skyddar din verksamhet. Ta del
av drabbades berattelser och ga igenom checklistorna s du kan
vara sakrare nar du anvander internet i ditt féretagande.
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Anvéandarvillkoren som ingen ldser - sa anvéinder féretagen

din information

Hur ofta brukar du egentligen ldsa igenom villkoren innan du god-
kanner ett elektroniskt avtal som ger dig tillgéng till program, appar,
webbplatser och natbutiker? Nar du trycker pa "godkdnna” ger

du féretaget som ligger bakom programmet, appen eller tjdnsten
tillgang till olika typer av information. Men det &r du som borde ha
kontrollen &éver vilken information du delar med dig av och hur den
anvands. Den har Internetguiden ger en introduktion till vad avtalen
innehaller och vilka konsekvenser villkoren kan ha for dig.



Anders Nyman

Anders Nyman ar frilansjournalist och féreldsare med konsument-
fragor och bluffakturor mot féretagare som sin specialitet. Han har
avsldjat en rad uppmarksammade och landsomfattande bedrag-
erier. 1999 startade han en teleprisjamforelse pa natet och rekrytera-
des till Cint, en av varldens férsta omddmessajter. Sedan 2010 driver
han sin egen granskande konsumentsajt, Knyt.se. At IIS har Anders
Nyman tidigare skrivit tva Internetguider om bedrégliga afférs-
metoder pa natet.
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Vidriver internet framat! IS arbetar aktivt
for positiv tillvaxt av internet i Sverige. Det
gor vi bland annat via projekt som samtli-
ga driver utvecklingen framat och gynnar
internetanvandandet for alla. Exempel pa

pagaende projekt ar:

Bredbandskollen

Sveriges enda oberoende
konsumenttjanst fér kontroll av
bredbandsuppkoppling. Med den
kan du pa ett enkelt satt testa din
bredbandshastighet.
www.bredbandskollen.se

Internetdagarna

Varje host anordnar vi Internet-
dagarna som ar Sveriges ledande
evenemang inom sitt omrade. Vad
som for tio ar sedan var ett forum
for tekniker har med aren utveck-
lats till att omfatta samhéallsfragor
och utvecklingen av innehallet pa
internet. www.internetdagarna.se

Internetfonden

Hos Internetfonden kan du
ansdka om finansiering for
fristdende projekt som framjar
internetutvecklingen i Sverige.
Varje ar genomférs tva allméanna
utlysningar, enijanuariocheni
augusti. www.internetfonden.se

Internetguider

I1S publicerar kostnadsfria guider
inom en rad internetrelaterade
admnesomraden, som webb, pdf eller
i tryckt format och ibland med extra-
material.

Internetstatistik

Vitar fram den arliga, stora rappor-
ten ”Svenskarna och internet” om
svenskarnas anvandning av internet
och dessemellan ett antal mindre
studier.

Webbstjdarnan

Webbstjarnan ar en skoltavling
som ger pedagoger och

elever i den svenska grund-
och gymnasieskolan méjlighet
att publicera sitt skolarbete pa
webben. www.webbstjarnan.se

Internetmuseum

| december 2014 lanserade IIS
Sveriges forsta digitala internet-
museum. Internetmuseums besodk-
are far félja med pa en resa genom
den svenska internethistorien.
www.internetmuseum.se

Federationer

En identitetsfederation ar en
I6sning pa konto- och I&senords-
hanteringen till exempel inom
skolans varld eller i varden. 1IS

ar federationsoperatédr for Skol-
federation fér skolan och fér Sambi
foér vard och omsorg.
www.iis.se/federation

Internets infrastruktur

IIS verkar pd olika satt for att inter-
nets infrastruktur ska vara saker,
stabil och skalbar for att pa basta
satt gynna anvandarna, bland an-
nat genom att driva pa inférandet
av IPv6. www.iis.se

Sajtkollen

Sajtkollen ar ett verktyg som enkelt
|ater dig testa prestandan pa en
webbsida. Resultatet sammanstalls
i en lattbegriplig rapport.
www.sajtkollen.se




L3s mer pa natet redan idag! P3 Internetguidernas webbplats
hittar du mangder av kostnadsfria publikationer. Du kan |asa
dem direkt pa webben eller ladda ner pdf-versioner. Det

finns guider for dig som vill lara dig mer om webbpublicering,
omvarldsbevakning, it-sakerhet, natets infrastruktur, kallkritik,
anvandaravtal, barn och unga painternet, digitalt kallskydd
och mycket mer.

Nya Internetguider!

Kom igang med sdkrare mobiltelefon!
Av: Anders Thoresson

is

Kom igang med

sdkrare mobiltelefon!
Guiden tar upp grunderna fér sdkrare anvandning av din mobil i

praktiken och du far lara dig:
« Om sdkerhetsproblem och annat som paverkar din integritet nar

du anvander en mobiltelefon.
I} * Generella beskrivningar av de problem som finns.

* Tips om installningar fér Iphone, Android och Windows Phone.

‘ Innehallet &r ett komplement till Internetguiden ”Digitalt sjalvfor-
svar - en introduktion”. Reportrar Utan Gransers Martin Edstrém
och Carl Fridh Kleberg fran Expressen ger dig hjalp att med enkla
verktyg skydda dig mot de hot som finns mot allas var kommunika-
tion och information pa natet. Forfattarna tar dven upp sadant som
massovervakning och de spar du ldmnar efter dig pa internet.

Anders Thoresson

Ungas integritet pa natet
Ungas integritet Rad till dig som &r vuxen
pa nitet Av: Asa Secher

Rad till dig som ar vuxen

S

Den har guiden belyser vad integritet pa natet betyder fér unga
idag. Det ar ett viktigt amne att ta sig an for att vi som vuxna ska

3 . \ kunna stétta och hjdlpa barn och unga att kanna var deras granser
A gar sa att de inte rdkar illa ut. Guiden riktar sig till vuxna i barns nar-
\ T -~ het och &ven om internetanvandandet bérjar i tidig alder, handlar

v ' innehallet framfoér allt om unga i dldrarna 10 till 16 ar. Du far bland
annat ta del av vad unga gér pa natet, vad grooming &r, hur du som
vuxen kan hjalpa unga att satta granser och vad Barnkonventionen

Asasecher sager om ungas ratt till integritet. Guiden ar producerad i samarbe-
te med Barnens Ratt i Samhallet (BRIS).





