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Forord

Idag &r det lattare &n nagonsin att starta och driva ett féretag. Tack
vare internet och tjanster som verksamt.se behéver du inte ens lam-
na skrivbordet for att hitta ratt foretagsform och registrera ditt fore-
tag. Bankaffarerna kan du ocksa skéta dver internet och bokférings-
program i ’molnet” nar du fran vilken uppkopplad dator som helst.

Internet har ocksa gett upphov till en rad nya affarsmodeller och
satt att tjdna pengar. Aven om du driver en fysisk butik kan du nd
befintliga och nya kunder via internet, runt omi hela varlden. En
egen doman, webbplats och narvaro i sociala medier som Facebook
och Twitter kan ge dig mycket reklam fér relativt sma summor.
Betalda annonser pa natet kan gora att du nar exakt den malgrupp
du vill salja till.

Samtidigt har internet en baksida. Skadlig kod med virus och
illasinnade trojaner kan i varsta fall sabotera din dator eller tdmma
dina bankkonton. En rad oseridsa foretag star pa ko for att utnyttja
din okunskap om exempelvis Googleannonsering eller nyttan av att
vara med i natkataloger.

Har &r internet din basta van fér att avsldja bade bedragare och
onddiga tjanster. Du kan 14tt ta referenser pa den du funderar att
gobra affarer med, eller jamféra priser och villkor. Skulle du bli lurad
kan du fa manga goda rad gratis.

Sjalv ar jag i mitt yrkesliv fédd och uppvuxen pa internet. Jag
bérjade med en teleprisguide pa 1990-talet och fortsatte pa en av
varldens férsta sajter dar besdkarna kunde betygsatta olika produk-
ter och tjanster. Nar jag svarade i féretagets telefon och upptackte
att det fanns saljare som férsdkte lura mig bdrjade jag ldgga ut
samtalen och varna fér dem pa internet.

Idag driver jag min egen konsumentwebbplats knyt.se och
arbetar som frilansjournalist med specialomrade bluffakturor och
bedraglig forsaljning mot foretagare. Jag foérelaser, lobbar mot poli-
tiker och férsdker sprida information om bade bedragarnas metoder
och hur du kan férsvara dig.

Det har &r andra upplagan av denna guide, tre ar efter den férsta.
Férutom manga smaandringar har ett par viktiga avsnitt tillkommit,
bland annat hur man bestrider en bluffaktura pa bésta satt. En stor
hjalp i uppdateringsarbetet har Ludvig Isacsson pa Férenade Bolag
varit, tack!

Alla vi som arbetar mot bluffakturor har forsdkt fylla denna guide
med allt nyttigt vi vet i amnet. Hoppas att du aldrig kommmer ha nytta
av den!

Anders Nyman, Uppsala 2016



Inledning

Internet skapar fantastiska mojligheter fér bade privatpersoner och
foretag att testa idéer, framja innovationer och gora affarer. Med
hjalp av internet ar det enkelt att starta foretag och de allra flesta
foretagare anvander internet varje dag. Det kan handla om mark-
nadsfdring, att skdta sina ekonomiska transaktioner eller som en del
i kdrnverksamheten, till exempel e-handel. Den har guiden handlar
om myntets baksida, bedragerier som utnyttjar natet, och vander
sig i férsta hand till féretagare.

Det &r inte bara seridsa affarsidkare, utan ocksa kriminella aktorer
som anvander internet som en viktig del av sin affarsverksamhet. De
senaste aren har antalet anmalda natbedrégerier dkat markant.

For de foretagare som drabbas kan smallen bli hard. Foéretag
har inte samma rattigheter som konsumenter och kan i varsta fall
fastnaidyra och ldnga avtal som inte ger ndgonting alls. Att komma
ur bedragarnas avtal behdver dock inte vara omaéjligt, vilket nadgra
drabbade berattar om i denna guide.

Visom medverkar i denna guide ar lIS, Féretagarna, Svensk
Handel och Polisen. Vi har alla intresse av att bidra till att utbilda och
upplysa foretagare om hur de kan undvika bedragerier pa natet och
i den fysiska varlden, men ocksa om vad de kan géra om de trots allt
rakat illa ut.

| den har guiden tar vi upp bedragarnas olika metoder, vad som
kan handa och vad man som féretagare ska se upp sarskilt med.
Bedragarna ska inte fa évertaget utan i stéllet ska vi fokusera pa
vad man kan géra om man trots allt rakat illa ut. Ta del av drabbades
berattelser och ga igenom checklistorna sa behdver du inte vara
radd for att anvanda internet som en viktig del i ditt féretagande.

Stockholm maj 2013, Danny Aerts, vd |IS, Lars Nordfors, chefsjurist
Foretagarna, Per Geijer, sdkerhetschef Svensk Handel och Anders
Olofsson, kommissarie Polisen
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1. Bedragerier, bluffakturor och vilseledande férsaljning

Driver du ett féretag kommer du férr eller
senare raka ut fér nagon som forsodker lura
dig. | den har guiden far du lara dig vilka
metoder bedragare och oseridsa saljare
anvander. Du far veta hur du anvander
internet fér att férsvara dig och sbka mer
information. Du far ocksa veta vilka rattig-
heter - och skyldigheter - du har som
naringsidkare.

Vad ar en bluffaktura?

En bluffaktura kan definieras som en faktura fér ndgot som du som
féretagare lurats att bestélla, eller inte bestéllt alls. De skickas ut pa
olika satt. Antingen genom hagelskottsmetoden med fakturaliknan-
de erbjudanden eller pahittade falska fakturor som skickas till ett
stort antal mottagare utan tidigare kontakt. Eller efter att avsandaren
haft personlig kontakt och vilselett mottagaren.

Det uppskattas att 5-10 procent av mottagarna av ett fakturalikt
erbjudande betalar, beroende pa hur trovardigt utskicket ar utfor-
mat. Sker en telefonkontakt innan en faktura skickas, foljt av hotfulla
paminnelser, kar betalningsviljan. Nar Skatteverket gick igenom
bokféringen i tva bluffbolag i Malmé fann de att mellan 22 och 38
procent betalat.

Just bedréglig telefonférsaljning &r ndgot som dkat, och aven seri-
Osa foretag kan ha séljare som vilseleder for att fa in sin provision.

Svensk Handel uppskattar att bluffakturebranschen i Sverige
omséatter minst 1,2 miljarder kronor om aret. Det &r antagligen myck-
et lagt raknat. R&knar man med tjanster som kanske inte ar rena
bedragerier, men dnda helt onddiga eller dverlag haller mycket dalig
kvalitet, &r den riktiga summan sékert mangdubbelt hogre.

En majoritet av det som saljs ror internet. Det kan handla om
inforande i telefonkataloger pa natet, ndtannonser, webbsidor och
domanadresser eller sékmotoroptimering. Internet kan ocksa anvan-
das som kontaktvag for att lura dig, via vilseledande webbplatser
eller mejl. Det forekommer dven rena bedragare, som fiskar efter
dina uppgifter och lurar dig att Idmna ut exempelvis nummer till
betal- och kreditkort eller inloggningsuppgifter till tjanster pa natet.



1. Bedragerier, bluffakturor och vilseledande férsaljning

Dina rattigheter och skyldigheter som féretagare

Som néringsidkare har du ingen angerratt nar du ingar avtal om kép
av varor eller tjanster via internet eller telefon. Du har ett stort eget
ansvar att forsta vad du accepterar for avtalsvillkor. Samtidigt far du
inte luras eller hotas att inga ett avtal av din motpart. Da kan avtalet
ogiltigforklaras.

Som féretagare kan du uppleva att du kommer i klam nar oserio-
sa féretag utnyttjar myndigheter och rattsvasende fér att fa betalt.
Driver du bolag som ar en egen juridisk person, som aktiebolag eller
handelsbolag, far du en betalningsanmarkning sa fort ndgon vander
sig till Kronofogden med ett krav. Det galler oavsett om kravet ar rik-
tigt eller inte. Vagrar du 4nda betala kan du bli stdmd i tingsratten av
nagon som gjort samma sak tiotals ganger och vet precis hur man
ska agera.

Men med ratt kunskap kan du vanda pa steken. Om du bestrider,
invander mot, ett krav pa ratt satt, kan du enkelt fa Kronofogden att
ta bort noteringar i sitt register. Du far dessutom aldrig anméarkning-
ar om féretaget vid tillfallet finns pa Svensk Handels varningslista. |
ett tvistemal i tingsratten som rér mindre &n ett halvt basbelopp kan
du dessutom lattare férsvara dig sjaly, utan att anlita dyra jurister.
Om du skulle férlora behdver du bara sta fér nagra tusenlappar av
motpartens rattegangskostnad.

De flesta bluffbolag lever pa att du betalar genom att peka pa det
ingdngna avtalet och konsekvenserna av att inte betala. Skulle du
invanda ar det sa effektivt att hota med betalningsanmarkning eller
stdmning att du nastan alltid 4nda betalar. | verkligheten gar ytterst
fa oseridsa foretag till Kronofogden eller tingsratten. Du kan enkelt
ta reda pa om féretaget du rakat ut tidigare stamt kunder som vag-
rat betalaitingsratten. Las mer i faktarutan i kapitel 3.7

Du kan ocksa fa mer hjalp &n vad du anar. Dels fran myndigheter,
som garna forklarar vad som galler, och dels fran foretagarorganisa
tioner som listar féretag du ska se upp med och ger dig rdd om hur
du ska agera. Det finns grupper pa Facebook, sammanslutningar av
foretagare, artikelarkiv och privata bloggar. Det finns ocksa féretag
som hjalper dig mot betalningskraven. Pa internet hittar du dem alla.

Anders Olofsson, kriminalkommissarie vid Bedrageriroteln i
Stockholm, har en enkel 16sning pa problemet med bluffakturor:
Betalar ingen sa férsvinner de. Dit kan vi nd om varje féretagare
kanner till sina rattigheter och vet hur oseridsa saljare agerar.
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2. Bedragarnas metoder

Uppfinningsrikedomen hos bedragare och
oseridsa saljare ar stor, och nya eller ny-
gamla varianter dyker standigt upp. Mycket
handlar om internettjanster, eller sa anvan-
der bedragarna interneti sina forsodk att lura
dig. Samtidigt ar en enkel s6kning pa inter-
net ett av de basta satten att forsvara sig pa.

De flesta metoderna kraver din aktiva medverkan for att de ska
fungera. Vet du vad det handlar om innan du blir kontaktad kan du
enkelt hejda skojarna. Goda rutiner och en policy for hur du sjalv och
dina anstallda ska agera gor att risken att ditt foretag ska luras blir
minimal.

Handlar det om rena bedragerier, som trojaner i datorn eller
id- eller foretagskapningar, finns det atgarder du bor vidta i férebyg-
gande syfte. Tva exempel &r att ha ett uppdaterat antivirusprogram
pa datorn och att anvdnda starka |6senord.

Metoderna for bedragerier och bedraglig férsaljning kan dver-
siktligt delas upp pa kontaktsatt, alltsa hur skojaren tar kontakt for
att férsdka lura dig.

Bluffandets psykologi

Bedragare eller oseridsa séljare spelar gdrna pa dina kanslor for att
fa dig att goéra ndgot odverlagt. Att du faller fér tricken beror inte pa
att du &r dum, utan pa att de vet precis hur vi manniskor fungerar.

En av de viktigaste kanslorna en bedragare utnyttjar ar radsla. Blir
du radd ar det stdérre chans att du gér ogenomtankta saker. Det kan
vara sa oskyldigt som radsla att missa ett bra erbjudande, men ofta
handlar det om radsla for konsekvenser for ditt foretag, exempelvis
en betalningsanmaéarkning eller en stdmning i tingsratten.

Ar du radd blir du i regel ocksa stressad, ytterligare ett vapen
i bedragarens arsenal. Stress hindrar dig fran att tdnka efter. Ar
erbjudandet verkligen sa bra, maste fakturan med kort datum beta-
las nu pd en gang, ar det verkligen din bank som mejlar och séger att
ditt konto blivit kapat? Radsla och stress leder till ouppmarksambhet,
och du riskerar att missa exempelvis det som star i det finstilta pa
blanketten om adressuppdatering.

Har du val fallit i bedragarens félla litar denne pa sitt sista vapen:
Skam. Sk&dms du dver att ha blivit lurad ar risken stor att du vare sig
polisanmaler eller varnar andra fér bedragaren.



2. Bedragarnas metoder

Det finns ett enkelt satt att undvika de flesta bedragerier och daliga
affarer. Sa fort du kdnner dig stressad eller marker att motparten
forsoker spela pa dina kanslor, ta en paus. Avbryt samtalet och be
att fa ringa tillbaka, 1dgg brevet eller mejlet at sidan, och aterkom
inte forrdn du ar lugn. Ta reda pa alla fakta - har &r en sékning pa
internet i regel odvertraffad - och agera aldrig bara pa den informa-
tion motparten lamnat dig.

2.1 Skriftliga bedragerier

Avdelningen skriftliga bedragerier tacker in alla erbjudanden och
bedrageriférsdk du far direkt till dig, forutom vanliga brev, reklam-
blad och fax dven kontaktférsdk via e-post och sms. Du kan aven bli
kontaktad pa internet, genom sociala natverk som Facebook och
Google+, liksom via chattprogram.

Bedragarna anvander en rad trick nar de forsdker salja saker
till dig. Gemensamt ar att de, via hur ett erbjudande ar utformat
eller hur texten ar formulerad, vilseleder dig att teckna avtal eller
bestélla/betala ndgot du annars inte bestallt. Ofta anvands tidspress
for att fa dig att tacka ja utan att du ska hinna ténka efter.

Falsk marknadsféring ar det mest harmldsa. Har handlar det om
att i reklam pasta att den vara eller tjdnst som erbjuds har egenska-
per deninte har, eller &r battre an konkurrenternas. Extra livslangd
eller miljdegenskaper ar tva exempel. Marknadsfoéringslagen staller

Checklista! S3 undviker du
att bli lurad

 Inga aldrig avtal utan att kolla upp motpart-
en, exempelvis genom en sékning pa natet.

« Lat dig inte stressas eller skrammas av kort
svars- eller betaldatum.

e Las noggrant igenom det finstilta - och kom
ihdg att du kan behova forstoringsglas!

 Kolla upp avsandaren, produkterna eller
tjansterna genom att séka och jamfdra pa
internet.

» Kom ihag, det ar mycket stérre risk att du ska
bli lurad an att du missar ett bra erbjudande.

10



2. Bedragarnas metoder

harda krav pa att det som pastas ska vara sant, men &ven seridsa
féoretag kan tumma pa sanningen i sin marknadsforing.

| finstilta erbjudanden déljs de verkliga avtalsvillkoren i text som
ar sa liten att det ibland behovs forstoringsglas for att kunna lasa
den. Syftet &r att fa dig att acceptera luriga avtalsvillkor. Eller s
gdms texten “detta &r bara ett erbjudande” i ndgot som ser ut som
en riktig faktura. Pa internet goms ofta villkoren pa undersidor, som
du maste klicka pa en minimal 1&nk fér att komma till. En nygam-
mal metod &r att pastd att du maste sdga upp ett (pahittat) avtal
skriftligt. Den skriftliga "uppsdagningen” innebar i sjalva verket att du
skriver pa ett nytt avtal.

Renommeésnyltning, att utnyttja ndgon annans goda namn eller
varumarke, ar en vanlig taktik. Det kan handla om ren stéld av varu-
marken, att manipulera en logga, eller anvanda farg och form som
liknar ett etablerat foretags.

A-pris-tricket inneb&r att du luras att tro att priset galler for till
exempel 10 produkter, medan det i sjalva verket ar angivet per styck.
Du luras genom att offerten eller bestallningssedeln &r medvetet
otydlig, och styckepriset sa orimligt hogt att du tror att priset rér en
stdérre mangd.

Leasingavtals-tricket innebér att du erbjuds en gava eller en
gratisprodukt om du tecknar ett abonnemang pa telefoni eller andra
tjanster. Sedan kommer ett skriftligt avtal fran saljarens partner,
ett leasing- eller finansbolag. Du uppmanas att omedelbart skriva
under om du inte vill betala hela summan pa en gadng. Gavan, som
kan vara en billig mobiltelefon eller en gps, har férvandlats till en
produkt du képer pa dyr avbetalning. Protesterar du stdms du av
leasingbolaget, en tvist som kan vara svar att vinna eftersom det
inte ar leasingbolaget som lurat dig.

2.2 Muntliga bedragerier

Du har sékert stott pa forsaljare med valsmort munlédder som kan
bemébta eller avfarda alla dina argument om varfor du inte ska kdpa
vad denne har att erbjuda. Att ndgon ar bra pa att sdlja behdver inte
vara nagot negativt - om det som saljs ar en produkt eller tjanst du
faktiskt har nytta av.

Muntlig férsaljning kan ske i en butik, ute pa stan eller av en
dérrknackare. Képer du nagot av en séljare du traffar 6ga mot éga
skriver du i regel under en orderbekraftelse eller ett avtal, eller byter
vara mot pengar pa en gang. Allt som oftast sker dock kontakten via
telefon, ett verktyg som gjort det latt att snabbt kontakta ett stort
antal manniskor i precis ratt malgrupp, som nyblivna féretagare.

1



2. Bedragarnas metoder

Ett muntligt avtal ar enligt lagen precis lika bindande som ett skrift-
ligt. Svarigheten ligger i att bevisa vad man kommit éverens om, om
en tvist skulle uppsta. Vid telefonférsaljning ar det darfoér standard
att saljaren spelar in en sa kallad muntlig bekraftelse i slutet av sam-
talet. Saljaren laser upp vad ni kommit dverens om, och du accepte-
rar och bekréaftar dina uppgifter. | regel ar det bara denna sista del av
forsaljningssamtalet som spelas in.

Skriftliga bekraftelser vid muntlig forsaljning blir allt vanligare.
Teleséaljaren skickar ett sms eller mejl med en lank till en sida eller pdf-
fil dar du ska klicka i att du godkanner avtalet, ibland medan saljaren
vantar kvar i luren. Saljaren kan fortfarande ha ljugit om vad som
ingar i hopp om att du inte ska méarka nagot, eftersom fa noggrant
laser igenom skriftliga avtal. Den "skriftliga” bekraftelsen gor att det
siljande foretaget far en mycket starkare juridisk stéllning i en tvist.

Checklista! Sa undgar du
att bli vilseledd

e Tank pa att vid nastan all muntlig forsalj-
ning saknas finstilta villkor och férbehall.
Du boér alltid fraga dig: Vad ar det séljaren
inte sager?

Ar du det minsta oséker pd vem saljaren
representerar och erbjudandets exakta
villkor, be att fa aterkormma och ta sélja-
rens namn, kontaktuppgifter och exem-
pelvis webbadress till foretaget saljaren
representerar.

Lat dig aldrig stressas. Var inte radd for
att missa ett ”bra erbjudande”. Lat dig
inte skrdmmas av hot om krav pa stora
summor eller betalningsanmarkning.

Var inte radd fér att verka oartig! Ar

du inte intresserad, inte uppfattar vad
saljaren sager eller vill ha betanketid -
l&gg pa luren eller ga darifran om saljaren
inte respekterar ditt beslut.

Anvand internet! Sitter du framfér en
dator nar du blir kontaktad, eller har till-
gang till en smart mobil, sék pa foretagets
eller produktens namn. Kolla efter klago-
mal och jamfér priser.

12



2. Bedragarnas metoder

Ar du en tidigare kund har en saljare mycket lattare att fa dig val-
villigt installd. Ett populart trick ar att ljuga om, eller ge sken av, att
ditt féretag redan &r kund eller pd ndgot annat satt haft med upp-
ringaren att gora. En vanlig variant ar att saljaren vill tacka fér att du
tidigare svarat pa en undersdkning, och nu vill skicka en gava (samt
smyga med en stor bestéllning pa lysrér, toner eller liknande).

Renommeésnyltning fungerar lika bra muntligt som skriftligt.
Saljaren kan ljuga och pasta att denne ringer fran ett stort etablerat
féretag. Alternativt heter féretaget som ringer upp ndgot som |att
kan forvaxlas med det kdnda féretaget. Sarskilt 1att ar det om du re-
dan férvantar dig att bli kontaktad av exempelvis katalogféretaget
du redan ar kund hos.

Andrade férutsattningar ar ett vanligt trick. Har har saljaren forst
sagt en sak upprepade ganger i det inledande samtalet. Sedan &r
det plétsligt nagot annat som géller nér sjalva orderbekraftelsen
spelasin, eller det skriftliga avtalet godkanns. Risken ar da dver-
hangande att du inte ens uppfattar att férutsattningarna andrats.

Vi ska bara uppdatera uppgifter, kan saljare fran mindre nograk-
nade katalogféretag saga. Du riskerar da att tro att det ar katalog-
foretaget du redan ar kund hos som ringer. Nar du bekraftar namn,
adress och andra uppgifter hdvdar de sedan att du ingatt ett avtal
som kostar pengar.

Skramselpropaganda anvands ofta i kombination med stress.
Nagon &r ute efter ditt féretagsnamn eller varumarke, eller det fan-
tastiska erbjudandet galler bara har och nu.

Avtal som inte sagts upp handlar om en ren [6gn och ar enligt
polisen att beteckna som bedr&geri. Ditt féretag pastas ha tecknat
en tjanst som inte sagts upp, och nu kommer det kosta tiotusen-
tals kronor fér kommande period. Du erbjuds att minska summan
genom att spelain eller signera ett “avslutande avtal”, som i sjalva
verket blir ett helt nytt avtal. Fragar du efter bevis pa den tidigare
bestallningen kan du fa héra att det kostar tusentals kronor att
bestéalla ut ljudfilen.

Mer information kan séljaren be att fa skicka. Du kan da luras att
spelain en bekraftelse” pd vad du tror &r en bestallning av informa-
tion, men som i sjélva verket ar ett muntligt avtal. Se upp med att
bekrafta foretagsnamn, adressuppgifter och vem du ar med ett ”ja”.
S&ag i stallet “skicka informationen till” eller liknande.

13



2. Bedragarnas metoder

Overkurs!

Las mer om domaner i Internetguiden
Domé&nnamn, och mer om tveksamma
tillvdgagangssatt vid
domanférsaljning i guiden Stoppa
domdénskojarnal.

2.3 De vanligaste satten att vilseleda vid
forsaljning mot foretag

Har &r exempel pa produkter och tjdnster som séljs med vilseled-
ande eller bedragliga metoder.

2.3.1 Domdnnamn

Ett domannamn ar en vital del i att skaffa ditt féretag en adress och
identitet pa natet. | stort sett alla féretag tjanar pa att ha en egen
doman och webbplats med information om verksamheten och kon-
taktuppgifter. Det galler aven om du inte planerar att salja varor eller
tjanster éver natet.

Att registrera ett domdannamn, exempelvis dittféretag.se eller
dittvarumarke.nu, kostar inte mycket om du gér det sjalv hos nagon
av alla aterférsaljare som finns. Samtidigt finns det oseridsa féretag
som bade &r mycket dyra och férsdker lura dig att bli kund pa olika
satt.

Registrera ditt domannamn samtidigt som ditt féretag

Ar du i fard med att starta ett féretag bdr du, samtidigt som du dver-
vager olika namn pa féretaget, titta pa om namnen ar lediga som
domannamn. Féretag som har Sverige som marknad anvander mest
den svenska toppdomanen .se, foljt av .nu.

Det finns oseridsa aktdrer som bevakar vilka nya féretag som
registreras hos Bolagsverket. De registrerar namnen som doman-
namn, for att sedan kontakta féretagen ifrdga och erbjuda domanen
till en hog kostnad. For att enkelt stoppa sadan “utpressning”
kan du ldgga nagra hundralappar pa att sjalv registrera de olika
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2. Bedragarnas metoder

namnfdrslagen pa foretaget som domannamn redan innan du
[Amnar in dem till Bolagsverket. Detsamma galler om du registrerar
varumarken hos Patent- och Registreringsverket, PRV.

2.3.1.1 Doménskojare pa telefon

En av de vanligaste metoderna som anvands av bedragare ar att
ringa upp och pasta att en annan av deras kunder &r pa vag att
registrera "dina” domaner under olika toppdomaner. De havdar

att de ar snélla (alternativt tvingade av regler) och vill kolla med

dig férst, eftersom du har sjalva féretagsnamnet/varumarket.
Domanskojaren som ringer kan ocksa pasta att deras kund kommer
att anvdnda domanen fér otrevligheter. Du erbjuds att kdpa doma-
nen sjalv forst, men da maste du acceptera pa en gang.

Kostnaden &r flera tusen kronor per doméan. Skojarna férsdker fa
dig att tacka ja till flera domannamn under olika toppdomaner som
.com, .biz, .net. Ibland s&gs dom&nen bara kosta nagra hundralappar,
men da handlar det i stallet om att registrera domanernai tio ar, vil-
ket gor att kostnaden per domannamn anda blir flera tusen kronor.

Den som nappar far betala dyrt for ndgot som ofta ar helt ond-
digt. Har du redan ditt féretags namn registrerat som .se-adress
racker det ofta. Ndgon "annan kund” finns inte, och inte heller
skyldigheten att kontrollera med dig, oavsett om det ror ditt fore-
tagsnamn eller varumarke. Dessutom brukar domanskojarna regist-
rera doméanen i sitt eget namn i stallet for ditt. Det innebar att du
inte har nagon kontroll dver den. Slutligen kan du fa betala for tio ars
registrering, men i sjalva verket &r domanen bara betald for ett ar.

2.3.1.2 Oénskad 6verlatelse

En annan vanlig variant ar att du blir kontaktad med en uppmaning
att det nu &r dags att betala for en ny registreringsperiod. Du kan
luras tro att det ar féretaget som du brukar betala till, trots att det
inte ar det. En annan variant ar att locka dig med lagre priser an du
betalar idag. Du fyller i blanketten som kommit som brev eller via
e-post och returnerar den, och lamnar darmed 6ver kontrollen av
din doman. Oseridsa aktdrer kan sedan tvinga dig att betala mycket
mer &n du brukar, eller sa blir du helt enkelt tvungen att kdpa tillbaka
din egen doman.

2.3.2 ”Gratis” webbplats

En egen webbplats &r nagot i stort sett alla foretag tjanar pa att hai
marknadsféringssyfte. Med lite datorvana ar det inte svart att bade
kdpa ett domannamn och plats hos ett webbhotell, som erbjuder
enkla verktyg fér att publicera din webbplats.
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Case: Vibs

Robert och Vibs Sohlberg pa Slussens Pensionat i Bohusldn hade haft
domanen och webbplatsen slussenspensionat.se i ndstan 13 ar nér de
blev uppringda i februari 2010. En artig ung man fran foéretaget Ensidia
som salde doméaner berattade att ndgon nu ville registrera doman-
namnet slussenspensionat.com. Det var Ensidias policy att héra av sig
till féoretag som hade .se-adressen, fér att se om de ville ha domanenii
stallet och undvika problem med porrsidor och andra obehagligheter.

Det var brattom, och efter att ha diskuterat med sin man tackade
Vibs ja. Kostnaden skulle vara 195 kronor per ar fér .com och andra
toppdomaner. Men i stallet for en forvantad orderbekraftelse kom en
faktura pa 12 237 kronor. Den géllde fem domaner - under 10 &rs tid.

Nar Vibs forsokte nd Ensidia svarade de inte. | stallet sdkte hon
efter information pa natet och fann att det rérde sig om ett syste-
matiskt bedrageri, som pagatt i flera &r under olika namn. Forst nér
Vibs bestridit fakturan och faxat tilloaka den hérde féretaget av sig.
De meddelade att de hade spelat in en del av samtalet som bevis for
hennes bestallning.

Efter en paminnelse drojde det &anda till juni innan hon hérde av dem
igen, i form av ett brev fran Uddevalla tingsratt. Slussens Pensionat
hade blivit stdmda av skojarnas bolag MNL Invest, dit fakturan éver-
latits. Vibs |at sig inte skrémmas, utan svarade att hon bestred att det
fanns ett avtal. Hon skickade med den information hon hittat pa néatet,
och pdpekade att domanerna bara var registrerade pa ett ar, inte tio.

Under en muntlig férberedelse i ratten, dar MNL deltog via telefon,
tackade hon nej till att férlikas pa halva summan. Efterat gick hon till
kansliet och begarde ut de stdmningar MNL [d&mnat in mot andra for-
etag. Hon kontaktade sedan féretagen och peppade dem att inte ge
upp, utanistallet vittna till varandras férdel.

Tack vare internet fick hon kontakt med fler drabbade och experter
som vittnat mot domé&nskojare i en tidigare rattegang. Vibs punktade
upp varfér hon inte skulle behédva betala, inkluderade skriftlig och
muntlig bevisning, och ld&mnade in till rétten. D& backade MNL och drog
tillbaka stdmningen, bade mot Slussens Pensionat och mot de andra
foretagen.




2. Bedragarnas metoder

Det finns ocksa manga féretag som erbjuder hjalp med att satta upp
och underhalla webbsidor. De oseridsa lurar in kunden i ett dyrt och
langt avtal. En metod som anvants med framgang ar denna:

En saljare ringer upp, sager att de behover referenskunder och
att de vill erbjuda dig en gratis webbplats. Du behdver bara betala
for webbhotellet. Det &r brattom, helst ska du acceptera pa stdende
fot innan erbjudandet gar till ndsta. Att skapa webbplatsen &r dock
inte gratis, utan kostnaden ar inbakad i det val tilltagna webbhotells-
priset. Det du far &r ofta enklast tdnkbara sida, som bara kan admin-
istreras av féretaget som kontaktat dig. Det gor att du far svart att
snabbt &ndra eller 1agga till nagot pa webbplatsen.

2.3.3 S6kmotorannonsering/-listning

Har du en egen webbplats ar du redan utan kostnad synlig i natets
sokmotorer, som indexerar allt de hittar. Hur langt fram i sokresul-
tatet du hamnar beror pa manga olika saker. Det viktigaste ar vad

Viktigt! ATF

Skulle ndgon enskild eller ett foretag regist-
rera ditt varumarke eller bolagsnamn som

ett domannamn under .se kan du vara hjalpt
av Alternativt tvistldsningsférfarande (ATF)
hos IIS. Om du anser att ndgon annan har
registrerat ett domannamn du har ratt till kan
du 6verklaga tilldelningen av domannamnet

i efterhand genom ATF. ATF &r en enkel och
snabb process for alla som anser att deras
rattighet (till exempel varumarke eller firma)
felaktigt har registrerats som domannamn av
nagon annan. Alla med en rattighet kan ansdka
om att inleda ett ATF-arende. Det ar dock alltid
svart att veta vad som ligger bakom en regist-
rering avdomannamn och det ar inte sakert att
innehavaren av din rattighet som domannamn
kande till dig eller din verksamhet. Las mer om
ATF pd www.iis.se/domaner/atf/
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2. Bedragarnas metoder

Overkurs!

[1S har flera Internetguider om hur man
skapar en webbplats fran grunden, ex-
empelvis Kom igdng med WordPress!. Pa
natet finns ocksa manga andra guider,
och manga webbhotell erbjuder lattan-
vanda verktyg. Overvager du att anlita
ett foretag som hjalper dig? Ta nogranna
referenser. Hur ser tidigare kunders sidor
ut? Ar de néjda? S6k pa natet efter om-
ddémen eller klagomal pa foretaget. Se
ocksa till att fa en skriftlig offert pa det
du vill ha.

du skriver pa sidan, sjalva innehallet. Nyckelord som anvands, hur
manga som ldnkar till dig, och till och med vilket verktyg webb-
platsen ar gjord med inverkar pa sokresultatet.

Sa kallad SEO, search engine optimization eller pa svenska, sdk-
motoroptimering, ar olika satt att fa just din sida att hamna hdégre
upp i sbkresultatet. Om du saljer hantverkstjanster i Stockholm
vill du exempelvis kanske hamna hégt upp nar nagon sdker pa
“hantverkare Stockholm”. Ett annat satt att synas ar att kdpa sig
annonsplats vid sidan av sokresultatet. Hos Google sker det via sa
kallade Adwords-annonser. Priset varierar beroende pa hur populért
sdkordet du vill synas med ér.

Det finns en uppsjd av foretag som erbjuder bade SEO-tjanster
och hjalp med Google Adwords. Bland dessa finns de som forsdker
utnyttja din okunskap. De kan pasta att du maste betala fér att synas
hos Google dverhuvudtaget. De kan marknadsféra sin natkatalog-
tjanst med motiveringen att du syns battre hos sbkmotorerna om du
ar listad i katalogen med olika sékord. De kan salja Adwords-annon-
ser till dverpris, eller helt enkelt ta betalt utan att leverera nagot.

2.3.4 Nummerupplysning/néatkataloger

Idag ar det sallsynt med tryckta telefonkataloger. | stallet finns en
rad olika natkataloger, dar namn, adress och andra uppgifter listas.
Oseridsa verksamheter kan enkelt kopa féretagsuppgifter - eller
”lana” dem fran andra sidor - och sedan skicka ut uppdateringsblan-
ketter via post eller mejl, eller ringa och fraga efter "uppdateringar”.
Att &ndra eller acceptera kostar i bada fallen pengar, &ven om du
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Case: Tomas

Nar foretaget Yellow Register 2007 lurade Tomas Bergstréms sambo
att teckna ett avtal fick han upp dgonen for féretagets metoder. Da
hade Yellow, eller Comitnet, Yreg och Yrkesregistret som de ocksa kall-
lat sig, varit verksamma i ngstan tio ar.

Metoden de anvande var att locka mindre féretag med en “kost-
nadsfri” webbplats som tack for att de blev referenskunder. Det var
brattom att skriva pa avtalet som faxades 6ver, for snart skulle nagon
annan fa chansen i stallet. Bara en "liten” kostnad pa 590 kronor i
manaden i tolv manader fér webbhotell och doman tillkom.

De som blev kunder upptackte dock att webbplatsen knappast var
gratis, utan kostnaden var inbakad i det skyhdga webbhotellspriset.
Sajten var ocksd enklast mojliga, gjord i en standardmall. Dessutom
missade de flesta att avtalet |6pte vidare med 24 manaders férlangning
om det inte sades upp inom nio madnader med rekommenderat brev.

Tomas Bergstrém letade pa natet och hittade berattelser fran
manga fler som lurats. Han bestadmde sig for att gdra nagot. Ett ar
senare foddes den ideella féreningen Smaféretagare mot Yellow
Register Online, med huvudsyftet att stamma Yellow i Marknads-
domstolen och fa féoretagets metoder férbjudna.

2010 hade ett omfattande bevismaterial om féretagets metod-
er tagits fram. Yellow Register stamdes i en grupptalan. Féretaget
forsdkte klara sig undan en dom genom att sdga att de inte anvande
de pastadda metoderna, men att de anda erkdnde féreningens talan.
Marknadsdomstolen valde att a&nda prova malet, och slog fast att me-
toderna bade anvants och var vilseledande. Yellow férbjods att pasta
att erbjudandet bara géllde under en begransad tid, att mottagaren var
sarskilt utvald, att bolaget inte ville salja nagot och att ge intryck av att
produktionen av webbplatsen skulle vara gratis. Man tvingades dess-
utom st for féreningens rattegangskostnader pa 607 000 kronor.

Foreningen hjalpte ocksa de féretagare som blev stamda sedan de
vagrat betala. Yellow Register hade da stamt dver tusen féretag i tings-
ratterna och vunnit 95 procent av malen.

- Nar vi boérjade lagga oss i Ibnade det sig inte langre. De slutade
stdmma, avslutar Tomas Bergstrom.




2. Bedragarnas metoder

Case: Sergej

Tricket med att skicka ut ndgot som ser ut en uppdateringsblan-
kett fran ett valkant katalogféretag &r gammalt. En av de mest
framgangsrika som anvant det pa senare ar &r Estlandsbaserade
Nummerupplysningen.se, som startade sin verksamhet 2011.

En av dem som lurades att skriva under och returnera talong-
en var Sergej, som drev en enskild firma med liten omsattning i
Stockholm. Blanketten paminde om Eniro och telefonkatalogen, och
han trodde att han bara rattade en felaktig uppgift i stallet for att
ingd avtal med ett féretag han aldrig haft att géra med tidigare. Att
det finstilta innebar ndgot annat noterade han inte.

Sergej bestred fakturan och vagrade att betala. Nummerupp-
lysningen hade under startaret 2011 stdmt sammanlagt nio foreta-
gare som bestridit fakturorna. Nummerupplysningen vann ett mal,
forlorade ett och forlikades i de 6vriga. Trots det pastod Nummer-
upplysningen i kommunikation med lurade féretagare att de vunnit
flera fall i ratten, och att det darfor bara var att betala. Efter 2011
stdmde man dock bara nagra fa av alla dem som vagrade betala.

Nar Sergej stamdes i mitten av 2013 var det ett trendbrott. Bara
tre dagar tidigare hade Nummerupplysningen férlorat ett krav mot
ett konkursbo. Stockholms tingsratt konstaterade i malet K 2416-12
att den da gula talongen varit utformat pa ett medvetet vilseledan-
de satt. Intrycket var att det endast handlade om att géra &ndringar
av eller tillagg till befintliga uppgifter.
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2. Bedragarnas metoder

Sergej fick hjalp av Féretagarna, dar han var medlem. Nar tvisten
gick till huvudférhandling i Sédertdrns tingsratt hdsten 2013 vitt-
nade bland annat Per Geijer, sdkerhetschef pa Svensk Handel, om
de manga klagomalen mot det varningslistade féretaget. Ratten
kom till slutsatsen att avtalet inte skulle gélla pa grund av svikligt
forledande. ”Talongen har [...] till sin utformning varit vilseledande
eftersom den indicerar och ger undertecknaren férestalliningen
att det endast ror sig om en korrigering av uppgifter nar sa inte ar
fallet. Uppgiften om att ’Nummerupplysningen.se star fér portot’
forstarker eller vidmakthaller undertecknarens villfarelse”, skriver
tingsratten bland annat i domen i malet FT 6154-13.

Nummerupplysningen éverklagade domen till hovratten, men
drog sedan tillbaka éverklagandet. En tingsrattsdom ar inte prejudi-
cerande, men de tva férlusterna visade anda vart vinden blaste nar
lurade foretagare fick hjalp av kunniga jurister.

Under varen 2014 slutade Nummerupplysningen.se med sina
utskick och ersattes av likaledes Estlandsregistrerade Bolagsupp-
lysningen.se. Tjansten 1&g pa samma servrar, innehodll samma data-
bas, och hade samma kundtjanstpersonal som svarade i telefon som
Nummerupplysningen.

Nummerupplysningen bérjade med nya utskick under sommaren
2015. Talongen har i flera steg "forbattrats” for att tappa till det
som tingsratterna tidigare ansett vara vilseledande, och innehaller
dessutom klausulen att tvister ska provas i Estland. Hitintills har
dock varken de eller Bolagsupplysningen dragit ndgon lurad infér
ratta. Fortfarande uppfattar manga mottagare talongerna som en
kostnadsfri uppdatering och skriver under.

21



2. Bedragarnas metoder

Overkurs!

Ditt basta férsvar mot den sorts bedragare
som beskrivs i kapitel 2.3.3 ar att [ara dig hur
sokmotorlistning fungerar. S6k pa exempelvis
SEO guide eller Adwords guide i en s6kmotor
sd hittar du manga guider, bade fér nybdrjare
och mer avancerade anvandare.

aldrig betalat for att vara med tidigare. Renommeésnyltning, tidigare
kund-tricket och "uppdatera uppgifter” ar alla vanliga metoder att fa
dig att tacka ja.

Det finns dven utldndska kataloger som luras med en uppdate-
ringsblankett som skickas via post eller e-post, dar du férbinder dig
till tre &rs publicering fér runt 1000 euro per &r. De har namn som
European City Guide, European Business Guide och liknande. Fore-
tagare dver hela varlden har lurats. Samtidigt verkar det som att de
lurade som vagrar betala slipper undan. Ingen har stdmts, trots att
skojarna hotar sina offer upprepade ganger med just detta.

2.3.5 Branschregister
Samma trick som fér natkataloger med adressuppgifter anvands for
natkataloger med information om ISO-certifieringar, internationella
register med deltagande i massor, specialistkataloger eller liknande.
Ofta ror det sig om utskick pa engelska, med kostnaden dold i det
finstilta.

| Sverige séljs &ven deltagande pa telefon i register dver exempel-
vis ISO-certifierade foretag. Att vara med kan kosta tusentals kronor,
trots att registren kan ha daligt uppdaterade databaser och fa bes-
Okare. De som har betalat har ofta gjort det av misstag, eftersom sal-
jaren kontaktat exempelvis miljdansvariga som inte ar vana att fatta
beslut om medieinvesteringar. Bland dem som oavsiktligt betalat
eller fatt sina logotyper utnyttjade finns en kdnd svensk vapentillver-
kare, ett karnkraftverk, ett stort gruvbolag och ett militart verk.
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Case: Helena

Helena Jergander arbetar som kommunikatdr pa Svenska Kyrkan i
Nacka. | november 2011 blev hon uppringd av en séljare frdn "nummer-
upplysningen” som ville bekrafta uppgifter infér nasta ars publicering.
Nacka férsamling var redan kund hos Eniro och Helena fragade vilken
nummerupplysning det géllde. Pa det svarade séljaren Eniro.

Nar fakturan kom var den i stéllet fran Letaféretag Sverige AB. Som
bevis for bestallningen hade Letafdéretag en inspelning av sista delen av
samtalet, dar saljaren ocksa sade namnet ”Letaféretag”. Nacka férsam-
ling vagrade att betala och stamdes da i tingsratten.

Eftersom det fanns en inspelning som bevis trodde kyrkans jurist att
det skulle bli svart att vinna. Helena ville dock inte ge upp utan sdkte
mer information pa internet, dar hon fick hjalp att hitta fler foretag som
kunde vittna om att séljaren dven i deras fall pastatt sig vara fran Eniro.

Nar det var dags for den muntliga férberedande forhandlingen bort-
sag tingsratten fran de andras vittnesmal, eftersom de inte rérde just
detta mal. N&r Nacka férsamling inte var intresserade av en férlikning
fortsatte ratten direkt till huvudférhandling, och Helena fick vitthna om
vad hon hade upplevt. Férsamlingen papekade ocksa att de polis-
anmalt fakturan som bedré&geri. Ljudfilen som bada parterna hénvisat
till spelades ocksd upp.

Att det fanns ett avtal holl bada parterna med om. Fragan var om
séljaren lurat Helena Jergander att ingd avtalet. Att uppge ett annat
foretags namn kan vara ett ”svikligt férledande” enligt 30§ avtalslagen
och grund att ogiltigférklara avtalet.

Nar domen kom efter en vecka hade Nacka férsamling vunnit. Tings-
ratten menade att Helena Jergander var ett trovardigt vittne som pa
ett tydligt och konkret satt kunnat beratta om hur saljaren pastatt sig
ringa fran Eniro. Letaféretag kunde inte motbevisa Helenas vitthesmal,
eftersom den foérsta delen av samtalet inte spelats in. Visserligen ndmn-
des Letafdretag tre gadnger i den inspelade avtalsbekraftelsen, men
mycket snabbt och pa ett sddant satt att det var svart att uppfatta.
Avtalet ansdgs darfér vara ogiltigt och stdmningen ogillades.




2. Bedragarnas metoder

Tips! Kolla natkatalogerna

Testa att s6ka pa ditt féretagsnamn eller
organisationsnummer pa internet. Du hittar ett
stort antal natkataloger som listar ditt féretags
grunduppgifter alldeles gratis.

Innan du blir betalande kund, oavsett om det
ar en stor valkand eller liten okand natkatalog,
ta reda pa vad du far fér pengarna. Hur manga
besdkare har katalogen, och méts det av nagon
oberoende part? Hur manga sodker pa dina
nyckelord? Och kanske viktigast, finns statistik
pa hur manga som hittar till just din information?
Kan du inte mata hur manga nya kunder du far ar
risken stor att du kastar pengarnai sjéon.

2.3.6 Patent- och varumarkesregistreringar

Har du ansdkt om att registrera ett varumarke hos Patent- och
registreringsverket, PRV, ar de uppgifter du lamnat in offentliga. Det
innebéar att du kan bli kontaktad av oseridsa aktdrer som vill sdlja pa
dig onddiga tjanster.

Samma sak galler fér patentansdkningar. De i regel utlandska
oseridsa foretagen kan 1atsas vara en del av sjalva registrerings-
processen, med blanketter pa kranglig engelska du ska fyllai. | sjalva
verket tackar du ja till att delta i en onddig katalog eller register mot
betalning.

Under en period saldes varumarkesregistreringar pa samma satt
som domaner. Skojaren ringde upp, pastod att nagon annan var pa
vag att ansdka om ditt varuméarke. Du kunde fa hinna fére denna
nagon som var ute efter ditt varumarke om du gav uppringaren
tillatelse att ansdka i ditt namn, mot en dryg kostnad.

2.3.7 Upphandlingar och offertférfragningar

P4 internet finns flera gratistjdnster som samlar offentliga upphand-
lingar eller offertférfragningar, bade inom Sverige och i resten av
EU. Som foretagare kan du anvanda dessa for att forsdka fa nya
kunder. Det finns ocksa manga avgiftsbelagda bevakningstjanster.
Nagra marknadsférs med vilseledande uppgifter, som att erbjuda
en kostnadsfri provperiod som férvandlas till ett betalabonnemang
utan mojlighet att angra sig.
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2. Bedragarnas metoder

Tips!

Soker du efter, eller ar du, ett foretag som ar
certifierat inom ett visst omrade? Webbplatsen
certifiering.nu drivs pa uppdrag av Swetic,
branschorganisationen for de ackrediterade
certifieringsféretagen. Pa certifiering.nu listas
certifierade foretag helt kostnadsfritt. Informa-
tionen uppdateras automatiskt fran certifierings-
organen varje natt och foretagens namn knyts
ihop med adressuppgifter fran PAR-registret.

2.3.8 Sparrtjanster

Privatpersoner, konsumenter, kan anmala sina fasta och mobila
telefonnummer till Nix Telefon, ett register telemarketingféretag ar
skyldiga att jamfora sina ringlistor mot. Att bryta mot reglerna ar ett
brott mot sa kallad god sed vid marknadsféring, och darmed ocksa
ett brott mot marknadsféringslagen. Det ar straffbart och kan med-
fora boter pd upp till 5 miljoner kronor. Sedan februari 2015 omfattar
Nix Telefon dven enskilda naringsidkare (enskild firma) utan aktiv
naringsverksamhet, eftersom de gar att jamféra med konsumenter.
For dvriga foretagare géller inget av ovanstaende. Det ar tilldtet att
ringa upp dig hur och var som helst, dven pa din privata telefon. Har
du ldamnat ut numret, exempelvis till Bolagsverket eller Skatteverket
i samband med att firman registrerades, blir uppgiften offentlig.
Tanken pa ett "foretags-nix” for att satta stopp for forsaljningssam-
talen aven till féretagare kan verka som en god idé. Flera féretag har
forsodkt tigna pengar pd en sddan “sparrlista”. Listan skulle skickas
till de olika telemarketingféretagen, som da skulle undvika att ringa
de listade. Av flera skal fungerade inte idén, framst fér att det finns
otaliga telemarketingféretag, och ingen brydde sig om listorna. Det
har dock inte hindrat mindre nograknade féretag att marknads-
fora tjansten som “ld6sningen pa telefonférsaljarproblemet” och ta
betalt for den. Trots att det gatt ett antal &r sedan idén sprack séljs
emellanat liknande, icke existerande, tjanster.

25
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Tips!

En sékning pa natet pa exempelvis offentliga
upphandlingar ger en lang rad traffar. Exempel
pa gratistjanster ar valfrihetswebben.se,
e-avrop.com och ted.europa.eu. Ar du intress-
erad av en betaltjanst, jamfor priser och inne-
hall. Studera noggrant villkor fér en eventuell
provperiod. Sok efter klagomal pa tjansten pa
internet, exempelvis genom att skriva fore-
tagsnamnet tillsammans med nyckelord som
bluff eller lurad samt fraud eller scam nar det
galler internationella foretag.

2.3.9 Telefonabonnemang

De flesta telebolag anvander telefonférsaljning for att skaffa nya
kunder eller fér att fa befintliga kunder att uppgradera sina abonne-
mang. Nar ett telebolag ringer sina egna kunder anlitas ofta externa
telemarketingféretag, dar séljarna far provision pa det de séljer. Det
kan dock innebadra att saljaren eller saljbolaget bara agerar i eget
intresse och forsdker tjdna sa mycket pengar som majligt, &ven pa
satt som &r daliga for telebolagets varumarke pa sikt. En av de stora
mobiloperatdrerna erkande i slutet av 2012 att de fortsattningsvis
stoppat all extern telefonférsaljning pa grund av det missndje den
orsakat bland kunderna.

Det &r langtifran sdkert att det nya abonnemang séljaren férsdker
sdlja till dig verkligen ar battre an ditt gamla. Intradesavgifter, 6pp-
ningsavgifter fér samtal och liknande finstilta villkor ndmns séllan.
F&r mobilt bredband namns sallan datanedladdningsgranser. Tittar
du pa tv eller lyssnar pd radio dver natet kan du snabbt férbruka
den méngd data som ingar, och far betala mer eller far hastigheten
strypt. Kanske behdéver du inte ens ett separat abonnemang for
mobilt bredband. Ofta ingar det i ditt mobilabonnemang, och du
kan enkelt dela internetkopplingen till din dator.
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Tips!

En av orsakerna till att féretags-nix inte
fungerar ar att det skulle vara orimligt att
forbjuda féretagare att kontakta varandra.
Som foretagare finns det istéllet andra satt
att minska reklam- och telefonsaljarmangden.
Las mer om hur i kapitel 4.

Séljare som ringer fran teleoperatdrer du inte &r kund hos ska du
ocksa vara vaksam mot. Det férekommer att séljare fran mindre
nograknade teleoperatdrer ger sken av att vara fran nagon av de
storre operatdrerna. Fér mobilabonnemang kan det exempelvis
heta att du fortsatter att ringa i teleoperatdr x mobilnat som vanligt,
och for fast telefon att du ar berattigad till en prissankning. Har du
enskild firma och ett privatabonnemang kan du fa det férvandlat till
ett féretagsabonnemang med lang bindningstid. Séljaren kan pasta
att du inte har angerréatt, men det &r inte nddvéandigtvis sant. Enligt
Konsumentverket har du angerréatt sa lange du har agerat som
konsument.

2.3.10 Falsk tidningsintervju

Att bli omnamnd i en tidningsartikel kan vara utmarkt gratisreklam
for ditt foretag. Pa en riktig tidning ar det “vattentata skott” mellan
redaktionen och annonsavdelningen. Uppmanas du att képa en
annons i samband med intervjun bér du darfér dra dronen at dig.
Det finns tidningar eller magasin dar “reportrarna” i sjalva verket
ar illa férkladda annonssaljare. Sjalva intervjun gors enligt en stan-
dardmall, och férst efter att du gett en timme av din tid far du veta
att en férutsattning foér att artikeln ska komma in ar att du betalar
for en annons. Nagot som sallan eller aldrig ndmns vid den férsta
telefonkontakten.
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2. Bedragarnas metoder

2.3.11 Oserids hjdlp mot bluffakturor
Det finns kostnadsfri radgivning om bluffakturor fér medlemmar
hos manga bransch- eller féretagarorganisationer, till exempel
Foéretagarna och Svensk Handel. Manga féretagare ar dock inte med
i ndgon organisation. H&r kommer de privata radgivarna in, som mot
en kostnad erbjuder juridiska rad och hjélp om du drabbats av en
bluffaktura. En del &r seridsa, medan andra bara forsdker tjana sa
mycket pengar som mojligt med minsta mojliga arbete. Vissa drivs
till och med av samma personer som skickat ut bluffakturorna. En
del av radgivarna anvander oseridsa katalogféretags webbplatser
for att hitta foretag att erbjuda sina tjanster till. Det kan lata ungeféar
sa har: "Hej, vi ser har att du &r kund hos ett oseriost foretag. Vi kan
hjalpa dig att bli av med dem”. Kruxet &r dock att langt ifran alla pa
katalogfdretagets webbplats betalar for att finnas med dar.
Oseridsa radgivare kan kopiera information och nyheter fran eta-
blerade varningslistor som Svensk Handel eller Férenade Bolag och
publicera dem som sina egna. Du vet inte om den som ger juridiska
rad bara ar en glad amator. | ett fall fick en kund som behdvde hjalp
ett mejlsvar med inklippt information fran Konsumentverkets webb-
plats, som bara gallde konsumenter.

Tips!

Innan du annonserar i en tidning bor du ta

reda pa vilka och hur manga ldsare och vilken
upplaga den har. Pa sa satt kan du uppskatta
vad det kostar att na varje presumtiv kund.
Foretaget Tidningsstatistik méater upplagan for
mer an 1000 tidningar och tidskrifter. Det finns
ocksa nagot som heter RS (Reklamstatistik),
som galler trycksaker utan registrerade mot-
tagare, som gratistidningar, annonsblad eller
kataloger. Du hittar TS och RS-statistik pa
www.ts.se. Motsvarande for webbplatser heter
KIA-index och drivs av Sveriges Annonsorer.
Mer information finns pa www.kiaindex.net
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Tips! Jamfér abonnemanget

Eventuella |6ften som ges iinledningen av ett
forsaljningssamtal ar vardeldsa om de inte kom-
mer med i sjdlva avtalsinspelningen i slutet eller
specificeras i ett skriftligt avtal som du godkanner.
Har du inte full koll pa de finstilta detaljernai tele-
abonnemanget du uppmanas teckna, be att fa
kolla upp dem och aterkomma. Teleoperatodrerna
listar i regel priser och villkor pa sina webbplatser.
Kom ihag att l14sa dven det finstilta, och var noga
med att inte bryta ditt existerande avtal med
bindningstider och liknande innan du har skriftlig
garanti att den andra parten star for brytkost-
naden. Det finns ocksa prisjamférelsesajter som
jdmfor mobilabonnemang for féoretag. Vissa ater-
férsaljare erbjuder ocksa radgivning, och for lite
storre foretag upphandlingar av telefoni.

Vissa foéretag saljer tjansten att du kan hanvisa saljare som ringer dig
till dem i stallet. Se da upp sa att du inte ger radgivaren ratt att teck-
na avtal i ditt namn. | en skojares hander skulle en sadan fullmakt
kunna innebara en katastrof. Innan du tackar ja till att bli kund hos
nagon som erbjuder hjélp mot bluffakturor bér du stélla dig frdgan
om det verkligen |6nar sig. En guide som den du just nu laser kan ge
dig nog sa bra information, liksom de gratisresurser som finns pa
internet.

2.3.12 Forbrukningsvaror

Lysror, skrivartoner och rengéringsmedel ar tre typiska varor oseri-
Osa varusaljare erbjuder pa telefon. Gemensamt &r att de anvander
forcerade forsaljiningsmetoder d&r malet &r att fa dig att bestalla
utan att du hinner tdnka efter. Det sker exempelvis genom "tidigare
kund”-tricket, ofta med en gava du ska fa som tack. Vissa har en
taktik dar de &r oerhort familjara och pladdrar pa om sig sjélva for
att skapa en relation till dig som ska g6ra det svarare for dig att
tacka nej - eller ens uppfatta att samtalet kommer in pa en bestall-
ning. Ofta anvadnds ocksa férsaljningsargument som att produkterna
ska vara billiga, miljovanliga eller récka extra ld&nge. Nagot som inte
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Tips!

Besdk radgivarens egen sajt. Ser den amator-
massig ut? Hur ofta uppdateras webbplatsen?
Vilken information publiceras? Har de egna
nyheter eller varningslistor, eller ”lanar” de rentav
sitt innehall fran andra sidor? Sék ocksa om-
ddmen och klagomal om rddgivaren pa natet. Du
kan &ven kontakta landets tingsratter och fraga
om radgivaren stamt ndgot foretag. Fraga sedan
det foretaget varfér de blivit stamda.

behdver stamma. Gemensamt fér den har typen av féretag ar att

de bara séljer pa telefon. Fragar du efter deras webbplatser finns
deinte eller &r ytterst sparsmakade. Nagra webbshoppar har de
inte. Deras foretagsnamn tycks dessutom ofta vara konstruerade
for att det ska vara svart att soka pa internet efter klagomal pa dem.
Anvand en sokmotor fér att hitta andra leverantérer av kontors-
material, och jamfér sedan priser innan du blir kund.

2.4 Vanliga bedragerier mot foretag

Finns det inte ndgon vara eller tjdnst som erbjuds handlar det inte
om vilseledande férsaljning, utan om bedrageri. Det finns manga
satt att lura dig att betala, skicka varor eller ldmna ut kdnsliga
uppgifter. Har ar nagra varianter:

2.4.1Falsk bokning
Den har metoden riktar sig mot exempelvis hotell eller cateringfore-
tag. En bokning gdrs dver internet, i regel fran utlandet, och betalas
med en falsk check eller stulet kontokortsnummer. Sedan hér be-
dragarna av sig och beklagar att de maste avbestalla. Du far forstas
behalla en del av summan, men kan du féra dver resterande till ett
konto eller via betaltjanster som Western Union.

En falsk check upptéacks séallan direkt av den inlésande banken.
Du far ut pengarna, men blir sedan aterbetalningsskyldig till banken
nar bluffen avsldjas. Var mycket forsiktig med checkar!
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Case: Gabriella

- Tretton &rs studier &r &ver. Antligen ska man ut i verkligheten och ar-
betslivet. Av en kompis far jag veta att ett féretag sdoker unga, hungriga
och arbetsvilliga medarbetare. Det ar perfekt.

Gabiriella da Silvas foérsta jobb visade sig dock vara 1angt ifran per-
fekt. Gabriella berattar om en stor sal fullsatt med ringande ungdomar
som pratade finska, danska och svenska. Saljledare gick omkring och
skrek ” Kom igen nu Salj! Salj! Saljl AVSLUTA! TID AR PENGAR!”. Over
allt I3g en ljudmatta med hég musik.

Tillsammans med atta andra nyanstallda fick hon forst utbildning.
Den gick ut pa att under namnet Laserdata ringa runt till féretag och
samla namn med férevandningen att de skulle skicka ut en broschyr
om kontorsmaterial till dem. Broschyren var dock bara ett pahitt. Efter
tva dagar sattes hon under sitt nya namn ”Amanda Eriksson” att ringa
de insamlade kontakterna fran ett féretag med ett helt annat namn an
Laserdata. N&r Gabriella bad saljledaren Malin att fa ta med s&ljmanuset
hem fér att dva skrek saljledaren ”det far absolut inte |1damna kontoret!”.

Enligt manuset skulle samtalet inledas med att féretagaren erbjdds
en vardecheck pa H&M eller Ica, som tack fér en undersdkning denne
tidigare pastods ha svarat pa. Sedan skulle Gabriella ”bonda” med
kunden genom att vara personlig och prata om resor eller allt mellan
himmel och jord. Syftet var att fa kunden att lita pa henne. Sedan skulle
hon be att fa uppdatera en databas - som inte fanns - dver hur manga
skrivare den uppringde féretagaren hade. Hade de tillrdckligt manga
skulle hon ga vidare och beratta om sina fantastiska long life-toners.
Darefter skulle hon locka med biljetter till attraktiva sportevenemang,
och kanske en lunch n&r hon ”skulle vara i hens omrade” om nagra
veckor. Sen var det bara att avsluta genom att meddela att hon nu skul-
le skicka ett startpaket av skrivartoner - for 14 796 kronor. Nar Gabriella
efter en vecka slutade var hon den attonde som gjorde det.

- Taktiken att forsdka lura folk med falska erbjudanden kandes ved-
ervardig. Att standigt bli utskalld fér att man inte sdlde nagot, att man
var vardelds, var oerhérd psykiskt pafrestande. Stressen var fruktans-
vard, berattar hon.




2. Bedragarnas metoder

2.4.2 ”Hackad” dator/mobil
For ett par ar sedan fick ett antal kunder hos en svensk bank sina
konton tbmda. De drabbade, bade foretag och privatpersoner, hade
smittats av skadlig kod, en sa kallad trojan, som gav natskurkarna en
bakdoérr in i datorn. Pa sd satt kom de at inloggningsuppgifter och
forde dver pengar. Trojanerna tros ha spridits via Facebook, hackade
webbplatser eller mejl.

Under varen 2015 fick tiotusentals svenskar mejl som sdg ut att
komma fran ndtbutiken CDON eller Skatteverket. Mejlen innehdl!
en bifogad fil som innehdll en trojan av absolut senaste modell som
fa antivirusprogram kunde upptécka, och som gav bedragaren full
kontroll 6ver datorn. Fér att lura mottagaren att dppna filen pastods
att den innehdll en faktura, eller att det blivit fel i deklarationen.

Under 2016 har sa kallad ransomware 6kat starkt. Dessa utpress-
arprogram krypterar dina filer pa datorn och begér |6sen for att 1&sa
upp dem. Betalar du inte finns ingen madjlighet att aterskapa filerna.
Den skadliga koden sprids exempelvis via bifogade filer i mejl. Be-
sokare pa bittorrenttrackern The Pirate Bay drabbades ocksa nar
bedragarna lyckats l&gga in annonser som utnyttjade sdkerhetshal i
besdkarnas datorer.

2.4.3 Nétfiske/phishing

Att fa dig att sjalv ldmna ut vardefulla uppgifter, som kontokorts-
nummer eller I6senord, &r en av de mest effektiva metoder bedrag-
are kan anvanda. Det vanligaste sattet att "fiska” efter uppgifter ar
att utge sig for att vara ndgon annan i ett mejl. Det kan handla om
*Visa” eller "Mastercard” eller din bank som skriver att du maste
uppdatera dina uppgifter. Betalningsformedlaren ”Paypal” kan

be dig loggain, och ”Blocket” eller ”Skatteverket” kan be om dina
uppgifter for att betala tillbaka pengar.

Bedragaren lanar enkelt bade avsandaradress och den riktiga
webbplatsens utseende. | och med att sa manga féretag och myn-
digheter har rakat illa ut sedan anstallda klickat pa illasinnade l&ankar
eller dppnat bilagor de trott kommit fran sékra avsédndare ar det
av stor vikt att vara pa sin vakt nar det galler allt som kommer via
e-posten. Inget foretag, organisation eller myndighet du haft kon-
takt med kommer att fraga efter dina inloggningsuppgifter - de har
demjuredanisina system.

Far du ett mejl med en uppmaning att logga in och tror att det
kan vara &kta, klicka aldrig pa lanken i mejlet. Ga i stallet direkt till
foretagets webbplats, och skriv adressen ur minnet, inte ur mejlet.
Phishingmejl pa svenska &r ofta maskindversatta och &r latta att
identifiera. Om du s6ker pa natet pa en del av innehallet eller pa
avsadndaren hittar du som regel varningar for bluffen fran andra som
har blivit utsatta.

32



2. Bedragarnas metoder

2.4.4 Stulna kortuppgifter

Precis som for privatpersoner kan féretagets konto- och kreditkort
skimmas. Det betyder att uppgifterna pa magnetremsan kopieras
och fors dver till ett nytt kort som en bedragare sedan kan handla
med. Bedragaren kan ha noterat pinkoden i samband med detta,
eller s anvands ett falskt id-kort vid kdp. Skimningen kan ske
genom att en uttagsautomat eller kortlasare férses med extra-
utrustning som laser av magnetremsan.

Tips! Antivirus och brandvagg

Se till att alltid ha ett uppdaterat antivirus-
program installerat pa alla datorer féretaget
anvander och att brandvagg finns installerad.
Se till att halla bade operativsystem, program
och webblasartillagg standigt uppdaterade.
Har foretaget egen hemsida, se till att servrar
och programvaror - exempelvis Wordpress

- ocksa &r uppdaterade. Nya sakerhetshal
upptacks standigt, och forutom att sjalv forlora
information kan din webbplats anvandas for att
lura andra. Var forsiktig med att klicka pa lankar
eller 8ppna okadnda bilagor i mejl, och tdnk pa
vilka webbplatser eller Facebooksidor du besé-
ker. Anvand langa och varierande |6senord med
olika typer av tecken och aldrig samma |6sen-
ord pa flera stallen. Aven smarta mobiler kan
drabbas pa samma satt som datorer. Se upp
med vilka appar du installerar. Manga ganger
begér appar att fa langt stérre behorighet an
nédvandigt. Ett enkelt satt att 6ka sakerheten
ar att anvanda en sarskild webblasare - eller

till och med en separat dator som du aldrig
nojessurfar fran - till dina bankarenden, vilket
minskar risken for att eventuella spionprogram
kommer at kanslig information.
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Tips! Betalkortsbluffar

Var uppmarksam pa lésa eller utstickande
delar nar du tar ut pengar i en bankomat eller
betalar i en kortterminal. D6lj pinkoden med
handen nar du slar in den. Tejpa dver CV V-
koden pa baksidan med ogenomskinlig tejp
som &r svar att ta bort. D& kan obehériga inte
notera siffrorna. Lamna aldrig kortet till per-
sonal som gar ivdg med det utom synhall. Var
extra forsiktig utomlands. De flesta natbanker
har mojlighet att satta sparrar fér var och hur
mycket kortet far anvandas. Spéarrarna kan
sedan lyftas nér du ska handla pa natet eller
aka utomlands.

Alla nya kort har sedan ett par ar tillbaka ett chip, varifran kort-
informationen inte kan kopieras pa samma enkla satt som fran
magnetremsan. De flesta betalterminaler i butik krédver ocksa att
man anvander chipet vid betalning. Men eftersom magnetremsan
fortfarande finns kvar som backup, till exempel om chipet &r trasigt
eller om terminalen saknar chip-ldsare, &r korten fortsatt sarbara.

Det kan ocksa racka med att en bedragare noterar kortnumret
och CVV-koden pa baksidan fér att hen ska kunna handlai manga
natbutiker. Bdde Visa och Mastercard har ett system dar du maste
ange ett |6senord vid nadthandel. Det &r dock inte sakert att just fére-
tagskortet har detta aktiverat, eller att natbutiken kraver det. Ofta
upptéacker du att dina kortuppgifter ar pa villovagar forst nar du far
fakturan eller det dras pengar fran kontot.

2.4.5 Stulen identitet

Precis som en privatperson kan féretag fa sin identitet ”lanad” av
bedragare som bestaller varor och tjanster i féretagets namn, men
med avhamtning eller leverans till sig sjalva. Det hander till och med
att bedragaren lurar hotell. Det forekommer ocksa att bedragare
forsoker ta ut pengar fran foretagskonton med en falsk fullmakt. Be-
stallningar i ”lanade” féretagsnamn hos bland annat bygghandlare
har varit ett aterkommande sommarproblem.
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2014 togs det hela till en ny niva, da bedragarna registrerade
doméannamn som latt kunde férvaxlas med akta féretags. Offren
fick bestallningar via e-post, till synes fran tidigare kunder och med
ratt kontaktperson. Den som besdkte de falska domanadresser-
na, exempelvis foretagetab.se i stallet for foretaget.se, dirigerades
omarkligt om till det riktiga foretagets webbplats.

Ett satt att skydda sig fran denna typ av falska bestallningar ar
att "motringa” bestallaren med andra kontaktuppgifter an de som
pastds vara de dkta i bestallningen. | de sista fallen hade dock bedra-
garen tappt till aven denna mdjlighet genom att dven adressandra
foretaget som namnkapades!

For dig som féretagare &r det omojligt att skydda dig fran att
nagon utnyttjar dina uppgifter i bedragligt syfte. Ofta upptacker du
bedrageriet forst nar fakturan kommer. | regel gar du dock skade-
slds, om du kan visa att det inte &r du som bestallt.

Har du ddremot lamnat ut varor till en bedragare far du i regel sta
for notan sjalv.
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Tips! Udda bestallningar

Du kan skydda dig genom att dubbelkolla
ovanliga eller udda bestallningar. Kontakta be-
stallaren, och anvand uppgifter ur telefonkata-
logen, inte de som den misstankte bedragaren
uppger. Polisanmal och varna andra féretag
inom din bransch eller i ndromradet om du
upptacker ett bedrageriférsok.

2.4.6 Féretagskapning

Genom att skicka in falska papper om styrelse- och adressédndring

till Bolagsverket kan bedragare ta kontroll &éver ett féretag och dess
tillgangar. Nagon kontroll éver vem som l&mnar in uppgifterna gors
inte. Bedragerisattet var vanligare innan Bolagsverket 2005 bérjade
skicka alla andringar fér kdannedom till den gamla adressen. Nu ar fo-
retagskapning relativt sallsynt, aven om det fortfarande forekommer.

2.4.7 Kapade fakturor

Vid ett antal tillfallen sedan 2012 har olika féretag i Sverige fatt sin
utgdende post stulen. Bedragare har sedan 6ppnat brev med fak-
turor och kopierat dem, samtidigt som de bytt ut féretagets bank-
eller plusgiro till sitt eget. Sedan har de andrade fakturorna skickats
vidare till mottagaren.

Flera av féretagens kunder har betalat till det felaktiga girot, och
upptackt bedrageriet férst nar de fatt paminnelser. Enligt flera olika
jurister ligger ansvaret pa att pengarna kommer ratt pa den som
betalar. Det innebar att om du luras av en kapad faktura riskerar du
att behova betala tva ganger.
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3. Lagar och regler fér dig som féretagare

Nar du som féretagare lurats av ett oseridst
foretag far du ofta hora: Du ar foretagare,
du har ingatt ett bindande avtal och har
ingen angerratt. Pastaendet ar bade ratt
och fel. Det finns mojligheter att slippa ifran
ett avtal som tillkommit pa ett felaktigt satt.
Dessutom, har motparten medvetet lurat
dig kan det vara bedrageri och straffbart
med upp till sex ars fangelse.

Det stdmmer att du som naringsidkare inte omfattas av de lagar som
ar till for att skydda de svagare konsumenterna, som ger exempelvis
angerratt vid kdp pa distans. | stallet har du ett eget ansvar att alltid
vara kunnig och palést. Du betraktas som jambodrdig med det féretag
du ingar avtal med.

Ett inganget avtal behdver dock inte vara giltigt om du lurats eller
tvingats att inga det, eller ingatt det av misstag. | det som kallas for
avtalslagen &gnas tredje kapitlet 4t sddana fall. Ett avtal maste ocksa
ingas av ndgon som ar behorig att inga det, och det ska ha uppkom-
mit pa ett visst satt.

Har du en enskild firma &r det inte heller sdkert att du ingar ett
avtal som naringsidkare. Det beror bade pa om din verksamhet kan
betraktas som aktiv, och din avsikt nar avtalet ingicks. Kan du havda
att du &r konsument kan det finnas mojlighet att fa hjalp av Allmanna
Reklamationsnamnden, kommunens konsumentvagledare eller till
och med Konsumentverket.

Manga foretagare &r radda for att hamna hos Kronofogden och
for att foretaget ska fa en notering, ocksa kallad betalningsanmark-
ning, hos kreditupplysningsbolagen. Det stdmmer att juridiska
personer som aktiebolag och handelsbolag far en anmarkning sa fort
nagon skickar in ett krav till Kronofogden, oavsett om kravet &r riktigt
eller inte. Det gar dock att skydda sig mot detta genom att invédnda
mot ursprungskravet pa ratt satt. Genom en édverenskommelse bland
de svenska kreditupplysningsbolagen far du dessutom aldrig ndgon
anmarkning om blufféretaget finns med pa Svensk Handels varnings-
lista. Det far du inte heller om du har en enskild firma.

Vagrar du betala kan du bli stdmd i tingsratten. F& oseridsa fore-
tag gadr sa langt, men &ven om de gdér det kan du férsvara dig sjélv
utan stérre kostnader om tvisten rér mindre an ett halvt basbelopp.
Du behover inte sta fér annat &n en liten del av motpartens ratte-
gangskostnader om du skulle foérlora.
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| de féljande kapitlen kan du lara dig mer om hur du bestrider ett fel-
aktigt krav pa ratt satt, inkasso, Kronofogden, avtalslagen och tings-
ratten fungerar, och vad som ar ett bedrageri enligt brottsbalken.

3.0 Sa bestrider du

N&r du far en riktig faktura - inte bara ett erbjudande - pa nagot
du lurats att bestalla, inte bestallt alls, eller som inte stammer
med det du anser att ni kommit dverens om, bdr du alltid bestrida
betalningsansvar.

Att "bestrida” betyder att du helt enkelt meddelar motparten
att du inte tanker betala, och varfér. Skriv ocksa vad du vill att
motparten ska gdra, som att avskriva kravet eller ratta det som inte
stammer.

Du maste alltid bestrida om du inte tanker betala en faktura. Du
bdér bestrida sa snabbt som majligt, och pa ett satt som ger dig ett
“kvitto” pa nar du gjort det och vad du skrivit. Att skicka e-post &r,
nar det ar mojligt, det basta sattet. Undvik att ringa upp foretaget
for att argumentera - de &r i regel mycket battre pa det &n du ar.

Undvik enkla rdd som ”stryk ett streck éver fakturan och skicka
tillbaka” eller standardformuleringar som ”bestrider betalnings-
ansvar pa grund av att avtal ej foreligger”. Ett streck har ingen
juridisk betydelse, och ett felaktigt bestridet krav kan ge dig trassel
om motparten gar vidare till domstol.

Du ska inte under nagra omstandigheter riva sénder eller slanga
fakturor, oavsett vad som intraffat. | de allra flesta fallen ar fakturan
utskickad efter att du pa nagot satt haft kontakt med motparten,
exempelvis via telefon, e-post eller brev. Fakturan kan komma langt
efter sjdlva handelsen, sa tdnk noga efter vad som kan ha hant. Har
du blivit lurad att inga ett avtal, férklara vilken del av samtalet eller
h&ndelsen som du anser var vilseledande och var sa rak och arlig du
kan vara, &ven om det kanns svart eller besvérligt.

Ar duinte jurist s& bdr du undvika att blanda in juridik i bestri-
dandet. Undvik till exempel att hanvisa till avtalslagens paragrafer.
Skicka heller aldrig tillbaka originalfakturan. Det racker att hanvisa
till de uppgifter som finns pa den, som kund- eller fakturanummer.
Alternativt, skicka med en kopia pa fakturan sd att du ar sdker pa
att alla siffror blev ratt. Skriv aldrig under ett bestridande med din
signatur, eftersom den atminstone teoretiskt kan anvandas i oarliga
syften. Eftersom varje bestridande ska ske utifran ditt eget fall &r det
svart att ge exempel pa standardformuleringar. | avsnittet S& ingar
du ett avtal och Ogiltiga avtal hittar du exempel pa nar ingdngna
avtal kan anses vara ogiltiga.
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3.1Inkasso

Ett féretag som anser att du ar skyldig dem pengar kan valja att
dverlata kravet till ett inkassobolag. Da far du ett ofta hotfullt utfor-
mat inkassokrav, dar det star att om du inte betalar dverlats drendet
till Kronofogden. Men faktum ar att det enda inkassobolagen kan
gobra ar att be dig betala. De kan inte sjalva driva in pengar, och ett
inkassokrav i sig ger aldrig ndgon betalningsanméarkning.

Ett inkassobolag som tar 6ver andras fordringar maste vara
godkant av Datainspektionen. Foretag far dven skicka inkassokrav
pa sina egna fordringar, sa kallat egeninkasso. Det &r nagot manga
oseridsa aktorer gillar att gdra, av den enkla anledningen att manga
skrams att betala vid ett inkassohot. For egeninkasso kravs inget till-
stand av Datainspektionen. Myndigheten har dock tillsyn &ven éver
dessa och ska se till att de féljer inkassolagen.

Har kravet [dmnats till ett inkassobolag &r det till dem du maste
betala, eller bestrida om du anser att kravet ar felaktigt. Nar du
bestrider ar det viktigt att du tydligt anger varfér. Sammanfatta vad
som hant och grunden fér att du anser att kravet ar felaktigt. Enligt
god inkassosed bér da inkassobolaget varken hota att skicka &ren-
det vidare till Kronofogden eller faktiskt gdra det. | stéllet maste de
[dmna tillbaka arendet till sin kund.

Inkassolagen innehaller tydliga regler fér hur inkassobolagen far
agera. Datainspektionen sammanfattar lagen och vad som anses
vara god inkassosed i en skrift riktad till de som driver inkassobolag.
Bland annat ska verksamheten bedrivas pa ett sakkunnigt och om-
démesgillt satt. Krav far inte skickas om det ar sannolikt att fordran
inte &r lagligen grundad eller framstar som obefogad, exempelvis
om avtalet kommit till genom tvang eller svek. Ett inkassoféretag
kan dessutom bli skadestandsskyldigt mot den det vidtar otillbérliga
inkassoatgarder mot.

Féljer ett inkassobolag inte lagen kan du anmala det till Datain-
spektionen, som kan starta ett tillsynsdrende, gbra inspektioner pa
plats, ochi allvarliga fall dra in inkassobolagets tillstand. Rér det sig
om egeninkasso finns det inget tillstdnd att dra in, men d&r kan i stal-
let Datainspektionen valja att polisanmala bolaget. Samma sak gal-
ler om ett bolag trots saknat tillstand skickar inkassokrav at andra.

Inkassobolagen har en branschorganisation som heter Svensk
Inkasso. Till deras Inkassonamnd kan alla som utsatts fér tveksamma
inkassoatgarder ocksad anmala. Ndmndens uttalanden har dock
ingen juridisk betydelse.
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Tips! Kolla sjalv pa natet

Kolla upp féretaget du far inkassokrav fran.
Har det tillstand av Datainspektionen? En
lista &ver godkanda bolag finns har:
www.datainspektionen.se/lagar-och-regler/
inkassolagen/gallande-inkassotillstand/

Datainspektionens faktabroschyr fér
inkassobolag: www.datainspektionen.se/
Documents/faktabroschyr-allmannarad-
inkasso.pdf

Du kan ocksa kolla upp om bolaget fallts
av Svensk Inkassos Inkassonamnd:
www.svenskinkasso.se/

Foljer inkassobolaget inte lagen, kan du
anmala det bade till Datainspektionen och
till Inkassonamnden.

3.2 Kronofogden och
betalningsanmarkning

Manga blufféretag gillar att hota med Kronofogden, men enligt
myndighetens egen statistik gor fa verklighet av hoten. Trots det
véljer manga foretagare att betala en oriktig faktura av rédsla fér en
betalningsanmarkning. Har du bestridit pa ratt satt behdéver du dock
inte oroa dig.

3.2.1 Betalningsforelaggande
Ett foretag som anser att du ar skyldig dem pengar kan fa hjalp av
Kronofogden att forst faststalla skulden, och sedan driva in den.
Processen bdrjar genom en ansékan om ett betalningsféreldggan-
de, vilket kostar den som s6ker 300 kronor. Du far da ett brev fran
Kronofogden med ett delgivningskvitto som du ska skriva under
och skicka tillbaka. Sedan har du en viss tid pa dig att avgdra hur du
ska agera.

Om du anser att kravet ar riktigt betalar du skulden till den som
ansdkt om det. Du bér ocksa skriftligt meddela Kronofogden att du
betalat. Den som ansdkt ska nu ta tillbaka sin ansdkan.
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Om du anser att kravet ar felaktigt ska du invanda mot det. Det kall-
las att bestrida. Se till att Kronofogden far ditt svar i ratt tid. Myndig-
heten far nu inte fortsatta driva malet. | stallet frégar Kronofogden
den som ansdkt huruvida kravet ska féras vidare till tingsratten for
att dar avgdras om det ar riktigt. Den som ansokt far i sa fall betala
en tilldggsavgift pa 600 kronor. Svarar den som ansokt inte inom
fyra veckor skriver Kronofogden av darendet.

Kan du inte betala men accepterar kravet, eller struntar i att svara
Kronofogden, beslutar myndigheten att skulden &r riktig, ett sa
kallat utslag. Det innebéar att Kronofogden kan ga vidare och driva in
skulden, exempelvis genom utmatning av din egendom.

Anser du att utslaget ar felaktigt kan du inom en manad ansdka
om atervinning hos Kronofogden. D& omprdvas beslutet i dom-
stol. Du maste samtidigt ansdka om inhibition, det vill sdga upp-
skov, for att slippa betala under tiden. Mer om hur du gér finns pa
kronofogden.se.

3.2.2 Betalningsanmarkning

En betalningsanmarkning ar vad kreditupplysningsbolagen kallar
en notering om att du inte skott dina betalningar. Till skillnad fran
vad manga tror &r det inte Kronofogden som utfardar betalnings-
anmarkningar. Daremot anvander kreditupplysningsbolagen upp-
gifterna i Kronofogdens register. Kreditupplysningslagen reglerar
vilka uppgifter som far anvandas och hur.

Ar du privatperson far kreditupplysningsbolagen endast anvanda
uppgifter dar utslag meddelats, det vill sdga att skulden slagits fast
av Kronofogden. Som privatperson har du darmed alltid mojligheten
att betala eller invanda mot ett felaktigt krav innan du far en betal-
ningsanmarkning. Driver du en enskild firma raknas du har som en
privatperson. En anmarkning ligger vanligtvis kvar i tre ar.

Mot juridiska personer, alltsa bolag, far kreditupplysningsbola-
gen aven anvanda de inkomna ansdkningarna om betalningsfoére-
ldggande. Det innebér att s fort ndgon ld&mnar in en ansdkan till
Kronofogden mot ditt foretag blir den synlig i en kreditupplysning
och inverkar pa kreditvardigheten. Det hjalper inte om du betalar.
For juridiska personer ligger anmarkningen dessutom i regel kvar i
fem ar.

En betalningsanmarkning betyder inte automatiskt att ditt f&-
retag inte langre ar kreditvardigt. Kreditupplysningsbolagen vager
in manga olika faktorer i en kredit-"rating”, exempelvis tidigare ars
vinst och omsattning. Flera anmarkningar har naturligtvis stérre vikt,
liksom om skulden slagits fast genom ett utslag.
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Sa slipper du en anmérkning

Vem som helst kan sabotera fér ett foretag genom att ldmnain en
pahittad skuld till Kronofogden. Detta har fatt manga att kréva att
kreditupplysningslagen andras sa att foretagare far samma skydd
som privatpersoner. En betalningsanmarkning borde noteras forst
nar skulden slagits fast, eller att det ska kravas flera betalningsfére-
ldgganden innan de blir synliga.

Mot detta vander sig kreditupplysningsbranschen. De papekar
bland annat att det ar viktigt for ett foretags leverantdrer att snabbt
fa information om foretaget &r pa fallrepet. Att avgdra om en skuld
ar riktig i domstol tar flera manader. Langt fler féretag skulle darmed
kunna rakailla ut.

Att kreditupplysningslagen skulle andras ar darfor inte sarskilt
troligt. | stallet finns redan ett satt att komma tillratta med blufféretag
som hotar med Kronofogden. Fran 1juli 2008 finns det mojlighet fér
Kronofogden att blockera missvisande uppgifter i sitt register. Det
innebar att uppgiften inte [Angre ldmnas ut, och att kreditupplys-
ningsbolagen maste ratta i sina egna register.

Beslut ifall en uppgift kan anses vara "missvisande i fréga om den
registrerades vilja eller oférmaga att uppfylla sina ekonomiska férplik-
telser” tas av Kronofogdens team fér rattelser. Det finns ett sakert satt
att alltid fa ratt. Eftersom Kronofogden aldrig avgor tvister mellan tva
parter, utan hanvisar dessa till domstol, ar det formellt fel att ansdka
om betalningsféreldggande pa ett krav som redan bestridits.

Det du behdéver gora for att bli av med noteringen i Kronofogdens
register ar helt enkelt bara att visa att du bestridit en faktura innan
ansdkan om betalningsfoéreldaggande kom in till myndigheten.

Enligt rattelseteamet ar ett mejl, ett fax med sant-kvitto, eller ett
rekommenderat brev fullgoda bevis, eftersom du da har en tidsstam-
pel for ditt bestridande. Daremot ar inte ett vanligt, daterat brev bra
nog, eftersom det |att kan férfalskas i efterhand.

Har du missat att svara nar Kronofogden skickat brev om en
ansdkan om betalningsféreldggande, och det har gatt sa langt att
Kronofogden meddelat ett utslag, &r det dock mycket svarare att fa
uppgiften blockerad.

Inga anmérkningar fran féretag pa Svensk Handels varningslista
Sedan hosten 2011 finns en dverenskommelse mellan samtliga
svenska kreditupplysningsféoretag om att sortera bort anmarkningar
fran foretag som finns pa Svensk Handels varningslista. Det innebéar
att kreditupplysningsbolagen inte registrerar om ett listat féretag
[d&mnar in en ansdkan mot dig.

Sparren géller samtliga uppgifter fran Kronofogden, fran och med
att foretaget férs upp pa varningslistan fram till att det tas bort fran
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listan. Samtliga noteringar fran denna period ar fér evigt blockerade
hos kreditupplysningsféretagen.

Rattelsemoéjlighet hos kreditupplysningsbolagen

Alla kreditupplysningsbolag har enligt lag en skyldighet att ratta
felaktiga uppgifter. S& har sdger Hans-Henrik Stjerna, vd pa kredit-
upplysningsbolaget Syna:

- Det &r oerhoért enkelt att dvertyga var utredningsavdelning om
att en fordran ar tvistig, och &r den tvistig ska den bort ur registret.
Det galler aven hos andra kreditupplysningsforetag.

En lista pad alla kreditupplysningsféretag finns pa Datainspek-
tionens webbplats: www.datainspektionen.se/lagar-och-regler
/kreditupplysningslagen/gallande-tillstand

3.3 Avtalslagen

Ett avtal &r en 6verenskommelse mellan tva parter, exempelvis
mellan en kdpare och en séljare. Att kdpa nagot &r att inga ett avtal.
Bade fysiska personer (enskilda individer) och juridiska personer
(som féretag, féreningar, organisationer) kan ingd avtal, och det kan
ske bade muntligt och skriftligt. Den lagtext som reglerar vad som
géller heter lagen om avtal och andra rattshandlingar pa formogen-
hetsrattens omrade (SFS 1915:218), eller avtalslagen ratt och slatt.

Nar du som konsument ingar ett avtal om kép med en narings-
idkare omfattas du i regel av konsumentkdplagen eller konsu-
menttjanstlagen. De ligger “ovanpa” kdplagen (som géller kép av
fysiska varor) och avtalslagen, och innehaller bestdmmelser som
ska skydda dig som beddms vara en svagare part i avtalet. Ovanpa
dessa finns dessutom distansavtalslagen, som reglerar sadant som
angerratt vid kop dver telefon eller internet.

Som féretagare saknar du det extra skydd konsumenter har.
Aven om du sjalv bara har en enskild firma anses du jambérdig med
stora foretag som kanske till och med har en egen juridisk avdelning.
Du har ingen angerratt om det inte sarskilt avtalas, och ingen hjalp
av instanser som den kommunala konsumentvagledningen eller
Allmé&nna Reklamationsndmnden. Blir ni oense om avtalets innehall
maste tvisten |6sas av en domstol.

Grundprincipen &r att ingangna avtal alltid ska hallas. Men det
finns likval mojligheter att andra eller ogiltigférklara ingdngna avtal.

Vad som géller regleras i avtalslagens tredje kapitel. 30 § pamin-
ner om bedrdgeri, man blev lurad in i ett avtalsférhallande som man
med ratt kunskap inte hade accepterat. 33§ ar en sallan anvand
generalklausul, medan ofta aberopade 36 § handlar om avtalsvillkor
som ar oskaliga och omstandigheterna vid avtalets tillkomst.
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3.4 Saingar du ett avtal

Anbud och accept

Ett avtal anses ha upprattats om det finns ett korrekt och tydligt
anbud, en offert, som kdéparen fatt ta del av och har accepterat. Det
ska inte finnas nagra oklarheter om vad som avtalats. Avtalet och
dess villkor &r bindande fér bade dig och motparten. Det galler dven
om du inte |18st igenom de finstilta villkoren. Muntliga avtal ar lika
bindande som skriftliga avtal. For att sla fast vad som sagts vid ex-
empelvis en férsaljning éver telefon brukar dock en orderbekraftelse
skickas ut, eller sa far du sms eller e-post med en lank till en sida eller
ett dokument dar du godkanner villkoren elektroniskt. Alternativt
spelas en del av samtalet in, dar du bekraftar avtalet och dess villkor.
Aven om ett inspelat avtal kan verka korrekt i sig spelar omstandig-
heterna i samtalet innan roll. Har finns utrymme for domstolen att
lyssna pa din berattelse om vad som sades innan inspelningen bér-
jade. Bérjade samtalet med att du bara ombads bekréafta dina kon-
taktuppgifter? Gav saljaren intryck av att du var tidigare kund och
bunden av tidigare avtal? Trodde du att saljaren utlovade en gratis
test av tjnsten? Pastods du bara bestélla mer information eller fa
ett korrektur innan ett bindande avtal upprattades? Det &r nagra
exempel som kan satta "godkannandet” i nytt ljus och ogiltigférklara
avtalet.

Fullmakt

Den som ingar avtalet ska ha ratt att gora det for att det ska gélla.
Foretagets stallforetradare eller firmatecknare, som styrelse och vd,
har den ratten. Andra anstallda kan ges en fullmakt att traffa avtal.
Anstéllda kan ocksa ha s kallad stallningsfullmakt, som beror pa
dennes stallning och vad som ar sedvanja. En séljare i en butik far till
exempel anses ha fullmakt att salja varorna i butiken till kunderna.
Daremot far séljaren inte salja sjalva butiken, eller vanligtvis teckna
avtal gallande butikens marknadsféring. Den ratten kan daremot en
marknadschef anses ha.

Har en anstalld som inte har fullmakt tidigare tecknat avtal med
till exempel ett katalogféretag kan denne anses ha toleransfullmakt.
For att denna ska géalla maste det dock rdra sig om upprepade till-
fallen och att huvudmannen, arbetsgivaren allts3, inte ingripit for att
satta stopp.

Konsument i stallet for foretagare

Har du en enskild firma kan det ibland svart att veta var grénsen
mellan dig som privatperson och dig som féretagare gar, och vem
du tecknar avtal som. Enligt Skatteverket driver du som fysisk per-
son en naringsverksamhet nar verksamheten drivs sjalvstandigt,
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varaktigt och i vinstsyfte. Ager du naringsfastigheter ar du ocksa
en naringsidkare. Med naringsfastighet menas i allmanhet hus du
hyr ut eller jord- och skogsbruk. Manga aldre som till exempel dger
skog har drabbats av oseridsa telebolag som férvandlat deras pri-
vata abonnemang till féretagsabonnemang. De har sedan nekats
angerratt med hanvisning till att de &r naringsidkare. S& manga har
drabbats att Konsumentombudsmannen gett sa kallat KO-bitrade
till en person som stamts efter att ha vagrat betala. KO-bitradet har
skett i form av en skrivelse, dar Konsumentverkets jurist pekat pa av-
gbébranden av Allmanna Reklamationsnamnden och Etiska namnden
for direktmarknadsféring, DM-namnden.

DM-ndmnden anser att en verksamhet ska anses utgéra en aktiv
naringsverksamhet endast om minst tva av féljande kriterier &r upp-
fyllda: Momsregistrering, arbetsgivarregistrering, inregistrerad firma
eller F-skatt registrerad i momsbefriade branscher.

KO pekade i skrivelsen ocksa pa att fragan huruvida en privat-
person agerar i egenskap av naringsidkare eller inte ska avgodras
med hansyn till dennes avsikt. En konsument ar en fysisk person som
handlar huvudsakligen fér andamal som faller utanfér naringsverk-
samhet, enligt den konsumentrattsliga lagstiftningen. Att férvandla
ett telefonabonnemang som bara anvands privat till ett foretags-
abonnemang kan darfor ifragasattas.

Har du ingatt ett avtal som konsument ska du ha fatt skriftlig
information om din 14 dagars angerratt. Har du inte fatt denna géller
angerratten i stallet ett helt ar.

3.5 Ogiltiga avtal

Vill du havda att ett avtal ar ogiltigt ar det upp till dig att visa varfér.
Att du gjort en dalig affar ar aldrig grund nog i sig. Nedan foljer en
rad exempel pd n&r avtal kan komma att anses ogiltiga. Exemplen
ar framst hdmtade fran rattens resonemang i tings- och hovrétts-
domar, uttryckta i lekmannatermer. Kom ihag att lagen alltid ar en
tolkningsfraga, och olika domare kan resonera pa olika satt trots
liknande mal eftersom det alltid beror pa omsténdigheterna i det
enskilda fallet.

Har tjansten utforts?

Képer du en immateriell tjanst - en tjanst som inte ar knuten till

ett visst fysiskt foremal - ska den i regel utféras innan du behdver
betala den, om inget annat avtalats. Att tjdnsten utférts &r ndgot
motparten ska bevisa om det blir en tvist. Det finns exempel pa
natkatalogféretag som stamt féretagare, bara for att fa malet ogillat
sedan de i stdmningen missat att visa att det avtalade utforts.
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Misstag
Enligt 32§ avtalslagen kan du slippa ifran ett avtal om du gjort ett
misstag vid avtalets ingaende, och motparten insett eller borde ha
insett detta. Detta bor &ven kunna tilldmpas nar avtal ingds med
”fel” part och denne varit i “ond tro”. Ett exempel ar nar katalogbo-
lag medvetet anvander namn som liknar Eniros tjanst 118118. Om
katalogbolaget anda havdar att de handlat i god tro kan du hanvisa
till 36 & avtalslagen, och att det kan anses oskaligt att du blir bunden
av det misstag du begatt. Dar kan hdnsyn tas till vem som framkallat
misstaget - det vill sdga den snabbpratande, otydliga saljaren.

| ett fall ogiltigférklarades avtalet sedan féretaget kunnat visa att
det aret innan bestridit och férsdkt komma ur ett tidigare avtal med
samma féretag. Att de medvetet velat bli kund igen hos féretaget
ansags som osannolikt.

Vilseledande

Enligt 308§ avtalslagen galler inte ett avtal som kommit till genom ett
“svikligt forledande” eller en omstandighet som fortigits och som
spelat roll for avtalets tecknande. Ett typexempel ar nar saljaren
pastar att denne ringer fran det stora, valkdnda katalogbolaget. Kan
du vittna om att saljaren ljugit finns mojlighet att ratten avgdr att det
inte spelar nagon roll att det riktiga namnet namns i den del av sam-
talet sdljaren spelat in som bevis pa bestéllningen. Sarskilt hjalper
det om séljaren pratat snabbt eller otydligt. Att du genast invant nar
du fatt fakturan fran “fel” bolag kan ocksa vaga in i beddémningen.

3.6 Brottsbalken

En bluffaktura behdéver inte bara rbra civilrattslig tvist om avtalsvill-
kor. Aven straffratten, som handlar om brott och deras paféljder, kan
komma i spel. Enligt svensk lag (Brottsbalk (1962:700) 9 kap 18) ar
bedrageri ett brott som i normalfallet straffas med fangelse i upp
till tva &r, och om brottet anses som grovt i upp till sex ar. Ar brottet
ringa kallas det bedragligt beteende och straffet kan da stanna vid
boter. Aven forsok till bedrageri &r straffbart, om det funnits fara for
att brottet hade kunnat fullbordas.

For att ett agerande ska anses vara bedrageri maste fyra kri-
terier, rekvisit, vara uppfyllda: 1. Ett vilseledande som férmar den
vilseledde till handling eller underlatenhet som 2. leder till skada fér
den vilseledde och 3. vinning fér den som vilselett. Dessutom ska 4.
den som vilseleder haft uppsat att vilseleda.

Manga féretagare resonerar och agerar som om en polisanmalan
gor fakturan ogiltig per automatik och att saken darmed &r 16st. S
ar det dock inte, och fa anmalningar leder till dtal. Trots det har det
anda skett en viss omsvangning i rattsvasendets attityd.
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En viktig del i det hade aklagaren Tord Josefson i Helsingborg, som
trots motstand uppifran och sma resurser, vackte atal mot ménnen
bakom ett av de senaste arens stdrsta blufféretag. Féretagslanse-
ring Sverige AB:s sdljare lurade &dver tusen foretagare att betala fér
tjdnster de inte bestallt, genom att ringa upp och hanvisa till ett pa-
hittat provavtal som inte sagts upp. Tingsratten kom i maj 2012 fram
till att tillvagagangssattet var grovt bedrageri, och att det handlade
om grov organiserad brottslighet. | hovratten skarptes straffen och
en av mannen ddomdes ocksa for forsok till utpressning.

Eftersom utredningarna &r stora och komplicerade har fa lan
velat ldgga de resurser som behodvs, dven om det finns exempel. |
Skane har polisen gjort razzior mot flera teleférsaljningsbluffar och
bland annat saljare har fallts for bedragerier, och i Boras har en man
bakom en lang rad fakturaliknande erbjudanden démts.

Polisens Nationella Bedragericenter har gett ut skriften bestrid.nu,
och uppmanar dem som latit sig luras att polisanmala. Samtidigt &r
ett nytt lagférslag pa gang, som ska gora ett organiserat utskick-
ande av falska fakturor ett brott i sig.

3.7 Tingsratten

Om du bestrider en fakturai alla instanser aterstar fér motparten att
bevisa i domstol att kravet ar riktigt. Det sker genom att ldmnain en
stdmningsansdkan mot ditt foretag i tingsratten. Det kan 1ata skram-
mande att bli stdmd. Manga ar rddda att de ska tvingas betala stora
summor i rattegangskostnader om de férlorar. Det gor att de betalar
infér hotet, eller ger upp direkt nar de blir stamda.

Det saknas heltackande statistik, men granskningar av enskilda
skojarbolag gjorda av bland annat SVT visar att runt nio av tio stdm-
da foretagare ger upp innan ett mal gar hela vagen till rattegang.
Foretagarna struntar i att forsdka férsvara sig, de ger upp och
betalar hela skulden, eller sa gar de med pa en forlikning. Samtidigt
vinner i regel en majoritet av de féretagare som later malet ga till
rattegang.

Férenklat tvistemal minskar din risk

Galler tvisten mindre an ett halvt basbelopp, vilket motsvarar 22 150
kronor fér 2016, behandlas stdmningen som ett sa kallat férenklat
tvistemal (dven kallat FT-mal eller smamal). Det &r en maltyp som
skapats for att halla nere rattegdngskostnaderna, bade for parterna
i malet och fér samhéllet. Tanken &r att parterna i malet ska féra sin
egen talan, utan att blanda in kostsamma jurister. Av den anledning-
en behover den férlorande parten bara ersatta maximalt en timme
av motpartens kostnad fér juridisk radgivning. Dessutom &r doma-
ren skyldig att hjalpa parterna att fa fram det de vill sdga i ratten.
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Tips! Ta reda pa vilka som stammer

Bara ett fatal av féretagen pa de tva stérsta varnings-
listorna 6ver oseridsa foretag, Svensk Handels och
Forenade Bolags, stdmmer regelmassigt foretagare i
tingsratten. Du kan enkelt ta reda pa om det féretag
du rakat ut for brukar st&mma genom att mejla landets
tingsratter och fraga “har ni ndgra stdmningar pa orga-
nisationsnummer x”. Du kan ocksa begéra ut de domar
som finns fér att se hur ratten resonerat i tidigare fall.
En lista pa de blufféretag som stammer finns ocksa pa
knyt.se/stamningar/

Sveriges Domstolar har en utmarkt férklaring om
hur tvistemal fungerar pa adressen:
www.domstol.se/Tvist/

Har du inte tid eller ork att féra din egen talan ar reglerna dock till
din nackdel. Maste du anlita ett ombud maste du &ven om du vinner
sta fér huvuddelen av den kostnaden sjalv, nagot som kan dverstiga
vad du sparar pa att slippa betala den felaktiga fakturan.

Ett FT-mal skots ocksa av en ensam domare.

Avgifter i domstolen

Om du férlorar ett FT-mal maste du, férutom ursprungsfakturan och
ranta pa denna, betala motpartens ansékningsavgift pa 900 kronor.
Du kan ocksa behdéva betala foér resa och uppehalle féor motpartens
ombud och eventuella vittnen, som aven kan krava ersattning fér
forlorad arbetsinkomst. Méjligheten att narvara via videolank eller
telefon minimerar dock risken att du behover sta for detta. Till sist
kan du behéva ersatta en timme av motpartens kostnad for juridisk
rddgivning. Kostnaden far vara maximalt motsvarande statens sa
kallade rattshjalpstaxa, vilken ar 1323 kronor f&ér 2016.

Ror malet motpartens kdrnverksamhet och &r okomplicerat eller
aterkommande i verksamheten kan du dock slippa att betala den
timmen, om du hanvisar till rattsfallet NJA 2007 s. 579 som avgjorts
i Hogsta Domstolen. Enligt det avgdrandet ar kostnaden fér rattslig
radgivning i sddana fall obefogad - motparten vet ju redan hur
denne ska agera!
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Stamning och rattegang - sa gar det till

Det forekommer att oseridsa féretag skickar vad de pastar &r en
kopia pa en inskickad stdmning till sitt offer, i syfte att skrédmma

dem att betala. Blir du stdmd pa riktigt kontaktas du alltid direkt av
tingsratten dar ditt foretag har sitt sate - med ett undantag. Om du
tidigare kommit éverens om det med motparten kan tvisten i stallet
avgodras i en annan domstol. Ett sddant sa kallat prorogationsavtal
ska dock godk&nnas av bada parterna, det racker inte att ena parten
lagger till det i efterhand i exempelvis ett ordererkdnnande.

Nar du kontaktas av domstolen uppmanas du att svara pa hur
du staller dig till det som yrkas i stdmningen. Nekar du till att du ar
skyldig att betala ska du skriftligt ange varfér, och vilka bevis du
stoder dig pa. Bevis kan till exempel vara en kopia pa ditt tidigare
bestridande, eller din redogorelse for hur séljaren agerat.

Ett tips ar att 1dsa kapitlet om avtalslagen i denna guide for att
se om nagra av exemplen passar i ditt fall. Du behdver inte skriva
pa juristsprak. Ddremot ska du vara tydlig med att lista allt du anser
ligger till grund for att avtalet inte ar giltigt, och de bevis du har som
stoder detta. Var alltid saklig och korrekt, trovardighetsbeddm-
ningen vager tungt i tingsratten. Du kan ocksa anvanda motpartens
bevisning, som en otydlig ljudinspelning av det pastadda avtalet,
som bevis for din egen sak.

Struntar du att svarainom angiven tid eller inte kommer nar du ar
kallad blir det en sa kallad tredskodom. Det innebér att motparten
automatiskt far ratt i sina yrkanden. Med domen kan sedan Krono-
fogden driva in pengarna fran dig. En tredskodom gar dock att dver-
klaga inom en viss tidsperiod. Gors det tas malet upp pa nytt.

Efter att du och motparten yttrat er skriftligt kallar domstolen
till en sa kallad muntlig férberedelse. Det innebar att motpartens
ombud och du sjalv eller ditt eget ombud méts framfér domareni
malet. Sammantradet kan ocksa hallas per telefon om det &r ldmp-
ligt. Parterna far beméta varandras pastaenden, och behovet av
bevis gas igenom. Domaren ar ocksa skyldig att uppmana parterna
att komma dverens, forlikas, for att spara samhallet kostnaderna for
en riktig rattegdng. Det betyder inte att domaren anser att ndgon
har mer ratt an den andre.

Nekar du att forlikas gar processen vidare. Om malet &r okompli-
cerat och alla relevanta bevis beddms ha lamnats in kan domaren
vélja att avgdra malet pa handlingarna. Annars satts ett datum fér
en huvudférhandling, och parterna kan fa komplettera sin bevisning.

Huvudférhandlingen bérjar med att kdranden, den som ldmnat in
stdmningen, framstaller sitt yrkande, det vill sdga vad denne vill att
domstolen ska besluta. Darefter far svaranden, det vill sdga du, ange
din installning. Sedan redogdr parterna fér bakgrunden till tvisten
och anger de fakta som de aberopar. Efter denna sakframstalining
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Checklista! For att undvika att bli lurad

En stor nypa misstanksamhet och ratt rutiner, svarare an sa ar
det inte att undvika att bli lurad av blufféretag eller bedragare.
Har foljer ndgra enkla dtgdrder som goér din verksamhet sa
bluffsaker som maéjligt.

Allmant férebyggande

1.

Se till att du och dina eventuella medarbetare ar medvetna
om att det kommer gobras férsdk att lura foretaget. Las
exempelvis denna guide om vilka metoder som anvands.
Lagg upp rutiner fér vem som har ratt att bestalla vad,
exempelvis annonser i kataloger eller forbrukningsmaterial
till kontoret. Se till att alla vet vem de ska hanvisa saljare eller
[amna utskick till.

Uppratta en lista éver vilka godkanda leverantorer ditt fore-
tag har, och deras kontakt- och betaluppgifter. Se till att den
som attesterar eller betalar jamfér misstankta fakturor mot
listan.

Lar upp féoretagets vikarier. Forklara att de sjalva inte har
ratt att inga avtal eller ens bekrafta uppgifter pa telefon
eller i utskick. Lar dem att vaga avfarda saljare som ringer.
Ska de skoéta bokforing eller betala fakturor, be dem kolla
allt de lagger in mot leverantérslistan. Ge vikarien ditt
mobilnummer och férklara att du bara blir arg om de inte
ringer om de undrar dver nagot.

Se till att kontorets datorer har uppdaterade antivirus-
program, och att starka |&dsenord som inte star uppskrivna
ndgonstans anvands. Oppna inte okadnda bilagor du far i
mejl som ser lite underliga ut, dven om de ser ut att komma
fran en kand avsandare.

Nar erbjudandet kommer

1.

Tacka aldrig ja till erbjudanden direkt i telefon eller vid
dérren. Be alltid att fa kolla upp féretaget och vad de har att
erbjuda, och be om saljarens kontaktuppgifter.

Inga inte muntliga avtal utan be om skriftliga offerter pa de
erbjudanden du ar intresserad av. Alternativt, spelain hela
samtalet sjalv som bevis for saljarens |6ften.

Las noga igenom skriftliga offerter och erbjudanden. Ar

du stressad, vanta tills du har tid. Kolla alltid upp féretagen
genom att sdka pa dem pa natet. Skriver du under ett avtal,
se till att du inte lamnar tomma rutor saljaren kan fylla i
efterhand. Se till att du alltid far en kopia pa avtal och villkor.
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ldggs bevisningen fram, och eventuella vittnen hors. Nar all utredning
i malet har gatts igenom haller parterna slutanféranden. Innan malet
avslutas ska ocksa den som vill ha ersattning for sina rattegadngskost-
nader begadra det. GI&m inte att hanvisa till ’NJA 2007 s.579”
(se féregdende stycke om avgifter i domstolen) om det &r befogat.
Anda fram till att domen meddelas, vilket i regel sker inom nagra
veckor, kan ni fortfarande ingd en férlikning. Ar du eller motparten
missndjd med domen kan den utan kostnad éverklagas till hovratten
inom tre veckor. Om hovratten beslutar att ta upp malet géller samma
begransning for ersattning som i tingsratten. | hovratten avgor alltid
tre domare, dven om det &r ett FT-mal.

Marknadsforingslagen

Naringsidkare som marknadsfér produkter eller tjanster maste folja
marknadsféringslagen (2008:486). Det galler oavsett om marknads-
foringen riktar sig mot konsumenter eller mot andra féretag.

En bluffaktura eller ett erbjudande utformat som en faktura kan
vara ett brott mot marknadsféringslagen.

Ar mottagaren ett féretag fr dock Konsumentverket, som ar den
ansvariga tillsynsmyndigheten, inte agera mot avsandaren. Enligt det
myndighetsdirektiv som finns far Konsumentverket bara ga vidare
med anmalningar dar mottagaren ar en konsument.

Det innebar att vapnen i Konsumentverkets arsenal, att utfarda
ett forbudsforeldggande, krdva marknadsstdrningsavgift eller stam-
ma foretaget bakom det vilseledande utskicket, inte kan anvandas.
| stallet ar det upp till den enskilde naringsidkaren att stamma det
oseridsa féoretaget i marknadsdomstolen.

Eftersom en sadan stdmning kan kosta miljonbelopp &r det fa som
tar det steget. Ett exempel ar Hitta.se som stamde ett oseridst kata-
logféretag som anvande namnet Hittaféretag. Ett annat exempel,
unikt i sitt slag, ar den ideella féreningen Smafdéretagare mot Yellow
Register som stamde bolaget med samma namn (mer om det i
avshittet om Tomas Bergstréom pa sidan 19).

Kanske ar reglerna pa vag att andras. Problemet med bluffak-
turor och oseridsa katalogféretag har uppmarksammats pa EU-niva.
Det férslag EU-kommissionen planerade att I1dgga fram till 2013
drdjer dock fortfarande. Enligt utkastet skulle de metoder som vissa
katalogféretag anvander uttryckligen komma att férbjudas. Varje
EU-land féreslas dessutom vara tvunget att utse tillsynsmyndigheter
som ska se till att bestammelserna féljs, samtidigt som de ska sam-
arbeta dver granserna for att stoppa bedragarna.

Foérslaget ska sedan behandlas av EU-landerna, och forst nar det
blivit lag kan Konsumentverket eller en annan myndighet komma att
fa ansvaret for att stoppa vilseledande marknadsféring mot féretag.
Fram till dess finns det darfér ingen orsak for dig som féretagare att
anmala andra féretag till Konsumentverket.
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Som konsument kan du avsaga dig bade
telefonférsaljning och adresserad och
oadresserad reklam. Att kontakta dig nar
du sagt nej kan bryta mot god marknads-
foringssed, och darmed mot marknads-
foringslagen. Du som ar foretagare har
ingen sadan laglig ratt att slippa ifran
reklam och férsaljning.

Det du daremot kan gora ar att kostnadsfritt begdra en reklamsparr
for ditt foretag hos de foretag som séljer kontakt- och adressinfor-
mation. Du férbjuder inte féretag att kontakta dig, men du déljer
dina uppgifter for manga av dem.

En reklamspéarr &r aldrig ndgot heltdckande skydd. Dina féretags-
uppgifter kommer till exempel att finnas kvar i de olika natkataloger
som finns.

Statistiska Centralbyran, SCB, skdter det officiella registret dver
alla foretag i Sverige. SCB:s foretagsregister ar ett offentligt register
och anvands som kalla fér andra féretags- och adressregister pa
marknaden.

Hos SCB kan man ansdka om att fa reklamsparr bade pa telefon-
nummer och pa adress. Det innebar att uppgifterna inte finns med
nar féretag kdper utdrag fran SCB:s databas. D&remot fungerar
inte sparren mot de kunder som far |Idpande uppdateringar fran
SCB, som féretagen nedan. Kontakta SCB sa far du ett ansdknings-
formular hemskickat. Sparren galler sedan tills vidare.

Har sparrar du

Kontaktuppgifter till féretag du kan begéara sparr hos:
PAR AB, 117 90 Stockholm, www.par.se

SCB Foretagsregistret, 019-17 65 80, www.scb.se

UC Webselect, 117 88 Stockholm, www.uc.se
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Foretaget PAR, numera Bisnode, har foretagsregistret Parad och
narmare 90 procent av marknaden. | registret finns éver en miljon
svenska féretag, med bland annat adresser, e-postadresser och tele-
fonnummer. Du kan begara en heltackande reklamsparr eller att bara
vissa uppgifter, som telefonnummer spérras. Sparren galler i tre ar.

UC saljer ocksa féretagsuppgifter. Till UC kan man skriva som
firmatecknare och begara att foretagets uppgifter inte ska synas nar
UC:s kunder kdper uppgifter. Sparren galler tills du sédger upp den.

Ytterligare exempel pa féretag som séljer kontaktuppgifter ar
Businesscheck, Creditsafe, Infotorg och Syna.
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Har du fatt en faktura for ndgot du inte
bestallt eller lurats att bestalla? Ar det bara
ett fakturalikt erbjudande, som inte ar en
riktig faktura, behdéver du inte gbra nagot
alls annat an att polisanmala. Annars kan du
folja denna steg for steg-lista Over de atgar-
der du bor vidta.

1.

Kontrollera om féretaget du blivit lurad av finns med pa Svensk
Handels varningslista pa www.svenskhandel.se/varningslistan. Det
avgdr hur du kan agera i steg tva.

2a.

Om foéretaget saknas pa Varningslistan och ditt eget foretag eller
organisation ar en juridisk person, det vill sdga inte en enskild firma.
Skriv da till foretaget att du invander mot, bestrider, fakturan och av
vilka skal. Skicka bestridandet via mejl, fax dar du sparar kvittot pa
att det kommit fram, eller ett rekommenderat brev. Det viktigaste

ar att du kan bevisa att du bestridit och vid vilken tidpunkt. Samla
bevisen pa ett sddant satt att du inte enkelt kan bli av med dem, som
kopior och backup pa olika stallen.

Darfor

Go6r du pa detta satt skyddar du ditt féretag mot en betalnings-
anmarkning om féretaget skulle ansdéka om ett betalningsférelag-
gande hos Kronofogden. Sker det kan du kontakta Kronofogdens
team fOr rattelser och visa att du bestridit innan kravet lamnades
in till myndigheten. Da stryks noteringen. Ett vanligt daterat brev
racker inte som bevis, eftersom det ar |att att forfalska i efterhand.
Las meriavsnitt 3.2.

2b.

Finns foretaget med pa Varningslistan, eller driver du din verksam-
het i form av en enskild firma? D& kan du ocksa bestrida via ett van-
ligt brev, &ven om mejl alltid &r att féoredra. Glom i sa fall inte att ta en
kopia pa brevet, som du ocksa daterat.
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Darfor

Sveriges kreditupplysningsbolag har kommit dverens om att inte
publicera betalningsanmarkningar fran féretag som finns med pa
Svensk Handels Varningslista. Driver du en enskild firma har gar du
under samma regler som privatpersoner, det vill sdga att du alltid far
mojlighet att invdnda mot en ansdkan om betalningsféreldggande
hos Kronofogden. En anméarkning far du i det fallet férst om du inte
invander.

3.

Polisanmal foretaget. Ror fakturan nagot du eller din anstallde
vilseletts att bestalla? Skriv ned vad som skedde nar ditt féretag
lurades att teckna avtalet medan handelsen finns i farskt minne. Bi-
foga berattelsen till anmalan. Du kan dven polisanmala féoretag som
skickat ett fakturalikt erbjudande. Det kan ocksa vara bra att anmaéla
foretaget till varningslistorna (se avsnitt 6.0).

Darfoér

Aven om just din polisanmalan kanske inte leder ndgon vart r den
viktig. Dels uppmarksammar anmalningarna polisen pa bluffére-
taget sd att de kan agera och exempelvis stdnga dess bankkonton,
vilket skett i flera fall. Dels &r anmalningarna viktiga fér hur samhallet
agerar mot bluffakturor pa sikt.

4,

Sk efter information om féretaget pa natet for att skaffa dig en bild
over hur det brukar agera nar dess fakturor bestrids.

Darfor

Bade Svensk Handels och Férenade Bolags varningslistor har be-
skrivningar éver de listade blufféretagens metoder, och méjlighet
for drabbade att kommentera. Saknas foretaget dar kan det finnas
omskrivet i media, pd bloggar eller forum. Ar blufféretaget ett av
de fa som exempelvis stdmmer kan det vara bra att veta redan nu,
sarskilt om fakturan &r pd mer &n ett halvt basbelopp.

5.

Far du en pdminnelse pa fakturan du bestridit behdver du inte goéra
nagot, men det skadar aldrig att bestrida &ven paminnelsen.
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6.

Far du ett inkassokrav ska du svara inkassobolaget och bestrida
igen. E-post &r bast, men ett vanligt daterat brev réacker. Ange ocksa
orsaken till varfér du bestrider.

Darfor

Ett inkassobolag &r skyldigt att folja inkassolagen. De far exempelvis
inte skicka fakturor som bestridits med en tydlig motivering varfér
vidare till Kronofogden. | stallet maste de aterlamna kravet till sin
kund. Skoter de sig inte kan de anmaélas och fa tillstandet indraget.
Kom ihag att ett inkassokrav aldrig ger nagon betalningsanmark-
ning. Las mer om inkasso i kapitel 3.1.

7.

Om féretaget mot all formodan skickar fakturan till Kronofogden ska
du svara myndigheten och férklara att du redan bestridit och anser
att kravet ar felaktigt. Da far myndigheten inte sla fast att skulden &r
riktig och driva in den. | stallet maste Kronofogden fraga den som
skickat in kravet om det ska dverldmnas till domstol fér att avgdras
dar. Om ditt eget foretag inte ar en enskild firma, och om blufféreta-
get saknas pa Svensk Handels varningslista, kontakta ocksd Teamet
for rattelser for att fa bort noteringen ur myndighetens register.

8.

Om féretaget valjer att 1ata en domstol préova om kravet de har pa
dig &r riktigt kommer ditt foretag fa ett brev fran din tingsratt. Las
kapitel 3.7 i denna guide om hur en stdmning fungerar och hur du
kan foérsvara dig.
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6. Fler resurser pa natet

Pa internet finns mycket anvandbar infor-
mation som kan hjalpa dig bade att hitta
ratt leverantdr och undvika de oseridsa.
S6kmotorer som exempelvis Google eller
Bing ar din basta van nar det galler att
snabbt kolla upp ett féoretag.

Har ar ett urval natresurser om bluffakturor eller bedragerier.

Allman information om bluffakturor

Polisens dokument med rad om du blivit lurad: www.bestrid.nu
Svensk Handels rad om bluffakturor: www.svenskhandel.se/
verksam-i-handeln/sakerhetscenter/bluffaktura/

Varningslistor

Svensk Handel har den "officiella” listan dver foretag att se upp med:
www.svenskhandel.se/varningslistan/

Foérenade Bolag ar ett privatagt initiativ med en mer utforlig
varningslista: www.forenadebolag.se

Juridisk hjalp

Medlemmar i bransch- eller féretagsorganisationer har ofta gratis
juridisk radgivning, exempelvis hos Féretagarna och Svensk Handel.
Det finns ocksa privata alternativ, som bade kan ge gratisrad och
hjalpa dig mer ingdende mot betalning. De tva stdrsta ar:

Foérenade Bolag: www.forenadebolag.se

Varningsinfo: www.varningsinfo.se

Hamnar du i en tvist om ett dom&nnamn som slutar pa .se eller .nu
kan du fa hjalp av IIS: www.iis.se/domaner/atf

Mediabevakning

Tidningen Driva Eget specialbevakar omradet bluffakturor:
www.driva-eget.se/quider/bluffakturor

Konsumentsajten Knyt.se bevakar det som skrivs om bluffakturor i
media: knyt.se/blog/tag/bluffakturor/

Vilka blufféretag stammer

Pa domstol.se finns en lista med kontaktuppgifter till landets tings-

och hovratter. Utifran listan kan du kontakta varje domstol for att

kontrollera om ett visst féretag ldmnat in stamningar.
Konsumentsajten Knyt.se bevakar alla stdmningar fran féretag pa

varningslistorna: knyt.se/stamningar
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6. Fler resurser pa natet

Sociala medier

P4 Facebook finns bade allméanna grupper om bluffakturor och
grupper som varnar fér och ger stdd i kampen mot specifika féretag.
Har &r ndgra exempel - sdker du pa féretagens namn pa Facebook
kan du hitta fler. Det finns aven flera bra Twitter-konton och hash-
taggar att félja och posta inlagg till.

Svensk Handel pa Facebook:
www.facebook.com/SvenskHandelVarningslistan

Driva Egets Facebookgrupp:
www.facebook.com/stoppafakturaskojarna

Forenade Bolag pa Facebook:
www.facebook.com/varningslistan

Foretagarnas Facebookgrupp:
www.facebook.com/bestrid

Nummerupplysningen.se - vi som inte vill vara kund hos dem
www.facebook.com/groups/nummerupplysningen.se/

European city guide SCAM, victims discussion group:
www.facebook.com/groups/118990614787626/

Foreningen Smaféretagare mot Yellow Register Online:
www.stoppa-yellow.se/

Forenade bolag pa Twitter:
@forenadebolag

Svensk Handels varningslista pa Twitter:
@Varningslistan

Hashtagg: #bluffakturor
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Sa skaffar du en doman! - Din egen
.se-adress i tre enkla steg

1. S6k doman.

Starta ett webbldsarprogram och styr till IS webbplats pa adressen
www.iis.se. Skriv in ett ord, eller flera, i sdkfaltet under rubriken ”Sék
efter ett ledigt domannamn” fér att testa om adressen ar upptagen
eller ej. Klicka pa ”Sdk”-knappen till hdger. Bra! Adressen ar ledig och
kan registreras. Fér att registrera en doman behéver du gbéra det hos
en registrar, vilket &r en av IIS auktoriserade aterfoérsaljare. Klicka pa
l&nken ”Ga vidare till var registrarlista for att registrera en doméan”.

2. Valj registrar.

Pa nasta sida valjer du i vilket land du vill att din registrar ska ha sin
hemvist. Nu ar det dags att sortera listan efter vilka tilldggstjanster
som aterforsaljarna erbjuder. Klicka pa knappen ”Filtrera listan”. Nu
far du en lang lista med férslag pa registrarer att valja bland. Ett tips
ar att jdmfdra erbjudanden fran flera olika registrarer. Ett annat rad
ar att bestdmma om du behdéver kdpa exempelvis webbhotell- och
e-posttjanst med registreringen av din nya doman.

3. Bestall direkt.

Nar du val valt ut en av IIS aterférsaljare genomfdr du registrering-
en avdomannamnet via ett formuldr pa registrarens webbplats.
Vanligen betalar du en arsavgift fér sjglva domanregistreringen
direkt med kontokort, plus eventuella tillaggstjanster om du vill ha
sddana. Du far en bekréftelse pa registreringen av din nya doman till
den e-postadress du uppgett i formularet. Klart!
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Anders Nyman

Anders Nyman ar frilansjournalist och féreldsare med konsument-
fragor och bluffakturor mot féretagare som sin specialitet. Han har
avsldjat en rad uppmarksammade och landsomfattande bedrag-
erier. 1999 startade han en teleprisjamforelse pa natet och rekrytera-
des till Cint, en av varldens férsta omddmessajter. Sedan 2010 driver
han sin egen granskande konsumentsaijt, Knyt.se. At IIS har Anders
Nyman tidigare skrivit tva Internetguider om bedrégliga afférs-
metoder pa natet.

Foto: Sara Arnald CC-BY-ND
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Vidriver internet framat! IS arbetar aktivt
for positiv tillvaxt av internet i Sverige. Det
gor vi bland annat via projekt som samtli-
ga driver utvecklingen framat och gynnar
internetanvandandet for alla. Exempel pa

pagaende projekt ar:

Bredbandskollen

Sveriges enda oberoende
konsumenttjanst fér kontroll av
bredbandsuppkoppling. Med den
kan du pa ett enkelt satt testa din
bredbandshastighet.
www.bredbandskollen.se

Internetdagarna

Varje host anordnar vi Internet-
dagarna som ar Sveriges ledande
evenemang inom sitt omrade. Vad
som for tio ar sedan var ett forum
for tekniker har med aren utveck-
lats till att omfatta samhéallsfragor
och utvecklingen av innehallet pa
internet. www.internetdagarna.se

Internetfonden

Hos Internetfonden kan du
ansdka om finansiering fér
fristdende projekt som framjar
internetutvecklingen i Sverige.
Varje ar genomférs tva allméanna
utlysningar, enijanuariocheni
augusti. www.internetfonden.se

Internetguider

I1S publicerar kostnadsfria guider
inom en rad internetrelaterade
admnesomraden, som webb, pdf eller
i tryckt format och ibland med extra-
material.

Internetstatistik

Vi tar fram den arliga, stora rappor-
ten ”Svenskarna och internet” om
svenskarnas anvandning av internet
och dessemellan ett antal mindre
studier.

Webbstjdarnan

Webbstjarnan ar en skoltavling
som ger pedagoger och

elever i den svenska grund-
och gymnasieskolan méjlighet
att publicera sitt skolarbete pa
webben. www.webbstjarnan.se

Internetmuseum

| december 2014 lanserade IIS
Sveriges forsta digitala internet-
museum. Internetmuseums besodk-
are far félja med pa en resa genom
den svenska internethistorien.
www.internetmuseum.se

Federationer

En identitetsfederation ar en
6sning pa konto- och I&senords-
hanteringen till exempel inom
skolans varld eller i varden. IIS

ar federationsoperatédr for Skol-
federation fér skolan och Sambi
fér vard och omsorg.
www.iis.se/federation

Internets infrastruktur

IIS verkar pa olika satt for att inter-
nets infrastruktur ska vara saker,
stabil och skalbar fér att pa bésta
satt gynna anvandarna, bland an-
nat genom att driva pa inférandet
av IPv6. www.iis.se

Sajtkollen

Sajtkollen ar ett verktyg som enkelt
|ater dig testa prestandan pa en
webbsida. Resultatet sammanstalls
i en lattbegriplig rapport.
www.sajtkollen.se




L3s mer pa natet redan idag! P3a Internetguidernas webbplats
hittar du mangder av kostnadsfria publikationer. Du kan lasa
dem direkt pa webben eller ladda ner pdf-versioner. Det

finns guider for dig som vill lara dig mer om webbpublicering,
omvarldsbevakning, it-sakerhet, natets infrastruktur, kallkritik,
anvandaravtal, barn och unga painternet, digitalt kallskydd
och mycket mer.

Nya Internetguider!

Domé&nnamn
Doma&nnamn ) Allt du vill veta om din adress pa natet
Arauvemem dnsaress o et Av: Fredrik Wass och Daniel Aberg

Den har guiden ger dig anvandbara tips om hur du kan anvanda
.se-domaner i din verksamhet och vardag. Vi har intervjuat fem
domaninnehavare om hur de anvander sin identitet pa natet och vad
adresserna under .se betyder for dem idag. Guiden beskriver hur en
bra strategi for domannamnshantering kan se ut och vilken betydelse
ett domannamn kan ha fér féretagets varumarke. Dessutom bjuds en
kort historik 6ver hur den svenska toppdomanen .se kom till och vilka
aktdérer som finns i den internationella domanrymden.

Fredrik Wass och Daniel Aberg

Int — Stoppa domadnskojarna!
s‘lj‘;gg 2hellels i Oseridsa metoder vid forsaljning av domannamn och webbplatser

domadnskojarnal! Av: Anders Nyman

Guiden forklarar pa ett lattbegripligt satt hur du véljer ut och regist-
rerar ett eget domannamn, och hur bedragare och oseridsa foretag
forsdker tjana pengar pa dig. Du far ocksa veta hur du ska skydda dig,
och vilka rattigheter du har om du luras att ingd oférdelaktiga avtal.
Guidenriktar sig framst till féretagare, men aven som privatperson
kan du ha stor nytta av innehallet.




