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Forord

For drygt tio ar sedan svarade jag i telefonen pa féretaget jag da
jobbade pa. Jag fick héra att nagon ville registrera vart féretags-
namn under olika toppdomé&ner - men att vi kunde fa férsta tjing.
Trots att jag jobbat pa ett internetféretag i fem ar tvekade jag.
Kunde det vara sant? Var domanregistreringsféretaget tvungna

att kontrollera med oss, som de pastod? Det var ett av mina férsta
modten med den typ av bedragare som lever pa att lura intet ont
anande féretagare. Det hela var foérstas en bluff, vilket jag ocksa till
slut insdg - och blev arg. Mitt motdrag blev att granska och lagga ut
information om skojarna. Intet ont anande hade de fatt mig att ta de
forsta stegen pa min bana som granskande journalist.

| 1S guide Skydda ditt féretag mot bedragare - natfiffel, bluffak-
turor och vilseledande férsédlining beskriver jag en rad olika metoder
oseridsa saljare och bedragare anvander for att forsdka lura foreta-
gare. Den guide om domanskojare du just nu |&ser gar in pa djupet
pa ett specifikt men viktigt omrade: Handel och bedrédgerier med
domannamn och webbplatser.

Internet har blivit en allt viktigare del i vart liv. TV-apparaterna &r
till exempel snart lika mycket webblasare som tv, och den tryckta
telefonkatalogen och produktblad ersatts av sdktjdnster pa natet.
For den foretagare eller privatperson som vill bygga en digital
identitet pa internet &r en egen internetadress, ett domannamn,
en mycket viktig del. Trots det kommer tanken pa en sadan ofta i
andra eller tredje hand nar ett nytt foretag startas. En rad termer
och fackuttryck goér det inte lattare att forsta vad som galler. Den har
guiden forsdker pa ett lattbegripligt och grundldggande satt forklara
vad domannamn ar, hur du véljer ut och registrerar ett eget, och hur
bedragare och oseridsa foretag forsdker tjadna pengar pa dig. Du far
ocksa veta hur du ska skydda dig, och vilka rattigheter du har om du
luras att inga oférdelaktiga avtal. Guiden riktar sig fréamst till féretag-
are, men du kan &ven ha stor nytta av innehallet som privatperson.

Anders Nyman, Uppsala 2016
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1. Tveksamma affarer

Det ar inte brottsligt att salja en vara eller
tjianst till ett pris som ar manga ganger
hogre &an vad innehallet egentligen borde
kosta. Buteljerat vatten ar ett exempel,
dar skillnaden mot kranvatten ibland bara
bestar av paketering och marknadsféring.

Det hindrar dock inte att den som far betala ett dverpris for sin
adress pa natet kan ha anledning att kdnna sig lurad. Detsamma
galler dem som hamnat i ogynnsamma kontraktsférhallanden i sam-
band med att de skaffat sig ett domannamn.

Sa kallade domanskojare trampar dock ofta dver gransen. Att
ljuga eller vilseleda for att fa kunden att nappa ar otillatet enligt
Avtalslagen, och kan vara bedrageri enligt Brottsbalken. Avtal som
kommit till under sddana omstandigheter kan ogiltigférklaras och
sdljaren atalas. Att registrera ett dom&nnamn enbart i syfte att sélja
det dyrt till den som egentligen borde vara dgare tangerar gransen
till utpressning.

Hur vanligt &r doméanskojeriet? Nagon riktig statistik finns inte att
tillgad. Manga férstar nog inte ens att de blivit lurade. Ett sdkert teck-
en pa att de olika skojarmetoderna ar [dbnsamma &r att de fortsatter
att anvandas. | Sverige har som exempel en rad féretag under mer
an tio ars tid, med olika namn, men med samma personer bakom,
lurat uppskattningsvis tiotusentals eller till och med hundratusentals
foretag pa dyra och onddiga domanregistreringar. Skojarmetoden,
som innebér ett séljsamtal med pastaenden om att “’nagon annan”
ar pa vag att registrera doméaner offret borde ha, har ocksa export-
erats till andra lander.

Overkurs!

Om du vill lara dig mer om domannamn bor
du lasa llS internetguide Domédnnamn - allt
du vill veta om din adress pa nétet.



1. Tveksamma affarer

Oseridsa aktdrer har fatt ett uppsving varje gang nagot hant pa
domanmarknaden. 2003 kom méjligheten att ha svenska tecken i
.se-domannamn, 2005 lanserades .eu-toppdomanen, 2007 .asia och
sd vidare. 2013 kom mdjligheten att skapa ett i stort sett obegransat
antal nya toppdomaner, och bedragarna lar félja efter. Om du vill
skydda dina intressen pa internet finns ingen annan rad an att du
informerar dig om hur du undviker att bli palurad nagot du inte
behdver eller betalar for mycket for.



2. Vad ar ett
domannamn




2.Vad ar ett domannamn

Ett domannamn ar enkelt beskrivet en
gatuadress pa internet. Du skriver det i
webblasaren fér att komma till en viss
webbplats, eller anvander det for att skicka
e-post. Ett eget domannamn ar en viktig
del i att skaffa sig en unik, digital identitet.

Vill du skaffa en egen privat hemsida, eller kanske en webbplats till
ditt foretag? Da kontaktar du antagligen ett webbhotell, ett féretag
som hyr ut plats pa datorer som gér din sida tillgédnglig pa webben.
Sjalva sidan kan du antingen géra sjalv - det finns flera lattanvanda
hemsidesverktyg - eller anlita proffshjalp for att ta fram den.

Men hur ska du fa alla natsurfare att enkelt hitta till din sida? For-
slagsvis genom att skaffa ett eget domannamn, som ar den adress
besdkarna skriver in i webblasaren for att komma till din webbplats.
Ett bra domannamn &r bade |att att komma ihag och beskriver
sidans innehall. Det kan vara namnet pa ett féretag och en produkt,
som aftonbladet.se for tidningen med samma namn, eller damme-
sugarpasar.nu for sidan som séljer just dammsugarpasar.

Bokstaverna efter sista punkten i ett domannamn kallas for
toppdoman. | regel har alla lander egna toppdomaner. Fér Sverige
.se, for Danmark.dk, fér Storbritannien .uk och sa vidare. Det finns
ocksa generiska, generella, toppdomé&ner, som .com, .org, .edu
med flera. Vem som far registrera, &ga, domannamn under de olika
toppdomanerna varierar. Vissa ar dppna fér alla, medan andra har
olika krav.

Eftersom antalet toppdomaner fram till nu varit begransat har
domannamn med populéra ord eller férkortningar fatt ett hdgt
varde. Att det &r viktigt for ett féretag som gor affarer pa internet
att ha ’ratt” adress har lett till att vissa domé&nnamn bytt dgare fér
miljontals dollar.

Efter en regeldndring 2013 &r det numera tilldtet med i stort sett
obegransat antal nya, generiska toppdomaner, som till exempel
.sport, .stockholm, eller .electrolux. | Sverige har dock intresset for
de nya toppdomanerna hittills varit [dgt, &ven om det kan komma att
andras pa sikt.



Tips! Domanparloér

* Registry - det féretag eller organisation som
har ansvar for en toppdoman.

 Registrar - ett ombud, aterférséljare, som
skdter registreringar och ofta faktureringar av
domannamn at registryt. Kallas &ven doméan-
namnsleverantor.

e Doman, dom&nnamn - internetadress besta-
ende av bokstaver, siffror eller bindestreck, som
avslutas med en toppdoman.

» Toppdoman - bokstaverna efter sista punkten
i ett domannamn. Férkortas pa engelska TLD
(Top Level Domain).

* Nationell toppdoman - landsspecifik topp-
doman bestaende av tva bokstaver. Pa engelska
cCTLD (country code TLD).

* Generisk toppdoman - generell, icke lands-
specifik toppdoman. Pa engelska gTLD
(generic TLD).

* IDN - Internationalized Domain Name, inter-
nationaliserat domannamn. Goér det mojligt
att anvanda andra tecken &n engelskans i
domannamn, exempelvis 3, &, & eller arabiska
eller kinesiska bokstaver.

 IP-nummer/IP-adress - den unika adress alla
datorer pa internet behover for att kunna
kommunicera med varandra. Bestar av siffror,
exempelvis 91.226.36.46.

* DNS - Domain Name System, domannamns-
systemet pa svenska. Kopplar ihop domannamn
med IP-adresser.

* Whois - tjanst fér att ta reda pa vem som &r
agare till ett domannamn.

* ICANN - den icke vinstdrivande organisation
som har det yttersta ansvaret foér IP-adresser,
DNS, toppdoméaner, med mera.

2.Vad ar ett domannamn
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3.Saregistrerar du en doman

For att forsta hur du kan blilurad av en
domanskojare behdver du veta hur det gar
till att registrera ett domannamn. Att regist-
rera en doman sjalv ar inte svart.

| Sverige &r domannamn under den svenska toppdomanen .se de
mest anvanda. Du kan registrera vilken doman som helst under .se,
forutsatt att den ar ledig. Vissa doméner gar dock inte att registrera,
exempelvis andra landers namn, eller dom&ner som bérjar pa siffror-
na 11, som 112.se. En lista pa sparrade domannamn finns pa iis.se.

Ett beprodvat satt att skaffa den internetadress du vill ha ar att
forst besodka 11S webbplats eller en av 11S aterférséljares webbplat-
ser. Dar finns en s6kmotor dar du kan skriva in ett ord eller en fras for
att se om domannamnet ar ledigt. Om det inte ar det kan du férsdka
dig pa varianter som férhoppningsvis inte ligger sa langt fran ditt ur-
sprungliga uppslag. Om det ord eller den féorkortning du vill ha som
domannamn &r ledig kan du vélja att ga vidare och registrera den.

Nar du har bestamt dig fér att registrera ett .se-domannamn ska
du vanda dig till en av IIS aterforséljare. Ett annat namn for aterfor-
saljarna ar registrar. Aterférsaljaren férser dig med information om
de kostnader som &r férenade med registreringen och hur du gar
tillvaga.

Vid registrering av en .se-doman galler vissa forutsattningar,
bland annat att:

* Vem som helst kan registrera en .se-doman férutsatt att den ar
ledig.

* Principen om férst till kvarn galler.

* En .se-doman far innehalla minst tva och hégst 63 tecken.

* En.se-doman far innehalla bokstéverna az, 3, &, &, é och U samt
siffrorna 0-9, bindestreck och skrivtecken som férekommer i de
officiella svenska minoritetsspraken eller i vara nordiska grannlén-
ders sprak.

« Du maste uppge en fungerande e-postadress och fullstandiga kon-
taktuppgifter. Det inbegriper namn, person- eller organisationsnum-
mer, telefonnummer och adress. Uppgifterna maste vara korrekta
och dessutom hallas uppdaterade om andringar sker. Avsldjas du
med att anvanda inkorrekta uppgifter, och efter kontaktforsdk inte
rattar dem, riskerar du att fa domanen avregistrerad.

 Det valda namnet far inte strida mot svensk lag eller géra intrang i
annans ratt, exempelvis ett varumarke. Det sker ingen forhandskon-
troll, men rattighetsinnehavaren kan i efterhand begéra att fa ratten
till domannamnet i ett tvisteldsningsfoérfarande. Las mer i kapitel 6
om ATF.
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3.Sa registrerar du en doman

Overkurs! IDN-domaner

Ett domannamn kan egentligen bara inne-
halla tecknen a-z, 0-9 och bindestreck. Med
hjalp av ndgot som heter Internationalized
Domain Name, IDN, gar det att anvanda
aven andra tecken. Fér .se infordes exem-
pelvis méjligheten att anvdnda &, 8 och 6
2003. Vart att komma ihag ar att &ven om
alla webblasare numera klarar av att hantera
specialtecknen gor de flesta e-postprogram
det inte, vilket gér ett sadant domannamn
oanvandbart som e-postadress.

Domdnnamn under andra toppdomaner

Det finns naturligtvis ingenting som hindrar att du kontaktar ett
domanombud utomlands om du vill registrera ett eller flera doman-
namn under ndgon annan toppdoman an .se. Det &r dock att rekom-
mendera att du dven nar det galler dessa registreringar kontaktar
nagot av de lIS-ombud, aterférsaljare, som erbjuder registrering av
domannamn under andra toppdomaner. Pa det viset minimerar du
risken att rdka ut fér skojarféretag. Du hittar listan dver aterforséljare
av .se-domaner pa www.iis.se. | kapitel 5 kan du l&sa mer om vad du
bdér tdnka pa nar du dvervager vilka domannamn du behover.

Vad kostar ett domannamn

Det gar inte att entydigt svara pa vad en registrering av ett doman-
namn bér kosta. Mellan tummen och pekfingret ar ett "normalt” pris
for ett ars registrering ndgon eller ndgra hundralappar, om du skdter
registreringen sjalv via webben. Priserna varierar ocksa beroende
pa vilken toppdoman det géller. Ett bra tips ar att besdka I1S lista
dver aterforsaljare pd www.iis.se. Fran den klickar du dig vidare till
ombudens webbplatser och jamfoér priser. Det ar vart att notera

att manga domanombud erbjuder webbhotellstjgnster, inklusive
e-posthantering. Om du aven behdver dessa kringtjanster bodr du ta
med den sammanlagda summan fér domanregistrering och kring-
tjanster i berdkningen ndr du star i begrepp att registrera en doman.
Manga dom&nombud erbjuder rabatter om du képer bade registre-
ring och kringtjanster vid samma tillfalle.

12



3. Saregistrerar du en doman

Tips! Registrera i ditt eget namn

Oavsett om du goér det sjalv via internet eller
odverlater till ndgon annan att registrera at dig,
kom ihag: Det &r alltid du sjélv eller ditt féretag
som ska sta som innehavare av doméanen. Bara
da har du kontroll dver den. Det &r tyvarr inte
ovanligt att skojare skriver in sig sjalva som inne-
havare av den doman de salt till dig, vilket satter
dig i en svar situation ndr du en dag till exempel
vill flytta doménen till ett annat webbhotell, eller
avsluta avtalet med saljaren.

Vem betalar jag till?

Na&r du nyregistrerar ett domannamn betalar du till den aterforsalj-
are, registrar, du registrerar genom. | regel betalar du doménen fér
ett ar framat. Nar det &r dags att férldanga perioden far du en ny
faktura, fran samma ombud. Bland de vanligaste domé&nerna finns
ett undantag: Fér danska .dk-domaner betalar du direkt till det
danska registryt. Avsnitt 4.7 tar upp hur du kan luras genom falska
fornyelsepaminnelser.

Du kan nar som helst byta aterférséljare fér dina .se-doméner. Du
vander dig till din nuvarande aterforsaljare och ber om auktorise-
ringskoden, det |dsenord som du ska ge till den nya aterférséljaren
for att kunna genomféra bytet. Har du flera domaner ar det ett bra
tips att ha dem hos samma aterforsaljare, da uppstar exempelvis
inga oklarheter om till vem du ska betala for férnyelser.

Vem ager en doman?

Har ett foretag registrerat en .se-doman syns samtliga uppgifter

vid en sd kallad whois-slagning (vem som innehar domanen) pa IIS
webbplatsiis.se. For domaner registrerade av privatpersoner visas
daremot varken namn eller andra uppgifter. Féretagsformen enskild
firma raknas som privatperson. Uppgift om fér- och efternamn pa
registranten lamnas dock ut till den som tar personlig kontakt med
I1S via telefon eller mejl. Under 2013 tog |IS &éver drift och administra-
tion av den i Sverige populara .nu-doméanen. Vid en whois-slagning
pa en .nu-doman galler samma regler som for .se-domaner.
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4. Domanskojarnas metoder

Det finns en rad olika satt att lura bade dig
som ar befintlig dgare av ett domannamn
och dig som nyregistrerar ett. Gemensamt
ar att skojarna férsdker dra nytta av din
godtrogenhet, okunskap eller stress.

Som alltid ar det basta sattet att undvika att bli lurad att ta ett djupt
andetag och dubbelkolla med andra innan du tackar ja till ndgot
erbjudande. Nagot sd enkelt som en snabb sékning pa internet kan
spara mycket tid och pengar.

4.1 Tvivelaktig telefonforsdljning av
domaner

Bedraglig telefonfoérsaljning av domannamn har férekommit i
Sverige i mer an tio &r. Nagon serids forsélining av domaner dver
telefon existerar inte, antagligen for att det inte |6nar sig rent eko-
nomiskt. Att registrera ett domannamn &r inte svart och kostar inte
heller mer &n nadgra hundralappar, medan domanskojaren i regel vill
ha det tiodubbla. Det innebdr att domanskojaren maste stressa dig
att tacka jainnan du hinner kolla upp vad som galler, och skramma
dig med negativa konsekvenser om du nekar.

Ett typiskt férséljningssamtal &r upplagt sa har: Du blir uppringd
av nagon som sager sig arbeta pa ett foretag som skdter doman-
registreringar at andra. Féretaget har nu fatt in ett uppdrag att
registrera ett domannamn, som de dock upptackt inkraktar pa ditt
foretagsnamn, varumarke eller liknande. Domanforetagets repre-
sentant forklarar att de ar skyldiga enligt lagar eller regler att kont-
rollera med dig om det ar okej att deras kund registrerar doméanen.
Vill du ha domanen sjalv i stallet kan féretaget ordna det, men da
maste du bestdmma dig pa en gang.

Samtalet kan kryddas med mer eller mindre uttalade hot, som att
domanféretagets kund planerar att anvanda ”din” doman fér porno-
grafi eller ndgot annat du inte vill férknippas med. Séljaren kan dess-
utom vara otydlig med att om du tackar ja accepterar du att kdpa
flera domé&ner, nagot drabbade féretagare ibland upptackt forst nar
de fatt en faktura. Priset per registrerat domannamn &r ofta runt
2 000 kronor. De senaste aren har metoden att ange ett mycket
l&gre pris per doman, men ta betalt fér tio ars registrering i férskott,
aven anvants. | samtliga fall dar féoretag lurats att tackat ja har
domanskojaren trots det bara registrerat doméanerna pa ett ar.
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4. Domanskojarnas metoder

Det ar inte olagligt att ta dverpris for att utféra en tjanst. Daremot
far domanskojaren med osanning pa tva viktiga punkter. Ndgon
skyldighet att kontrollera om en domanregistrering krockar med
nagon annans varumarke finns inte. Nagon annan kund som vill at
domanadressen du erbjuds finns inte heller. Det féretag, som i stallet
for att utféra de registreringar deras kunder bestallt forsdker salja
domannamnen till andra, blir knappast langlivat!

De som ringer fran domé&nskojarna &r ofta unga, anstélldai ett
callcenter. De far ett sa kallat sadljmanus de ska félja, med argument
att anvdnda mot foretagaren pa andra sidan luren. Av férsaljnings-
samtal som spelats in av tdnkta offer verkar de anstéllda inte forsta
att det handlar om ett bedrageri, atminstone inte till en bérjan. De
har bara fatt en lista med namn att ringa. Bakom kulisserna pagar
samtidigt arbetet med att ta fram tilltdnkta offer. | flera fall har det
visat sig att samtalet kommit efter en nyregistrering eller ett namn-
byte av foretaget. Bedragarna bevakar alltsé Bolagsverkets register
for att hitta lampliga offer.

Domaénskojeriet per telefon har gatt i vagor. De senaste aren har
metoden ater blivit vanlig i Sverige, av den enkla orsaken att den
fungerar. Domanskojarna byter namn |6pande, men bakom ligger
samma valkanda grupperingar.

4.2 Domanskojare per mejl

Samma metoder som i tvivelaktig telefonférsaljning av domaner
anvands aven fér e-postbluffar. Mejlen skickas i allméanhet internatio-
nellt och &r pa engelska. Till skillnad fran vanligt spam ar domanskoj-
armejlen riktade mot enskilda mottagare.

Extra! Lyssna paen
domanskojare

2005 spelade Anders Nyman in en doman-
skojare som ringde, ifragasatte bluffen och
ringde tillbaka for att stalla skojarna mot
vaggen. Lyssna pa inspelningen hér: https://
soundcloud.com/stiftelsen/domanskojare2005

17



Case: Intervju med en domanskojare

Nar min davarande arbetsgivare hésten 2009 fick ett mejl fran en kine-
sisk domanskojare kunde jag inte |ata bli att skoja lite med avsandaren.
Mejlet var pa engelska, men eftersom jag hade en kollega som kunde
kinesiska bad jag om en bra féroldmpning att svara med.

Det tog skruv. Forst forsdkte skojaren, ’Cary Feng”, i andra anden
halla masken och fragade om vi verkligen inte ville registrera domé&ner-
na. Det ville vi inte. D& kom ett 1angt féroldampande svar pad kinesiska pa
samma tema som mitt. Jag bytte taktik och satsade pa lite forbrodring:

”You and me both, mate, you and me both ;) Tell me, how's the
domain scamming business going? Any money in it? I'd love to make
a few extra bucks”. Cary maste ha funnit situationen lustig, fér dagen
efter kom svaret:

”A lot of customers will not mind these, This trade makes money
very much, Our company earned 30 million euro at least last year. You
can try it too”. Sedan skickade Cary en textfil:

”In the attachment is the mask works, let's study carefully? Make
money and remember entertaining guests”

Vad jag hade fatt var den engelska mallen med 47 fardiga svar, fardi-
ga att klippas in i mejlkonversationer med offren. Exemplen tackte allt
fran konsekvenser om offret inte nappade, till férhandlingar om rabatt
om offret registrerade manga domé&nadresser, och instruktioner hur
betalningen skulle ske. Cary igen: "Europe now has not such a compa-
ny, seize the opportunity”.

Det gjorde jag dock inte, de kinesiska visdomsorden till trots. Men
Carys féretag var bara ett av madnga som skickade liknande mejl. Att
marknaden for sddana bluffar &r enorm framgar ratt tydligt.

18



4. Domanskojarnas metoder

Har &r inledningen pa ett sddant mejl skickat till féretaget Cint AB
fran ndgon som kallar sig "Asia GOV”:

“"Hello! Sorry to trouble you! We are a domain name registration
service company in HongKong, which mainly deal with internatio-
nal company’'s domain name registration and disputing in Asia. On
the Sep 7, 2009, we received an application formally from Jinming
Investment Co., Ltd, who applied for the internet trademark: "cint”
and some domain names relevant to this trademark from our organi-
zation”.

Domanskojaren forsdkte genom hot om férlorad dganderatt till
varumarket férma Cint att betala for doméanerna .name, .asia, .com.
hk, .jp, .it, och co.nz, och dessutom nagot helt pahittat som kallas fér
“internet trademark”. Vardet av att ha lokala domaner i Asien regist-
rerade kan starkt ifragasattas for de flesta foretag.

4.3 Osanna samarbeten och renomme-
shyltning

Till vanligheterna hor att domanskojare refererar till féretag, orga-
nisationer och till och med myndigheter, som man pastar sig samar-
beta med. Exempelvis har skojarféretag som handlar med domaner
forklarat for presumtiva kunder att de inte finns med pa Svensk Han-
dels varningslista pa grund av tveksamma affarsmetoder utan att de
i sjdlva verket har ett nara samarbete med branschorganisationen
och hamnat pa listan pa grund av ett “tekniskt misstag”.

| sdljsamtal har bluffmakarna dven gjort hanvisningar till olika
EU-organ med férespeglingen att det finns en formell samverkan
mellan det lilla skojarféretaget och sjalvaste Europarddet. Att de
ringer upp for att fraga i stallet fér att bara registrera sin kunds do-
man har de tvarsakert forklarat med svensk lag eller internationella
domanregler. | kinesiska domanskojarmejl pastas att de fatt uppdra-
get av den kinesiska regeringen.

4.4 Oserios hemsidesproduktion

Saknar du &n sa lange en egen webbplats? Da ska du se upp med
oserios telefonférsaljning av hemsidor. Telefonférsaljaren havdar att
det foretag som hen representerar vill bjuda dig pa en "professionell
hemsida” som annars skulle kosta tiotusentals kronor. Du ar speciellt
utvald att fa denna gratis, eftersom hemsidesféretaget behéver re-
ferenskunder att visa upp. Det enda du behdver betala ar kostnaden
for sjdlva webbhotellet som hemsidan ligger pa.

Naturligtvis ar det for bra fér att vara sant. Inte nog med att alla
de tiotusentals féretagare som rings upp far samma “unika” erbju-
dande. Det som erbjuds ar dessutom en mycket enkel webbplats,
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men fér en manadskostnad som &r mangdubbelt hdgre &n vad
webbhotell brukar kosta. De bluffande hemsidesféretagen regist-
rerar aven garna dina domannamn. Hela hanteringen k&dnnetecknas
av otydliga avtalsformuleringar, dolda merkostnader och orimliga
uppsagningsklausuler. Har de dessutom registrerat ditt domannamn
i sitt eget namn kan du fa det svart att fa &gandet dverfort till dig.

Den oseridsa hemsidesfdrsaljningen ar idag inte sarskilt vanligt
forekommande. Sin storhetstid hade denna typ av féretag under
mitten av tvatusentalets forsta drtionde. Bakom nedgangen ligger
bade 6kad internetmognad och enskilda lurades kamp. | IS internet-
guide Skydda ditt féretag mot bedragare kan du pa sidan 19 lasa hur
det gick till nar en vilseledd féretagare tog upp kampen mot hemsi-
dessaljaren Yellow Register.

4.5 Domanockupering och fulregistrering

Det ar vare sig olagligt eller regelvidrigt att registrera stora mangder
domannamn i spekulationssyfte, for att sedan forsdka salja dem
dyrt. Det galler aven den som registrerar andras féretagsnamn och
varumarken under andra toppdomaner for att sedan férsdka salja
dem dyrt till den som egentligen borde vara innehavare - dven om
ett sddant forfarande kan bli féremal fér en ATF-tvist (se kapitel 6).
Under 2014 blev tusentals svenskar kontaktade av ett féretag som
kopt domaner pa temat férnamnefternamn.se och nu ville sélja
domanen till den "ratte” innehavaren.

4.5.1 Felstavningsockupering

En variant av dom&nockupering ar sa kallad fulregistrering eller
felstavningsockupering, dar man registrerar felstavade versioner

av befintliga domaner. Dessa kan anvandas fér att driva trafik till
egna webbplatser eller for bedragerier. Felstavningarna kan ocksa
anvandas for att fanga upp féretagshemligheter nar avsandaren
slarvar med stavningen av mottagarens e-postadress. Bade foretag,
organisationer och myndigheter kan drabbas. Som féretagare ar det
enda egentliga férsvaret att sjalv registrera sa manga vanliga fel-
stavningar som mojligt - och sjalv vara noga med att stava domanen
i egha e-postmeddelanden ratt.

4.5.2 Felstavade domaner och falska bestallningar

Det finns ytterligare satt att anvanda felstavade varianter av befint-
liga dom&nnamn pa. Med start 2014 har ett antal féretag lurats att
[d@mna ut varor for tiotals miljoner kronor till bedragare. Bestall-
ningen sker via e-post i kdnda féretags namn, som ofta varit kunder
sedan tidigare. Till och med ratt kontaktperson hos bestallaren har
angetts. Som en viktig del i att fa bestallningen att verka trovéardig
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hade bedragarna registrerat domaner som ar snarlika de namn-
kapade foretagens domaner. De snarlika domanerna har anvants for
e-postkommunikationen, och den som skrivit in adressen i webb-
ldsaren har automatiskt vidarebefordrats till det riktiga féretagets
hemsida. Ett satt att skydda sig fran denna typ av falska bestallning-
ar ar att "motringa” bestallaren med andra kontaktuppgifter an dem
som pastas vara de gkta i bestallningen.

4.6 Frontrunning

Frontrunning &r en engelsk term fran finansvarlden, dar aktiemak-
lare med kunskap om vilka order kunderna har lagt, i stallet handlar
for egen vinning. Nar det galler doméanadresser kan frontrunning ske
pa olika satt. Har féljer ndgra exempel pa detta.

Oseriésa domanleverantérer

Det &r teoretiskt tdnkbart att en oserids doméanleverantdr pa vars
hemsida du sOker efter lediga domannamn, registrerar domanen
sjalv i stallet for att 1ata dig gdra det. Antingen for att tvinga dig att
kdpa domanen via dem och ingen annan, och/eller fér att kunna ta
ut ett hdgre pris. Amerikanska Network Solutions avsldjades 2008
gdra pa det sattet pd .com-domaéner. Det var mojligt tack vare att
det fér .com fanns en femdagars “testa pa”-period da registreringen
inte kostade nagot. N&r smakprovsmadjligheten togs bort slutade
man, eftersom det férstas blev ekonomiskt ohallbart att registrera
alla sékta domannamn i hopp om att nagon skulle képa dem. |
Sverige har denna typ av frontrunning aldrig konstaterats, och det
ar inte sarskilt sannolikt att ndgon &gnat sig at det. Varfér upplever
da vissa att de 4nda fatt domanen "kapad” efter att ha sékt pa den?
Enligt statistik fran domanregistreringsjatten Go Daddy, vars kunder
gor tiotals miljoner s6kningar om dagen, dverlappar sex procent av
sdkningarna varje dag. Det innebér att risken &r ratt stor att ndgon
annan kommer s6ka efter samma domannamn som just du, och kan-
ske kdpa det pa en gdng i stallet for att avvakta.

Registerbevakning

Listor &éver nystartade eller namnandrade bolag ar latta att kdpa,
fran Bolagsverket, eller frdn ndgot av de féretagsregister som
prenumererar pa dagliga uppdateringar fran myndigheten. Det

har blivit allt vanligare att oseridsa aktdrer gar igenom listorna och
registrerar de domannamn som annu inte ar tagna. Dessa férsdker
de sedan salja dyrt, till det nya bolaget som kanske inte hunnit tadnka
pa& saker som webbplats, adress pd natet och digital identitet. Aven
nyregistrerade varumarken hos Patent- och registreringsverket kan
raka ut for samma typ av oseridsa aktdrer.
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Viktigt! Krav pa
uppdaterade uppgifter

Enligt Toppdomanlagen ska den som
registrerar en .se-doman alltid uppge
korrekta uppgifter. Enligt IS regler maste
aterférsaljaren darfér arligen kontakta sina
domannamnsinnehavare fér att kontroll-
era om uppgifterna behdver uppdateras.
Fragan kan exempelvis stéllas nar fakturan
skickas ut. Se upp for falska uppdaterings-
krav, oavsett om de kommer via e-post,
post eller telefon.

4.7 Falsk fornyelse

Nar det &r dags att fornya registreringen av din doman och betala
for en ny period far du en faktura fran den aterforsaljare du anvan-
de fér att registrera domanen. Det ar bara detta ombud som kan
fornya domanen. Bluffen med falsk férnyelse litar pd att du inte

har riktigt koll pa vad som gaéller, och forsdker locka dig att i stallet
betala - och/eller féra 6ver doménen - till ett annat doméanregistre-
ringsforetag. Uppgifter om vem som dger en doman och hur lange
den &r registrerad ar offentliga hos manga toppdomaner. Det ar
darfor mojligt att ta fram listor dver de domaner som snart &r pa vag
att I6pa ut. De oseridsa aktdrerna skickar sedan brev eller mejl till
domaninnehavarna och uppmanar dem att férnya registreringen.
Breven liknar en faktura, ar i regel pa engelska, och formulerade pa
ett sddant satt att det kan vara svart att uppfatta att det handlar om
att dverldta domanen pa ett nytt foretag. De som faller i fallan kan
bade fa betala flera gdnger féor mycket for férnyelsen, och ge bort
kontrollen 6ver domannamnet till en oserids aktdér med allt vad det
innebar. Se till exempel Gisslanregistrering i nasta stycke.
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4.8 Gisslanregistrering

Den hér sortens bluffmakeri utgar ofta fran lockpriser, fast med en
dold agenda. Du erbjuds inledningsvis att registrera en doman till ett
mycket l&gt pris med en godtagbar bindningstid. Men, ndr du sedan
vill anvanda din doman pa nagot satt framkommer det att det kostar
rejalt.

En modifikation av gisslanregistreringen &r att det inte &r ndgot
problem med sjalva registreringen. Daremot, nar du vill flytta din
doman uppdagas det att flytten &r behaftad med mycket stora
kostnader. En tredje variant &r att ombudet eller aterférséljaren
anger sig sjalv som innehavare och teknisk kontakt fér domanen vid
en domanregistrering, vilket i princip innebar att du saknar kontroll
dver den, men &nda férvantas betala en saltad arsavgift. | nsta steg
erbjuds du kdpa loss det domannamn som du trodde att du redan
agde.

4.9 Natfiske

Sa kallad phishing, eller natfiske pa svenska, innebéar att en bedraga-
re i ett mejl utger sig for att vara exempelvis ett féretag du ar kund
hos, och férsdker lura dig att IAmna ut personliga uppgifter. Det kan
handla om anvandarnamn och l6senord, eller kontokortsuppgifter.
Bedragaren kan sedan utnyttja uppgifterna.

| regel mejlar natfiskaren en stor mangd slumpvisa adresser, i
hopp om att en del av mottagarna ska vara kunder hos just det fore-
tag eller webbtjanst bedragaren utger sig for att vara. Det forekom-
mer aven riktade attacker mot en specifik person eller organisation,
da kallat ”spear phishing”.

Ett tankbart fiskemal &r du som domannamnsinnehavare, dar
mejlet utger sig fér att komma fran det domannamnsféretag
domanen ar registrerad hos. Det kan handla om uppgifter som be-
hdéver uppdateras, eller att det ar dags att férnya domanen. Ldmnar
du da ut inloggningsuppgifter kan en bedragare begéra ut en auk-
toriseringskod for att flytta domanen och darmed kidnappa den.
Ladmnar du ut kontokortsuppgifter kan bedragaren dra pengar fran
kortkontot.

Kom ihag att det ar |&tt att fejka avsdndaren och utseendet i ett
mejl sa att det ser helt 8kta ut.
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4.10 Nya och framtida toppdomaner

2011 bestamde ICANN, organisationen som har det yttersta ansvaret
for alla toppdomaner, att 6ppna for ett i stort sett obegransat antal
generiska toppdomaner. Den som vill starta en egen toppdoman -
for eget bruk eller for att salja domannamn under - far betala drygt
en miljon svenska kronor, plus en arlig avgift pa 160 000 kronor. De
forsta lanserades i slutet av 2013, och enligt ntldstats.com i maj 2016
har omkring 17 miljoner adresser registrerats bland de nara ettusen
nya toppdomanerna. Bland de popularaste ar .xyz, .top och .win.

Nagra bedragerier riktade mot svenskar som specifikt utnyttjar
de nya toppdomanerna ar dnnu inte kdnda. Det kan bero pa att
intresset for de nya toppdomanerna ar ganska svalt i Sverige, med
bara 15 000 registrerade domannamn i december 2015. Mojligheten
att oseridsa saljare, domanockuperare och fulregistrerare kommer
anvanda de nya toppdomanerna finns naturligtvis kvar.

4.11 Underdomaner

Att erbjuda registreringar som ligger under en redan befintlig
doman var vanligare tidigare i internetutvecklingen, innan regist-
reringen av domaner blev enklare och reglerna fér de nationella
toppdomanerna dndrades till den form de har idag. Principen har

ar att erbjuda dig, ofta helt kostnadsfritt, en doman som ser ut sa
har: dindoman.domanféretag.com. En nackdel med detta kan vara
att om domanfoéretaget upphor att existera blir du sittande med en
webbadress som du har arbetat in men som inte langre fungerar. En
underdomanisig ar inget skumt. | till exempel Storbritannien anvan-
des underdomaner fram till 10 juni 2014. Fran det datumet gar det
att registrera domannamn aven direkt under .uk. Samtidigt kommer
de gamla, val inarbetade, underdoménerna leva kvar, som exempel
.co.uk (allmant, ofta foretag) och .org.uk (organisationer).

Officiella underdomaner var vanliga aven i Sverige. Fram till 2003
fick bara aktiebolag och myndigheter registrera domannamn direkt
under .se. Privatpersoner var exempelvis hanvisade till underdoma-
nen pp.se. Fran 3 juni 2013 &r fér dvrigt nyregistreringen under de
gamla underdomanerna stangd hos IIS. En skojarstrategi kan vara
att knyta déverprisade webbhotellstjanster till underdomanen som
forst ar gratis, alternativt att i efterskott ta valdigt mycket betalt for
den natverkstrafik som din webbplats har genererat. Bluffen ligger
saledes dold i ett snarigt kontrakt dar du inte utan stort talamod
och vana vid att tolka avtal pa affarsengelska inser att du senare kan
komma att fa betala fér nagot som forst férefaller vara gratis.
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5. Innan och efter att du registrerar en doman

Planerar du att starta ett féretag idag ar din
digitala identitet med stdrsta sannolikhet
mycket viktig, sarskilt i marknadsfoérings-
syfte. Att ha en domanstrategi redan fran
bdrjan kan vara till stor hjalp i framtiden.

Samtidigt som du funderar pa ett namn till ditt féretag bér du exem-
pelvis kolla upp om motsvarande domannamn ar ledigt. Och samti-
digt som du skickar in namnférslagen pa féretaget till Bolagsverket
bor du registrera domannamn for alla férslag. Extrakostnaden ar
liten samtidigt som du skyddar dig mot att ndgon annan registrerar
domanerna, av en slump eller genom sa kallad frontrunning.

Andra toppdomaner?

Ar du féretagare och planerar att bara verka p& den svenska mark-
naden ar domannamn under andra toppdomaner an .se ofta helt
onddiga. Har foretaget verksamhet i flera lander kan det daremot
vara nyttigt att registrera féretagets namn eller varuméarken under
respektive landspecifik toppdoman. Vill du verka internationellt fran
borjan ar en .com-adress ofta hdgt varderad. Landslokala adresser
kan sedan pekas till denna. Den som till exempel skriver in spotify.se
i webbldsaren hamnar pa spotify.com/se/.

Du kan aven utnyttja toppdomanen som en del av din webbplats
namn. Att webbplatsen tv.nu har tv-tablaer &r exempelvis l&tt att
komma ihag, eller att vecka.nu listar veckonummer. Det finns forstas
toppdomaner som fungerar pa andra sprak. Help.me blir till exempel
uppmaningen “hjalp mig”.

Sarskilt korta webbadresser har fatt ett stort varde, tack vare
surfande fran mobilen men kanske framférallt tack vare mikro-
bloggtjansten Twitter, d&r ett inldgg max far vara 140 tecken. Fb.me
anvands av Facebook for att forkorta lankar, och Time Magazine har
registrerat snitsiga ti.me.
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Tips! Vilket domannamn ska
jag valja?

[ IS internetguide Domdnnamn listas sex bra
rad att tdnka pa innan du skaffar din egen
adress pa natet. Har ar de i korthet:

1. Krangla inte till det. Webbplatsens namn
bor vara samma som domanens namn.
Exempelvis féreningen Var Sportklubb bér
ha varsportklubb.se istéllet fér visportar.se.

2. Tank pa uttalet. Sdg adressen hogt for att se
om du - och dina tankta besdkare - hor ratt.

3. Undvik missférstand. Sék pa det tankta
domannamnet eller webbplatsens namn fér
att se om det kolliderar med andra, liknande
adresser som har liknande innehall.

4.Fraga andra om vad de tycker om ditt val av
domannamn.

5. Fler an en adress. Den som registrerar
varsportklubb.se bor dven registrera
varsportklubb.se, och kanske aven dvervaga
férkortningar som varsk.se och varsk.se.
Aven vanliga felstavningar kan vara nyttiga
att registrera.

6. Registrera med en gang. Kommer du fram
till ratt domannamn, registrera det sa fort
som moéjligt.
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Checklista! Nar du
registrerar en doman

Anlita ett seridst ackrediterat ombud. Lista pa
svenska ombud/aterférséljare finns pa iis.se.

e JAmfor erbjudna priser, villkor och tjanster.

* Var noggrann nar du anger dina kontakt-
uppgifter, sarskilt e-postadressen.

» Betala omgaende. De flesta ombud vill ha
betalt i forskott for att utféra registreringen.
Kortbetalning ar snabbast.

e Kontrollera att registreringen utférts och att
domanen star i ditt namn.

Checklista! Om du blir
kontaktad av domansaljare

» Nappa aldrig pa saljforsok utan att kolla
upp motparten.

 Lat dig aldrig stressas av saljarens pasta-
enden. Krav pa snabba beslut ar ett tecken
pa oseriositet.

 Inga aldrig avtal 6ver telefon, utan be att
fa erbjudandet skriftligt. Be att fa ringa
tillbaka.

» Anvand en sbkmotor fér att soka pa salj-
foretagets namn for att hitta eventuella
missndjda kunder eller varningar.

» Kontrollera om séljaren finns med pa IS
ombudslista pa iis.se.

» Jamfoér de erbjudna priserna och villkoren
med vad andra ombud erbjuder.

» Kontrollera aktuella metoder och
domaéanskojare pa https://www.iis.se/
domaner/registrera/oseriosa-metoder/
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Checklista! For att undvika
bli lurad

Kartlagg din verksamhets behov av doman-
namn, som féretags- eller produktnamn och
varumarken.

* Registrera domannamnen redan innan
du skickar in férslag pa bolagsnamn till
Bolagsverket eller registrerar varumarken
hos PRV.

» Tank efter vilka marknader du riktar dig till
och registrera relevanta lokala domaner.

» Overvag om “fulregistreringar” kan bli ett
problem (se avsnitt 4.5), och registrera i sa-
dana fall exempelvis vanliga felstavningar
av dina domannamn.

» Ha koll pa vilka dom&nnamn du ager, nar de
ska fornyas och till vem. P& sa satt undviker
du att luras av exempelvis falska mejl.

» Misstanker du att ett mejl ar ett natfiskefor-
sok, lita inte pa kontaktuppgifterna i mejlet.
Skriv in webbadressen till den registrar
du anlitar ur minnet i stallet. Ldmna heller
aldrig ut uppgifter via telefon.
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Tips! Samla dina domaner pa
samma stalle

Har du registrerat flera olika domannamn, fast
hos olika domannamnsféretag? Om du flyttar
dem till en och samma registrar ar risken
mindre att du missar att férlanga nagot av do-
mannamnen, eller att du blir lurad av bedrag-
eritricket falsk fornyelse. Eftersom fakturan
numera ofta kommer via e-post, se ocksa till
att domanerna ar registrerade med en e-post-
adress du kommer ha kvar pa lang sikt.
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6. Om du blir lurad

Ar du féretagare har du inte den angerratt
du har som privatperson. Ett avtal om kép
kan trots det férklaras ogiltigt om du lurats
att inga det. Dessutom kan du starta ett
tvisteforfarande for att fa tillbaka en doman
som borde ha varit din.

Lat oss bdrja med att konstatera: Har du betalat till en oserids aktdr
ar chansen liten att du kommer fa nagra pengar tillbaka. Har du
daremot bara fatt en faktura finns mojligheten att invdnda mot, be-
strida, denna och kanske slippa betala. Ar du féretagare géller detta:

Avtal och avtalslagen

Som naringsidkare betraktas du som jdmbordig med det féretag
duingar avtal om kdp av en vara eller tjanst med, och har ett eget
ansvar att alltid vara kunnig och palast. De lagar som finns och som
ska skydda de ”"svagare” konsumenterna, exempelvis om angerréatt,
galler inte. Grundprincipen &r att ett inganget avtal géller.

Har du daremot ingatt avtalet pa grund av att motparten vilselett
dig finns en mojlighet att avtalet kan rivas upp. Samma sak galler om
du ingatt avtalet av misstag, exempelvis om du trodde att motparten
var nagon annan. | Avtalslagen dgnas tredje kapitlet at sddana fall.
Ett avtal kan jaAmkas, det vill sdga fa andra villkor i efterhand, eller
helt ogiltigférklaras.

Ett avtal maste ocksa ingas av nagon som ar behorig att inga det,
och det ska ha uppkommit pa ett visst satt. Du ska ha fatt ett tydligt
anbud, en offert pa vad avtalet innebé&r, och du ska ha gett en tydlig
accept.

Har avtalet inte kommit till pa ett korrekt satt ska du bestrida, det
vill sdga invanda mot fakturan du far. Skriv till féretaget och forklara
tydligt varfor du bestrider, exempelvis att du blivit lurad av en saljare.

Kronofogden och inkasso

Vagrar du att betala en faktura kan kravet skickas vidare till inkasso.
Da maste du bestrida igen pa samma satt. Ett krav kan ocksa skickas
vidare till Kronofogden, genom en sa kallad ansékan om betalnings-
foreldggande. Det innebar att den som anser att du ar skyldig peng-
ar ber Kronofogden att sla fast att skulden &r riktig, och att pengar-
na ska drivas in. Fér att hindra myndigheten fran att ga vidare maste
du invanda &ven till Kronofogden. Den som ansdkt har da valet att
[Amna éver kravet till en tingsratt, som avgdr om det finns ett korrekt
avtal eller inte.
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Som féretagare, fast inte om du bara har en enskild firma, syns en
inlAmnad ansdkan om betalningsféreldggande i en kreditupplysning
pa ditt foretag. Det kan inverka pa ditt kreditbetyg. Finns foretaget
som ld&mnat in ansdkan med pa Svensk Handels varningslista dver
oseridsa foretag slipper du daremot betalningsanmarkningen. An-
nars finns mojligheten att fa uppgiften borttagen ur Kronofogdens
register. D& maste du kunna visa att du bestridit kravet innan det
lAmnades in till Kronofogden. Att ha bestridit via ett daterat brev
racker inte som bevis. Daremot ett mejl, ett fax med kvitto eller ett
REK-brev, som alla far en tidsstampel vid skickandet.

Tips! Dina rattigheter som
konsument

Pa samma satt som en féretagare far du som
konsument aldrig luras att inga ett avtal.
Handlar du som privatperson fran en narings-
idkare galler inte bara Avtalslagen, utan ocksa
de hardare Konsumentkdplagen och Avtals-
villkorslagen. Ingar du avtal 6ver internet eller
telefon finns dessutom distans- och hemfér-
saljningslagen, som bland annat ger dig 14
dagars angerrétt.

Angerratten galler dven fér tjdnster som
en domannamnsregistrering. Har du daremot
borjat anvanda tjansten, exempelvis betalat
fakturan eller loggat in pa ombudets doman-
hanterare, har du samtidigt begart att avtalet
ska fullgoras. Da férsvinner angerratten.

Som konsument har du ocksa mojlighet
att fa kostnadsfritt stod fran samhallet. Har
din kommun en konsumentvagledare kan du
kontakta denne, och genom att anmala till
Allmanna Reklamationsnamnden, ARN, kan
du fa saken prévad av en oberoende, om &n
icke bindande, instans. Dessutom behdver du
inte oroa dig for Kronofogden. En ans6kan om
betalningsféreldggande ger ingen betalnings-
anmarkning. Det far du bara om du struntar i
att invanda till Kronofogden.
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6. Om du blir lurad

Tingsrdtten och tvister

Har du invant mot ett felaktigt krav till féretaget som skickat det, till
inkasso och till Kronofogden, aterstar bara for foretaget att stdmma
digitingsratten. Dar maste de visa att det finns ett giltigt avtal.
Forlorar du i ratten blir du skyldig att betala. F& oseridsa féretag gar
dock s& har langt.

Gaéller tvisten en summa mindre an ett halvt basbelopp gar det
som ett sa kallat forenklat tvistemal, FT-mal. Det innebér bland
annat att den som férlorar bara behdver sta fér en timme av mot-
partens juristkostnader. Tanken med FT-mal &r att du ska kunna féra
din egen talan, utan dyr, juridisk hjalp. Du riskerar lite genom att ta
striden. Som mest rér det sig om drygt 2 000 kronor, forutom den
tid du sjalv lagger ned.

Mer om avtalslagen, inkasso, Kronofogden och tingsratten kan lasas
i guiden Skydda ditt féretag mot bedragare.

ATF - tvistel6sning

Ibland uppstar det en tvist om vem som har ratt till ett .se-doman-
namn. Vid sadana tillfallen finns Alternativt tvistldsningsférfarande
(ATF) som ett enkelt alternativ till att ga till domstol.

ATF ar en enkel och snabb process for alla som anser att deras
rattighet (till exempel varumarke eller firma) felaktigt har registrerats
som domannamn av ndgon annan. Alla med en rattighet kan anséka
om att inleda ett ATF-&rende. Tre omstandigheter, rekvisit, prévas.
Alla tre maste vara uppfyllda foér att den som ansdker ska vinna:

» Sokanden maste ha en rattighet (till exempel varumarke eller
firma) med giltighet i Sverige.

* Innehavaren av domannamnet ska ha handlat i ond tro nar denne
registrerade eller anvdnde dom&nnamnet. Exempel &r om ndgon
registrerat ett domannamn med kdnnedom om att benamningen
som utgdr domannamnet tillhér ndgon annan, i syfte att sélja det.
Ond tro kan ocksa vara registrering av dom&nnamn i syfte att stora
en konkurrents verksamhet.

* Innehavaren ska inte heller ha en ratt eller ett berattigat intresse till
domannamnet.

Ett ATF-mal avgodrs av en eller tre oberoende tvistldsare. Att ansdka
kostar fér en privatperson 4 000 kronor om en tvistlésare édnskas,
eller 8 000 kronor om tre tvistldsare dnskas. Fér smaféretag med
farre an tio anstallda, eller en ideell férening, ar kostnaden 5 000
respektive 10 000 kronor. For évriga svenska juridiska personer kos-
tar det 10 000 respektive 20 OO0 kronor. Priserna galler upp till fem
domannamn, om motpart och rattsgrund ar desamma. Vinner den
som ansoker betalas halva avgiften tillbaka.
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Ett ATF-mal tar upp till 90 dagar att avgdra. Det gar dock att begara
ett sa kallat paskyndat forfarande. Svarar dd domé&nnamnets inne-
havare inte inom 30 dagar, avgodr 11S malet inom tio dagar. Dessutom
minskar avgiften till 2 000 kronor totalt.

Ar den som &ger domanen inte ndjd med beslutet kan denne
[&mna in en stamningsansdkan till tingsratten, som da far avgora
vem som har bast ratt till domannamnet. [IS maste ha en kopia pa
stdmningen inom 14 dagar, annars skrivs domanen dver &nda. 2014
avgjordes ett ATF-arende i tingsratten. Det rérde domanen gud-
runschyman.se, som hade registrerats av en privatperson och lankats
till en framlingsfientlig webbplats. Bade tvistldsarna och tingsratten
gick pa Gudrun Schymans linje och gav henne ratten till domannam-
net. I1S skriver om avgdrandet och domen i tva blogginlagg:
https://www.iis.se/blogg/argumentation-vid-atf/
https://www.iis.se/blogg/efter-unik-dom-nu-overfor-vi-
gudrunschyman-se/

Overkurs! Internationell
tvisteldsning

Sa gott som alla nationella toppdomé&ner har
sina egna varianter av ATF. For de generella
toppdomanerna, som .com, .net, .org etc,
heter tvistemalsférfarandet Uniform Domain
Name Dispute Resolution Policy, eller UDRP.
Tvistlbsare ar FN-organet World Intellectual
Property Organisation, WIPO, pa uppdrag av
ICANN. UDRP géller ocksa fér runt 70 lands-
domaner, dar i Sverige populara .nu ar en av
dem. Avgifterna bérjar pa 1500 amerikanska
dollar, motsvarande runt 10 OO0 kronor. |
regel behdver den som startar en tvist ocksa
juridisk hjalp. Mer om UDRP och férfarandet
kan ldsas pa engelska har:
http://www.wipo.int/amc/en/domains/
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7.Sa vann de mot doméanskojaren

Nar inredningsfdretaget Fyra Inredare i bérjan av 2009 blev
uppringda av ”IT Verket” fick de héra att det var nagon som ville
registrera deras féretagsnamn under toppdomanerna .net, .eu,
.info och .biz. Fyra Inredare tackade da ja till att i stallet sjalva kdpa
domanadresserna fér 1900 kronor styck. Nar fakturan kom bestreds
den dock, eftersom Fyra Inredare insett att de blivit lurade. Bolaget
kom sedan i kontakt med advokaten P.O. Otterhall, som retat upp sig
pa domanskojarnas metoder. Han gick med pa att skéta malet pro
bono, utan ersattning. | stallet fér att vanta pa en eventuell stdmning
stdmde Fyra Inredare nu sjdlva domanskojaren. Pa det sattet skulle
det garanterat bli en rattegadng, eftersom domanskojarna inte kunde
backa ur som de brukade géra ndr ndgon de sjalva stamt skaffat
proffshjalp.

Otterhall argumenterade i ratten att avtalet om kdép av doméaner-
na skulle ogiltigférklaras, eftersom IT Verket hittat pa att de hade
en annan kund som ville registrera de aktuella domannamnen. Som
stod for pdstaendet vitthade bland annat fyra andra féretagare om
liknande samtal som de fatt fran IT Verkets séaljare. De kunde bland
annat beratta att trots att de tackat nej till erbjudandet registrera-
des inte domdnnamnen av ndgon annan part. Peter Forsman pa IIS
vittnade om att det inte fanns nagon anledning eller skyldighet fér IT
Verket att ringa upp och fraga om de fick registrera domanerna.

Uppsala Tingsratt konstaterar i sin dom i malet FT1700-09 den
30 mars 2010 att Fyra Inredare inte haft nagra bevis for att det inte
funnits ndgon konkurrerande bestallning i just deras fall. Samtidigt
framstod det, genom de andra vittnesmalen, som évervagande
sannolikt att det inte fanns ndgon annan kund. Dessutom borde IT
Verket relativt enkelt kunnat ldgga fram bevis pa att den pastadda
bestallningen fanns. Det hade de inte gjort, och ratten ansag darfor
att avtalet skulle férklaras ogiltigt. Sedan domen har domanskojare
visserligen stamt flera andra féretagare i tingsratter. Inget av malen
har dock gatt till huvudférhandling, utan har i de flesta fall dragits
tillbaka sedan den stdmde havdat sin ratt.
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Vill du halla dig uppdaterad inom omradet
domanskojeri, eller lasa mer om blufféretag
och dina rattigheter som féretagare, har du
har nagra lanktips.

Internetstiftelseni Sverige, IIS
WWW.iis.se

IIS lista dver oseridsa aktérer
IIS bevakar och varnar foér oseridsa féretag som vill sdlja domannamn
med vad som uppfattas som tveksamma och oseridsa metoder.

www.iis.se/domaner/registrera/oseriosa-metoder/

Andra varningslistor

Bade Svensk Handel och privatdgda Férenade Bolag har varnings-
listor 6ver oseridsa foretag om forsdker lura andra féretagare,
exempelvis pa domaner:

www.svenskhandel.se/Varningslistan/

www.forenadebolag.se

Mer om domannamn och DNS
IIS har gett ut tva guider om hur domannamn och DNS fungerar.
Du kan lasa dem kostnadsfritt pa webben har

Tankar om de nya domdnnamnen

Danny Aerts, vd IIS, om det |aga intresset i Sverige fér toppdoméner
(2015):
https://www.iis.se/blogg/varfor-lyfter-inte-de-nya-toppdomanerna/

Peter Forsman, Abuse- och Registraransvarig pa IIS, om riskerna
(2013):
www.iis.se/blogg/nya-toppdomanerna-startskott-for-ett-world-

wild-web/
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Anders Nyman

Anders Nyman ar frilansjournalist och féreldsare med konsument-
fragor och bluffakturor mot féretagare som sin specialitet. Han har
avsldjat en rad uppmarksammade och landsomfattande bedrag-
erier. 1999 startade han en teleprisjamforelse pa natet och rekrytera-
des till Cint, en av varldens férsta omddmessajter. Sedan 2010 driver
han sin egen granskande konsumentsaijt, Knyt.se. At IIS har Anders
Nyman tidigare skrivit tva Internetguider om bedrégliga afférs-
metoder pa natet.

Foto: Sara Arnald CC-BY-ND
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Vidriver internet framat! IS arbetar aktivt
for positiv tillvaxt av internet i Sverige. Det
gor vi bland annat via projekt som samtli-
ga driver utvecklingen framat och gynnar
internetanvandandet for alla. Exempel pa

pagaende projekt ar:

Bredbandskollen

Sveriges enda oberoende
konsumenttjanst fér kontroll av
bredbandsuppkoppling. Med den
kan du pa ett enkelt satt testa din
bredbandshastighet.
www.bredbandskollen.se

Internetdagarna

Varje host anordnar vi Internet-
dagarna som ar Sveriges ledande
evenemang inom sitt omrade. Vad
som for tio ar sedan var ett forum
for tekniker har med aren utveck-
lats till att omfatta samhéallsfragor
och utvecklingen av innehallet pa
internet. www.internetdagarna.se

Internetfonden

Hos Internetfonden kan du
ansdka om finansiering fér
fristdende projekt som framjar
internetutvecklingen i Sverige.
Varje ar genomférs tva allméanna
utlysningar, enijanuariocheni
augusti. www.internetfonden.se

Internetguider

I1S publicerar kostnadsfria guider
inom en rad internetrelaterade
admnesomraden, som webb, pdf eller
i tryckt format och ibland med extra-
material.

Internetstatistik

Vi tar fram den arliga, stora rappor-
ten ”Svenskarna och internet” om
svenskarnas anvandning av internet
och dessemellan ett antal mindre
studier.

Webbstjdarnan

Webbstjarnan ar en skoltavling
som ger pedagoger och

elever i den svenska grund-
och gymnasieskolan méjlighet
att publicera sitt skolarbete pa
webben. www.webbstjarnan.se

Internetmuseum

| december 2014 lanserade IIS
Sveriges forsta digitala internet-
museum. Internetmuseums besodk-
are far félja med pa en resa genom
den svenska internethistorien.
www.internetmuseum.se

Federationer

En identitetsfederation ar en
6sning pa konto- och I&senords-
hanteringen till exempel inom
skolans varld eller i varden. IIS

ar federationsoperatédr for Skol-
federation fér skolan och Sambi
fér vard och omsorg.
www.iis.se/federation

Internets infrastruktur

IIS verkar pa olika satt for att inter-
nets infrastruktur ska vara saker,
stabil och skalbar fér att pa bésta
satt gynna anvandarna, bland an-
nat genom att driva pa inférandet
av IPv6. www.iis.se

Sajtkollen

Sajtkollen ar ett verktyg som enkelt
|ater dig testa prestandan pa en
webbsida. Resultatet sammanstalls
i en lattbegriplig rapport.
www.sajtkollen.se




L3s mer pa natet redan idag! P3a Internetguidernas webbplats
hittar du mangder av kostnadsfria publikationer. Du kan lasa
dem direkt pa webben eller ladda ner pdf-versioner. Det

finns guider for dig som vill lara dig mer om webbpublicering,
omvarldsbevakning, it-sakerhet, natets infrastruktur, kallkritik,
anvandaravtal, barn och unga painternet, digitalt kallskydd

och mycket mer.

Nya Internetguider!

Internetguide #29 [
Skydda ditt foretag
mot bedragare

Natfiffel, bluffakturo

Skydda ditt foretag mot bedragare!
Natfiffel, bluffakturor och vilseledande férsaljning
Av: Anders Nyman

Internet och telefoni skapar fantastiska mojligheter for féretagare
och privatpersoner att interagera och gora affarer. Den har guiden
handlar om myntets baksida, bedragarna som utnyttjar mojlig-
heterna foér egen vinning. | guiden tar vi upp bedragarnas metoder,
vad som kan hdnda och vad du bér se upp med. Viktigast av allt:
du far reda pa dina rattigheter och hur du skyddar din verksamhet.
Ta del av drabbades berattelser och ga igenom checklistorna sa
du kan vara saker nar du anvander internet som en viktig del i ditt
foretagande.

Domadnnamn

Allt du vill veta om din adress pa nétet

Fredrik Wass och Daniel Aberg

Domannamn
Allt du vill veta om din adress pa natet
Av: Fredrik Wass och Daniel Aberg

Den har guiden ger dig anvandbara tips om hur du kan anvanda
.se-domaner i din verksamhet och vardag. Vi har intervjuat fem
domaninnehavare om hur de anvadnder sin identitet pa natet och
vad adresserna under .se betyder fér dem idag och i framtiden.
Guiden beskriver hur en bra strategi for domannamnshantering kan
se ut och vilken betydelse ett domannamn kan ha fér féretagets
varumarke. Dessutom bjuds en kort historik éver hur den svenska
toppdomanen .se kom till och vilka aktérer som finns i den inter-
nationella domanrymden.



