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Forord

Ibland pratar vi om internet som en motsats till verkligheten; vi skiljer
pa det som sker pa internet och det som sker i verkligheten. Men
internet &r lika verkligt som ndgot annat. Faktum &r att natet i dag
ar en sa integrerad och naturlig del av mangas liv att det blir svart
att ens prata om néatet. Grédnserna mellan offline och online haller pa
att suddas ut. 98 procent av alla 12- till 15-aringar’ har tillgang till en
smart telefon och 90 procent av 7-aringarna anvander internet. For
barn och unga ar natet bara en del av livet.

Skillnaden mellan internet och till exempel skolkorridoren ar att
det vi delar med oss av online snabbt kan spridas och delas till ett
ofantligt stort antal manniskor. Det vi delar med oss av online kom-
mer ocksad sannolikt att finnas kvar dar valdigt l&nge i nagon form.
Det betyder att det finns anledning att fundera éver vad vi delar, hur
vi delar, var vara grénser gar och vilken bild vi ger av oss sjélva on-
line. Att varna var egen och andras integritet helt enkelt.

Inte sallan uppehaller vi oss vid olika skrackexempel dar unga
personer har hamnat i situationer dar de utnyttjats, av jdmnariga
eller av vuxna personer. Men det ar inte Alexandramannen som
de flesta barn och unga &r oroliga fér. Det &r en erfarenhet av de
tusentals samtal med barn och unga om natet som Bris haft genom
aren. De har istéllet handlat om relationer, frdgor om integritet och
identitet. Kanske ar det har vi ska ldgga tyngdpunkten. Precis som
barn och unga kan behdva hjalp och vagledning att fatta beslut som
de mar bra aviandra sammanhangi livet, kan de beh&va det online.
Som vuxna ar vi skyldiga att vagleda barn och unga i att kdnna efter
och att reflektera dver vilka konsekvenser deras handlingar kan fa.

Viska inte heller gldmma bort att integritet &r ndgot personligt
och individuellt. Det som jag tycker kanns okej att dela med mig av
kan nagon annan k&nna sig valdigt obekvam med. Det géller &ven
unga manniskor. Alla ar olika.

Den har guiden bygger dels pa intervjuer med kuratorer pa Bris,
som varje dag har samtal med barn och unga, dels pa rapporter,
statistik och intervjuer med l&rare och forskare. Vi har ocksa stallt
fragor till barn och unga sjalva i en webbenkat som lades ut pa Bris
webbplats. De allra flesta samtal till Bris sker pa natet genom det
som kallas ”Bris-mejlen” eller ”Bris-chatten”. Det &r tillgangligt pa
barns egen arena och det gar att vara anonym fér den som vill. Gui-
den vander sig till vuxna i barn och ungas narhet. Féraldrar, syskon,
larare eller fritidspedagoger. Vuxna som vill kunna stdtta barn och
unga i att ta hand om sig sjalva - bade offline och online.

Asa Secher, journalist
Magnus Jagerskog, generalsekreterare BRIS



Inledning

Den hér guiden forsdker ndrma sig fragan vad integritet pa natet
betyder fér unga manniskor. En viktig fraga att ta sig an for att vi
som vuxna ska kunna stdtta och hjalpa barn och unga att kdnna var
deras granser gar, sa att de inte rakar illa ut. Guiden riktar sig till vux-
naibarns narhet, och aven om internetanvandandet bodrjar redan
vid ndgra ars alder, handlar den héar texten framfér allt om barn och
unga i aldrarna 10 till 16 ar.

| det forsta kapitlet beskriver vi vad barn och unga gor pa natet
i dag. Vilket nastan kanns lite markligt, eftersom offline och online
alltmer flyter ihop. Internet blir mer och mer en helt naturlig, integre-
rad del av var vardag.

Kapitel tva handlar om vad integritet pa natet egentligen &r och
vad det betyder for unga respektive vuxna. Det foljs av kapitel tre
som fokuserar pa vad som skiljer barn och ungas syn pa integritet
fran vuxnas syn pa densamma. Att det finns skillnader paverkar
ocksa vilka radslor vi har. | det tredje kapitlet tar vi ocksa upp nagot
av det viktigaste for oss vuxna att halla i minnet: att inte déma.

Kapitel fyra handlar om k&nsroller. Ar det skillnad pa hur tjejer
och killar beter sig pa natet och spelar det i sa fall ndgon roll? Ar
natet, med alla dess mdjligheter, en plats dar man kan slippa de
snava koénsrollerna eller en plats dar de forstarks annu mer?

Det femte kapitlet handlar om férvantningar. Férvantningar pa
vad man ska ldgga upp, att fa manga gillamarkeringar eller att fa
nagra dverhuvudtaget. Det handlar ocksd om att kunna dngra sig
och att kunna kdnna efter vad man sjalv tycker kdnns okej.

Att prata med okanda manniskor pa natet kan bade vara nadgot
helt fantastiskt och nagot som leder till obehag. Natet &r en enasta-
ende bra plats for att skaffa nya kompisar med samma intressen,
eller utbyta erfarenheter med personer som befinner sigi en liknan-
de sits som en sjalv. Men det finns ocksa baksidor med att vi faktiskt
inte ser varandra néar vi pratar via natet, en av dem ar grooming. Allt
det har handlar kapitel sex om. Dar tar vi ocksa upp vad lagen sager
och vad polisen har for rad till vuxna som tror att ett barn har rakat
illa ut pa natet.

Det sjunde kapitlet fokuserar pa granser. Hur kan vi som vuxna
hjalpa barn och unga att satta granser? Nar sdger barn och unga
sjalva stopp? | kapitlet som féljer, nummer atta, ger vi tips och rad
till vuxna om vad man kan t&dnka pa ndr man ska prata med barn och
unga om sdkerhet pa natet. Det kan till exempel handla om att an-
vanda sig av konkreta exempel och att, aterigen, inte vara domande.

Att varna barns och ungas integritet ar inte bara viktigt for att de



inte ska raka illa ut. Integritet &r &ven en rattighet som finns formu-
lerad i FN:s barnkonvention. | kapitel nio gar vi igenom vad det star i
de olika artiklarna och vilka skyldigheter vi, som vuxna, har att se till
att de rattigheterna tillgodoses.

Det tionde och sista kapitlet handlar om kallkritik. Hur vet vi vad
som &r sant av allt som finns pa natet och hur kan vi hjélpa barn och
unga att vara kritiska till vad de laser och ser? Och hur kan vi hjalpas
at att férhindra att det sprids [dgner och hat pa natet?

Att prata om ungas integritet pa natet handlar férstas framfor
allt om att lyssna pa vad unga sjalva har att sdga. For att deras
réster ska horas har vi stallt ett antal fragor i en webbenkat pa Bris
webbplats. Svaren fran den enkdten dterkommer i ndrapa samtliga
kapitel i den har guiden. Langst bak i guiden hittar du lankar och
tips pa vidarelasning.
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pa natet




1. Ungas liv pa natet

Vad unga goér pa néitet

Att fraga en 13-aring om néatet ar viktigt 4r som att fraga om det ar
viktigt att ga i skolan. Eller att 4ta middag. Svaret &r lika sjalvklart.
Det var ld&nge sedan internet var en aktivitet man dgnade sig at
framfor sin hemdator nagra timmar i veckan. Internet finns med oss
dverallt i vara smarta telefoner, surfplattor och barbara datorer. Vi &r
en del av internet och internet ar en del av oss.

| en webbenkat som IS har gjort tillsammans med Bris fragade
vi barn och unga vad de gér mest pa natet. Flest svar, 45 procent,
fick alternativet tittar pa videoklipp/filmer/tv-serier. Darefter kom
hénger pa sociala forum med 36 procent, 9 procent svarade att de
mest spelar spel. Men de svarade ocksa att de sdker fakta, lyssnar pa
musik, gér hemsidor, chattar med kompisar, laser bloggar och laser
nyheter.

Lat oss titta pa lite fler siffror om barn och ungas internetan-
vandning. Enligt Internetstiftelsen i Sveriges (11S) arliga undersok-
ning Svenskarna och internet var 2014 foérsta aret som dver halften
av 2-aringarna, 57 procent, hade anvant internet ndgon gang.

Det sdger nagot om internets rackvidd. | s3 tidiga aldrar handlar
det framfo6r allt om att titta pa film och video pa en surfplatta, 94
procent av barn i 2- till 3-arsaldern goér det. Nagra ar senare varvas
videotittandet gdrna med olika spel. Till och med en trearing klarar
av att satta fingret pa ratt ikon pa en surfplatta och starta ett spel.

| 10- till 11-arsaldern blir internet en mer social plats. Fler gar med i
sociala natverk och anvander natet fér att chatta och kommunicera
- tva av tre &r medlemmar i ndgot socialt natverk. Ytterligare nagra
ar senare &r andelen som anvénder sociala natverk hela 93 procent.
For tonaringar &r internet bade den viktigaste kallan fér information
och for underhallning. Mycket tid pa natet gar ocksa at till att séka
och kolla upp fakta, sla upp ord och géra skolarbeten.?

Anvandningen av sociala natverk fortsatter att 6ka och fram-
for allt &r det olika bild- och filmapplikationer som lockar manga
anvadndare. Nastan 80 procent av flickor i aldrarna 12-15 ar &r pa bild-
publiceringsappen Instagram ndgon gang, 62 procent anvdnder den
dagligen. 93 procent i aldersgruppen 12-15 ar besdker ndgon gang
nagot socialt natverk. Ddremot minskar andelen i dldersgruppen
som anvander Facebook, den sociala jatten har fatt konkurrens av
andra natverk.3

52 procent i aldern 12-15 &r prenumeranter pa strommad musik
och 25 procent prenumererar pa video/film/tv. Den yngre genera-
tionen har alltsa gatt fran olaglig fildelning till laglig prenumeration
pa strommade tjdnster. Andelen som anvénder fildelningstjénster
har gatt ner fran 22 till 16 procent.*



1. Ungas liv pa natet

Barn &r inte bara mottagare nar de anvander internet. De &r ocksd
valdigt bra pad att skapa eget innehall och att anvdnda sin fantasi.
Som att ldgga upp bilder pa hastar och latsas sélja dem till sina kom-
pisar. Eller gbéra egna goér-det-sjalv-videobloggar med instruktioner
for hur man sminkar sig eller spelar ett visst spel. Pa internet kan du
|ata din fantasi dra ivdg och du kan fa utlopp fér det som just du &r
intresserad av. | mellanstadiet &r det kanske inte sa populért att ga
omkring i skolan och sldnga sig med Harry Potter-ord, men pa natet
finns otaliga forum med likasinnade dar den som inte anvander de
ratta termerna snarare ar den som ar konstig.

Rapporter och statistik i all &ra, b&sta sattet att fa reda pa vad
barn och unga i just din ndrhet helst anvénder natet till, far du ge-
nom att fraga. Var nyfiken och intresserad! Inte bara fér att du som
vuxen har lattare att vara ett stéd om du ar insatt utan ocksa for att
signalera till barn och unga att du garna lyssnar och att du bryr dig.

Varfor vi ska prata om integritet

For de allra flesta vuxna i barns narhet ar det naturligt och sjalvklart
att prata med barn och unga om det som hander i deras liv. Hur det
gar i skolan, hur de mar, vad de gor pa sin fritid och med sina vanner.
Det &r ocksa naturligt och sjalvklart att prata med barn och unga
om grénser och vad de ska tanka pa for att inte raka illa ut. Att det &r
viktigt att titta at bade hdéger och vanster innan man gar dver gatan.
Att man inte ska félja med frammande manniskor hem. Att man inte
ska lamna ut sin adress eller sitt telefonnummer till vem som helst.

| dag ar natet en naturlig och integrerad del av barn och ungas liv,
vilket innebar att de hdr samtalen om var grédnserna gar och vilken
information man delar med sig av om sig sjalv dven bér handla om
det som sker online. Framfoér allt for att barn och unga ska lara sig att
ta hand om sig och kunna fatta beslut som de mar bra av. Men ocksa
fér att unga manniskor har ratt till stdéd och vagledning, bade offline
och online.

Integritet handlar till stor del om att kdnna efter var ens egna
granser gar. Vad &r jag beredd att dela med mig? Var gar min grans?
Att prata med barn och unga om integritet och granser handlar inte
om att satta upp de har grédnserna at dem, utan om att vagleda dem
sa att de kan fatta mer medvetna beslut.

Barn och unga har, av forklarliga skal, inte trénat lika mycket pa
att satta granser och det kommer alltid att finnas manniskor som ar
beredda att utnyttja det. Genom att prata om vad man delar med
sig av och varfér det kan vara bra att tanka efter i férvag och inte
sen, handlar sa klart om att férsdka férebygga att nagon rakar illa ut
eller mar daligt. Men det underlattar ocksa att redan ha pratat om
de har sakerna om det val hdnder nagot. Om konversationen redan
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1. Ungas liv pa natet

ar pabodrjad ar troskeln kanske inte lika hég till att be om hjalp nar
det beh6vs. Samtidigt kan det vara svart att ha de har samtalen i
forebyggande syfte, att det blir mer konkret nar det faktiskt har hant
nagot. Mer om hur man kan prata med barn och unga om granser
och sakerhet pa natet i kapitel 7 och 8.

1
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2. Integritet pa natet

Vad ar integritet?

Vad betyder egentligen integritet? Svenska Akademiens ordlista
beskriver det som okrankbarhet och oberoende. Vad integritet be-
tyder fér var och en &r olika, ndgra av dem som intervjuades till den
har guiden beskrev integritet sa har:

"F&r mig r det mitt férhallningssatt till vad jag tycker &r okej for
mig att dela med mig av. Den bild jag vill ha av mig sjalv pa natet.
Vilka granser jag har ar flytande och de rér sig hela tiden och har
flyttat sig manga ganger. De flyttar sig nog flera gadnger per ar.”

”Integritet &r ratten att fa vara den jag &r och tycka, tédnka det jag
vill och satta mina granser fér vad andra har ratt att 'utsatta’ mig for.
Och vad jag lamnar ut om mig sjalv.”

”Det handlar om hur mycket man delar med sig av sig sjalv till
andra och hur man mar i det, det &r valdigt individuellt vad det star
for.”

“Att fa bestdmma sjalv och att ha makt éver vad man sjalv vill imna
ut ochi vilka lagen. Att verkligen fa vara chef dver mitt eget och fa
det utrymmet och fa gdra det pa mitt satt. Sedan kan man fundera
pa hur man paverkas av andra manniskor, om det verkligen &r man
sjalv som bestdmmer. Vad ar det jag suger at mig av allt jag ser och
upplever varje dag och som gor att jag tar de beslut jag tar?”

Att ha integritet pa jobbet kan handla om att skilja mellan per-
sonligt och privat. Att det kdnns naturligt att prata med kollegorna
i lunchrummet om vad man gjorde i helgen med sin familj, men inte
vad man sa till sin partner ndr man brakade igar kvall. Var granserna
gar for vad var och en kdnner sig bekvam med att dela med sig av ar
individuellt.

N&r man pratar om integritet pa natet kan det handla om manga
olika saker. Det kan bade vara att inte l&mna ut fér mycket privata
detaljer pd sociala ndtverk som Facebook, och att skydda sina per-
sonuppgifter ndr man pratar med andra ménniskor eller utnyttjar
olika tjdnster online. Integritet pa natet kan ocksa handla hur man
forhaller sig till olika typer av dvervakning; att veta vem det &r som
tittar dver ens axel och hur information man delar med sig av samlas
in. | alla de har situationerna ar det individuellt vad man tycker ar
okej. | kapitel 3 skriver vi mer om hur ungas och vuxnas kunskap och
radslor skiljer sig at.

Vad integritet ar for unga

Vi ménniskor &r bra pa att sortera in information i olika fack. Som
liten 1&r du dig snabbt skillnaden mellan vad du berattar fér dina for-
aldrar och vad du berattar fér dina vanner. Nagot som du sedan béar
med dig nar du blir 8ldre. Pa internet &r det svarare att forhalla sig till
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2. Integritet pa natet

den dar skillnaden, eftersom granserna ar osynliga. For aven om det
kan kannas som om man bara delar med sig till sina vanner nar man
ldgger upp nagot pa natet, kan informationen 1att spridas vidare till
manga fler. Bade till vuxna och till andra unga. Nagot som bade barn
och vuxna behoéver ha i atanke.

Trots det finns det &nda ndgot som heter integritet pa natet och
det galler aven unga manniskor. Det finns granser som man riskerar
att ga dver. Daremot kanske inte unga manniskor anvander just
ordet integritet, som inte ar helt enkelt. Det kan i stallet handla om
vad som ar privat och vad som ar mitt. Eller om nagot &r integritets-
krankande kanske det med barn och ungas ord ar skdmmigt eller
pinsamt. Eller bara att det &r nagot som k&nns konstigt. Att ndgot
som ar krankande kallas for pinsamt ar saklart lite missvisande. Att
bli krankt ska inte vara pinsamt, det ska bara vara oacceptabelt. Men
vilka ord man anvander &r inte sa viktigt, det viktiga &r att kunna
uttrycka nar nagot kanns fel och att kunna s&ga ifran nar ndgon gar
dver grédnsen, nagot vi skriver mer om i kapitel 7. Och precis som vi
vuxna ldgger in lite olika betydelser i ordet integritet sa betyder det
olika saker for barn och unga. Var och en bestammer sjalv var ens
granser gar och vad man inte vill dela med sig av till andra.

Nar vi fragade barn och unga i webbenkéaten vad de tycker att
integritet betyder var de manga som skrev att de inte visste. Det
betyder saklart inte att de inte k&dnner av sina grénser, utan handlar
snarare om att det ar ett ganska komplicerat ord. Men det fanns ock-
sd de som anda hade nagon slags uppfattning om vad det betyder.
Nagra av deras beskrivningar var: ”Kunna vara sig sjalv pa natet”,
“Instaliningar om personliga uppgifter”, Att man &r skyddad pa
natet”, ”Personlig sdkerhet”, ”Ett avstand mellan en sjalv och andra
manniskor”, ?Okrénkbarhet”, ”Att andra respekterar sddant man inte
vill berétta om sig sjalv”, ”Att sta for sina asikter och tankar”. “Att
man far ha sina tankar, sin kropp och sina saker i fred”, ”Att kunna
fatta egna opaverkade beslut”, Att man inte behoéver beratta allt for
alla”.
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3. Unga vs vuxna

Olika mycket kunskap - olika radslor

Med alder kommer livserfarenhet. Med livserfarenheten kommer
férmagan att kunna beddma olika situationer utifran tidigare er-
farenheter. Det gor det |attare att férutse eventuella konsekvenser.
Allt det har saknar barn och unga, av den enkla anledningen att de
inte har levt s& ldnge. Och att ha ett begradnsat konsekvenstankande
hoér ungdomen till. Som tonaring kan du kdnna dig odédlig. Vilket
kan vara en ganska héarlig kénsla. Det &r inte heller nagot som vi som
vuxna ska férsdka satta stopp for eller &ndra pa, men det kan vara
bra att komma ihag, framfoér allt fér att som vuxen undvika att bli
alltfér ddbmande.

Barn och ungdomar ténker kanske inte heller lika mycket pa fram-
tiden som vi vuxna gor. Nar en 15-aring dvervager att ldgga ut en
nagot avkladd bild pa sig sjalv, eller en bild pa nar hen var jattefull pa
en fest, kanske hen tanker att det kommer att kdnnas okej dven nar
hen ar 20. Att det som kanns ratt nu alltid kommer att k&dnnas ratt,
men att a/ltid i det sammanhanget ar ett ganska kort perspektiv.
Som vuxen kan tankarna kanske ga till vad framtida arbetsgivare kan
komma att tycka. Som vuxen ar inte heller behovet av bekraftelse
lika stort, eller behovet av att fa kdnna att man hor till. Som vuxen
kanns vetskapen om att man inte kan bli omtyckt av alla okej. Fér
manga tonaringar ar det outhardligt och behovet av bekréaftelse ar
enormt. Vilket kanske inte &r sa konstigt. Det &r genom den bekraf-
telse du far som ung som du ska bygga ditt sjalvfortroende och din
sjalvkansla som du ska ha med dig resten av livet.

Allt det har paverkar vilka réadslor vi har och vad som oroar oss.
Unga och vuxna oroar sig inte sallan fér olika saker. Medan vuxna
ser skrackscenarion framfor sig som Alexandramannen eller stulna
identiteter, kanske barn och unga i stallet oroar sig for att inte fa
nagra gillamarkeringar eller vad kompisarna ska tycka om en bild
eller ett videoklipp. | dldrarna 13-16 ar &r oron till exempel stdrre fér
obehagliga natkontakter med jamnariga an med fréamlingar®. Det
behover saklart inte betyda att det inte finns unga ménniskor som
oroar sig for att bli lurade, utnyttjade eller forféljda och att det ty-
varr ocksa hander.

Nar vi stallde fragan i webbenkaten vad barn och unga tror att
vuxna ar oroliga for svarade en hel del av de tillfrdgade med ord
som pedofili, grooming och évergrepp; alltsa olika typer av sexuell
utsatthet. Det var ocksd manga som svarade att de tror att vuxna &r
oroliga for att de ska lamna ut personlig information om sig sjalva pa
natet eller att de ska bli sarade eller utsatta fér nathat.

Nar vi fragade om det fanns nagot som oroade dem sjalva med
natet svarade 66 procent ja och 34 procent nej. De som svarade ja
fick en mojlighet att beskriva narmare vad de syftade pa. Mycket av
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det som de tror att vuxna oroar sig for aterkommer, men det finns
ocksa andra saker. Som att de ar rédda att bli beroende av natet;
att internet ska bli en fér stor del av deras liv. Det kan till exempel
handla om stressen dver att uppdatera sin blogg tillrdackligt ofta eller
att forsdka fa sd manga gillamarkeringar som mojligt. Nagot annat
som barn och unga i enkaten oroar sig fér ar hur samhallet formas
utifrédn sociala medier. Hur idealbilder skapas och aterskapas genom
internet. Det har férekommer ddremot inte nar de far frdgan vad de
tror att vuxna oroar sig for.

2013 slapptes rapporten Med egna ord som handlar om vad barn
och deras foraldrar tycker kan vara obehagligt pa natet. Rapporten
baseras pa en stor enkatstudie genomférd i ett antal europeiska lan-
der, daribland Sverige. Pa fragan vad som kan vara oroande pa natet
svarade barnen bland annat att de kunde bli skramda av obehagliga
bilder och filmer med verklighetstroget innehall; att de var radda
for att bli kontaktade av okanda personer som skulle hota dem, eller
krava att de skickade bilder pa sig sjélva och att de var r&dda for
att okadnda personer skulle stjéla bilder som de hade lagt ut online
Det ar dock viktigt att komma ihag att vara radd fér ndgot inte &r
samma sak som att ha rakat ut fér detsamma. Pa det stora hela kan
man saga att barn och unga generellt har ganska bra koll pa vad det
ar fér faror som lurar online, &ven om de inte sjalva har rakat ut for
dem.® Det &r till exempel inte ovanligt med tonarstjejer som har sten-
koll pa att det finns vuxna mé&nniskor pa ndtet som inte drar sig fér
att utnyttja dem. Inte sallan &r de ocksa duktiga pa att genomskada
dem som ljuger om sin identitet, de ar kritiska och observanta och
oroar sig inte for att bli lurade. Trots att de vet att risken finns.

Vilka svar man far nadr man fragar barn och unga vad som oroar
dem hanger ocksa pa hur man stéller fragan. Karin Nygards under-
visar fran arskurs tre och uppat pa en grundskola i Stockholm. Nar
hon fragar sina elever vilka faror som finns pa natet svarar de vad
de har l&rt sig att svara: pedofiler. Frdgar hon dem i stéllet vad som
oroar dem svarar de nagot helt annat. Antingen att de inte oroar sig
sarskilt mycket 6verhuvudtaget, att det kdnns tryggt och sakert,
eller att det som oroar dem ar att kompisarna ska skriva taskiga
saker eller sprida elaka rykten. Beroende pa hur fragan stalls far hon
alltsa helt olika svar. Hon kan antingen fa héra vad barnen tror att
vi vuxna Vill héra. Eller sa kan hon fa hdra vad som faktiskt ror sig i
deras huvuden, oavsett vad som ror sig i vara. Att kunna se att barn
och vuxna ser saker ur olika perspektiv ar viktigt fér att kunna prata
med barn och unga om hur de bast ska skydda sig.

Nar det handlar om att varna sin integritet ur ett évervak-
ningsperspektiv tror forskaren Mathias Klang att unga har en hel del
kvar att lara. Han ar docent i sociala medier och politisk kommunika-
tion vid University of Massachusetts i Boston. Han menar att manga
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unga ar duktiga pa att anvanda den nya tekniken, men det betyder
inte att de féorstar hur den fungerar eller vilka konsekvenser den kan
fa. Till exempel vilken information som samlas in, hur den lagras och
sparas och hur den kan anvéndas pa olika satt. En brist som saker-
ligen &r ganska vanlig dven hos vuxna. Trots det &r var oro fér att
dvervakas generellt inte sarskilt utbredd. Att den som inte har ndgot
att dolja tal att granskas, ar en vanlig installning. Men efter 2013 har
det féréndrats lite grann. Det var ndmligen aret da Edward Snowden
avsldjade att amerikanska National Security Agency (NSA) har
registrerat telefon- och internettrafik éver hela varlden. Sedan dess
har svenskarnas oro for att féretag och myndigheter évervakar dem
pa internet dkat ndgot. 2011 uppgav 14 procent att de var oroade

for att foretag 6vervakade vad de gjorde pa internet. 2013 var sam-
ma siffra 20 procent. Stalldes fragan mer specifikt om féretagen
Facebook och Google var siffran 27 procent.” Vilket saklart omvant
betyder att 73 procent inte ar oroade.

Oavsett hur mycket vara radslor skiljer sig &t och vad det beror pa
kan det ocksa vara bra att komma ihag att det inte &r meningen att
vi ska tanka likadant. Vi tillhér olika generationer med olika erfaren-
heter och olika referensramar och det ar bra. Ténk om barn och unga
alltid tdnkte som vi, da skulle utvecklingen stanna av.

Sedet som ar bra-doéminte

Med skrackexemplen fér dgonen ar det 1att att gldmma bort att
internet for det allra mesta ar helt fantastiskt. Internet ar en kalla till
allt fran lek och underhallning till kunskap och fakta. Pa natet kan
barn och unga hitta likasinnade, de kan stélla frégor som de inte
vagar stélla ansikte mot ansikte, skapa eget innehall och fa utlopp
for sin kreativitet. Pa natet kan fantasin fa floda fritt, man kan fa testa
sina granser och experimentera med sin identitet.

For att fa en tydligare bild av att internet &r dévervdgande positivt
kan vi titta pa lite farsk statistik. Nar |IS fragade svenska internet-
anvandare hur manga av dem som har fatt sin integritet krankt pa
natet svarade 94 procent nej8. De allra flesta upplever alltsd inte att
de har fatt sin integritet krankt pa natet dverhuvudtaget. Av de ater-
stdende 6 procent som svarade ja uppgav dessutom tva tredjedelar
att det inte hade orsakat nagra stérre problem.

Nar Statens Medierad stallde fragan till barn och unga om de
hade varit med om att ndgon lagt ut bilder pa dem som gjort dem
ledsna, svarade mellan 89 och 93 procent nej. De allra flesta har
alltsa aldrig varit med om detta. Av dem som svarade ja hade mer-
parten varit med om detta mindre dn en gang i manaden.®

Kontentan blir att internet i de allra flesta fall ar bra. Som vuxen
kan det vara bra att ha det med sig som nagot slags grundtanke.
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Med det sagt ska vi ocksa vara medvetna om att det hander obe-
hagliga, farliga och olagliga saker pa natet. Barn och unga &r med
om saker som de upplever som otacka, de blir utnyttjade av vuxna,
hamnar i jobbiga situationer som de inte vet hur de ska ta sig ur
och sa vidare. Da &r det som vuxen valdigt viktigt att ha den dé&r
grundtanken om internets positiva sidor med sig i bakhuvudet for
att undvika att déma och skuldbeldagga. Att vara démande ar aldrig
fruktbart. Och - nar barn och unga bestammer sig for att de vill
beratta, var noga med att lyfta upp det som ndgot positivt! Det &r
tillrackligt jobbigt for barn och unga att beratta att de har hamnat i
en jobbig situation. Mer om hur man kan tdnka som vuxen nar man
ska prata med barn och ungai kapitel 8.
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Att jag ska bli utsatt for
grejer jag egentligen inte vill

Att jag ska bli nathatad

Att det man ldgger upp pa
natet aldrig forsvinner

Att jag [dmnar ut
uppgifter om mig sjalv

Att jag ska férsatta mig
sjalvijobbiga situationer

Att jag ska bli
utsatt for grooming

Att min dator ska fa virus

Att jag skriver ndgot dumt
som jag sedan angrar

De &r mest radda for att det sker s&

mycket som de inte kan se

Att jag ska lagga upp
nakenbilder pa mig sjalv

Att jag ska traffa ndgon IRL
som jag traffat pa natet

Att jag har kontakt
med en pedofil

Att jag ska
bli mobbad

Att jag ska bli lurad

Att jag ska f& meddelanden
och bilder som ar opassande

Att jag ska kbpa saker
jaginte behover

Att jag ska bli sarad




Att de jag har pratat med pa natet
ska skvallra fé&r mamma och pappa

Folk som startar grupper
for att mobba folk

For fa likes
Bli utpressad for bilder

Att det finns s& mycket hemska
saker man kan se pa internet
Vad folk skriver om mig

Hur samhallet formas
efter sociala medier Hackade

konton

Valdtaktsman

Personer som latsas
vara ndgon annan

Homofobi, kvinnohat och rasism

Att folk kan se vilka sidor

jag varit inne pa Stress dver att

uppdatera ofta

Att ndgon kompis ldgger

Upp en pinsam bild Att jag ska rdka gora

nagot brottsligt

Att ndgon tar reda pa per-

. . . Farliga manniskor
sonliga uppgifter om mig

som sdker upp en
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4. Killigt och tjejigt

Ar det ndgon skillnad p& hur unga killar och tjejer beter sig p& natet?
Och spelar det i s& fall nagon roll? Svaret &r bade ja och nej. Upp

till 10- till 11-arsaldern &r tjejer och killars internetvanor valdigt lika.
De anvander internet ungefar lika mycket och till ungefar samma
saker'©®. Men i takt med att de blir aldre 6kar kénsskillnaderna; killar-
na &gnar allt mer tid &t spel medan tjejerna dvergar till att ldgga allt
mer av sin tid pa sociala natverk. Det ska dock s&gas att skillnaderna
mellan hur stor andel killar respektive tjejer som spelar spel har
minskat de senaste aren.

Nar det kommer till sociala natverk sker i dag en stor del av barn
och ungas kommunikation med hjalp av bilder. Det kan bade handla
om att skicka bilder pa sig sjalv, vad man gér och var man &r som ett
direktmeddelande till en van, och om att publicera bilder, foretra-
desvis pa sig sjaly, till ett stdrre eller mindre antal féljare. | takt med
att allt fler har en smart telefon med inbyggd kamera ar det 1att att
ta bilder och filma narhelst man vill. Mellan 82 och 90 procent av alla
som har en mobiltelefon i aldersgruppen 9-18 ar anvander den till att
ta bilder med. Daremot ar tjejerna betydligt flitigare nar det kommer
till att publicera bilderna pa natet. Mdjligheterna att dela med sig av
sina alster online &r oandliga och vilka appar som ar mest populara
féorandras dver tid. Manga vuxna kanner sakert till applikationer som
Snapchat, Kik och Instagram. Alla tre ar antingen i huvudsak till fér
bildkommunikation eller har bildkommunikation som en mojlighet.
De senaste aren har bildpubliceringsappen Instagram varit den
mest populdra bland barn och unga. Ar 2014 uppgav 75 procent av
flickornaialdrarna 9-12 ar att de anvénde Instagram, samma siffra
fér pojkar var 70 procent. | ndsta aldersintervall, 13-16 ar, var skillna-
derna betydligt storre; 85 respektive 64 procent.”

Inte helt ovantat, med tanke pa den utbredda anvdndningen, ar
det ocksa fler tjejer som har varit med om att nagon har lagt ut en
bild p& dem som har gjort dem ledsna. Aven om andelen generellt
ar liten &r det i dldersgruppen 13-16 ar dubbelt sa manga tjejer som
killar som har upplevt detta, 12 respektive 6 procent.?

Men vad spelar allt det har for roll? Vilken inverkan har kénsskill-
naderna pa barn och ungas integritet pa natet? Hdésten 2012 fick
Statens Medierad i uppgift att studera barn och ungas internetan-
vandning ur ett jamstalldhetsperspektiv. Resultaten presenterades
i rapporten "Duckface/Stoneface” vintern 2014. De visade att de
kdnsnormer som rader i samhallet i stort inte bara reproduceras
online utan ocksa cementeras och forstarks. Sa har skriver rapport-
forfattaren Michael Forsman:

”Detta innebar att barnen genom sina egna handlingar och
forestallningar om genus skapar sin identitet och grupptillhérighet
genom att dterkommande understryka skillnaden mellan killar och
tjejer. [...] Intervjuerna visade hur det manliga gors till norm genom
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att det tjejer gér och det som férknippas med ”kvinnliga” eller ”b&g-
iga” online-handlingar (sdéka "likes” pd Facebook, ldgga upp manga
bilder, vissa typer av miner etc.) beskrivs i negativa termer. [....]
Barnen genomgar alltsd i denna alder, genom sina kamratrelationer
och sina mediehandlingar online, en form av genustraning som inte
automatiskt dppnar for kritisk medvetenhet och forandring utan
snarare verkar féorutsatta anpassning till den traditionella 6verord-
ningen av det manliga.” ™

Rapporten baseras pa ett stort antal intervjuer med elever i ars-
kurs 4 och 7 och ar full av exempel pa att barn som ar 10 ar gamla
redan har bestdmda uppfattningar om vad som ar "tjejigt” och vad
som ar “killigt”. Att anstranga sig for att se sét ut och manipulera
bilden sa att den blir sa estetiskt tilldragande som mjligt anses
“tjejigt”. Motsatsen, att se oberdrd ut och fa bilden att gdéra detsam-
ma, anses Killigt. For att passa in i normen ska tjejerna géra sig fina
for andras blickar, medan killar ska framsta som sjalvstandiga, aktiva
och obrydda. Tjejer publicerar ocksa, enligt rapporten, langt fler
bilder pa sig sjalva online . Redan innan de har blivit tonaringar har
barn och unga alltsa fatt lara sig att det ar skillnad pa tjejer och killar
och att det ocksa ska gdras synligt i vad de publicerar online. En
forklaringsmodell som ligger néra till hands ar att tjejer i hdgre grad
konstruerar sitt jag genom att vara i relation till andra, medan killar
konstruerar sitt genom att vara i relation till sig sjalva och vérlden
5. Michael Forsman skriver sa har om hur de sa kallade egobilderna
(selfies) hjalper till att konstruera kénstillhdrighet:

“Alla (tjejer) maste forhalla sig till hur jag ska presentera mig sjalv
i egobilder. Att fa sitt yttre varderat och att undersdka hur man kan
anvanda sitt utseende och sin kropp i férhallande till blickar utifran
ar ndgot som tycks ingd i att’gora’ tjej.” '

Visst finns det dven utrymme fér barn och unga att utforska och
forkovra sig pa natet pa ett satt som ofta saknas offline, utanfoér
normerna. Men &r det inte méarkligt hur internet, med narapa obe-
gransade mojligheter att testa granser och utforska olika identiteter,
ocksa fylls upp med kdnsstereotypa bilder av unga killar och tjejer?
Borde inte friheten som internet innebar vidga ramarna mer an den
gor i dag? Eller, om man vander pa det, &r det sa konstigt att en ny
teknik och en ny plattform inte lyckas rucka pa de vanor, normer och
monster som trots allt fortfarande praglar stora delar av resten av
samhallet?

Manniskan &r ett flockdjur. Vi bryr oss om, och later oss paverkas
av, hur manniskor runtomkring oss agerar. Det har ar inte egenska-
per som férsvinner nar vi ar online. Men dven om det kan kdnnas
trist att barn och unga tillsynes stéps i samma stereotypa formar
online som de gér offline, har transparensen som utflyttningen pa
natet innebar dven vissa fordelar. Nu nar de stereotypa bilderna blir
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synliga och tydliga 6kar det vara mojligheter att prata om dem. Att
problematisera. Om tjejernas selfies alla ser ut pad ett visst satt och
killarnas pa ett annat har vi pldtsligt ndgot konkret att peka pa nar
vi pratar om kénsnormer. Utan att peka ut ndgon kan vi férsdka pro-
blematisera varfor vi valjer att se ut pa ett speciellt satt och ofta pa
samma satt, trots att det finns oandliga variationsmadjligheter. | den
har typen av diskussioner ar det viktigare an nagonsin att inte déma
och att inte peka ut det ena eller det andra som ratt eller fel. Lds mer
om det i kapitel 7 och 8.
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| teorin ar vi alla fria att publicera (nastan) vad vi vill online, hur sallan
eller hur ofta vi vill. Vill vi inte publicera nagot alls &r det okej. Vill vi
publicera nya bilder pa oss sjalva varje timme &r det ocksa okej. |
teorinialla fall. | praktiken kanns det inte alltid lika fritt och frivilligt.
Livet online omgéardas, precis som andra delar av livet, av en del fér-
vantningar. Det gédller bdde unga och vuxna. Madnga vuxna brottas
med verkliga eller upplevda férvantningar fran omgivningen. Att
strunta i de dar férvantningarna kan vara svart.

Nar vi fragade barn och unga i webbenkéaten pa Bris hemsida
om det som kompisarna ldgger upp pa natet paverkar vad de sjalva
valjer att [dgga upp, svarade 51 procent ja.

| samtal som Bris tar emot berattar barn och unga ibland att de
upplever att de maste uppratthalla en viss aktivitet pa natet. Att
det kan uppfattas som markligt om de inte har lagt upp ndgra nya
bilder pa flera dagar. Ibland kan barn och unga till och med k&nna sig
tvungna att finnas pa ett visst forum eller socialt natverk. Att sdga
till ndgon som kdnner sa att det &r okej att Iata bli, att hen inte maste
ha ett konto pa den dar sajten om hen inte vill, hjalper sallan. Det &r
som att be personen radera sig sjalv fran en hel kompiskrets. Som
att man skulle ha kompisar men aldrig félja med dem pa ndgot de
gér, utan bara fa héra om det efterat. Inte sa kul.

Vad jag forvantas lagga upp

| rapporten Duckface/Stoneface fran Statens Medierad framgar
som tidigare namnts att bildnormerna fér de fotografier som laggs
upp online &r valdigt starka. Bade killar och tjejer i 13-arsaldern har
en tydlig uppfattning om hur bilderna de publicerar férvantas se ut.
Enligt de tjejer i arskurs 7 som har deltagit i studien ska tjejer vara
snygga, sdta och fina pa sina bilder. Det ar viktigt att det ser natur-
ligt ut, vilket inte har nagot att géra med hur mycket tid man i sjélva
verket lagger ner pa att planera och redigera bilderna. Titta gérna
under lugg och visa hud, men inte for mycket. Och sa ska bilden
garna vara lite sned. Man lagger bara upp bilder som man ser bra
ut pa, om det inte &r bilder som tydligt &r pa skoj dar personen som
fotar sig sjalv grimaserar och goér sig till. Bilderna ska redigeras med
olika filter och effekter, men det &r viktigt att det &nda ser naturligt
ut. For killarna galler andra regler. Du ska inte se ut som om du bryr
dig, ha gérna keps, ta garna bilder pa dig sjalv i grodperspektiv och
garna nar du gér ndgot. Mallen &r a ena sidan valdigt tydlig och strikt
for hur bilderna ska se ut och hur de ska vara tagna, & andra sidan
valdigt vag och svarbegriplig. For var gar gransen for vad som ar
for mycket hud? Vad avgodr vad som uppfattas som naturligt eller
inte? Att normerna fér hur selfies ska se ut &r starka rader det ingen
tvekan om. Men var kommer de ifran?
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Det enkla svaret ar: alla andra. Barn och unga tar intryck av sin
omgivning, precis som vuxna. De tar intryck av varandra, sina
foraldrar, 1arare, syskon och klasskamrater. Men de paverkas ocksa
av reklam, media och dem som syns i offentligheten. Pa flera av de
stora sociala natverken finns konton med hundratusentals, ibland
miljontals, foéljare. Det kan vara allt ifran kdnda artister och idrottare
till helt vanliga personer som delar med sig av nagot som manga
tycker ar intressant. Som till exempel svenske Felix Kjellberg, mer
kadnd som Pewdiepie, som postar videos av ndr han spelar tv- och
dataspel. Han har 17 miljoner prenumeranter pa sin Youtube-kanal.
Eller 14-ariga Lisa som gar under namnet MissLisibell. Hon ldgger
upp filmer om smink, mode och hastar och har nara 300 000 pre-
numeranter. Totalt har hennes videoklipp visats 134 miljoner ganger
sedan januari 2012. Bloggaren och modellen Kenza Zouiten har éver
en miljon foljare pa Instagram och de allra flesta bilder hon lagger
upp ar selfies. 17-ariga artisten Zara Larsson lagger dagligen upp
valsminkade, inte sdllan ganska avklddda bilder pa sig sjalv pa sin
Instagramprofil som har nara 700 000 féljare.

Barn tycker om att hdrmas. Det ar kul och spannande att gbéra
som andra goér. Skillnaden i dag jamfort med tidigare ar att visom
vuxna far ta del av det har spelet pa ett helt annat satt tack vare
natet. Vi ser sddant som vi “slapp” se n&r hdrmandet bestod av att
kla ut sig framfér spegeln och sedan byta om igen innan féraldrarna
kom hem. Pa bade gott och ont.

Och sa var det de unga tjejernas avklddda, ibland utmanande
bilder pa sig sjadlva. Kdnner unga tjejer en press att ldgga upp utma-
nande bilder pa sig sjédlva pa natet? Kanske, kanske inte. Varfér de
gor det hdnger sannolikt bade ihop med bilderna de sjalva ser och
rddande kdnsnormer som lagger stor vikt vid tjejers utseende. Ar
det skadligt? Borde de sluta med det? Det finns en risk att bilderna
utnyttjas av andra i krankande sammanhang - och det ar oaccepta-
belt. Men det &r en sak vi aldrig far gldmma: det &r aldrig tjejen som
har lagt ut bilden som ska fa skulden om den utnyttjas av nagon
annan. Lagg skulden dar den hér hemma - hos féordvaren.

Vad tycker jag ar okej?

Att veta var ens granser gar, vad man sjalv tycker ar okej att dela
med sig av, ar dels nagot som blir |dttare med aldern, dels nagot som
kan forandras Over tid. Och det ar alltid individuellt. Att den gransen
sallan ar statisk har med flera saker att gora. Dels handlar det om att
de stora sociala natverken gor férandringar i sina system som leder
till nya stallningstaganden hos oss som anvandare. Dels handlar

det om att man som person andrar uppfattning om saker. Livet kan
forandras - nytt jobb, nya kontakter, nya férhallanden kan gora att
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man omvarderar hur och vad man delar pa natet. Kanske ar inte det
viktiga var den gransen gar utan att man har funderat éver var den
gar. Att man har en strategi sa att man har lite koll pa varfér man gor
som man goér. Exakt hur den strategin ser ut ar mindre viktigt.

Att barn och unga paverkas av varandra, precis som vuxna gor,
ar inte sa konstigt. Att fa kdnna att man hor till och far vara med &r
kanske annu viktigare som ung. Av den anledningen ar det ocksa
extra viktigt att barn och unga far stéd och vagledning i att kdnna
efter vad de sjalva tycker ar okej. Att de inte dras med i ndgot slags
grupptryck och delar med sig av bilder och information som de inte
kdnner sig bekvdma med och sedan angrar.

Jakten pa gillamarkeringar

Bilder, inldgg, statusuppdateringar, videos och kommentarer. Det
mesta pa natet ackompanjeras av en gilla-knapp. Att fa tillrdckligt
manga gillamarkeringar eller likes, eller att i alla fall fa nagra déver-
huvudtaget, ar viktigt for madnga barn och unga. Fér manga vuxna
ocksa for den delen. Och kanske &r det inte sa konstigt, fér vem sam-
lar inte pa likes? Vem vill inte bli omtyckt? N&r vi fragade barn och
unga i webbenkaten om det var viktigt att fa manga likes svarade 49
procent ja.

S4 1dngt inga konstigheter. Men vad hander nér gillamarkering-
arna eller féljarna uteblir eller inte ar tillrédckligt manga och leder till
att barn och unga mar daligt? | samtal med Bris berattar barn och
unga att de till exempel kan ma valdigt daligt 6éver att inte ha lika
manga foljare som sina vanner. De undrar vad det ar for fel pa dem.
Att vilja bli omtyckt och uppskattad ar inget nytt. Det kan alla kdnna
igen sig i. Men kanske blir det &n mer k&nsligt n&r vara sociala relatio-
ner ocksa exponeras pa natet. K&nslan av att man inte &r lika populér
och omtyckt som sina vanner befasts i siffror, svart pa vitt. Men vad
star de dar siffrorna fér egentligen? | dag &r det inte ovanligt att
barn och unga betalar for att fa fler féljare till sina konton. Vilket goér
fragan &nnu mer relevant. Vad &r de siffrorna varda? Att ha manga
féljare kan ocksa handla om att man ar bra pa att skaffa fler. Det
finns manga olika knep och trix for att fa fler personer att folja just
dig. Men att vara bra pa att skaffa fler féljare &r kanske inte detsam-
ma som att vara mer omtyckt dn andra?

For att stétta och hjalpa barn och unga som mar daligt dver att
de har for fa féljare eller inte far tillrdckligt med gillamarkeringar
kan man som vuxen till att bdrja med prata om att det &r naturligt
att vilja bli uppskattad och omtyckt fér hur man ser ut eller vad man
gor. Det ar inget fel med det, de allra flesta tycker om att kdnna sig
uppskattade. Sedan handlar det om att férsdka fa dem att foérstd att
bara for att man inte &r omtyckt av precis alla sa betyder inte det att
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man ar fel. Alla tycker olika, sa kommer det alltid att vara. Hur man
an ser ut eller vad man an gér kommer det bade att finnas personer
som tycker att man ar helt underbar och personer som inte tycker
det. Du kan se ut hur du vill och géra vad du vill, det spelar ingen
roll. Som vuxen &r det lattare att std ut med att det finns dem som
inte tycker om en, att vi alla &r olika. | tonaren kan det vara valdigt
jobbigt.

Det handlar ocksd om att férsdka prata om varfor det kadnns
viktigt, och vilka andra saker som kan kdnnas minst lika viktiga i livet.
Att ha ndgra ndra vdnner som man kan traffa offline till exempel,
vanner som uppskattar en fér den man ar. De dér siffrorna pa natet
ar bara ett matt, och det finns manga, manga fler. Samtidigt som
man som vuxen ska férsdka avdramatisera och lindra ar det viktigt
att ta barnens oro pa allvar.

Det kan ocksa vara bra att som vuxen ha med sig i bakhuvudet att
de rad man ger till barn och unga aven galler en sjalv. Kanske har det
hant att man som vuxen har reagerat pa att ndgon man inte kdnner
sa brainte har sd manga vanner pa Facebook och lagt in en varde-
ring i det. Vad sager det om oss och vad vi varderar?

| andra sammanhang kan det handla om barn och unga som
sdger att de inte har s@ manga foljare for att de kdnner sig blyga. De
vagar kanske inte vara sa aktiva som de egentligen skulle vilja. Da &r
det viktigt att poangtera att det ar helt okej att vara blyg, men man
kan ocksa saga att det gar att 6va pa att inte vara sa blyg, om man
vill.

Far man angra sig?

60 procent av dem som har svarat pa var webbenkat har nagon
gang angrat nadgot de har delat med sig av om sig sjalva pa natet.
Samtidigt uppger en dryg fjardedel att de inte vet hur de ska bara
sig at for att ta bort saker om sig sjalva pa natet. Vilket ocksa bety-
der att tre fjardedelar uppger att de vet hur de ska béra sig at, vilket
ar valdigt positivt. Aven om vi inte kan veta vad det faktiskt betyder;
om det handlar om att de tror att det vet, eller att de faktiskt vet.
Att dela med sig av en bild eller en uppdatering eller att skriva
en kommentar gar snabbt. Med telefonen i fickan kan det dessutom
gdras lite ndr som helst. Att det ibland gar lite fér snabbt och blir
lite fel &r kanske inte sa konstigt. En férhastad kommentar som nog
var lite fér ilsken, en bild pd en kompis som man kanske inte borde
ha lagt upp utan att fraga. Eller en artikel eller en statusuppdatering
man kanske skulle I13tit bli att dela. Alla kan nog kénna igen sig. Men
gar det att angra sig? Om det &r ndgot man sjalv har lagt ut &r det
ofta ganska latt att radera eller délja i efterhand. Fragan &r om det

30



ar borta? Sannolikt inte. Kan din kompis hitta det? Férmodligen inte.
Kan de stora teknikféretagen hitta det? Troligtvis ja.

Varen 2014 fattade EU-domstolen beslut om att privatpersoner
ska ha ratt att fa sdkresultat om dem borttagna fran sokmotorer
om innehallet &r irrelevant, osant eller dverflddigt. De allra flesta
anmalningar som har gjorts handlar om sékmotorn Google ochi
skrivande stund har féretaget tagit emot ungeféar 1 miljon féorfrag-
ningar. Google gér beddémningar fran fall till fall och tillmdtesgar
ungefar 40 procent avanmalningarna. '® Men att en lank plockas
bort fran sdkresultatet betyder inte att informationen inte langre
finns pa internet. Den blir bara svarare att hitta. Korrigeringarna sker
dessutom inte globalt utan regionalt. En 1ank som &r borttagen fran
sOkresultatet pa google.se gar fortfarande att hitta via google.com.

Hur paverkar det har hur férsiktiga vi &r med vad vi delar? | de
allra flesta fall sdkert inte alls. Enligt undersékningen Svenskarna och
internet uppger 67 procent av de tillfrdgade att de inte har ndgot
att dolja™. En vanlig installning, bade bland unga och aldre. Borde
vi vara mer férsiktiga? Asikterna gér isar. Vill du ha ett hundra-
procentigt skydd ska du inte dela med dig av nagon information
Overhuvudtaget online, vilket kanske inte ar en sarskilt realistisk
strategi. Men ju kdnsligare informationen ar, desto mer bér du tanka
efter innan du skickar ut den pa natet. Och vad som &r kansligt &r
sdklart kontextberoende. En nakenbild till en partner kan kdnnas
helt okej. Om den hamnar i ndgon annans hander kdnns det plotsligt
inte lika okej. | det sammanhanget kan det ocksa vara bra att komma
ihag att &ven tillsynes harmlds information kan paverka bilden av
dig. Forskaren Mathias Klang brukar exemplifiera detta under sina
forelasningar med att beratta fér ahdrarna att han bar kvinnliga
trosor under sina jeans. Det ar varken olagligt, fel eller farligt, men
informationen kommer att paverka hur ahérarna varderar det som
Mathias Klang sdger. De kommer att se pa honom pa ett annat satt
och allt han sdger kommer att fargas av vetskapen om att han béar
kvinnounderklader.

Med det sagt, hur mycket funderar barn och unga innan de publi-
cerar nadgot pa natet? Sannolikt ungefar lika mycket som vi vuxna.
Det vill sdga ibland en hel del, ibland inte alls. Vissa bilder, inlagg
eller uppdateringar kdnner man pa sig ar lite kdnsligare, da kanske
man gor ett mer noggrant dvervagande. Den som ar valdigt aktiv
har sannolikt ocksa ett ganska okomplicerat férhallande till vad de
delar. Eftertdnksamheten gor i stéllet entré nar det hdnder nagot.
Om man far valdigt manga eller markliga kommentarer till exempel.
P3 ett satt &r det responsen som gor att man kanske undermedve-
tet justerar sin aktivitet. Men borde vi uppmana barn och unga att
tdnka efter mer - fore? Kanske. Férmodligen kommer de alldeles av
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sig sjalva att fundera mer dver eventuella konsekvenser nar de blir
aldre, for delvis ar det som bekant en mognadssak. Fér den sakens
skull skadar det inte att féra in ytterligare ett perspektiv, att kunna
sta for sin vuxenhet och ta upp férdelar och nackdelar som de unga
kanske inte har tdnkt pa. Som vuxen kan man till och med vara rak
och déppen med sin vuxenhet, i stil med ”jag férstdr om du tycker att
det har later vuxet och trakigt, men jag vet att nu nar jag ar sa har
gammal skulle jag inte vilja att...”. Det handlar om att ge barn och
unga fler valmaojligheter.

Samtidigt vittnar kuratorerna som svarar hos Bris om en utbredd
medvetenhet. Barn och unga som kontaktar Bris kan sdga saker som
“ah nej de har lagt ut den har bilden och den kommer finnas for all-
tid”. De kan ocksa vara oroliga for att deras aktivitet pa natet ska ga
att spara och att det ska komma fram att de har besdékt webbplatser
som de kanner att de inte borde varit inne pa. Det kan handla om
porr men ocksa andra sajter dar de har uppgett att de &r myndiga,
aven om de inte ar det.

Precis som med allting annat &r det stor skillnad pa individniva. En
del oroar sig kanske féor mycket, medan andra tar det lite foér lugnt.
Hur barn och ungai just din ndrhet resonerar far du bara veta om du
fragar!
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6. Att prata med okanda pa natet

Internet &r fantastiskt. Det tal att sdgas nagra ganger. Mdjligheter-
na som finns att hitta likasinnade, att fa utforska, s6ka information,
stalla fragor, fa utlopp fér sin kreativitet. Listan kan géras lang. Pa
Bris ar erfarenheterna av kontakt med ok&nda pa natet fram for allt
positiva. Barn och unga som har svart att hitta vdnner och gemen-
skap offline har helt andra mojligheter online. Och det &r underbart.
De flesta barn och unga &r ocksa valdigt medvetna om att de inte
ska ldmna ut personuppgifter till personer som de inte kdnner. | rap-
porten Duckface/Stoneface beskriver elever i arskurs fyra hur de har
fatt lara sig att inte beratta var de bor eller vad de heter egentligen
nar de kommunicerar med andra online?°. Ofta har de fatt héra his-
torier av sina féraldrar eller syskon. Historier om vad som kan hdnda
om man inte ar forsiktig. Daremot har de sallan rakat ut for ndgot
sjalva.

Hur oroliga barn och unga ar for att bli lurade eller utnyttjade
ar saklart olika. En del &r inte ett dugg oroliga, de tycker att de har
koll pa vad de gbér, medan andra oroar sig dver att rdka illa ut. Nar
Statens Medierad frdgade barn och unga om de tycker att de &r bra
pa att skydda personliga uppgifter pa natet svarade 62 procent av
9-12-aringarna att de tyckte att de var mycket eller ganska bra pa
det. Bland 13- till 16-aringarna var siffran 75 procent. Men da ska man
komma ihag att det handlar om barnens egna upplevelser av sina
formagor, vilket inte nddvandigtvis motsvarar deras faktiska for-
maga. Nar de fick fragan om hur bra de &r pa att andra sdkerhetsin-
stallningarna i webblasaren svarade 22 procent av de yngre barnen
att de var mycket eller ganska bra pa det, medan det bland 13- till
16-aringarna var 57 procent som kdnde sig sadkra pa detta.?

Na&r Internetstiftelsen i Sverige fradgade svenskarna om de &r oro-
liga for att de ska fa sin personliga integritet krankt pa natet syntes
skillnader mellan generationerna. Minst oroliga var de yngsta, 16-25
ar. Totalt var ungefér en tredjedel av internetanvandarna inte alls
oroade, en tredjedel var oroade och en tredjedel svarade varken
eller.?2

Grooming

Aven om de allra flesta kontakter som barn och unga har p& natet &r
helt ofarliga, och rentav positiva och givande, hdnder det ocksa en
del riktigt obehagliga saker. | juni 2015 f6ll domen i Sveriges dittills
storsta drende gallande sexualbrott mot barn pa internet. Den da
29-arige mannen démdes till sju ars fangelse fér bland annat sex-
uellt tvang, grovt utnyttjande av barn foér sexuell posering, sexuellt
ofredande och barnpornografibrott. Han démdes ocksa till att
betala fem miljoner i skadestand till de sammanlagt drygt 60 offren.
Mannen har tagit kontakt med flickor och pojkar mellan 11 och 20
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ar och latsats vara en pojke i deras alder. Han har dvertalat dem att
skicka avkladda bilder pa sig sjdlva och sedan anvant bilderna som
utpressning for att tvinga dem att utféra mer och mer avancerade
sexuella handlingar pa sig sjalva framfér kameran.

Att ta kontakt med barn under 15 ar i sexuellt syfte &r olagligt
och kallas fér grooming. Sedan lagen inférdes 2009, fram till och
med &r 2014 har 951 brott anmalts med den rubriceringen. Ungefar
70 procent av anmalningarna handlar om kontakter som tagits via
internet?® och det ar bade flickor och pojkar som drabbas, d&ven om
majoriteten ar flickor. Polisen beskriver brottet sa har:

“Den foérsta kontakten sker ofta pa chattforum eller spelsajter.

En fordvare kan ha kontakt med flera hundra barn samtidigt, vissa
sa& unga som atta ar. Genom bekraftelse, mutor och utpressning
forsdker fordvaren fa barnet att posera naket eller att traffas sa att
forovaren kan bega sexuella dvergrepp. Grooming kan ge boter eller
fangelse i upp till ett ar.”24

Sedan lagen inférdes har fa personer déomts. Ibland fér att gar-
ningen inte har uppfyllt rekvisiten, det vill sdga de juridiska férutsatt-
ningarna fér att en garning ska vara straffbar. Men ibland handlar
det om att gdrningsmannen ocksa atalas for brott med hégre straff-
skala &n den for kontakt med barn i sexuellt syfte.

Det har anmalts betydligt fler fall av utnyttjande av barn under 18
ar fér sexuell posering &n fér grooming, knappt 3 500 sedan 200925,
och det har skett en dramatisk 6kning de senaste aren. Det kan bade
bero pa att det &r fler som anmaler och att det ar fler som utsatts.
Annu fler &n antalet anmalda fall uppger att de har kontaktats via in-
ternet fér sexuell posering, men da ska man komma ihdg att de allra
flesta av dem har avbrutit kontakten och inte gatt med pa det.

Fallet med 29-aringen &r inte det enda i sitt slag, sannolikt kom-
mer vi framoéver att fa ldsa om fler liknande domar. Det &r en svar
balansgang att inte lata sig skrdmmas fér mycket men samtidigt
vara medveten om vad som kan handa. Mitt i forskrackelsen dver de
har grova dvergreppen &r det viktigt att komma ihdg ett par saker.
For det forsta ar det inte internet i sig som ar problemet, det ar
personerna som valjer att anvdnda det i syfte att begd brott. Vi ldser
ingenting genom att ta ifran barn och unga tillgdngen till natet, av
radsla for att de ska raka illa ut. For det andra ska vi inte underskatta
barn och ungas egen férmaga att satta stopp. Enligt en rapport fran
Brottsférebyggande radet &r en majoritet av barn och unga bra pa
att hantera odnskade sexuella kontakter fran vuxna pa natet; de
avbryter kontakten och blockerar anvandaren sa att hen inte kan ta
kontakt igen?®,

Pa uppdrag av regeringen har Brottsférebyggande radet gatt
igenom alla polisanmalda kontakter med barn i sexuellt syfte som
registrerades mellan 1juli 2009 och 30 juni 2011, alltsa det som kallas
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for grooming. Undersdkningen visar att i ungefar 50 procent av fall-
en upptacktes kontakten genom att barnet berattade fér en vuxen,
oftast en foralder. | 30 procent av fallen hade féraldern upptackt det
pa nagot annat satt.?” Att barn och unga i sé stor utstréackning sjalva
véljer att beratta for en vuxen &r jattebra och ndgot vi som vuxna har
som uppgift att uppmuntra. Det gar inte att nog understryka vikten
av att barn och unga kanner att de kan beratta fér vuxna om de

&r med om nagot obehagligt, utan att k&nna skam och skuld. Som
vuxen ar det valdigt viktigt att inte déma barn och unga som hamnar
i svara situationer. Det ar aldrig barnets fel nar hen rakar illa ut, ldgg
alltid skulden dar den hér hemma - hos férdvaren. | kapitel 7 skriver
vi mer om hur vi som vuxna kan hjalpa unga att satta upp granser fér
sig sjalva och sdga nej.

Checklista! Polisens tre
rad till vuxna som far reda
pa att barn har rakat illa ut
pa natet.

e DOmM inte ett barn som ber om hjalp.
Det ar féormodligen tillrackligt jobbigt
for barnet att beratta anda, gor det inte
varre.

* Om barnet tycker det ar pinsamt och
jobbigt att beratta detaljer, be inte om
det. Det viktiga ar att féorhindra att fler
kontakter tas och att géra en polisan-
malan.

* For polisutredningens skull ar det bra
om meddelanden och annat inte rade-
ras. Ibland &r den basta utvagen att helt
sluta anvanda det aktuella forumet ett
tag?e.

| slutet av den har guiden finns tips pa

vart du kan lasa mer och vart du kan
vanda dig om du som vuxen har fragor.
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Tips! Grooming
- vad sager lagen?

Férbudet mot kontakt med barn i sexuellt syfte
tradde i kraft 1juli 2009. | Brottsbalkens sjatte
kapitel om sexualbrott finns tva paragrafer som
definierar det brott som kallas fér grooming:

”10 a § Den som, i syfte att mot ett barn
under femton ar begar en garning fér vilken
straff foreskrivsi 4, 5, 6, 8 eller 10 §, traffar en
dverenskommelse med barnet om ett samman-
traffande samt darefter vidtar nagon atgéard
som ar agnad att framja att ett sddant samman-
traffande kommer till stand, déms foér kontakt
med barn i sexuellt syfte till bdter eller fangelse i
hogst ett ar. Lag (2009:343).”

(14 & Den som har begatt en gérning enligt
5 § eller 6 § forsta stycket mot ett barn under
femton ar eller enligt 8 § forsta stycket eller 10 &
forsta stycket, ska inte démas till ansvar om det
ar uppenbart att garningen inte inneburit nagot
overgrepp mot barnet med hansyn till denringa
skillnaden i alder och utveckling mellan den
som har begatt garningen och barnet samt om-
standigheternai &évrigt.)

Detsamma galler den som har begatt en gar-
ning enligt 10 a & om den har syftat till en sddan
garning som anges i forsta stycket och som, om
den hade fullbordats, enligt vad som anges dar
uppenbarligen inte skulle ha inneburit nagot
overgrepp mot barnet. Lag (2009:343).”
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”Ungar i dag. De har ingen kansla av skam. De har ingen kansla fér
integritet. De &r show-offs, kdndis-horor, pornografiska sma slynglar
som postar sina dagbdcker, sina telefonnummer, sin dumma poesi
- och for Guds skull, sina smutsiga sexbilder! - pa natet.”2°

Sa skrev Emily Nussbaum i New York Magazine 2007 nar hon
skulle férséka imitera hur det brukar lata nar férskrackta vuxna for-
fasar sig 6ver barn och ungas internetbeteende. Férmodligen finns
det vuxna i dag som tanker likadant, férhoppningsvis ar de farre an
de var da. Barn och unga kan ibland uppfattas som lite gransldsa.
De gar for langt, de tanker sig inte for. Att varna sin integritet, offline
och online, handlar valdigt mycket om att kdnna var ens egna gran-
ser gar. Att kunna sdga nej och att kunna dra granser fér vad man
vill dela med sig av om sig sjalv i olika sammanhang. Men hur lar man
sig att satta granser for sig sjalv och hur kan vi som vuxna prata med
barn och unga om det?

Ndr unga sjalva satter stopp

De barn och unga som hor av sig till Bris och har fragor som rér natet
har antingen redan rakat ut fér ndgot och vet inte vad de ska géra,
eller tvekar infor att gdra nagot och vill be om rad. De som tvekar
har i och med att de ringer ofta redan bestamt sig for att lata bli, for
att det &r ndgot som kanns fel.

Aven om det &r vuxnas uppgift att stdétta och vagleda ungai att
sitta granser ska vi inte heller underskatta ungas egen férmaga. |
samtal med barn och unga upplever kuratorerna pa Bris att manga
ar valdigt medvetna om de risker som finns och kénner pa sig nar
nagot inte &r som det ska. Det kan till exempel handla om unga som
har blivit ombedda att skicka bilder pa sig sjélva, eller att ndgon
har uttryckt sig hotfullt eller betett sig markligt online. Att andra
manniskor reagerar kan ocksa gdra att barn och unga ténker till.
Om kompisarna tycker att den dar personen man pratar med verkar
skum kanske det ar ndgot som inte stammer. | var webbenkét upp-
gav sd manga som 81 procent att de t&dnker pa vem som ska se eller
ldsa det de lagger upp pa natet, vilket sdger nagot om hur medvetna
de trots allt ar.

N&r unga sjalva véljer att satta stopp ar saklart valdigt olika fran
person till person. Det finns ingen generell regel som sager att alla
barn och unga kan tanka sig att géra vissa saker men inte andra.
Daremot kan det sdgas att barn och unga, som vi skriver i kapitel
3, inte har samma konsekvenstankande som vuxna. Framtiden ar
[dngt borta. Och det &r inte sa konstigt; enligt forskare &r den del
av hjarnan som mojliggdr saker som framtidsplanering, férmaga till
dverblick, att sdlla intryck och géra riskbeddémningar, inte fardig-
utvecklad forran i 20-arsaldern3e,
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Hjalp unga att satta granser

Barn och unga, framfér allt tondringar, vill testa sina granser. Det &r
ocksa sa de 1ar sig var deras egna granser gar. S& kommer det alltid
att vara. Men hur kan vi som vuxna vagleda barn och unga sa att de
inte rakar illa ut pa vagen?

Integritet handlar i mangt och mycket om att satta granser. For
sig sjalv och gentemot andra. Var gar min grans? Vad vill jag vara
med om? Vad vill jag dela med mig av? Att na sin grans och inte
passera den handlar ofta om att vaga s&ga nej. Att vdga sadga nej nar
nagon ber om fler bilder, att vaga saga nej ndr ndgon fragar nagot
som k&nns fér privat, att vaga sdga nej ndr man kanner sig pressad.
For att bli bra pa att s&dga nej krdvs évning. Ju mer man far 6éva pa
att sdga nej och sé&ga ifran, desto battre. Darféor kan det vara en bra
idé att uppmuntra sma barn nar de faktiskt sdger nej. Lata dem veta
att det &r bra att de kdnner efter. Det &r antagligen svarare an det
|ater. Framfér allt n&r det handlar om att férsdka ha en smidig och
fungerande vardag, da ar det inte sa lockande att uppmuntra barn
att sdga nej. Man vill bara att de gér som man sdger. Men i andra
sammanhang, nar det finns utrymme for barnen att vélja - 1at dem
kanna efter och fa formulera det och fundera éver hur det blir. Har
man med sig férmagan att sdga nej fran ndr man ar liten, blir det
kanske lite lattare nar man ar aldre.

Vuxnas uppgift, i férhallande till barn och unga, handlar om att
bromsa. Vilket inte ska férvaxlas med att sta i vdgen. Tonaringar har
ett enormt driv. De &r som raketmotorer som flyger fram i en rasan-
de fart. De &r ivriga att bli 8ldre, att fa testa pa att ta ansvar, att leva
vuxenliv, att |&ra av sina misstag, att bli sina egna. Det &r bade en
fantastiskt harlig och outhardligt jobbig tid. Att fa utvecklas och lata
sig formas ar underbart och frustrerande pa samma gang. Vuxnas
uppgift &r inte att sta i vadgen fér den har utvecklingen. Att stélla sig
framfor och sdga nej resulterar ofta bara i konflikter som inte leder
nagon vart. Att ta ifran unga tillgangen till natet 18ser till exempel
inga problem. Vi far inte unga att kdnna efter och fatta genomtankta
beslut genom att stalla oss i vagen. Tank i stallet att du ska hanga
i hastsvansen baktill, med din tyngd kan du bromsa upp lite grann
och ge utrymme for eftertanke. Vi vet att riskfaktorerna blir farre
med aldern, i takt med att konsekvenstankandet utvecklas. Om vi
lyckas bromsa sa att de inte rakar illa ut innan dess ar det saklart
positivt.

Men hur gér man nar man bromsar? Konkret handlar det om att
prata med varandra och att ha en relation som mojliggdér den typen
av samtal. Nar barnet berattar ndgot, kanske ndgot som har hant i
ett spel eller att nagon har lagt ut en bild eller skrivit en kommentar,
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stanna upp och fraga; nu hdnger jag inte med, hur blev det sa? Hur
kadndes det? Eller gér jamfdrelsen med kompisen, om hen hade lagt
ut den har bilden eller fatt det har férslaget, hur hade du reagerat?
Vad skulle du tanka?

D& uppnas den dar bromsande effekten. Det handlar om att
hjalpa dem att ta sig tid att fundera, tdnka efter, kdnna efter. Och det
bygger saklart delvis pa att man har byggt upp en relation med barn
och unga som goér att de sjalvmant berattar vad som hander i deras
liv, aven online.

Som ung behdver man fa prova att gdra saker som man inte har
gjort féorut. Som vuxen kan man, i stallet for att sld bakut vara arlig
med sin oro. S&dga nagot i stil med “som vuxen blir jag orolig, kan vi
inte gdra sa har, for min skull?”. Det handlar inte om att stoppa eller
hindra, men att bddda lite, s att landningen blir mjukare om det
hander nagot.

Det har sagts ett antal gdnger férut i den har guiden, men det
tal att upprepas: dom inte. Om ett barn har delat ndgot och sedan
angrar sig, eller har skickat en bild till nAgon och den dar bilden har
spridits till manniskor som den inte var amnad fér - skuldbelagg inte.
Det ar tillrackligt jobbigt 8nda att ha hamnat i klistret.

Tips! Bra stoppfraser.

Har &r ndgra férslag pa uttryck som vi som vuxna kan
formedla till barn och unga att de kan anvanda sig av,
till exempel om ndgon ber dem skicka bilder dver natet.
* Nej, det ar privat

» Jag sager nej och det ar okej

* Det har ar mitt - inte ditt

» Det &r jag som bestdmmer vad du ska fa veta om mej
e Tycker jag att det inte ar okej sa ar det inte okej
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Stopp-ord

Att faktiskt sdga nej till ndgon som ber om bilder eller information
som man inte vill dela med sig av kan |ata |attare &n det &r. Tdnk om
personen hotar att sprida vidare bilder eller information som hen
redan har fatt? Eller hotar att séka upp en? Vilka ord ska man an-
vanda for att saga ifran? Hur ska man uttrycka sig fér att budskapet
verkligen ska gé fram? 2013 lanserade Radda Barnen handboken
Stopp! Min kropp! med tips och radd pa hur man som vuxen kan prata
med barn om sexualitet, kroppens privata omraden och vad man far
och inte var gdéra mot eller med andras kroppar. Stopp! Min kropp!
blev samtidigt ett anvandbart uttryck féor barn och unga att anvanda
nar det &r ndgon som gar for 1angt; till exempel om nagon tar pa

ens kropp pa ett satt som inte kdnns bra. P4 natet finns ett liknande
behov av stopp-ord, ord eller uttryck som man kan anvanda for att
som ung enkelt kunna sdga ifrdn ndr nagon gar dver ens grans.

Nar det galler natet ar det viktigt att vi som vuxna férklarar for
barn och unga att de a/drig &r tvungna att géra nagot som inte
ka&nns bra, till exempel skicka en bild till ndgon. Oavsett vad perso-
nen hotar att gbra om man inte lyder, ar man aldrig tvungen att lyda.
Uppmuntraistallet barn och unga att beratta fér en vuxen om de
ombeds gbdra saker som de inte vill.
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8. Att prata med unga om sakerhet pa natet

Nar Statens Medierad fragar barn och unga hur mycket de pratar
med vuxna som de bor med, om saker som de har gjort eller sett pa
internet, svarar omkring halften av barnen mellan 9 och 16 ar att de
gor det ofta eller ibland.?’ Det kan |ata hogt. Men det betyder ocksa
att ndra halften av barnen i dldersgruppen séllan eller aldrig pratar
med vuxna i hemmet om det har. N&r vi frdgade barn och unga i var
webbenkat om de skulle be en vuxen om rad om de var osdkra pa
om de skulle lagga upp nagot pa natet, svarade 69 procent nej. Bara
tre av tio skulle alltsa vanda sig till en vuxen om de k&nde sig osdkra.
Utan dialog om vad som h&nder online blir det svart fér oss vuxna
att vdgleda och stdtta barn och unga sa att de kan vérna sin integri-
tet och inte rékailla ut.

En del barn som hoér av sig till Bris berattar att deras foraldrar ar
valdigt oroliga och att det &r jobbigt. | de flesta fall gar det att fa
barn och unga att férsta att vuxna i deras nérhet &r oroliga, &ven om
barnen sjalva tycker att det ar onddigt och &éverdrivet. Kanske ar det
i sadana lagen bra att som vuxen férklara varfér man oroar sig; ndm-
ligen for att man bryr sig. Att man gér det man gor av karlek. Och att
barnet kan lugna den dar oron genom att beratta och férklara lite
mer kring hur hen tanker.

Hur far man unga att prata med en? Dels handlar det saklart om
att langsiktigt bygga upp en relation som bygger pa ett 5msesidigt
fortroende, men det handlar ocksa om att ta chansen nér den dyker
upp. Gor det dar och da nar det &r aktuellt. Har det hant nagot,
antingen i barnets liv, eller i det offentliga. Ta chansen! Stall fragor
och forsdk att dppna upp fér en konversation om det som har hant.
Hur skulle det bli om du gjorde s& d&r? Hur skulle din kompis géra?
Hur skulle du kunna gora eller tanka? Forsok att hjalpa barnet att se
det ur olika perspektiv. Ta Instagramfallet3? som exempel. Nar det
hande var det ett utmarkt tillfalle att prata med barn och unga om
vilka bilder de lagger upp pa sig sjalva och varandra pa natet. Hur
kdnns det om nagon annan ldgger upp en bild utan att man vet om
det? Hur mycket tdnker man efter innan man skriver saker om andra
manniskor online? Vilka konsekvenser kan det f4? Det ska saklart
podngteras att det som hande i Goteborg inte tillhdér vanligheterna,
men det finns s&kerligen andra exempel fran media och fran var
vardag som kan féranleda en diskussion om grénser pa natet. Dock
géller det att férsdka undvika att skrammas. Da finns risken att de
bara upplever att vi ar radda, gamla manniskor medan de sjalva inte
alls upplever att livet pa natet ar sarskilt skrammande. En balans-
gang som kanske &r svarare an den later, men med verkliga exempel
blir det sannolikt lattare att inte dverdriva och ga for langt.

Aveniandra fall &r det bra att anvdnda sig av konkreta exempel.
Som nar man ska férsdka forklara varfér det ar annorlunda att dela
med sig av ndgot online, jamfért med offline. Fér &ven om mycket
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ar likt, i hur vi bor bete oss mot varandra och vad vi berattar fér
varandra, sa finns det en stor skillnad nar det géller natet; det du
delar med dig av kan na sa oandligt manga fler an du hade tankt.

Ett sddant konkret exempel, férutom Instagramfallet, &r PR-chefen
Justine Sacco som fick hela sitt liv stéllt pa &nda efter en tweet.
Tweeten, som skickade strax innan hon klev pa ett flyg till Kapsta-
den, |6d ”Ska till Afrika. Hoppas jag inte far aids. Skoja bara. Jag

ar ju vit!”. Nar hon landade i Sydafrika hade den retweetats dver

3 000 ganger och satt igang en hat- och kritikerstorm utan like.
Strax darefter forlorade Justine Sacco jobbet och hela hennes liv
forandrades. Pa grund av en tweet. Historien gar att anvanda for att
konkretisera vilka konsekvenser en till synes oskyldig handling kan
fa. Vem var det som gjorde fel? Var det rimligt att det fick sddana
konsekvenser? Och vad landar diskussionen i? Att alla har ett ansvar.
Vi har ett ansvar fér vad vi skriver, vad vi delar och hur vi reagerar.
Alla parter i historien om Justine Sacco agerar fel. | slutanden hand-
lar det om vilket internet vi vill ha. Hur vill jag att det ska vara? Hur
vill jag att det ska vara om jag delar saker? Om jag gor nagot fel, vad
ar rimliga konsekvenser? Var gar grénsen?

Viktigt! Motverka
natmobbning.

Nar internet blir en plattform fér krank-
ningar och mobbning ar det |att att som
vuxen kanna sig bortkollrad bland alla
forum och sociala appar. Guiden "Motver-
ka natmobbning” vander sig till dig som
undrar vad du ska tédnka pa ndr du pratar
med barn och unga om natet, vad du kan
gdra om du far reda pa att nagon rakat
illa ut, eller om nagon behandlar andrailla
pa internet. Guiden, som ar ett samarbete
med Bris, riktar sig till vuxna i barns narhet
och handlar i huvudsak om barn i aldrarna
10 till 16 ar.
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Integritet handlar som bekant dven om att skydda sina person-
uppgifter for att undvika att bli utnyttjad och lurad. | en online-varld
dar vi gladeligen godkanner diverse anvandarvillkor utan att lasa
dem for att fa tillgang till ett forum, natverk eller en funktion, &r det
|&ttare sagt &n gjort. Att forsdka ha lite koll pa vad det &r vi sager ja
till skadar inte. Fér var egen skull, men ocksa fér att 1attare kunna
vagleda barn och unga sa att de inte far problem.

En sak som &r viktig att komma ihdg i alla samtal med barn och
unga om integritet &r att det &r olika for alla. Var gransen gar fér mig
behdver inte vara densamma som for dig. Det som en person kanner
sig valdigt bekvdm med att dela kan ndgon annan k&nna sig valdigt
obekvam med. Det &r ocksa darfor det &r sa viktigt att vi inte bara
varnar var egen integritet pa natet, utan dven andras, till exempel nar
vi ldgger upp bilder pa andra an oss sjalva.
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9. Integritet - en rattighet

Integritet &r inte bara nagot vi mar bra av att varna, det ar ocksa
enrattighet. Och inte bara fér vuxna utan dven for barn. Det

har kapitlet handlar om hur barns och ungas integritet skyddas
av FN:s konvention om barnens rattigheter, den sa kallade
Barnkonventionen.

Det sager Barnkonventionen

Barnkonventionen antogs av FN 1989 och Sverige var ett av de
forsta landerna att skriva under. Konventionen bestar av 54 artiklar
som alla ror barns rattigheter. Alla som ar under 18 ar raknas som
barn. Att skriva under barnkonventionen betyder att man lovar att
folja det som star i den. Det land som har skrivit under men som inte
respekterar rattigheterna kan i dag bara stallas till svars moraliskt.
Det &r ocksa darfér manga barnrattsorganisationer vill att Barn-
konventionen ska goras till svensk lag. Nagot som regeringen under
2014 sa ska bli verklighet och arbetet med att inférliva det 16ftet ar
pabdrjat. Av de 54 artiklarna finns det fyra artiklar som kallas for
huvudprinciper. De fyra artiklarna ska anvdndas som glaségon nar
man laser de évriga artiklarna. De fyra huvudprinciperna ar:
 Inget barn far bli diskriminerat.
» Barnets basta ska alltid komma i férsta hand vid alla slags atgarder
som ror barnet.
 Varje barn har ratt till livet och att fa utvecklas till en trygg individ.
 Alla barn har ratt att féra sin egen talan, bli tagna pa allvar och bli
lyssnade pa.3?

Las mer!

Barnkonventionen i sin helhet och i
féorkortad version finner du pa:
www.unicef.se
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Bland de 54 artiklarna finns ett antal som ber&r barn och ungas inte-
gritet. Har féljer en genomgang av dem.

Artikel 12 handlar om att barn har ratt att bli lyssnade pa. Det
star bland annat sa har: "Konventionsstaterna skall tillférsakra det
barn som &r i stand att bilda egna asikter ratten att fritt uttrycka
dessaialla frdgor som roér barnet, varvid barnets asikter skall till-
matas betydelse i forhallande till barnets alder och mognad.” Det
har handlar bland annat om domstolsférfaranden, som till exempel
vardnadstvister. Men det handlar ocksa om alla andra sammanhang
dar beslut fattas som rdr barnet - da har barnet ratt att sdga vad hen
tycker och vi &r skyldiga att lyssna och ta barnets asikter pa allvar.

Artikel 13 handlar om yttrandefrihet. D&r star det att ”Varje barn
har ratt till yttrandefrihet, att tdnka, tycka och uttrycka sina asikter”.
Att ha ratt att yttra sig beskrivs i artikeln som ”frihet att oberoende
av territoriella granser s®ka, motta och sprida information och tan-
kar av alla slag, i tal, skrift eller tryck, i konstnarlig form eller genom
annat uttrycksmedel som barnet valjer”. Var mottar, séker och spri-
der barn framfér allt information i dag? Just det, pa natet. Och det
gor deratt i, sa lat dem gora det!

Artikel 16 handlar om barns ratt till ett privatliv. S& har star det
bland annat: ”Varje barns ratt till privatliv ska respekteras. Inget
barn far utsattas for godtyckliga eller olagliga ingripanden i sitt
privat- och familjeliv, sitt hem eller sin korrespondens och inte heller
for olagliga angrepp pa sin heder och sitt anseende.” Barn far inte
utsattas for godtyckliga ingripanden i sin korrespondens eller i sitt
privatliv. Det betyder att vi som vuxna inte har ratt att Idgga oss i hur
vi vill. Barn har ratt till nagot eget, precis som vi vuxna. De har ratt
att ha konversationer online med vanner, nya och gamla, utan att vi
kikar dver axeln pd dem. Men det skadar som sagt inte att prata med
barn och unga om vad de gér pa natet, mer om det i kapitel 1.

Artikel 17 handlar om att ha ratt att tillgang till information. Det
star bland annat sa har: ”Varje barn har ratt att fa tillgang till infor-
mation via till exempel internet, radio och tv. Staten ska ta ansvar for
massmediers roll nar det géller varje barns tillgang till information.
Konventionsstaterna [...] skall sakerstélla att barnet har tillgang till
information och material fran olika nationella och internationella
kallor, sarskilt sadant som syftar till att framja dess sociala, andliga
och moraliska valfard och fysiska och psykiska halsa.”. Barn har ratt
att veta. Statens uppgift &r att sdkerstélla tillgdngen pa information
fran massmedia. | vardagen betyder det kanske inte att alla har ratt
till en egen dator, men ddremot att barn inte ska frantas mojligheten
att sdka information, till exempel via natet.

Artikel 36 sager kort och gott att varje barn ska skyddas mot alla
former av utnyttjande som kan skada barnet i ndgot avseende. Det
kan handla om att skydda barn fran att tvingas arbeta i fabrik, eller
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att tas fran sina foraldrar for att saljas till andra vuxna. Men det kan
ocksa handla om skydd mot att bli utnyttjad pa natet, av andra barn
eller av vuxna som till exempel utger sig for att vara nagon annan.
Barn har ratt att bli skyddade mot utnyttjande helt enkelt, vilket gor
det till var skyldighet som vuxna att ta den uppgiften pa allvar.

Vuxnas skyldigheter

Det &r stater som signerar Barnkonventionen. Formellt &r det alltsa
staten Sverige som har forbundit sig att folja konventionens artiklar.
Men i férlangningen och i praktiken handlar det om att vi som bor
i Sverige ar skyldiga att félja konventionen. Som vuxna har vi ett
sarskilt ansvar eftersom vi har valdigt mycket makt éver barns och
ungas liv. N&r man pratar om barn och unga och deras liv pa natet ar
det latt att hamna i diskussioner om hur gransldsa de ar, som exem-
pletiinledningen till kapitel 7. Men barns integritet handlar ocksa om
rattigheter och ddrmed om vara skyldigheter. | alla diskussioner om
och med barn och unga ar det darfor viktigt att ha med sig ett barn-
perspektiv. Det galler i alla sammanhang, aven nar vi pratar med
barn och unga om integritet pa natet. Sa har skriver socialpedago-
gen Petter lwarsson pa Bris hemsida féor vuxna, om att ha barnper-
spektivi samtal:

”Barn visar i regel upp sigilinje med sin egen sjalvbild. Om barnet
vi har kontakt med &r van vid ett negativt bemotande fran vuxna
kommer vi, om vi inte tanker oss fér, med stor sannolikhet att be-
krafta det monstret. Det ar valdigt 1att gjort. Konsekvensen av det
skulle kunna bli att de som har stoérst behov av stod kan fa svarast
att ta emot det, for att vi bekraftar deras bilder av sig sjalva som
omdjliga, jobbiga, bortskdmda, oviktiga, elaka eller liknande.”34

Det har gar ganska latt att 6versatta till diskussionen om barn
och ungas integritet pa natet. Om vi férddmer, skuldbeldgger och
talar negativt med barn och unga om deras beteende pa natet far
det sannolikt inte énskad effekt. Om vi i stallet ser barn och ungas
integritet som en rattighet och har barnperspektivet fér dgonen ar
det kanske lattare att inte vara domande.

Las mer!

Las garna mer om barnperspek-
tivet pa Bris webbplats for vuxna:
barnperspektivet.se
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Vem har ansvaret pa natet?

Far man gdéra vad man vill pa natet? Det enkla svaret ar nej. Det
finns lagar och regler att férhalla sig till och alla som anvander natet
har ett ansvar att félja dessa. Som Instagramfallet visade kan den
som kranker andra pa natet domas for fortal. Utdver fértal finns

en rad brottsrubriceringar som till exempel féroldmpning, olaga
hot, sexuellt ofredande, utnyttjande av barn fér sexuell posering,
barnpornografibrott, dataintrang, brott mot personuppgiftslagen
och hets mot folkgrupp. Den som begar nagot av de har brotten kan
démas i domstol. Fér den som vill ldasa mer om hur de héar brotten
definieras och vad konsekvenserna kan bli i form av straffansvar
och skadestandsansvar gar det bland annat att |&sa Hat pa nétet,
utgiven av Myndigheten fér ungdoms- och civilsamhéllesfragor (f.d.
Ungdomsstyrelsen). | det har kapitlet ska vi i stallet fokusera pa kall-
kritik och hur vi kan hjalpas at att inte sprida l6gner, fértal och annat
krankande pa nétet.

Frilansjournalisten Jack Werner skriver om internet fér Dagens
Industri och tycker att vi bor inféra grundldggande journalistutbild-
ning pa lagstadiet. S& har sa han i en krénika i radioprogrammet
Mediernai P1iSveriges Radio: ”Alla barn ska veta vad det innebar att

Tips! Var kallkritisk!

1. Fundera pa vad det &r du l&ser. Vem &r det som
star bakom informationen? Har den/dem som
ligger bakom nagon egen agenda?

2. Nar ar informationen publicerad, ar den gammal
eller ny? Eller framgar det inte?

3. Verkar det for bra fér att vara sant? Kanske ar det
ocksa det.3®

Om du inte kan hitta svaren pa nagon av fragorna
ovan bor du férsdka hitta ytterligare en kalla som
kan bekrafta det du laser; en kalla som inte har
nagon koppling till den forsta kallan. Lyckas du inte
med det bor du inte dela vidare informationen i
sociala medier.

Kalla: Tidningen Metros Viralgranskare.
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sprida vidare en uthangning, for alla kommer hamna infér en. Da &r
det upp till oss att se till att barnet vet vad som ar ratt.”

Det han syftar pad ndr han sdger journalistutbildning ar kallkritik -
alltsa att klara av att beddma hur trovardig den information man tar
del av ar och att kunna granska kallan till den informationen. Att vara
kallkritisk p& natet handlar dels om att undvika att bli lurad, att inte
tro pa ndgot som inte &r sant, dels om att undvika att sprida falsk
information vidare. Att vara kallkritisk pa natet &r ingenting man kan,
det &r ndgonting man maste lara sig. Och det géller bade unga och
vuxna.

Kallkritik &r en metod som traditionellt utgar fran fyra begrepp:
akthet, tid, beroende, tendens. Genom att stélla fragor utifrdn de
fyra kriteriebegreppen kan man bilda sig en uppfattning om kallans
trovardighet. Férenklat handlar det om dessa fyra fragor: Ar kallan
ett original eller en kopia? Hur ny ar informationen? Hanger kallan
ihop med andra kallor? Finns det varderingar i kallan som tyder pa
att den féretrader ett visst intresse?

Att vara kallkritisk pa natet ar saklart lite speciellt och inte alltid
helt I&tt. | internetguiden Kéllkritik pa internet kan man lasa om en
Idng rad svarigheter nar det kommer till kallkritik online. Det handlar
till exempel om att internet &r oandligt stort och innehaller oandligt
mycket information. Allt som publicerats pa natet kan dessutom
andras nar som helst, det ar inte som en bok dar det som star alltid
kommer att std dar. Det &r ocksa latt att forvranga information di-
gitalt och fa nagot att se ut som nagot annat an det &r. Framfor allt
nar det géller bilder. Det &r ocksa |att att vara anonym pa natet och
darmed inte alltid sa latt att ta reda pa vem som ligger bakom viss
information. Manniskor kan dessutom enkelt publicera information
utan att den férhandsgranskas av nadgon.®®

Men, trots alla svarigheter finns det en del du kan lara dig och dé&r-
med ocksa dela med dig av till barn och unga.
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www.bris.se

P3a Bris webbplats, som vander sig till bdde barn och vuxna, finns en
hel del kunskap att ta del av. Till exempel vilka rdd barn och unga ger
till vuxna om hur de ska ge stod.

www.polisen.se

Pa Polisens hemsida finns dels information om vilka brott man kan
utsattas for pa natet, dels vad du som vuxen kan tanka pa och nar du
boéranmala.

WWW.umo.se

Pa ungdomsmottagningens hemsida finns matnyttig information
som framfor allt riktar sig till unga, men som ocksa kan vara till
hjalp féor vuxna som undrar vad man ska géra om barn och unga i
ens narhet rakar illa ut pa natet. Klicka till exempel pa fliken ”Vald &
krankningar” for att ldsa mer om utsatthet pa natet.

www.statensmedierad.se

P3a Statens Medierads hemsida finns information om ungas liv pa
natet i form av rapporter, men det finns ocksa en podcast som heter
Statens mediepodd. Foérsta avsnittet handlar just om unga och natet.

www.nohate.se

Pa No Hate Speech Movement i Sveriges hemsida finns lattillganglig
information som framfoér allt riktar sig till unga, men som ocksa ar
toppen fér vuxna som &r intresserade av att lara sig mer eller har fra-
gor som rér unga och natet. Har finns ocksa tva olika podcasts, dels
om juridiken pa natet, dels om livet pa natet i dvrigt.

Internetstiftelsen i Sverige

Internetstiftelsen i Sverige, som tillsammans med Bris ligger bakom
den har guiden, har aven gett ut mangder av andra internetguider.
Alla finns att l&sa eller ladda ner gratis pa hemsidan. Det &r bara att
borja botanisera!

www.unicef.se
Material for skolor om Barnkonventionen

Obs!

[IS gav 2011 ut Internetguiden »Ungas integritet pa natet” av Johnny
Lindgvist och Ewa Thorslund. Den guiden &r arkiverad och innehallet
uppdateras inte langre.
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Intervjuer

Ida Jansson, Bris, 7 maj 2015

Sofia Molin, Bris, 7 maj 2015

Katrin Jansson, Bris, 19 maj 2015

Karin Nygards, larare pa Sjostadsskolan och en av grundarna av
Teacherhack, 13 maj 2015

Karin Lepistd, larare pd Murgardsskolan och delansvarig fér projek-
tet Natsmarta, 13 maj 2015

Mathias Klang, Associate Professor in Social Media/Political Com-
munication vid University of Massachusetts, Boston, 15 maj 2015

Ovriga killor

Alexandersson, Kristina. Kallkritik pa Internet. IIS 2012..
https://www.iis.se/lar-dig-mer/guider/kallkritik-pa-internet/

Bra, Rapport 2013:14 Bestdmmelsen on kontakt med barn i sexuellt
syfte. En uppfdlining av tillampningen av lagen fran polisanmdélningar
och domar. 2013

Carling, Maria. Hjadrnan fullvuxen férst vid 25.
Svenska Dagbladet, 10 maj 2007

Ekstrom, Andreas. Fyra av tio ldnkar tas bort av Google.
Sydsvenskan, 23 maj 2015

Findahl, Olle. Svenskarna och internet 2074, Internetstiftelsen i
Sverige, I1S, 2014

Findahl, Olle; Dunkels, Elza & von Feilitzen, Cecilia. Med egna ord.
Barn och deras féréldrar om vad som kan vara obehagligt pa inter-
net. The International Clearinghouse on Children, youth and Media,
Nordicom/Goteborgs universitet, 2013.

Iwarsson, Petter. Barnperspektiv i samtal. www.barnperspektivet.se,
utgdr fran Samtal med barn och ungdomar, erfarenheter fran BRIS.
Gothia Forlag 2007. http://www.barnperspektivet.se/samtal-med-
barn/barnperspektiv-i-samtal
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Nussbaum, Emily. Say everything, New York Magazine, 2007

Polisen. Ny kompis eller snuskig gubbe pa nétet? Sa hjdlper du ditt
barn att se skillnaden och minskar risken fér att réka illa ut. 2013

Polisen. Brott pa internet. Tre tips till dig som blir utsatt fér brott pa
internet och tre tips till dina férdldrar. 2014

Statens Medierad, Ungar & medier 2015. Fakta om barns och ungas
anvédndning och upplevelser av medier. 2015

Stahl, Isabelle. Radikala svar pa en bottenlés oro. Svenska Dag-
bladet, 4 maj 2015

Werner, Jack. Sa blir du en béttre viralgranskare. Metro 2014

Unicef, https://unicef.se/barnkonventionen

Webbenkadten

Enkaten har varit utlagd pa sidan "Fér dig som &r ung” pa Bris webb-
plats da syftet har varit att fa svar frdn barn och unga. Enkéten var
utlagd mellan den 3 juli och den 21juli 2015. Under perioden blev

alla som besdkte webbplatsen tillfragade om de ville delta i enkaten.
Totalt valde 877 unga att gora det. Féresatsen har varit att varje
deltagare bidrog till enkdten en gang och darfér har enkéten kon-
struerats sa att den synts en gang for varje unik ip-adress.
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. Alexandersson, Kallkritik pa internet, 17 ff

.Werner, Sa blir du bli en battre viralgranskare, Metro 2014
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BRIS -Barnens ratti samhallet

Bris har mer an 40 ars erfarenhet av direkt kontakt med barn och
unga. Verksamheten pa Bris kretsar kring stdd till barn och unga.
Men uppdraget som barnrattsorganisation stracker sig langre &n sa.
Bris jobbar for att forbattra barns och ungas villkor i enlighet med
FN:s konvention om barnets rattigheter. Bris ar remissinstans for lag-
forslag som paverkar barn och unga och ingar i natverk med andra
barnrattsorganisationer. Barnet som kontaktar Bris ar anonymt och
far prata med en utbildad och erfaren kurator med tystnadsplikt.
Bris-akademin erbjuder féreldsningar och utbildningar for vuxna.
Malgruppen ar personal inom socialtjanst, skola, barnomsorg, halso-
och sjukvard, rattsvadsende, kyrkan, men &ven studenter, ideella och
personal pa féretag som pa olika satt mdter barn och unga. Genom
utbildningsverksamheten sprider Bris kunskap och skapar forstaelse
for barns och ungas situation och utsatthet och erbjuder ibland kon-
kreta verktyg i métet med barn och unga. Utbildningar och férelas-
ningar bokas pa bris.se eller utformas tillsammans med bestallaren
enligt 8nskemal och behov.

Stédverksamhet
For barn upp till 18 ar: ring Bris pa 116 111, eller mejla och chatta pa

bris.se. For vuxna: Bris vuxentelefon - om barn,
077-150 50 50 och bris.se
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Asa Secher

Asa Secher &r journalist med en bakgrund som reporter och produ-
cent pa Sveriges Radio. Som frilansjournalist har hon bland annat
producerat utrikesreportage fran lander som Rwanda, Uganda

och Jordanien. Under 2016 studerar hon pa masterprogrammet i
journalistik vid Columbia Journalism School i New York City. Hon har
tidigare at IIS skrivit Internetguiden ”Motverka ndtmobbning! Rad till
dig som ar vuxen”.

Foto: Sara Arnald CC-BY ND
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Vidriver internet framat! IS arbetar aktivt
for positiv tillvaxt av internet i Sverige. Det
gor vi bland annat via projekt som samtli-
ga driver utvecklingen framat och gynnar
internetanvandandet for alla. Exempel pa

pagaende projekt ar:

Bredbandskollen

Sveriges enda oberoende
konsumenttjanst fér kontroll av
bredbandsuppkoppling. Med den
kan du pa ett enkelt satt testa din
bredbandshastighet.
www.bredbandskollen.se

Internetdagarna

Varje host anordnar vi Internet-
dagarna som ar Sveriges ledande
evenemang inom sitt omrade. Vad
som for tio ar sedan var ett forum
for tekniker har med aren utveck-
lats till att omfatta samhéallsfragor
och utvecklingen av innehallet pa
internet. www.internetdagarna.se

Internetfonden

Hos Internetfonden kan du
ansdka om finansiering fér
fristdende projekt som framjar
internetutvecklingen i Sverige.
Varje ar genomférs tva allméanna
utlysningar, enijanuariocheni
augusti. www.internetfonden.se

Internetguider

I1S publicerar kostnadsfria guider
inom en rad internetrelaterade
admnesomraden, som webb, pdf eller
i tryckt format och ibland med extra-
material.

Internetstatistik

Vi tar fram den arliga, stora rappor-
ten ”Svenskarna och internet” om
svenskarnas anvandning av internet
och dessemellan ett antal mindre
studier.

Webbstjdarnan

Webbstjarnan ar en skoltavling
som ger pedagoger och

elever i den svenska grund-
och gymnasieskolan méjlighet
att publicera sitt skolarbete pa
webben. www.webbstjarnan.se

Internetmuseum

| december 2014 lanserade IIS
Sveriges forsta digitala internet-
museum. Internetmuseums besodk-
are far félja med pa en resa genom
den svenska internethistorien.
www.internetmuseum.se

Federationer

En identitetsfederation ar en
6sning pa konto- och I&senords-
hanteringen till exempel inom
skolans varld eller i varden. IIS

ar federationsoperatédr for Skol-
federation fér skolan och fér Sambi
fér vard och omsorg.
www.iis.se/federation

Internets infrastruktur

IIS verkar pa olika satt for att inter-
nets infrastruktur ska vara saker,
stabil och skalbar fér att pa bésta
satt gynna anvandarna, bland an-
nat genom att driva pa inférandet
av IPv6. www.iis.se

Sajtkollen

Sajtkollen ar ett verktyg som enkelt
|ater dig testa prestandan pa en
webbsida. Resultatet sammanstalls
i en lattbegriplig rapport.
www.sajtkollen.se




L3s mer pa naitet redan idag! P3 Internetguidernas webbplats
hittar du mangder av kosthadsfria publikationer. Du kan |lasa

dem direkt pa webben eller ladda ner pdf-versioner. Det

finns guider for dig som vill lara dig mer om webbpublicering,
omvarldsbevakning, it-sakerhet, natets infrastruktur, kallkritik,
anvandaravtal, barn och unga pa internet, digitalt kallskydd

och mycket mer.

Nya Internetguider!

Kom igang med
sakrare mobiltelefon!

Anders Thoresson

iiS

Kom igang med sdkrare mobiltelefon!
Av: Anders Thoresson

Guiden tar upp grunderna fér sdkrare anvandning av din mobil i

praktiken och du far lara dig:

» Om sidkerhetsproblem och annat som paverkar din integritet n&r
du anvander en mobiltelefon.

¢ Generella beskrivningar av de problem som finns.

e Tips om installningar for Iphone, Android och Windows Phone.

Innehallet &r ett komplement till Internetguiden ”Digitalt sjalvfor-
svar - en introduktion”. Reportrar Utan Gransers Martin Edstrom
och Carl Fridh Kleberg fran Expressen ger dig hjalp att med enkla
verktyg skydda dig mot de hot som finns mot allas var kommunika-
tion och information pa natet. Forfattarna tar dven upp sadant som
massovervakning och de spar du lamnar efter dig pa internet.

Internetguide #37
Skydda dig mot

Skydda dig mot bedragare
Natfiffel, bluffakturor och vilseledande férsaljning
Av: Anders Nyman

Internet och telefoni skapar fantastiska méjligheter for kdpare och
sdljare att interagera. Den har guiden handlar om myntets baksida,
bedragarna som utnyttjar natets mojligheter for att lura dig fér de-
ras egen vinning. | guiden tar vi upp bedragarnas metoder, vad du
som privatperson kan raka ut fér och vad du bér se upp med. Vikti-
gast av allt: du far reda pa dina rattigheter och hur du skyddar dig
om du blivit lurad. Ta del av drabbades berattelser och ga igenom
checklistorna sa att du blir sakrare nér du anvander internet for att
kdpa produkter och tjanster i vardagen. Guiden ar producerad i
samarbete med Polisen.



