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Fortal

Om du sprider pastaenden, anklagelser eller sakuppgifter som kan
leda till att ndgon annan framstar som usel kan du démas fér det.
Det rdknas sallan som fortal att kalla nagon fér ett vanligt skallsord
eller vara allmant negativt installd till en annan person. Daremot, om
du skriver pa natet att en person &r en pedofil, knarklangare, eller
liknande grovre ryktesspridning, kan det beddémas som brottsligt.
Det gar att se fértal som ryktesspridning i syfte att skada. Sa sdger
lagen: Brottsbalken kapitel 5 ”Med fértal avses att utpeka nagon
sasom brottslig eller klandervard i sitt levnadssatt eller annars ldmna
uppgifter som ar dgnade att utsatta denne fér andras missaktning”
Vid en fallande dom utddms vanligen boéter, men om brottet ar grovt
ar pafoljden hdégst tva ars fangelse.

Forolampning

Eftersom fértal handlar om att sprida missaktande uppgifter om
en person, eller flera personer, &r en féroldmpning mer rakt pa sak.
Det ar att direkt kalla nagon fér nedsattande saker, exempelvisien
konversation pa natet. Sa sager lagen: Brottsbalken kapitel 5§ 3
”Nagon smadar annan genom krankande tillméle eller beskyllning
eller genom annat skymfligt beteende mot honom, om handlingen
inte uppfyller villkoren fér fortal eller grovt fértal”. Vid en fallande
dom utddéms vanligen bdter, men om brottet &r grovt ar paféljden
hogst sex manaders fangelse.

Olaga hot

Att uttrycka sig hotfullt mot en person sa att hen fruktar for sitt liv,
sakerhet och egendom ar att betrakta som olaga hot. Sjalva hotet
behdver inte innebara att den som hotas verkligen ar radd fér att
hens liv ar i fara, utan att hotet normalt sett anses kunna ha den ef-
fekten. Sa kallade hatdrev med hash-taggar pa Twitter ar typexem-
pel pa olaga hot via internet. Tva grdvre varianter av olaga hot &r om
hoten riktas mot personer som &r vittnen i en rattegang eller jobbar
pa myndighet. S& sdger lagen: Brottsbalken kapitel 4 § 5

”Om nagon lyfter vapen mot annan eller eljest hotar med brotts-
lig garning pa satt som &r &gnat att hos den hotade framkalla allvar-
lig fruktan for egen eller annans sakerhet till person eller egendom,
déms denne fér olaga hot”. Vid en fallande dom utddms vanligen
boéter, men om brottet &r grovt ar paféljden hogst fyra ars fangelse.



Ofredande

Begreppet ofredande gar att dversatta till ett slags mobbing. Pa
senare tid har nathatare démts for ofredande for inldgg i sociala
medier som har bedémts vara olaga hot eller fértal. Sa kallade
hatdrev pa Twitter med hash-taggar som later fler och fler haka pa
mobbningen ar typexempel pa ofredande via internet. Exempelvis
blev en anvandare domd 2015 foér att i en webbtjanst kommentars-
falt skrivit “upp med en kniv i fittan pa sexistiska feminister” riktat
till en journalist. Sa sager lagen: Brottsbalken kapitel 4, §7: ”En som
handgripligen antastar eller medelst skottlossning, stenkastning,
oljud eller annat hansynsldst beteende eljest ofredar annan, déms
for ofredande”. Vid en fallande dom utddms vanligen béter, men om
brottet &r grovt ar paféljden hdgst ett ars fangelse.

Brott mot medborgerlig frihet

Det har brottet sker ndr nagon genom hot férsdker inskranka nagon
annans grundlagsskyddade ratt till yttrande- och féreningsfrihet.
Exempelvis kan det handla om att i hota nagon for att hen inte ska
publicera, diskutera eller tala i ett visst &mne. Sa sager lagen: Brotts-
balken 18 kapitel 5 & 5 ”Den som 6var olaga tvang eller olaga hot
med uppsat att paverka den allmanna asiktsbildningen eller inkrakta
pa handlingsfriheten inom politisk organisation eller yrkes- eller
naringssammanslutning och darigenom satter yttrande-, férsam-
lings- eller féreningsfrineten i fara, ddmes fér brott mot medborger-
lig frinet”. Vid en fallande dom utdéms vanligen fangelse, men om
brottet &r grovt &r pafdljden hogst sex ars fangelse.

Uppvigling

Om du skriver eller pa annat satt sprider information med uppma-
ning till andra att bega brottsliga handlingar kallas det fér uppvig-
ling. Det kan handla om allt fran beskrivningar om hur du férbereder
ett brott till instruktioner om hur andra praktiskt kan genomfdéra det.
Sa sdger lagen: Brottsbalken 16 kap & 5: ”’Den som muntligen infor
menighet eller folksamling, i skrift som sprides eller utlamnas fér
spridning eller i annat meddelande till allmanheten uppmanar eller
eljest sdker férleda till brottslig garning, svikande av medborgerlig
skyldighet eller onérsamhet mot myndighet, démes fér uppvigling”
Vid en fallande dom utddms vanligen bdter, men om brottet ar grovt
ar pafoéljden hogst fyra ars fangelse.



Hets mot folkgrupp

Ofta ar lagen om hets mot folkgrupp en straffskarpning for ett redan
beganget brott. Med andra ord, om du pa natet begar exempelvis
olaga hot eller fértal, men riktar dina uttalanden mot en speciell folk-
grupp ("japaner”, ”invandrare”, ”lesbiska”, et cetera) sa blir domen
och straffet hardare. Darutdver ar det inte tillatet framstalla en folk-
grupp som dverlagsen en annan. Likasa att hdvda att en folkgrupp
skulle ha sarskilda egenskaper, exempelvis hog kriminell belastning.
Notera att kdonstillhdérighet eller sarskilt skydd for transpersoner inte
innefattas av lagen om hets mot folkgrupp. S& sdger lagen: Brotts-
balken 29 kapitel 2 § 7: ’om ett motiv for brottet varit att kranka en
person, en folkgrupp eller en annan saddan grupp av personer pa
grund av ras, hudfarg, nationellt eller etniskt ursprung, trosbekan-
nelse, sexuell ldaggning eller annan liknande omstandighet”. Vid en
fallande dom utddms vanligen bdter, men om brottet ar grovt ar
pafoliden hégst tva ars fangelse.

Olaga valdsskildring

Att sprida bilder, videor och annat som visar valdtakt och sexuellt
vald mot manniskor och djur &r ett brott. Undantagen &r journalis-
tiska artiklar och fackbdcker med utgivningsbevis da domstolen
beddmer att publiceringen &r berattigad. S& sdger lagen: Brottsbal-
ken 6 kap §10b: ”Den som i bild skildrar sexuellt vald eller tvang med
uppsat att bilden eller bilderna sprids eller som sprider en sddan
skildring, déms, om inte garningen med hansyn till omstandighet-
erna ar férsvarlig, fér olaga valdsskildring” Vid en fallande dom
utddms vanligen boter, men om brottet &r grovt &r pafdljden hogst
tva ars fangelse.



Lar dig mer!
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Lar dig mer!

Som du sakert gissat finns det fler brott
du kan bega via internet an de som ar
namnda ovan. Exempel pa det ar
forberedelser infor och/eller organisering
av brott i verkliga livet.
Personuppgiftslagen (PUL) reglerar bland
annat hur personuppgifter far (och inte
far) spridas vidare. Slutligen finns sarskild
lagstiftning vad galler spridande av
foretagshemligheter. Om du vill lara dig
mer om din yttrandefrihet, dess
mojligheter och begransningar, laser du
Internetguiden ”Yttrandefrihet pa natet”
av Nils Funcke.



Tolv ofta fore-
kommande
fragor




Vilket &r det grdvsta brott jag kan bega genom
att publicera ndgot pa natet?

Den har fragan ar helt beroende av omstandig-
heter och situation. Var schysst pa natet, alltid.

Ar det ndgon skillnad mellan att hota ndgon pa
natet och att géra det i verkliga livet?

Nej. Olaga hot ar ett brott oavsett hur det
framfors.

Om jag ser ett filmklipp pa natet dar en folk-
grupp beskrivs pa ett nedsattande satt, och
jag sprider den vidare, har jag da begatt en
kriminell handling?

Ja. Genom att sprida det vidare uppstar en ny
publicering och ett nytt brott.




Kan nagon ta en bild pa mig och publicera den
pa internet utan min tillatelse?

Det ar bara brottsligt om bilden innebar fértal.

Spelar det nagon roll hur manga som tar del av
en krankning som sker via internet?

Ja. Ju fler som tar del av exempelvis fortal, ju
allvarligare brukar brottet beddmas.

Jag har skrivit pa natet att en person ar fullstan-
digt vidrig manniska. Kan jag démas fér det?

Sannolikt inte. Men var foérsiktig med ordvalen.




Om jag lagger upp en portrattbild pa mig sjalv
och nagon kommenterar att jag ar fulast i varl-
den, ar kommentaren ett brott?

Sannolikt inte. Det ar som regel inte brottsligt
att kommentera andras utseende.

Jag vill att min webbplats innehall ska skyddas
av grundlagen. Hur gor jag?

Ansdk om utgivningsbevis hos Myndigheten
for press, radio och tv.

Vad har det for betydelse om min webbplats
har utgivningsbevis?

Med utgivningsbevis far du samma skydd som
etablerade medier. Till exempel ar inte person-
uppgiftslagen tillamplig.




Om en tjanst pa natet har grundlagsskydd, far
vad som helst om mig publiceras via den?

Nej, men svangrummet fér yttranden ar stdrre
med utgivningsbevis.

Att publicera personuppgifter pa internet reg-
lerasilag (PUL), men finns det undantag nar
personuppgifter sprids pa natet?

Ja, om syftet med spridningen ar journalistiskt
eller litterart.

Jag har ett kommentarsfalt pa min blogg.
Maste jag ta bort rasistiska kommenterar som
andra har gjort?

Ja. Hall rent bade av etiska och juridiska skal.
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L3s mer pa natet redan idag! Pa Internetguidernas webbplats
hittar du mangder av kostnadsfria publikationer. Du kan lasa

dem direkt pa webben eller ladda ner pdf-versioner. Det

finns guider fér dig som vill [ara dig mer om webbpublicering,
omvarldsbevakning, it-sakerhet, natets infrastruktur, kallkritik,
anvandaravtal, barn och unga pa internet, digitalt kallskydd
och mycket mer.

Nya Internetguider!

Yttrandefrihet pa nitet

Internetguide #2 B N
Ygtrandefrihet Av: Nils Funcke
pa ndtet

Vad som enligt svensk lag far sdgas och visas pa internet &r ett
standigt omdebatterat amne. Det galler dven vad yttrandefri-

het egentligen &r och hur det fungerar pa internet. Nils Funcke ar
journalist, forfattare, debattdr och utbildare som bland annat varit
utredningssekreterare i Yttrandefrinetskommittén och tilldelats
Stora Journalistpriset. Han reder ut begreppen bade rent praktiskt
och historiskt sett. Guiden avhandlar sadant som yttrandefrihetens
grunder, vad som ar yttrandefrihetsbrott, ansvar och skadestand
och férslag pa lagandringar.

Skydda dig mot bedragare
skydda dig mot s Natfiffel, bluffakturor och vilseledande férsaljning
bedragare Av: Anders Nyman

Internet och telefoni skapar fantastiska moéjligheter for kdpare och
sdljare att interagera. Den héar guiden handlar om myntets baksida,
bedragarna som utnyttjar natets mojligheter for att lura dig fér de-
ras egen vinning. | guiden tar vi upp bedragarnas metoder, vad du
som privatperson kan raka ut fér och vad du bér se upp med. Vikti-
gast av allt: du far reda pa dina rattigheter och hur du skyddar dig
om du blivit lurad. Ta del av drabbades berattelser och ga igenom
checklistorna sa att du blir sakrare nér du anvénder internet for att
kdpa produkter och tjanster i vardagen. Guiden ar producerad i
samarbete med Polisen.




