INTERNET W
STIFTELSEN

12021/00503

Internetstiftelsens remissvar pa utredningen
Vem kan man lita pa? Enkel och andamalsenlig
anvandning av betrodda tjanster i den offentliga
forvaltningen (SOU 2021:9)

Om Internetstiftelsen

Internetstiftelsen ar en oberoende, affarsdriven och allménnyttig organisation. Vi
verkar for ett internet som bidrar positivt till manniskan och samhallet.

Vi &r en stiftelse och var urkund sléar fast att vi ska sakerstalla en stark och saker
infrastruktur for internet som tillgodoser dagens och framtidens behov i Sverige samt
framja forskning, utbildning och undervisning med inriktning pa internet. Vi ansvarar for
internets svenska toppdoman .se och skoter aven drift och administration av
toppdomanen .nu. Intakterna fran affarsverksamheten finansierar en rad satsningar i
syfte att mojliggdra att manniskor kan nyttja internet pa basta satt och att ge kunskap
om internetanvandningen i Sverige samt digitaliseringens paverkan pa samhallet. Vi
tillhandahaller evenemang och utbildningsinsatser som gor det enklare att férsta och
anvanda internets tjanster och som bidrar till 6kad kompetens och fler méten som
framjar internetinnovation. Vi stottar aven olika fristdende uppdrags- och
forskningsprojekt som pa olika satt gynnar internets utveckling och ger férutsattningar
for internetentreprendrer och utvecklare att ta steget fran idéstadie till fardig produkt
eller tjanst. Med vara identitetsfederationer forenklar vi inloggning och hojer sakerheten
i identitets- och kontohantering fér bade anvandare och leverantérer av olika tjanster
inom skola, halso- och sjukvard.

Internetstiftelsen har blivit tillfragade att Iamna remissvar pa utredningen Vem kan man
lita pa? Enkel och andamalsenlig anvandning av betrodda tjanster i den offentliga
férvaltningen (SOU 2021:9). Remissvaret ar avgransat till avsnitt 4.8, 5.2, 8 och 9 i
betankandet.

Overgripande synpunkter

Internetstiftelsen instdmmer, med enstaka invandningar, i utredningens foérslag samt
uppskattar att det tas initiativ for att skapa ett sakert tillhandahallande, och en 6kad
anvandning, av betrodda tjanster.

Fran Internetstiftelsens arbete med identitets- och behdrighetsfederationer vet vi hur
viktig nationell samordning ar for att paskynda utvecklingen av digital nationell
infrastruktur. For att na regeringens hogt stallda mal fér Sverige som bast i varlden pa
att anvanda digitaliseringens méjligheter (avsnitt 6.1) ar Internetstiftelsens bedémning
att utredningens forslag dock inte ar tillrackliga. Det kravs dven omfattande och tydlig
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information och vagledning samt en stor insats for att sprida tillamningen av ett
systematiskt och riskbaserat informationssakerhetsarbete spritt inom hela samhallet.

Internetstiftelsen noterar aven att de federativa I6sningar som Internetstiftelsen
tillhandahaller inte omnamns i utredningen. Detta far ses som en brist d& de ar enkla
och idag val etablerade tjanster for rekommenderade leveranser, bade for autentisering
och behorighet av anvandare och for system. En federerad I6sning minimerar
spridningen av persondata pa internet.

Avsnitt 4.8 Elektronisk tidsstamplingstjanst

| utredningen namns att det vid skapandet av underskrift anvands tidsuppgifter fran den
som tillhandahaller e-tjansten (4.8.2).

Internetstiftelsen motséatter sig inte utredningens resonemang men vill betona behovet
tva faktorer i sammanhanget. For det forsta att involverade system har samma tid, fér
att undvika olika uppfattning om vad klockan var nar en viss transaktion skedde. For det
andra att systemen anvander korrekt tidsangivelse, det vill sdga att svensk officiell tid
hamtas frdn en gemensam tidskalla (UTC(Rise)).

Ovan har slagits fast i en tidigare statlig utredning om legal metrologi, tid och frekvens
samt riksmatplatser. Nedan ar utdrag ur utredningen.

"Det &r viktigt med egen produktion av tid och frekvens i Sverige.
Det ér viktigt att det finns en riksmétplats for tid och frekvens i Sverige.
Det ér viktigt att olika tidsangivelser anges enligt samma tidsskala.

Det krévs ett langsiktigt atagande och I6pande resurstilldelning for att upprétthalla funktionen tid
och frekvens hos en riksmétplats fér tid och frekvens i Sverige.”

Vidare framhdll utredningen att det maste goéras mer allmant kant att sparbar tid kan
hamtas 6ver Internet med tekniken Network Time Protocol (NTP) — som bedémdes
vara det mest effektiva sattet att styra upp och synkronisera en tidsskala i ett
datorsystem. Post- och telestyrelsen (PTS) fick i uppdrag att utarbeta ett
vagledningsdokument som klargér hur en anvandare kan fa tillgang till sparbar tid, vad
den ska anvandas till och varfor. (Vissa metrologifragor, SOU 2007:97, s. 277—-278.)

| korthet foreslar PTS att det nationella systemet for robust och sparbar tid och frekvens
bér goras tillgangligt for saval privata som offentliga aktorer i samhallet. (Rapport PTS-
ER-2020:3: Férutséttningar for att tillgdngliggéra det nationella systemet for spéarbar tid
och frekvens, Slutredovisning av regeringens uppdrag 12020/01811/D, 2021-01-12;
https://pts.se/sv/nyheter/internet/2021/det-nationella-systemet-for-sparbar-tid-bor-fa-
anvandas-av-flera-aktorer/.)

Sammanfattningsvis ar en korrekt och sparbar tid, som ar tillganglig och sprids pa ett
stabilt satt samt anvands i Sverige, en forutsattning for ett hogteknologiskt digitalt
samhalles féormaga att fungera saval i vardagslag som vid svara pafrestningar. | nulaget
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finns mojligheten att, genom PTS foérsorg, géra det nationella systemet for robust och
sparbar tid och frekvens tillgangligt for fler aktorer.

Avsnitt 5.2 Betrodda tjanster — hur fungerar tekniken?

Internetstiftelsen motsatter sig inte utredningens resonemang men noterar att
utredningen inte berér mojligheten att tillampa sjalvgenererade certifikat som kan
godkannas av betrodd part.

Avsnitt 8.1.3 Okad anvandning kriver dven dkad digital delaktighet

Utredningen refererar till Internetstiftelsens studie Svenskarna och internet.
Internetstiftelsen motsatter sig inte de férslag som utredningen lamnat men anser att
det uppdrag som regeringen har [amnat till PTS inte ar tillrackligt fér att mota
medborgarnas behov av konkret och handgriplig hjalp. Alla manniskor i Sverige ska ha
samma ratt och mojlighet att utnyttja internets tjanster. Darfor ar Internetstiftelsen en
aktiv del av Digidel-natverket (https://digidel.se/) som skapar métesplatser for digital
samhallsservice runt om i Sverige. Internetstiftelsen ar initiativtagare till DigidelCenter;
en plats dit medborgarna kan komma och fa hjalp med digital samhallsservice och lara
sig hur man kan anvanda olika digitala tjanster. Ett forsta DigidelCenter skapades 2017
pa Motala bibliotek och vid en utlysning till kommunerna sokte fler &n 50 kommuner om
finansiering. Det gjorde att Internetstiftelsen under 2018 valde att skjuta till 2,4 miljoner
kronor utdver de beviljade medlen fran regeringen. Totalt fick kommunerna dela pa 10,4
miljoner kronor, vilket gjorde det mgjligt att starta upp 15 DigidelCenter. | dagslaget
finns det drygt 30 sadana center. Internetstiftelsen anser att satsningen behéver
forstarkas och kommunerna ges 0kade resurser.

Avsnitt 8.4.2 Myndigheten for digital forvaltning ska tillhandahalla en nationell
valideringstjanst

Internetstiftelsen motsatter sig utredningens slutsats att valideringstjansten inte bor vara
tvingande. Internetstiftelsen anser i stéllet att validering bor ske per automatik vid
anvandning av betrodda tjanster. Om validering inte gors automatiskt finns en pataglig
risk att valideringstjansten inte far nagon praktisk betydelse. Det kan jamféras med
majligheten till validering som finns i fysisk milj6, d.v.s. att jamfdra signaturen pa ett
dokument med signaturen pa en ID-handling, vilket séllan gors i praktiken.

Avsnitt 8.4.3 Anvdndning av den nationella valideringstjansten

Internetstiftelsen motséatter sig utredningens forslag att avgift ska kunna tas ut vid
anvandning av tjansten. Internetstiftelsens erfarenhet av avgifter med “pris per
transaktion”-modell ar att de sallan fungerar som forvantat utan att detta i stallet kan
utgdra ett hinder mot att aktorer validerar underskrifter. Som namns i det foregdende
anser Internetstiftelsen att validering bor ske automatiskt och vidare att detta ska ske
avgiftsfritt.
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Internetstiftelsen

Avsnitt 8.4.4 Tillitsforteckningen, format och erkannande av underskrifter och
stamplar

Utredningen foreslar att den nationella valideringstjansten ska kunna validera
underskrifter och stamplar som har skapats av betrodda tjanster i den svenska
tillitsforteckningen samt forteckningar i andra lander som uppréttats i enlighet med
artikel 22 i elDAS-férordningen. Utredningen beddmer att den nationella
valideringstjansten bér kunna validera olika format. | det sammanhanget vill
Internetstiftelsen framhalla vikten av att man haller sig till standardiserade format och
inte nagot som ar leverantorsspecifikt.

Avsnitt 8.4.6 Behandling av personuppgifter; och avsnitt 8.4.7 Offentlighet och
sekretess

Internetstiftelsen instammer med utredningens férslag samt bedémning och har inga
synpunkter.

Avsnitt 8.5.4 Metoder for att bevara elektroniskt undertecknade och stamplade
handlingars giltighet

Internetstiftelsen instdmmer med utredningens férslag med undantag fér vad som
framgar av forsta punktsatsen pa sidan 190. Internetstiftelsen vill betona att ett certifikat
inte har nagon teknisk livslangd, enbart en administrativ saddan. Det betyder att ett
certifikat fungerar rent tekniskt aven om "bast fére-datumet” har passerat.

Avsnitt 8.5.5 Ett 6kat stod fran Riksarkivet
Internetstiftelsen instdmmer med utredningens férslag och har inga synpunkter.
Avsnitt 8.6.3 En utdkad roll for Myndigheten for digital forvaltning

Internetstiftelsen instdmmer med utredningens forslag men vill framhalla att
Myndigheten for digital forvaltning (DIGG) i dagslaget har fatt flertalet uppdrag av
regeringen att genomfora. Det ar viktigt det tillférs resurser i den utstrackning som kravs
for att uppdragen ska kunna genomforas pa ett effektivt satt.

Avsnitt 8.7 En 6kad anvandning av elektroniska stamplar bor frimjas

Internetstiftelsen instammer med utredningens beddémning och har inga synpunkter
men vill lAmna samma kommentar som ovan under avsnitt 8.6.3.

Avsnitt 8.8 Okad medverkan i standardiseringsarbete

Internetstiftelsen motséatter sig inte utredningens férslag men vill framhalla att
standardiseringsarbete enligt Internetstiftelsens erfarenhet kraver relativt omfattande
insatser och darmed fordrar personalresurser. Den tidigare utredningen Den osynliga
infrastrukturen - om forbattrad samordning av offentlig IT-standardisering (SOU
2007:47) behandlar dessa fragor.
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Det ar vidare viktigt att, utdver de standardiseringsorgan som namns i avsnitt 5.12.2
Tekniska I0sningar och specifikationer, &ven inventera och se dver mgjligheterna att
medverka i ytterligare standardiseringsorganisationers arbete, sdsom IETF (Internet
Engineering Task Force) och W3C (The World Wide Web Consortium).

Avsnitt 8.9.5 Teknikneutralitet som utgangspunkt
Internetstiftelsen instammer med utredningens bedémning och har inga synpunkter.
Avsnitt 9.2.6 Saker nyckelhantering

Internetstiftelsen har inga synpunkter men vill understryka vikten av att detta hanteras
pa ett betryggande satt.

Avsnitt 9.2.9 Ovriga risker

Internstiftelsen instdmmer i utredningens konstaterande géllande behovet av ett
systematiskt och riskbaserat informationssakerhetsarbete for att skapa ett sakert
tillhandahallande av betrodda tjanster.

Avsnitt 9.4 Risker kopplade till samhallets beroende av betrodda tjanster

Internstiftelsen instdmmer i utredningens beskrivning av risken for att allmanhetens
fortroende for offentlig forvaltning allvarligt kan skadas beroende pa vad tjansterna
anvands till och hur incidenter hanteras.

Avsnitt 9.5 Hantera risker

Internstiftelsen tillstyrker utredningens forslag till atgarder. Vad avser risker kan
tillaggas att om alla organisationer anvander samma tjanstetillhandahallare blir risken
aggregerad och konsekvenserna storre vid en incident.

Sammanfattning

Internetstiftelsen instdmmer i stort i utredningens férslag men anser att det finns vissa
konsekvenser som bor dvervagas, sasom foljderna av en ej automatiserad
valideringstjanst samt att storleken pa resurser som kravs fér vissa atgarder
underskattas. Vidare hanvisar Internetstiftelsen till vissa utredningar och initiativ som
redan tagits pa omradet for att framja anvandningen av betrodda tjanster.

Stockholm den 10 augusti 2021

Carl Piva,

Vd, Internetstiftelsen
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