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Internetstiftelsen har genom remiss den 21 februari 2022 beretts tillfalle att avge
yttrande 6ver utredningen om betrodda tjansters slutbetdnkande "Anvéandning av e-
legitimation i tjansten i den offentliga foérvaltningen” (SOU 2021:62).

Om Internetstiftelsen

Internetstiftelsen ar en oberoende, affarsdriven och allménnyttig organisation. Vi
verkar for ett internet som bidrar positivt till manniskan och samhallet.

Vi &r en stiftelse och var urkund sléar fast att vi ska sakerstalla en stark och saker
infrastruktur for internet som tillgodoser dagens och framtidens behov i Sverige samt
framja forskning, utbildning och undervisning med inriktning pa internet. Vi ansvarar for
internets svenska toppdoman .se och skoéter aven drift och administration av
toppdomanen .nu. Intakterna fran domannamnsforsaljningen finansierar en rad
satsningar i syfte att mojliggora att manniskor kan nyttja internet pa basta satt och att
ge kunskap om internetanvandningen i Sverige samt digitaliseringens paverkan pa
samhallet. En av Internetstiftelsens storre satsningarna som finansierats med intakter
fran domannamnsverksamheten har varit att etablera och utveckla identitets- och
behdrighetsfederationer for skol- och vard/omsorgssektorn.

Federationer skapar forutsattningar och framjar viktiga samhallsfunktioner

Internetstiftelsen har under tio ars tid erbjudit federationslésningarna Skolfederation for
skolsektorn och Sambi fér vard- och omsorgssektorn. Inom skolsektorn har
Skolfederation kommit att etablerat sig som viktig digital infrastruktur. Skolsektorns
digitalisering drivs av skolans behov av en effektiv hantering av digitala Iaromedel och
digitala administrativa tjanster samt GDPR:s krav pa personuppgiftshanteringen och nu
senast inte minst viktigt Skolverkets krav for digitala nationella prov (DNP).

Utvecklingen av Skolfederation och Sambi sker med utgangspunkt fran medlemmarnas
behov, saval tekniska behov som behov av affarsmodeller som i mgjligaste man kan
anpassas till hela floran av kundsegment.

Forutsattningsskapande insatser

Internetstiftelsen har sett ett behov hos skolhuvudmannen att f& komma samman och
diskutera utmaningar och ta del av andras erfarenheter och redan fungerande
I8sningar. Vi har sedan 2020 erbjudit seminarier om skolans digitalisering som en
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Internetstiftelsen

férutsattningskapande insats for att 6ka mognaden och férmagan hos de som ska
digitalisera skolsektorn langsiktigt och sakert. Andra aktérer som velat engagera sig
upplever vi har underskattat behovet av uthallighet, kostnaden och komplexiteten i att
vara en sammanhallande aktér for skolsektorn. Lardomen om behovet av uthallig
foérandringsledning ser vi ar generell och tillamplig &ven pa andra slags inféranden.

Internetstiftelsen en viktig partner for samhallets digitalisering

Med var langa och breda erfarenhet av internet och dess anvéndning bidrar vi garna
med var kunskap for att driva samhéllets digitalisering framat. Vi anser dock att denna
utredning inte i tillrdcklig omfattning tagit in externa perspektiv pa identitets- och
behdrighetsfederationer under sitt arbete, sa att vi i ett tidigare skede i utredningen
kunnat dela med oss av den erfarenhet vi har fatt genom tio ars arbete med identitets-
och behdrighetsfederationer. Vi anser att den typen av dialog borde varit en naturlig del
i utredningens uppdrag att “inhdmta 6vriga behdvliga upplysningar fran berérda
myndigheter och organisationer”.

Internetstiftelsen valkomnar dock att vi blivit tillfragade att [amna remissvar pa
utredningen Anvandning av e-legitimation i tjansten i den offentliga férvaltningen
(SOU 2021:62).
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Sammanfattning

Internetstiftelsen instammer i utredningens grundlaggande forslag om att statliga
myndigheter ska erbjuda e-tjanstelegitimationer at anstéllda och uppdragstagare och att
anvandning av privata e-legitimationer i tjansten fortsatt tillats men med forbehall. Vi
anser dock att utredningen har sa stora brister i sin grundlaggande analys att den inte
bor ligga till grund for lagstiftning. Det behdvs bland annat:

o tydligare specifikation av e-tjanstelegitimationers egenskaper,

e krav pa myndigheternas hantering av e-tjanstelegitimationer,

e en kartldggning av existerande e-tjansters arv avseende behoérighetshantering,

e endjupare kartlaggning av anvandning och samexistens med olika e-
legitimationer,

e en battre forstaelse for identitets- och behdrighetsfederationer samt

e en battre forstaelse for kostnader avseende drift och utveckling.

Internetstiftelsen instdmmer i att e-tjanstelegitimationer inte bara ar viktiga fér den
fortsatta digitaliseringen av den offentliga férvaltningen utan att det ocksa finns ett
behov av att vidare utreda hur ett system fér erkdnnande av e-tjanstelegitimationer
aven kan omfatta privat sektor.

Som konstaterats ovan anser Internetstiftelsen att utredningen har avgérande brister
men utredningen vacker ocksa flera viktiga principfragor kring e-tjanstelegitimationer
som behdver en fortsatt analys och utredning innan ett system for e-
tjdnstelegitimationer kan inrattas. Detta inte minst mot bakgrund av att e-
tjanstelegitimationer ar av stort intresse for utvecklingen av hela Sveriges digitala
infrastruktur, aven for de mer sektorspecifika behoven.

| det fortsatta arbetet med frdgan anser Internetstiftelsen att regeringen bor prioritera en
I6sning som bygger pa e-tjanstelegitimationer i kombination med en federerad I6sning
for offentlig forvaltning. En sadan 16sning skulle innebara manga férdelar for den
offentliga férvaltningens behov av identitets- och behérighetshantering dver
organisationsgranserna.
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Synpunkter per avsnitt

3.10 E-legitimation i tjansten m.m

Specificera e-tjanstelegitimationernas egenskaper

Utredningen ndjer sig med att ange att en e-tjanstelegitimation utdver identitetsuppgifter
ocksa kan innehalla uppgifter om anvandarens anstallning och/eller behorighet.
Internetstiftelsen anser att det behdvs en tydligare specifikation av e-
tjanstelegitimationens egenskaper och vilka personuppgifter som hanteras. Déribland
vilka attribut som ska finnas pa en e-tjanstelegitimation (till exempel pseudonymiserad
tjansteidentitet, organisations-ID, av DIGG godkand tillitsniva, giltighetstid) och huruvida
det kan finnas attribut som inte bor finnas (som till exempel personnummer och roll).

Hur e-tjanstelegitimationens pseudonymiserade tjansteidentiteter ska utformas behdver
utredas vidare. Inte minst bér malsattningen klargoras for hur val pseudonymen ska
skydda den personliga integriteten. Detta ar viktigt da just skyddet for den personliga
integriteten har lyfts fram som ett viktigt argument f6r anvandning av e-
tjanstelegitimationer framfor privata e-legitimationer.

Internetstiftelsen anser att krav pa utformning av pseudonymer bér harmoniseras for all
organisationsdverskridande kommunikation, oavsett den tekniska I6sningen. Detta da
anvandning av pseudonymiserade tjansteidentiteter inte ar unik for e-
tjanstelegitimationer utan dven kan anvandas i identitets- och behérighetsfederationer,
oavsett om det &r privat e-legitimation eller e-tjanstelegitimation.

Tydliggor krav pa myndigheternas hantering av E-tjanstelegitimationer

Internetstiftelsen anser att tydligare krav pa myndigheternas hantering av e-
tjdnstelegitimationer, samt analys av dess konsekvenser saknas och borde ha tagits
fram av utredningen. Exempel pa sadana krav ar:

e Krav pa hur sparbarhet ska hanteras (vem ansvarar, vad ska kunna spéaras,
krav pa arkivering, hur ska den kunna utlamnas).

e Krav som ska stallas pa myndigheten att revokera e-tjanstelegitimationen (hur
snabbt det ska ske vid avslutning av tjanst eller byte av tjanst).

e Regler for hur e-tfjanstelegitimationen far anvandas (far den anvandas i andra
syften an i tjansten).

o Tilldelning, anvandning, administration och skydd av pseudonymer.

6.6 Federationer for identifiering och behoérigheter

Internetstiftelsen anser att utredningens beskrivning av federationer for identifiering och
behdrigheter ar otillrédcklig och behdver klargéras. For att géra en klargérande analys av
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e-tjanstelegitimation i sammanhanget identitets- och behdérighetsfederation behodvs ett
battre underlag. Till exempel behandlas inte den fundamentala skillnaden mellan en
federation enbart for identifiering kontra en federation fér hantering av bade identitet
och behorighet i utredningens beskrivning. Det finns dessutom en konstlad uppdelning
mellan sektorspecifika respektive en generell federation, dar skillnaden istallet utgors av
funktionalitet och inte sektorer.

Internetstiftelsen anser att utredningens uppdelning i sektorspecifika respektive en
generell federation ar tveksam. | kapitel 6.6 star att "det finns en generell federation
samt flera sektorsvisa och privata federationer i Sverige”. Som Internetstiftelsen har
uppfattat, ar den storsta skillnaden mellan Sweden Connect a ena sidan och de sa
kallade sektorspecifika federationerna Skolfederation och Sambi & andra sidan, att
Sweden Connect idag endast ar en federation for identifiering, medan Skolfederation
och Sambi hanterar bade identifiering och behdrigheter.

Att tala om sektorspecifik federativ samverkan har ett syfte i marknadsféring och i
dialog med kundgrupper. Till exempel nar en federativ samverkan for
organisationsdverskridande kommunikation ska etableras inom en sektor.

Bakom de olika sektorspecifika paketeringarna ar dock federationstjansten till storsta
delar generell. Internetstiftelsen har stravat efter att folja samma teknik och standard i
sina federationstjanster som tillampas i andra federationer. Det finns inga storre
tekniska hinder att erbjuda en befintlig medlem i en sektors federation anslutning till
andra sektorers federationer och darmed skapa en mer generell federationstjanst. Ett
och samma avtal mellan federationsoperatéren och kunden kan anvandas for att ge
medlemskap i flera sektorspecifika paketeringar.

Internetstiftelsen ser nu darfor 6ver mojligheten att sld samman anslutningsavtalen och
den tekniska l6sningen for Skolfederation och Sambi. Primart &r detta ténkt att erbjudas
de kommuner som i dag ar anslutna till Skolfederation som aven har behov av att
ansluta till Sambi. Darigenom suddas gransen ut mellan de tva sektorspecifika
federationerna och de kan i stallet ses som en generell federationstjanst med olika
"sektorsprofiler”.

Internetstiftelsen valkomnar ett fortsatt arbete for att utveckla den federativa
arkitekturen i Sverige for att finna en effektiv samverkan mellan de olika federationerna.

Anvandning av e-tjanstelegitimationer i sektorspecifika federationer

Internetstiftelsen forstar att det inte har varit utredningens uppdrag att behandla e-
tjanstelegitimationer for de sa kallade sektorspecifika federationerna. Internetstiftelsen
kanner dock till att behovet aven foreligger av e-tjanstelegitimationer i dessa. For
Skolfederation har behovet aktualiserats av Skolverkets krav pa skolhuvudman att
anvanda av DIGG godkanda e-legitimationer pa tillitsniva 2 for atkomst till Skolverkets
provplattform for digitala nationella prov. Skolhuvudman kan vara bade offentliga och
privata aktorer.
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Internetstiftelsen anser att e-tjanstelegitimationer i kombination med en federerad
I6sning for offentlig forvaltning skulle innebara manga férdelar for den offentliga
forvaltningens behov av identitets- och behoérighetshantering dver
organisationsgranserna. Anvandning av e-tjdnstelegitimationer i en federerad 16sning ar
vard att fortsatt analysera.

7.2 Anvandning av privata e-legitimationer i tjansten

Tydliggor vad som avses med e-legitimation och anvandning i tjansten

Internetstiftelsen anser att en djupare analys ar nédvandig av vad som avses med e-
legitimation och anvandning i tjansten.

Internetstiftelsen bedémer att e-tjanstelegitimationer varken kommer att bli
allenaradande i den offentliga forvaltningen eller i samhallet utanfér. Det ar snarare
troligt att medarbetare kommer att inneha och anvanda flera olika typer av e-
legitimationer for olika &ndamal; fran tech-jattar och andra saval som av DIGG
godkanda som icke-godkanda e-legitimationer.

Internetstiftelsen énskar att utredningen narmare hade belyst hur anvandningen och
marknaden kommer att utvecklas och hur en samexistens mellan e-tjanstelegitimationer
och andra e-legitimationer kan och ska hanteras.

Internetstiftelsen har inte tagit del av utredningens hela analys av behov och
anvandningsfall for e-tjanstelegitimationerna. Vi far dock via vara kontakter, framfor allt
verksamma inom skolan aterkommande bevis for att e-legitimation i tjansten ar en viktig
och komplex fraga. Inom skolsektorn behdver specifika fragor utredas om exempelvis
hur e-tjanstelegitimationer ska hanteras for tillféllig personal och personal med skyddad
identitet. For det fall det inte redan &ar gjort, anser Internetstiftelsen darfor att det kan
vara av varde att for det fortsatta arbetet klarlagga kravet pa e-tjanstelegitimation for
olika grupper och anvandarfall, daribland for tillfallig personal och personal med
skyddad identitet. Aven om elever inte &r tjanstepersoner kan fragan om e-
tjanstelegitimationer for dessa vara intressant att analysera for att se om det kan finnas
grazoner.

7.6.3 Osakerheter avseende behdrigheter och attribut

Utredningen gor bedémningen att det som utgangspunkt verkar racka att veta att det ar
en viss person som foretrader en viss offentlig aktor for att forlitande parter ska
acceptera att personen ar behdrig att foretrdda myndigheten.

Internetstiftelsen ar tveksam till om detta generellt ar tillrackligt fér merparten av dagens
e-tjanster och tror att detta behdver utredas vidare. Internetstiftelsens erfarenhet fran
Sambi och Skolfederation ar att det idag finns en stor variation av hur e-tjansternas
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behdrighetsmodeller ar utformade och att attributet organisationstillhérighet vanligtvis
inte ar tillrackligt, utan att aven ytterligare attribut kravs for att sdkerstalla ratt atkomst.

Internetstiftelsen har inte tagit del av kartlaggning av offentlig forvaltnings e-tjansters
behov av behdrighetsstyrande attribut som omnamns i utredningen. Det framgar inte
heller i utredningen vilka slags tjanster som avses. E-tjansternas identitets- och
behdrighetshantering ar av fundamental betydelse for utveckling av en gemensam
digitala infrastruktur. Det &r darfor av storsta vikt att den nuvarande och planerade
hanteringen inom offentlig férvaltning kartlaggs.

9.3 Statliga myndigheter under regeringen ska tillhandahalla e-
tjanstelegitimationer till sina anstallda

Internetstiftelsen instammer i utredningens grundlaggande forslag om att statliga
myndigheter ska erbjuda e-tjanstelegitimationer at anstéllda och uppdragstagare. Vi
anser dock att utredningen saknar en grundldggande analys om e-
tjanstelegitimationernas utformning, hantering och uppgift vid inloggning och darfér inte
bor ligga till grund for lagstiftning.

Da utredningen inte har varit tydlig med att begransa e-tjanstelegitimationens roll till att
endast hantera identitet finns en risk att e-tjanstelegitimationen aven ges begransade
funktioner for behdrighetshantering i stéllet for att en kraftfullare gemensam I6sning
utvecklas for behdrighetshantering i Sverige.

Internetstiftelsen foresprakar, en fortsatt analys av hur e-tjanstelegitimationer ska
anvandas tillsammans med en identitets- och behdrighetsfederation for offentlig
férvaltning. En federativ 16sning erbjuder i sig en méjlighet att dolja personnummer vid
organisationsoverskridande kommunikation samt aven en arkitektur for
behdrighetshantering.

9.4.7 Ej godkanda e-tjanstelegitimationer

Internetstiftelsen ser betydande risker med forslaget att bade lata godkanda och icke-
godkanda medel fér elektronisk identifiering inga i systemet. Vi finner inget underlag i
utredningen om hur dessa ska kunna sarskiljas av forlitande part och om hur den
forlitande parten forvantas fatta beslut om vilka av de ingaende e-
tjanstelegitimationerna som kan anvandas for vad.

Internetstiftelsen anser att forslaget kraver en mer djupgaende utredning innan det
laggs till grund for beslut. En saddan utredning behdver innefatta en
sakerhetsgranskning av forslaget. Det behdver ocksa utredas hur forlitande part
forvantas hantera godkanda och icke-godkénda medel for elektronisk identifiering i
samma system. Utdver detta behdvs det ett klargérande av syfte och nyttan med
forslaget.

Internetstiftelsen Box 92073, 120 07 Stockholm Tel 08 452 35 00 Org.nr 802405-0190 internetstiftelsen.se



9.4.10 Hantering av personnummer

Internetstiftelsen ser det som en god intention att inte anvanda personnummer vid
organisationsdverskridande identifiering utan att i stallet anvédnda pseudonymiserade
tjansteidentiteter. Utredningen tycks dock inte ha gjort nagon analys av
férutsattningarna for att anpassa e-tjansternas behorighetsmodeller till férslaget som
omfattar hur snabbt det kan ske och vad kostnaden for detta ar.

Internetstiftelsen vill understryka vikten av att behérighetsmodeller fér de nu aktuella e-
tjansterna inom offentlig férvaltning kartlaggs och att méjligheten att enas om ett
begransat antal framtida behérighetsmodeller undersdks, innan vagledande beslut
fattas kring organisationséverskridande identifiering och attributhantering.

9.5 En samverkande infrastruktur mellan offentlig och privat sektor

Internetstiftelsen instammer i behovet av att systemet fér erkdnnande av e-
tjanstelegitimationer bade tillhandahalls for offentlig och privat sektor. Internetstiftelsen
vill har framhalla att Internetstiftelsens federationslosningar sedan lange erbjuder en
I6sning fér samverkan mellan offentliga och privat aktorer.

Internetstiftelsen instdmmer i behovet av att denna fraga utreds vidare och att man i
detta sammanhang &ven undersoker mojligheten att anvanda Internetstiftelsens
federationstjanster.

9.7 En framtida 16sning for attributshantering

E-tjdnstelegitimation ska anvéndas for identifiering men inte for behorighet

Internetstiftelsen anser att identitet och behdrighet ska hanteras separat, men likval
behdver de utredas tillsammans. En 6verordnad arkitektur behdver faststéllas innan
respektive 16sning utarbetas.

| en fortsatt utredning bér utgdngspunkten dock vara att en e-tjanstelegitimation endast
ska anvandas for att identifiera anvandaren och dess organisation. Anvandaren ska
identifieras med en pseudonymiserad tjansteidentitet och anvandarens organisation
med en organisationsidentitet. Internetstiftelsen anser att en e-tjanstelegitimation
darutdver inte bor belastas med attribut fér behérighetshantering.

Internetstiftelsen anser att en mer generell arkitektur och 16sning for attributhantering
behdver utvecklas for Sveriges digitala infrastruktur, dar hantering av attribut pa e-
tjanstelegitimationer inte ar ett 1ampligt alternativ. | stallet bor alternativet med en eller
flera identitets- och behdérighetsfederationer évervagas.

Internetstiftelsen delar utredningens bedémning att en framtida 16sning for
attributshantering i huvudsak bor bygga pa arbetsgivarens ansvar att hantera
behdrighetsinformation och att detta ska kunna ske lokalt hos denna. Internetstiftelsen
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vill dock papeka det aven finns attribut som till sin natur ar Iampliga att fortsatt hanteras
centralt, s& som Socialstyrelsens register over legitimerad halso- och sjukvardspersonal
(HOSP).

10.10.2 Forslag om lag om erkannande av medel fér elektronisk identifiering

Kostnader for drift och utveckling av federationer ej korrekt uppskattad

Internetstiftelsens bedémning ar att den kostnadsuppskattning som gors for
anpassningar och for drift av e-legitimationssystemet ar mycket l1ag och ger en felaktig
uppfattning om hur stor omfattningen ar pa den insats som kravs for att inféra och
forvalta e-tjanstelegitimationer. Internetstiftelsens erfarenhet efter drygt tio ars drift och
utveckling av federationstjansterna Skolfederation och Sambi ar att it- och
administrationskostnaderna ar betydligt hogre an de som anges i utredningen.

Stockholm den 24 maj 2022

Carl Piva,

Vd, Internetstiftelsen
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