INTERNET W
STIFTELSEN

Skriftliga synpunkter angaende forslag till Europaparlamentets
och radets forordning om faststallande av regler for att
forebygga och bekampa sexuella dvergrepp mot barn

Om Internetstiftelsen

Internetstiftelsen ar en oberoende, afférsdriven och allménnyttig organisation. Vi verkar for ett internet
som bidrar positivt till mdnniskan och samhéllet.

Vi &r en stiftelse och var urkund slar fast att vi ska sékerstélla en stark och séker infrastruktur fér
internet som tillgodoser dagens och framtidens behov i Sverige samt frdmja forskning, utbildning och
undervisning med inriktning pa internet. Vi ansvarar fér internets svenska toppdomén .se och skéter
dven drift och administration av toppdoménen .nu. Intdkterna fran affarsverksamheten finansierar en
rad satsningar i syfte att méjliggéra att ménniskor kan nyttja internet pé bésta sétt och att ge kunskap
om internetanvdndningen i Sverige samt digitaliseringens péaverkan pa samhéllet.

Internetstiftelsens vision ar att alla i Sverige ska vilja, vaga och kunna anvanda internet. Vart
engagemang syftar till att gora natet till en plats dar alla kan och vagar ta del av internets méjligheter.
Detta galler bade for barn och vuxna som pa olika satt tar del och ar en del av internet.

Internetstiftelsens synpunkter

Som konstaterats av flera aktorer, bland annat EU-kommissionen, har det skett en ofattbar och
oacceptabel 6kning av antalet rapporter om évergreppsmaterial av barn pa natet. Det ar en utveckling
som maste stoppas.

Internetstiftelsen vidlkomnar lagforslag pa detta omrade. Det kan konstateras att frivilliga atgarder i
branschen inte ar tillrackliga. Lagstiftning ar dock en del av de atgarder som kravs fér skydda barnen.

Svarigheten med denna form av lagstiftning ar att det ar flertalet grundldggande rattigheter som maste
beaktas, skyddas och som stélls mot varandra.

A ena sidan har vi bland annat barnens rétt till skydd mot det integritetsintrang som cirkulation av
overgreppsbilder innebar. Vidare har vi barnens grundidggande réattigheter till mansklig vardighet och
till personlig integritet samt skydd mot omansklig eller férnedrande behandling. Det &r samhallets
ansvar att skydda barnen.

A andra sidan finns de grundlaggande rattigheterna fér enskilda som kommer att paverkas av
lagstiftningen, sasom ratt till respekt for privatlivet, inklusive réatten till sekretess i kommunikation,
yttrande- och informationsfrihet samt naringsfrihet.

Samtliga rattigheter ar alla av framsta betydelse, men ar inte absoluta. Begransningar far, med
beaktande av proportionalitetsprincipen, endast géras om de &r ndédvandiga och faktiskt svarar mot
mal av allmant samhallsintresse som erkanns av unionen eller behovet av skydd fér andra manniskors
rattigheter och friheter.
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Det ar foljaktligen ett svart omrade att lagstifta inom och det ar av stor vikt att samtliga férslag och

darmed inskrankningar i enskildas grundlaggande friheter noggrant, vags mot varandra. Rattigheterna
far endast begransas utifran en proportionalitetsbeddmning som svarar mot det behov som foreligger.
Samtidigt behéver atgarderna och kraven reflektera att det &r sa allvarliga brott som ligger for handen.

Den tillfalliga lagstiftningen som &r pa plats, utgar om tva ar. Vi far utga fran att den tillfélliga
lagstiftningen har gett lagstiftaren kunskap om vilka metoder som fungerar och vilka som kan
forbattras. Det kommer att kravas kompromisser for att lagstifta inom detta omrade, som paverkar,
som namnts ovan, flertalet grundldggande rattigheter fér medborgare, féretag och barnen.

Effektiviteten av atgarderna maste ockséa beaktas. For enskilda som anvander internets tjanster finns
manga tillgangliga tekniska I6sningar for att skydda den enskildas integritet och datatrafik, vilket ofta
kan urholka effekten av atgarder fran lagstiftarens hall.

Samtidigt &r det viktigt att kunna acceptera anvandning av en teknisk I6sning som fungerar val i
sammanhanget, trots att den inte ar andamalsenlig till hundra procent. Vi kan dock inte endast lita pa
teknologin, det maste finnas mansklig inblandning i granskningen.

Det ar ocksa viktigt att ha forstaelse for att teknikutvecklingen sker med en rasande fart och
lagstiftningen maste stélla krav pa relevanta aktérer som ar tekniskt maojliga att genomféra och som
inte begransar aktdrernas egna férebyggande atgarder och tekniska utveckling for att férhindra
spridning av olagligt material.

Internetstiftelsen vill sarskilt lyfta foljande.
Sarskilt gallande sparningsorder

Det finns vissa farhagor vad galler férslagets nuvarande form avseende sparningsorder. Europeiska
dataskyddsstyrelsen (European Data Protection Board, EDPB) och Europeiska datatillsynsmannen
(European Data Protection Supervisor, EDPS) lyfter fram risken for att lagférslaget kan komma att
ligga till grund fér en generell genomsdkning av innehall i praktisk taget alla former av elektronisk
kommunikation. Internetstiftelsen uppmanar lagstiftaren till vidare dialog, framst med berérda parter
sasom relevanta leverantérer samt EDPB och EDPS for att sékerstalla att lagstiftningens innehall
minskar riskerna for dessa farhagor.

Sarskilt om avldgsnandeorder

| forordningens artikel 14, punkt 3 e) anges att en avlagsnandeorder ska omfatta "En exakt
webbadress och, vid behov, ytterligare information som goér det mgjligt att identifiera materialet med
sexuella dvergrepp mot barn.”

Internetstiftelsen vill patala att det inte ar teknikneutralt att prata om "webbadresser", aven om det ar
den vanligaste formen. Om syftet ar att blockering eller avidgsnande av innehdll som serveras Gver
protokollet HTTP/S sa ar det relevant, men tekniskt sett kan innehall serveras Over ett annat protokoll.

Sarskilt om blockeringsskyldigheter

Internetstiftelsen vill lyfta foljande tekniska aspekter vad galler blockering, avsnitt 5.
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Som namnts ovan, det ar inte teknikneutralt att prata om "webbaddresser", se ovan under "Sarskilt om
avlagsnandeorder”.

Det ar tekniskt komplext att faktiskt blockera trafik till eller fran specifika adresser pa det angivna
sattet. Det vanligaste sattet ar att en internetleverantér blockerar namnuppslag i sina egna
uppslagstjanster (eng. resolvers), men detta satt ar enkelt att kringga for anvandaren.

Ett satt att kringga blockering ar att anvanda sa kallad VPN (virtuellt privat natverk). VPN skapar en
krypterad virtuell tunnel dar all datatrafik samt uppgifter om identitet doljs. En internetleverantor,
(Internet Service Provider, ISP) kan alltsa inte se trafik som fardas i en sddan VPN-tunnel. Sjalva
blockeringen i detta sammanhang skulle ske mellan internetleverantdren och den eller de specifika
webbservrar som avser att blockeras varvid VPN kan anvandas for att undvika blockeringen.

Internetstiftelsen vill har hanvisa till studien "Internet Society Perspectives on Internet Content
Blocking: An Overview (March 2017)".

https://www.internetsociety.org/wp-content/uploads/2017/03/ContentBlockingOverview.pdf

Studiens syfte ar varken att bedéma motiven for blockering, eller kvalificera om en viss typ av
blockering ar bra eller dalig ur ett etiskt, juridiskt, ekonomiskt, politiskt eller socialt perspektiv. Syftet ar
istallet att tillhandahalla en teknisk bedémning av férdelarna och nackdelarna med de vanligaste
blockeringsteknikerna som anvands for att forhindra atkomst till innehall som anses olagligt. Pa sa satt
kan lasarna fa forstaelse for vad varje teknik kan och inte kan blockera, tillsammans med sidoeffekter,
fallgropar, avvagningar och kostnader.

Varje teknik har bade tekniska och policybegransningar samt konsekvenser som maste beaktas nar
nagon typ av innehallsblockering foreslas. Studien tittar pa fem metoder for blockering:

e IP and Protocol-based blocking

o Deep Packet Inspection-based blocking

o URL-based blocking

e Platform-based blocking (especially search engines)
o DNS-based blocking

Studien gar igenom samtliga fem blockeringsmetoder och utvarderar dem enligt fyra kriterier:

1. Vilka anvandare och internettjanster paverkas av denna teknik? Vilka paverkas inte?

2. Hur specifik ar tekniken for att férhindra atkomst till visst innehall? Hur mycket kollateral skada
(oavsiktlig blockering) skapas av denna blockeringsteknik?

3. Hur effektiv ar den har tekniken for att blockera innehall? Vilka typer av anvandare och
innehallsleverantdrer kan kringga denna teknik?

4. Vilka ar vanliga biverkningar av denna teknik? Vilka tekniska problem orsakas av denna
teknik? Vilka icke-tekniska fragor, sasom paverkan pa fértroende och grundlaggande
rattigheter, tas upp nar man anvander denna teknik?

Internetstiftelsen hanvisar vidare till studiens resultat, som redogér detaljerat svar pa fragorna ovan.
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Studiens slutsats ar att anvandningen av blockering pa internet for att ta itu med olagligt innehall
generellt sett ar ineffektiv och benagen att orsaka oavsiktliga indirekta skador fér internetanvandare.

Skalet till varfor Internetstiftelsen vill lyfta detta ar for att tydliggora for lagstiftaren de avvagningar som
maste goras infor beslut om blockering och vikten av att stalla sig fragan vilka atgarder, ur ett bredare
perspektiv, som ar de mest effektiva. Detta for att sakerstalla att lagstiftaren fokuserar pa de mest
effektiva atgarderna for att komma at och stavja de brott som begés mot barnen.

Sarskilt om EU-center

Internetstiftelsen staller sig bakom inrattandet av ett EU-center. Det bor ligga ett stort ansvar pa EU-
centret vad galler kontroller, ny teknologi och innovativa I6sningar som tillser att atgérderna som
maste goras av leverantorerna ar effektiva, proportionella och beaktar samtliga grundlaggande
rattigheter som paverkas av atgarderna.
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