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Stiftelsen for Internetinfrastruktur ("Internetstiftelsen”) ar inte upptagna som
remissinstans i denna remiss, vilket vi formodar vara ett forbiseende da
Internetstiftelsen direkt kan traffas av lagstiftningen sasom kritisk verksamhetsutévare.

Om Internetstiftelsen

Internetstiftelsen ar en oberoende, affarsdriven och allmannyttig organisation. Vi verkar
for ett internet som bidrar positivt till manniskan och samhallet.

Vi &r en stiftelse och var urkund slar fast att vi ska sakerstalla en stark och saker
infrastruktur for internet som tillgodoser dagens och framtidens behov i Sverige samt
framja forskning, utbildning och undervisning med inriktning pa internet. Vi ansvarar for
internets svenska toppdoman .se och skoéter dven drift och administration av
toppdomanen .nu. Intakterna fran affarsverksamheten finansierar en rad satsningar i
syfte att mojliggdra att manniskor kan nyttja internet pa basta satt och att ge kunskap
om internetanvandningen i Sverige samt digitaliseringens paverkan pa samhallet.

Vi tillhandahaller evenemang och utbildningsinsatser som gor det enklare att forsta och
anvanda internets tjanster och som bidrar till 5kad kompetens och fler méten som
framjar internetinnovation. Vi stottar aven olika fristdende uppdrags- och
forskningsprojekt som pa olika satt gynnar internets utveckling och ger

férutsattningar for internetentreprendrer och utvecklare att ta steget fran idéstadie till
fardig produkt eller tjanst. Med vara identitetsfederationer férenklar vi inloggning och
hojer sékerheten i identitets- och kontohantering fér bade anvandare och leverantorer
av olika tjanster inom skola, halso- och sjukvard.

Vi tycker om och tror pd internet och brinner for att dela med oss av var kunskap. Var
vision ar att alla i Sverige vill, vagar och kan anvanda internet.

Inledning

Cybersakerhet och dartill motstandskraft hos verksamhetsutévare ar angelagna fragor

och Internetstiftelsen ar positiv till ambitionen att uppna en hégre grad av harmonisering
inom detta omrade.

Sammanfattning

Internetstiftelsen har inget att erinra mot forslaget att sadant som regleras i lagen om
cybersakerhet undantas i denna lag, samt inte heller nagon erinran mot att undantag
gors for verksamhetsutdvare inom sektorerna bankverksamhet, finansmarknads-
infrastruktur och digital infrastruktur.
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Internetstiftelsen staller sig positiv till att tillsynsmyndigheten ansvarar for identifieringen
av kritiska verksamhetsutdvare, men poangterar vikten av samstammig tillsyn da en
verksamhetsutdvare kan bli foremal for tillsyn av flera tillsynsmyndigheter, men
avseende olika samhallsviktiga tjanster.

Internetstiftelsen poangterar dven att sma aktérer kan identifieras som kritiska enligt
forslaget vilket innebar 6kade krav som dessa aktorer kan ha svart att moéta. Det kraver
darmed sarskilt stdd och vagledning fran tillsynsmyndigheterna.

Internetstiftelsen stodjer forslaget att MSB ansvarar for en nationell, samlad férteckning
som uppdateras regelbundet. MSB bor dven ge stdd till tillsynsmyndigheter och
samverka med EU for att sékerstalla korrekt och effektiv rapportering.

Internetstiftelsen delar utredningens forslag om incidentrapportering, system for tillsyn
och sekretessreglering.

Slutligen har Internetstiftelsen ett par redaktionella kommentarer.

Kommentarer pa forslaget

5.3.1 Undantag for sddant som regleras i lagen om cybersikerhet

Utredningens forslag ar att lagen inte galler fér sadant som regleras i lagen om
cybersakerhet, vilket foljer av direktivet.

Internetstiftelsen har inget att erinra mot detta, men foreslar att det kan behdva
tydliggoras i foreskrifter vilka specifika delar som ar reglerat i cybersakerhetslagen, och
darmed undantaget i lagen om motstandskraft i samhallsviktiga tjanster. Detta kan
sarskilt vara viktigt for mindre aktérer som inte har stora resurser for dessa legala
beddmningar.

Utredningen foreslar under kapitel 5.3.3 att regeringen ger tillsynsmyndigheterna

i uppdrag att utreda vilka kategorier av verksamhetsutdvare inom respektive
tillsynsomradde som omfattas av annan lag eller andra bindande unionsrattsakter som
innehaller bestammelser med motsvarande verkan. | detta uppdrag skulle aven kunna
rymmas klargéranden vilka specifika skyldigheter som har féretrade i
cybersakerhetslagen.

5.3.2 Undantag for verksamhetsutovare inom sektorerna bankverksamhet,
finansmarknadsinfrastruktur och digital infrastruktur

Utredningen foreslar att for kritiska verksamhetsutdvare inom sektorerna
bankverksamhet, finansmarknadsinfrastruktur och digital infrastruktur galler inte kapitel
3-6 i den foreslagna lagen. Innebdrden blir da att vissa kritiska verksamhetsutévare
kan identifieras som kritiska men ska endast omfattas av kapitel |, 1l (exkl. artikel 11)
och V i CER-direktivet. Sammanfattningsvis konstateras att de artiklar som galler for de
aktuella verksamhetsutévarna medfor rattigheter snarare an skyldigheter.

Denna paragraf blir direkt tillamplig pa Internetstiftelsen och Internetstiftelsen har inget
att erinra mot féreslagen reglering.

6.1 Nationell riskbedémning

Vad avser riskbedémningar vill Internetstiftelsen patala féljande.
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Genom att tillgangliggéra den nationella riskbeddomningen for kritiska
verksamhetsutdvare i landet kommer det att bidra till en 6kad samsyn for vilka risker
som identifierats och de utmaningar vi star infér. Det kommer bidra till att atgarder
implementeras for att starka de kritiska verksamhetsutévares motstandskraft.

Da forslaget ser att aven tillsynsmyndigheterna bér ges mojlighet att inhamta de
uppgifter som behdvs fran kritiska verksamhetsutévare for att den nationella
riskbedémningen ska kunna uppréattas ar det av stor vikt att ett verktyg med tillhérande
processer och rutiner implementeras for att kunna sakerstalla att kanslig information i
inhamtade uppgifter hanteras pa ett likadant satt som sekretessen for rapportering
avseende incidenter.

6.3 Krav for identifiering av kritiska verksamhetsutévare

Internetstiftelsen stéller sig positiv till att tillsynsmyndigheten ansvarar for identifieringen
av kritiska verksamhetsutovare. Det ar ocksa rimligt att denna myndighet beslutar om
och kommunicerar vilka verksamhetsutévare som identifieras som kritiska baserat pa
riskbeddémningen som ska anvéndas av de behdériga myndigheterna vid identifiering av
kritiska verksamhetsutdvare, samt for att bista de kritiska verksamhetsutdvarna med att
vidta atgarder fér motstandskraft.

Om en verksamhetsutdvare tillhandahaller flera samhallsviktiga tjanster och dar
verksamhetsutdvaren kan identifieras som kritisk av flera tillsynsmyndigheter ar det
darmed viktigt att tillsynen kan ske i sa bred samstammighet som méjligt och i dialog
med de olika tillsynsmyndigheterna.

6.4 Betydande storande effekt

Enligt utredningens bedémning bor de tréskelvarden som ska tas fram for att faststalla
nar en stérande effekt ar betydande bestdmmas till en sadan niva att de faststallda
troskelvardena inte medfér att samtliga verksamhetsutévare som erbjuder en
samhallsviktig tjanst identifieras som kritisk verksamhetsutovare. Troskelvardena
riskerar att variera mellan sektorer och myndigheter, vilket kan leda till ojamlik
tilldampning och rattsosakerhet. Att sma aktorer kan identifieras som kritiska enligt
forslaget innebar aven 6kade krav som dessa aktorer kan ha svart att mota.

Det kraver darmed sarskilt stéd och vagledning fran tillsynsmyndigheterna. Regeringen
bor sékerstalla att MSB och andra tillsynsmyndigheter utvecklar en tydlig vagledning for
hur kriterierna ska tilldmpas i praktiken.

6.5 Beslut om identifiering och underrittelse om skyldigheter

Forslaget att vissa verksamhetsutovare inom dessa sektorer undantas fran delar av
lagen om motstandskraft hos kritiska verksamhetsutdvare ar i linje med CER-direktivets
intentioner.

Internetstiftelsen har inget att invdnda mot detta, men anser att beslut om undantag bor

inkludera en tydlig motivering och referens till tilldmpliga lagar och direktiv.

6.6 En kritisk verksamhetsutovare ar en vasentlig verksamhetsutovare enligt
cybersikerhetslagen

Internetstiftelsen stéller sig bakom férslaget att verksamhetsutdvare som identifieras
som kritiska enligt lagen om motstandskraft hos kritiska verksamhetsutdvare ocksa boér
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betraktas som vasentliga enligt cybersakerhetslagen. Detta tydliggor
ansvarsfordelningen och sakerstaller enhetliga skyldigheter. Eftersom vissa
verksamhetsutovare kan omfattas av CER-direktivet men inte av NIS2-direktivet, finns
en risk for oklara ansvarsfoérhallanden. Det ar viktigt att tydliga ansvarsomraden
definieras for att undvika duplicering av tillsyn och rapporteringskrav. Harmonisering
mellan CER- och NIS2-direktivet &r avgérande for att undvika konflikter och underlatta
efterlevnad.

Vi noterar att detta kan innebara att mindre verksamheter utan storlekskrav omfattas av
cybersakerhetslagen. Tillsynsmyndigheten bor sarskilt beaktar behovet av stdéd och
vagledning for dessa aktorer, i linje med utredningens forslag.

6.7 Forteckning och information till kommissionen

Utredningens forslag om att uppratta och samordna férteckningar éver kritiska
verksamhetsutdvare och samhalisviktiga tjanster i enlighet med CER-direktivets krav
innebar att fragan om sekretess for information som ror kritiska verksamhetsutévare ar
avgorande. Forslaget maste behandlas i sarskild ordning och Internetstiftelsen vill
understryka vikten av skydd fér kénslig information. ldentiteten pa kritiska
verksamhetsutdvare och deras sektorsspecifika roller ar potentiellt sdkerhetskansliga.
Regelverk for hantering av dessa uppgifter bor vara strikt och tydligt definierat. Det
maste finnas en balans mellan insyn och sékerhet. Det ar viktigt att uppna en balans
mellan att uppfylla kommissionens krav pa information och att skydda nationella
sdkerhetsintressen.

Artikel 6.3 och artikel 7.2 har olika, men sammanhangande syften.

o Artikel 6.3: Fokuserar pa nationellt identifierings- och underrattelsearbete.
Medlemsstater ska uppratta en forteckning éver identifierade kritiska entiteter
och underratta dessa om deras skyldigheter och tidsramar. Syftet ar att
sakerstalla efterlevnad av skyldigheter pa nationell niva.

o Artikel 7.2: Handlar om rapportering till EU-kommissionen. Medlemsstater ska
ldamna aggregerad information om samhallsviktiga tjanster, kritiska entiteter och
troskelvarden. Syftet ar att framja harmonisering och transparens pa EU-niva.

Internetstiftelsen anser att de olika syftena kraver tydligt separata vagledningar for att
undvika forvirring och sakerstélla att ansvariga myndigheter hanterar nationella och EU-
relaterade krav korrekt. Specifikt behdvs tydlig information till kritiska entiteter.
Vagledningar bor beskriva hur tillsynsmyndigheter ska identifiera och informera kritiska
entiteter om deras specifika skyldigheter och undantag och fér EU-rapportering
gallande aggregations- och rapporteringsmetoder fér att méta EU-kraven bor
vagledningar inkludera exempel pa hur data kan sammanstallas, anonymiseras och
presenteras. Tydliga och sarskiljande vagledningar ar avgorande for att sakerstalla att
kraven i bada artiklarna efterlevs pa ett effektivt och rattssakert satt.

Internetstiftelsen stédjer forslaget att MSB ansvarar for en nationell, samlad férteckning
som uppdateras regelbundet. MSB bor dven ge stod till tillsynsmyndigheter och
samverka med EU for att sakerstalla korrekt och effektiv rapportering.

8.3 Incidentrapportering

Utredningen foreslar att incidentrapportering bor ske till MSB for att pa sa satt halla
samman rapporteringen enligt de tva direktiven. Internetstiftelsen delar denna
uppfattning.
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10.2 System for tillsyn

Utredningen foreslar att systemet for tillsyn for CER-direktivet foljer den struktur som
foreslas for NIS2-direktivets genomférande i Sverige. Internetstiftelsen delar denna
uppfattning.

13 Sekretess
Fragan om sekretess for uppgifter som ror incidentrapportering, med mera

Utredningen foreslar att en ny sekretessbestammelse bor inforas i offentlighets- och
sekretesslagen med syfte att ge skydd for uppgift i incidentrapporter samt uppgift om
atgard som foljer av en sadan incident.

Internetstiftelsen noterar att skrivningen avser "uppgift i incidentrapporter” men inte
uppgift om vem som lamnat in incidentrapporten. Beroende pa kommande tekniska
I6sningar for incidentrapportering elektroniskt bor fragan lyftas om dven verm som
rapporterat omfattas av skrivningen i OSL.

Internetstiftelsen delar i évrigt utredningens bedémning att sekretessbestdmmelsen bor
utformas med ett omvant skaderekvisit, med hansyn till den skada som kan uppsta
genom ett rojande av uppgifterna.

Redaktionella kommentarer

SOU sida 42

| féreslagen lag om motstandskraft hos kritiska verksamhetsutdvare 2 kap. paragraf 3
gors en felhanvisning till lagen om cybersakerhet. 2 kap. 1 § 8 finns inte i féreslagen
cybersakerhetslag.

SOU sida 80
1.10 Forslag till forordning om &ndring i offentlighets- och sekretessférordningen

(2009:641)

Notera att det anges att forordningen trader i kraft den 1 januari 2025 i frdga om
lagen (2025:000) om cybersékerhet och i 6vrigt den 1 augusti 2025. Datumet 1 januari
2025 bor justeras med hansyn till cybersakerhetslagens senarelagda ikrafttradande.

Arendet har beretts av senior legal counsel Filippa Murath och Chief Information
Security Officer Catharina Ankre.

For Internetstiftelsen

Carl Piva
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