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Internetstiftelsens remissvar pa Effektivare verktyg for att
bekampa brott av unga lagovertradare

Stiftelsen for Internetinfrastruktur ("Internetstiftelsen”) har beretts tillfalle att yttra sig
Over Effektivare verktyg for att bekédmpa brott av unga lagovertradare (SOU 2024:93).

Om Internetstiftelsen

Internetstiftelsen ar en oberoende, afférsdriven och allménnyttig organisation. Vi verkar
for ett internet som bidrar positivt till mdnniskan och samhéllet.

Vi &r en stiftelse och var urkund slar fast att vi ska sékerstélla en stark och séker
infrastruktur for internet som tillgodoser dagens och framtidens behov i Sverige samt
frémja forskning, utbildning och undervisning med inriktning pa internet. Vi ansvarar fér
internets svenska toppdomén .se och skéter dven drift och administration av
toppdoménen .nu. Intdkterna fran affdrsverksamheten finansierar en rad satsningar i
syfte att méjligg6ra att ménniskor kan nyttja internet pa bésta sétt och att ge kunskap
om internetanvdndningen i Sverige samt digitaliseringens péaverkan pa samhéllet.

Vi tillhandahaller evenemang och utbildningsinsatser som gér det enklare att férsta och
anvéanda internets tjdnster och som bidrar till 6kad kompetens och fler méten som
frémjar internetinnovation. Vi stéttar dven olika fristaende uppdrags- och
forskningsprojekt som pa olika sétt gynnar internets utveckling och ger

férutséttningar for internetentreprenérer och utvecklare att ta steget fran idéstadie till
fardig produkt eller tignst. Med vara identitetsfederationer férenklar vi inloggning och
héjer sékerheten i identitets- och kontohantering fér bade anvdndare och leverantérer
av olika tjidnster inom skola, hélso- och sjukvérd.

Vi tycker om och tror pé internet och brinner fér att dela med oss av var kunskap. Var
vision &r att alla i Sverige vill, vagar och kan anvénda internet.

Sammanfattning

Internetstiftelsen anser det vara av stor vikt att de brottsbekdmpande myndigheterna far
effektiva verktyg for sin verksamhet. Befogenheter att agera mot mycket allvarlig
brottslighet har sannolikt hogt stod hos stor del av befolkningen. Men med nuvarande
utveckling riskerar vi dock en andamalsglidning som kan komma att paverka aven den
del av befolkningen som inte har nagon koppling till kriminell aktivitet.

Internetstiftelsen ifragasatter inte det behov som relevanta myndigheter har patalat i
utredningen. Men den anvandning av tvangsmedel som foreslas utgor ett betydande
integritetsintrang, sarskilt for barn, varfor beddmningen om proportionalitet blir extra
viktig i sammanhanget. Utredningen menar ocksa att utvidgningen av
tvangsmedelsanvandning anses vara proportionerlig och férenlig med bade
Europakonventionen och barnkonventionen. Internetstiftelsen saknar dock en djupare
proportionalitetsbedémning och kan inte heller se nagon analys éver hur férslagen kan
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anses vara forenliga med Europakonventionen och barnkonventionen. Internetstiftelsen
kan darfor inte instdmma i férslagen.

Det ar vidare Internetstiftelsens uppfattning att svarigheten att mata utvecklingen och
svarigheten att dverblicka betydelsen av de omfattande utvidgningar som gjorts de
senaste aren talar for att behovet av tydlig 6verblick och mer underlag ar patagligt och
kraver vidare beaktning innan ingdende inskrankningar i skyddet av den personliga
integriteten kan goras.

Inledning

Internetstiftelsens remissvar ar begransat till delarna av utredningen som avser hemliga
tvangsmedel och paverkan pa den personliga integriteten.

Generellt

Internetstiftelsens engagemang inom sakerhetsfragor, personlig integritet och ett dppet
internet syftar till att géra natet till en plats dar alla kan och vagar ta del av internets
majligheter. Dessa fragor som utredningen har att besvara, vad avser hemliga
tvangsmedel och personlig integritet kan paverka viljan och méjligheten att vara pa
internet.

Internetstiftelsen anser det vara av stor vikt att de brottsbekdmpande myndigheterna far
effektiva verktyg for sin verksamhet. Men vi noterar ocksa, likt Markus Bergdahl i sitt
sarskilda yttrande, att inférandet av dessa utvidgade tvangsmedelsatgarder sker i en
mycket snabb takt. Tiden for att utvardera bestammelserna pa det straffprocessuella
omradet finns inte, och det blir ddrmed svart att bedéma huruvida de ar effektiva for
brottsbekdmpningen och &ven huruvida verktygen ar effektiva eller inte.

Internetstiftelsen vill &ven betona den forflyttning som sker avseende integritets-
ingripande atgarder, en forflyttning som sker inte bara med dessa lagférslag utan med
flertalet av pagdende och kommande lagandringar inom omradet. Nar en rattighet
inskranks ar det hogst troligt att rattigheten inte kommer tillbaka.

Befogenheter att agera mot mycket allvarlig brottslighet har sannolikt hdgt stdéd hos stor
del av befolkningen. Var undersdkning Svenskarna och internet 2024 visar en klar
majoritet for att polisen ska ha ratt att ta del av privata natkonversationer vid
brottsmisstanke. Men med nuvarande utveckling riskerar vi dock en andamalsglidning
som kan komma att paverka aven den del av befolkningen som inte har nagon koppling
till kriminell aktivitet.

Det kan ga att legitimera varje enskild reform avseende brottsbekampning i syfte att
starka de brottsbekdmpande myndigheternas arbete, men sedda tillsammans utgor
reformerna ett mycket stort ingrepp i den enskildes personliga integritet.

Kommentarer pa enskilda avsnitt

13.7 Hemlig avlyssning av elektronisk kommunikation
13.7.3 Utredningens analys

Internetstiftelsen ifrdgasatter inte det behov som relevanta myndigheter har patalat i
utredningen. Men den anvandning av tvangsmedlet som foreslas utgor ett betydande
integritetsintrang, sarskilt for barn, varfér beddmningen om proportionalitet blir extra
viktig i sammanhanget. Utredningen menar ocksa att det anses vara proportionerligt
och forenligt med bade Europakonventionen och barnkonventionen.
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Internetstiftelsen saknar en djupare proportionalitetsbedémning i frdgan och kan inte
heller se nagon analys éver hur forslaget kan anses vara forenligt med
Europakonventionen och barnkonventionen. Internetstiftelsen kan darfor inte instdmma

i forslaget.

13.8 Hemlig 6vervakning av elektronisk kommunikation
13.8.3 Utredningens analys

Internetstiftelsen gér samma bedémning som ovan.

Internetstiftelsen ifrdgasatter inte det behov som relevanta myndigheter har patalat i
utredningen. Men den anvandning av tvangsmedlet som foreslas utgor ett betydande
integritetsintrang, sarskilt for barn, varfor beddmningen om proportionalitet blir extra
viktig i sammanhanget. Utredningen menar ocksa att det anses vara proportionerligt
och forenligt med bade Europakonventionen och barnkonventionen.

Internetstiftelsen saknar en djupare proportionalitetsbedémning i frdgan och kan inte
heller se nagon analys éver hur forslaget kan anses vara forenligt med
Europakonventionen och barnkonventionen. Internetstiftelsen kan darfor inte instdmma

i forslaget.

13.9 Hemlig kameradvervakning
13.9.3 Utredningens analys

Internetstiftelsen gér samma bedémning som ovan.

Internetstiftelsen ifrdgasatter inte det behov som relevanta myndigheter har patalat i
utredningen. Men den anvandning av tvangsmedlet som foreslas utgor ett betydande
integritetsintrang, sarskilt for barn, varfor beddmningen om proportionalitet blir extra
viktig i sammanhanget. Utredningen menar ocksa att det anses vara proportionerligt
och forenligt med bade Europakonventionen och barnkonventionen.

Internetstiftelsen saknar en djupare proportionalitetsbedémning i frdgan och kan inte
heller se nagon analys over hur forslaget kan anses vara forenligt med
Europakonventionen och barnkonventionen. Internetstiftelsen kan darfor inte instdmma

i forslaget.

13.10 Hemlig rumsavlyssning
13.10.3 Utredningens analys

Internetstiftelsen gér samma bedémning som ovan.

Internetstiftelsen ifrdgasatter inte det behov som relevanta myndigheter har patalat i
utredningen. Men den anvandning av tvangsmedlet som foreslas utgor ett betydande
integritetsintrang, sarskilt for barn, varfor beddmningen om proportionalitet blir extra
viktig i sammanhanget. Utredningen menar ocksa att det anses vara proportionerligt
och forenligt med bade Europakonventionen och barnkonventionen.

Internetstiftelsen saknar en djupare proportionalitetsbedémning i frdgan och kan inte
heller se nagon analys over hur forslaget kan anses vara forenligt med
Europakonventionen och barnkonventionen. Internetstiftelsen kan darfor inte instdmma

i forslaget.
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13.11 Postkontroll
13.11.3 Utredningens analys

| utredningen framgar att Sakerhetspolisen har framhallit att om tvangsmediet skulle
tillatas, skulle det troligen sallan anvandas. Detta talar enligt Internetstiftelsens mening
mot att det finns ett reellt behov av tvangsmediet. Aven om tvangsmedlet anses mindre
integritetskrankande ar det fortfarande ett integritetsintrang och proportionalitets-
beddmningen maste vaga for anvandningen, vilket med hansyn till behovet som
framforts det inte kan anses goras. Internetstiftelsen kan inte heller se nagon analys
over hur forslaget kan anses vara férenligt med Europakonventionen och
barnkonventionen. Internetstiftelsen kan darfér inte instdmma i férslaget.

13.12 Hemlig dataavldasning
13.12.4 Utredningens analys

Internetstiftelsen gér samma bedémning som ovan.

Internetstiftelsen ifrdgasatter inte det behov som relevanta myndigheter har patalat i
utredningen. Men den anvandning av tvangsmedlet som foreslas utgor ett betydande
integritetsintrang, sarskilt for barn, varfor beddmningen om proportionalitet blir extra
viktig i sammanhanget. Utredningen menar ocksa att det anses vara proportionerligt
och forenligt med bade Europakonventionen och barnkonventionen.

Internetstiftelsen saknar en djupare proportionalitetsbedémning i frdgan och kan inte
heller se nagon analys over hur forslaget kan anses vara férenligt med
Europakonventionen och barnkonventionen. Internetstiftelsen kan darfor inte instdmma

i forslaget.

13.13 Sarskilda kvalifikationskrav

Internetstiftelsen instdmmer i att om de namnda hemliga tvangsmedlen ska fa
anvandas mot barn under 15 ar som misstanks for brott, ska sarskilda hdga
kvalifikationskrav gélla.

13.14 Den lagtekniska I6sningen
Internetstiftelsen instdmmer i att om de namnda hemliga tvangsmedlen ska fa
anvandas mot barn under 15 ar som misstanks for brott, ska regleringen tidsbegransas.

Det ar av synnerlig vikt att regleringen darefter noggrant analyseras.

14.6 Hemliga tvangsmedel i underréattelseverksamhet
14.6.1 Det kravs lagstod for anvandningen av tvangsmedel

Internetstiftelsen delar utredningens bedémning att for att hemliga tvangsmedel ska fa
anvandas i underrattelseverksamhet mot barn under 15 ar kravs det uttryckligt lagstod.

14.6.2 Hogre krav bor gilla for att anvanda hemliga tvangsmedel mot barn

Internetstiftelsen delar utredningens bedémning att det bor stéllas hogre krav for att i
underrattelseverksamhet anvanda hemliga tvdngsmedel mot barn under 15 ar &n mot
vuxen, forutsatt att sadan anvandning bedéms proportionerlig.
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14.9 Barn bor sa langt som mojligt skonas fran hemliga tvangsmedel i
underrattelseverksamhet

Internetstiftelsen delar utredningens bedémning att hemliga tvangsmedel i
underrattelseverksamhet inte bor fa riktas mot barn under 15 ar om det inte finns
mycket starka skal for det.

Som utredningen sjalva patalar att sa lange underrattelseverksamheten ar oreglerad
och det finns sa stora integritetsrisker med att anvénda tvangsmedel i en verksamhet
utan tydliga ramar bor inte hemliga tvangsmedel i underrattelseverksamhet fa riktas mot
barn under 15 ar.

14.10 Inhdmtning enligt inhdmtningslagen
14.10.7 Utredningens bedémning

Som utredningen sjalva anger kan inhamtning enligt inhdmtningslagen leda till att det
gar att dra ingaende slutsatser om den enskildes privatliv. Utredningen anger aven att
forfarandet inte omgardas av lika starka rattssékerhetsgarantier som galler fér
tvangsmedelsbeslut enligt preventiviagen och lagen om hemlig dataavlasning.
Internetstiftelsen saknar dartill en djupare proportionalitetsbeddmning i fragan och kan
inte heller se nagon analys 6ver hur forslaget kan anses vara forenligt med
Europakonventionen och barnkonventionen. Internetstiftelsen delar darfor inte
utredningens bedémning.

14.11 Hemliga tvangsmedel enligt preventiviagen
14.11.3 Brott mot terroristlagen

Internetstiftelsen ifrdgasatter inte utredningens bedémning av vikten att for férhindra
terroristbrott, och behovet att terroristbrott bekdmpas effektivt. Internetstiftelsen saknar
dock en djupare proportionalitetsbeddmning och sarskilt en djupare analys om férslaget
ar forenligt med Europakonventionen och barnkonventionen.

14.11.4 Polismyndigheten bor inte fa tillampa lagen mot barn under 15 ar

Internetstiftelsen instdmmer i utredningens bedémning att tvangsmedel enligt
preventiviagen inte bor f& anvandas mot barn under 15 &r i andra fall. Med hansyn till
forsiktighetsprincipen finns inte tillrackligt starka skal for att utvidga preventiviagens
tilldampningsomrade.

14.12 Hemlig dataavldasning
14.12.3 Hemlig dataavlasning kopplad till inhamtningslagen

Internetstiftelsen gér samma bedémning som ovan.

Internetstiftelsen ifrdgasatter inte det behov som relevanta myndigheter har patalat i
utredningen. Men den anvandning av tvangsmedlet som foreslas utgor ett betydande
integritetsintrang, sarskilt for barn, varfor beddmningen om proportionalitet blir extra
viktig i sammanhanget. Utredningen menar ocksa att det anses vara proportionerligt
och forenligt med bade Europakonventionen och barnkonventionen.

Internetstiftelsen saknar en djupare proportionalitetsbedémning i frdgan och kan inte
heller se nagon analys over hur forslaget kan anses vara férenligt med
Europakonventionen och barnkonventionen. Internetstiftelsen kan darfor inte instdmma

i forslaget.
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14.12.4 Hemlig dataavlasning kopplad till preventivlagen
Internetstiftelsen gér samma bedémning som ovan.

Internetstiftelsen ifrdgasatter inte det behov som relevanta myndigheter har patalat i
utredningen. Men den anvandning av tvangsmedlet som foreslas utgor ett betydande
integritetsintrang, sarskilt for barn, varfor beddmningen om proportionalitet blir extra
viktig i sammanhanget. Utredningen menar ocksa att det anses vara proportionerligt
och forenligt med bade Europakonventionen och barnkonventionen.

Internetstiftelsen saknar en djupare proportionalitetsbedémning i frdgan och kan inte
heller se nagon analys éver hur forslaget kan anses vara forenligt med
Europakonventionen och barnkonventionen. Internetstiftelsen kan darfor inte instdmma

i forslaget.

14.12.5 Ingen hemlig dataavlasning mot barn i andra fall

Internetstiftelsen delar utredningen bedémning att hemlig dataavlasning i preventivt
syfte inte bor fa anvandas mot barn under 15 ar i andra fall.

14.13 Den lagtekniska I6sningen

Internetstiftelsen instdmmer i att om de namnda hemliga tvangsmedlen ska fa
anvandas i underrattelseverksamhet mot barn under 15 &r som missténks for brott, ska
regleringen tidsbegransas. Det ar av synnerlig vikt att regleringen darefter noggrant
analyseras.

Avslutande kommentarer

Som utredningen sjalva skriver ar brottslighetens omfattning och utveckling generellt
sett svar att mata och beskriva pa ett heltdckande satt. Da antalet lagféringar for
allvarliga brott generellt ar fa i aldersgruppen bor vissa bedémningar om
brottsutvecklingen tolkas forsiktigt.

Utredningen skriver vidare att en annan sak som ocksa har betydelse i sammanhanget
ar att det fortfarande ar svart att 6verblicka vilken betydelse de omfattande utvidgningar
som gjordes i tillampningsomradet for hemliga tvangsmedel den 1 oktober 2023
kommer att fa.

Det ar Internetstiftelsens uppfattning att sarskilt stor forsiktighet bor saledes vara
motiverad nar det géller att tilldta anvandning av hemliga tvangsmedel mot barn som
inte har natt den alder da de kan démas till pafoljd.

Det ar vidare Internetstiftelsens uppfattning att svarigheten att méata utvecklingen och
svarigheten att éverblicka betydelsen av de omfattande utvidgningar talar for att

behovet av tydlig dverblick och mer underlag ar patagligt och kraver vidare beaktning
innan ingdende inskrankningar i skyddet av den personliga integriteten kan goras.
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Arendet har beretts av senior jurist Filippa Murath. | beredningen har seniora juristen

Jonas Raberg samt Vice President Communications & Public Benefit Jannike Tilla
deltagit.

For Internetstiftelsen

Carl Piva, vd
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