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Internetstiftelsens bemaerkninger til udkast til bekendtgarelse
om validering, verifikation og udlevering af
domaenenavnsregistreringsdata

Stiftelsen for Internetinfrastruktur ("Internetstiftelsen”) ensker at fremlaegge vores
synspunkter vedrgrende udkast til bekendtgarelse om validering, verifikation og
udlevering af domaenenavnsregistreringsdata (herefter bekendtgarelsen).

Sammenfatning af Internetstiftelsens bemarkninger til udkast til bekendtgerelse

Et krav om validering og verifikation af bade e-mailadresse og telefonnummer
ved registrering af domaenenavne er et uforholdsmaessigt vidtgaende krav for
lavrisikodomaener.

At derudover kreeve validering og verifikation af bade e-mailadresse og
telefonnummer ved hver fornyelse eller arligt er ogsa alt for vidtgaende.

At registranter skal bekraefte deres e-mailadresse og telefonnummer — det vil
sige et krav om aktivt svar — med risiko for ellers at blive deaktiveret, er et alt
for vidtgaende krav.

Genanvendelse af verifikation af en domeaeneindehaver bgr ligeledes finde
anvendelse, nar en domaeneindehaver har flere domaeneregistreringer under
forskellige topdomaener.

Indfagres bekendtggrelsen, vil det medfere yderligere byrder og omkostninger
for vores registrarer og domaeneindehavere, og vi forventer, at mange
domaener med korrekte ejeroplysninger vil blive deaktiveret.

Deaktivering af domeenenavne vil i sin tur fa store konsekvenser for de
involverede parter og udggre en risiko for stabiliteten pa internettet.

Internetstiftelsen anbefaler en risikobaseret tilgang, hvor registraren far
mulighed for at veelge den kontaktform, der fungerer bedst for dem og deres
kunder til formalet med verifikation.

De foreslaede regler indebaerer en overimplementering af et allerede
vidtgaende direktiv, og Internetstiftelsen henstiller til, at Digitaliseringsstyrelsen
foretager en grundig gennemgang af konsekvenserne af udkastet og justerer
det til en mere formalsbestemt og proportional regulering, inden det kan treede i
kraft.
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Indledning

Internetstiftelsen har ansvaret for internettets svenske topdomaene .se og varetager
desuden driften og administrationen af topdomaenet .nu. NIS2-direktivet stiller krav om
ensartet anvendelse inden for EU, men implementeres nationalt. Ifglge
Internetstiftelsen er det af sterste vigtighed, at national regulering ikke farer til
fragmentering eller uoverensstemmelser mellem medlemsstaternes anvendelse.

22 % af alle .se-domeener og 8 % af alle .nu-domaener er registreret il
domaeneindehavere i Sverige, men administreres af danske registrarer. Pa den
baggrund ma det antages, at bekendtggrelsen, hvis den treeder i kraft i sin nuvaerende
form, vil have stor indflydelse pa svenske domeaeneindehavere og den svenske
internetinfrastruktur.

Nar vi nedenfor skriver registry, henviser det til topdomaenenavneadministrator i
bekendtggrelsen, og med registrar henvises der til enheder, der leverer
domanenavnsregistreringstjenester.

Vedrgrende kravet om validering og verifikation af bade e-mailadresse og
telefonnummer ved registrering (§ 3)

Korrekte registreringsoplysninger er et vigtigt spargsmal for Internetstiftelsen, og et
omrade vi arbejder aktivt med i samarbejde med vores registrarer. Registries og
registrarer i EU arbejder dog efter forskellige modeller, og det er efter Internetstiftelsens
opfattelse afgerende, at reguleringer pa omradet tager hensyn til dette.

Som naevnt ovenfor vil bekendtgerelsen, hvis den traeder i kraft, bergre et stort antal
domeeneindehavere i Sverige. Bade det svenske topdomeene .se og topdomaenet .nu
har et hgjt sikkerhedsniveau. At kraeve validering og verifikation af bade e-mailadresse
og telefonnummer ved registrering under de givne omstaendigheder, som foreslaet,
anses af Internetstiftelsen for at veere uforholdsmaessigt vidtgaende i forhold til formalet
med NIS2-reguleringen, som er at bidrage til sikkerhed, stabilitet og robusthed i DNS.

Internetstiftelsen anbefaler en risikobaseret tilgang, hvor registraren far mulighed for at
veelge den kontaktform, der fungerer bedst for dem og deres kunder til formalet med
verifikation, hvilket efter vores opfattelse er i overensstemmelse med artikel 28 i NIS2-
direktivet.

Vedrerende kravet om validering og verifikation af bade e-mailadresse og
telefonnummer ved fornyelse eller arligt (§ 3)

At derudover kraeve validering og verifikation af bade e-mailadresse og telefonnummer
ved fornyelse eller arligt, med krav om deaktivering af domaener, hvis
domeeneindehaveren ikke reagerer, er efter vores opfattelse endnu et eksempel pa en
alt for vidtgaende regulering af et lavrisikodomaene.

Indfagres dette krav, vil det medfare yderligere byrder og omkostninger for vores
registrarer og domaeneindehavere, og vi forventer, at mange domasner med korrekte
ejeroplysninger vil blive deaktiveret. Deaktivering af domaenenavne vil i sin tur fa store
konsekvenser for de involverede parter og udgere en risiko for stabiliteten pa
internettet.
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En deaktivering af et domaenenavn pavirker alt indhold under det specifikke
domeenenavn, for eksempel underliggende sider og e-mailadresser knyttet til domeenet.
Deaktivering er et meget indgribende tiltag. | sidste ende risikerer et deaktiveret
domeenenavn at blive permanent afregistreret og derefter frigivet til markedet igen

efter "farst-til-mglle”-princippet.

Vi har allerede i vores aftaler med registrarer en klausul, der fastslar, at hvis en registrar
bliver bekendt med registreringer med forkerte ejeroplysninger, skal vedkommende
kontakte domaeneindehaveren og kraeve, at oplysningerne rettes. Hvis de ikke rettes
inden for en vis frist, skal registraren deaktivere domeenet. Dette anser vi for at vaere et
rimeligt krav til registrarer som led i en risikobaseret tilgang til at verificere ejerskab,
mindske risikoen for falske eller forkerte oplysninger og opna et hgjt sikkerhedsniveau.

Vedrgrende hvordan verifikation af e-mailadresse og telefonnummer skal
gennemfares (§ 3)

Ifelge Internetstiftelsen er kravene i udkastet til bekendtggrelsen om, hvordan e-
mailadresse og telefonnummer skal valideres og verificeres, ogsa alt for vidtgaende.

Hvis en indehaver skal bekraefte sin e-mailadresse og sit telefonnummer — det vil sige
et krav om aktivt svar — risikerer det at fgre til et uforholdsmaessigt stort antal
deaktiveringer, hvor indehaver overser, at de aktivt skal reagere, eller undlader at gare
det af frygt for, at der er tale om for eksempel phishing.

Vedrgrende verifikation af en domaneindehaver med flere domanenavne under
samme topdomane (§ 3, stk. 6)

Internetstiftelsen ser det som positivt, at det tillades at genbruge verifikation af en
domeeneindehaver til flere domaeneregistreringer. Efter vores opfattelse bar dette dog
ogsa geelde, nar en indehaver har flere domaeneregistreringer under forskellige
topdomaener — for eksempel topdomaenerne .se, .nu, .dk og .com — nar de registrerede
oplysninger er de samme, og kravene til verifikation ligeledes er de samme.

Afslutning

Internetstiftelsen er engageret i en retssikker, effektiv og proportional implementering af
NIS2-direktivet.

De foreslaede regler indebaerer en overimplementering af et allerede vidtgéende
direktiv, hvilket vil medfere yderligere byrder og omkostninger for vores registrarer og
domaeneindehavere, og vi forventer, at mange domaener med korrekte ejeroplysninger
vil blive deaktiveret.

Som naevnt ovenfor medfgrer deaktivering af domaenenavne betydelige konsekvenser
for de involverede parter og udger en risiko for stabiliteten pa internettet.

Internetstiftelsen henstiller derfor til, at Digitaliseringsstyrelsen foretager en grundig
gennemgang af konsekvenserne af udkastet og justere det til en mere formalsbestemt
og proportional regulering, inden det kan traede i kraft.

Vi star til radighed for dialog om forslaget og dets konsekvenser.
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Internetstiftelsen

Om Internetstiftelsen

Internetstiftelsen er en uafheengig, erhvervsdrivende og almennyttig organisation. Vi
arbejder for et internet, der bidrager positivt til mennesker og samfund.

Vi er en fond, og vores fundats fastslar at vi skal sikre en steerk og sikker infrastruktur
for internettet, som opfylder nutidens og fremtidens behov i Sverige, samt fremme
forskning, uddannelse og undervisning med fokus pa internettet. Vi har ansvaret for
internettets svenske topdomeene .se og varetager ogsa drift og administration af
topdomaenet .nu. Indteegterne fra forretningsdriften finansierer en raekke initiativer, som
har til formal at gare det muligt for mennesker at bruge internettet pa den bedst mulige
made og at formidle viden om brugen af internettet i Sverige samt digitaliseringens
indvirkning pa samfundet.

Vi tilbyder arrangementer og uddannelsesinitiativer, der gar det lettere at forsta og
bruge internettets tjenester, og som bidrager til @get kompetence og flere mader, der
fremmer internetinnovation. Vi stetter ogsa forskellige selvsteendige opgave- og
forskningsprojekter, som pa forskellig vis gavner udviklingen af internettet og giver
forudsaetninger for internetentreprengrer og uadviklere til at tage skridtet fra idé til feerdigt
produkt eller tjeneste. Med vores identitetsfaderationer forenkler vi login og @ger
sikkerheden i identitets- og kontohandtering for bade brugere og udbydere af forskellige
tienester inden for skole- og sundhedssektoren.

Vi holder af internettet, tror pa det og breender for at dele vores viden. Vores vision er,
at alle i Sverige gnsker, tor og kan bruge internettet.

Sagen er blevet forberedt af Vice President Registry Services Kristian @rmen samt de
seniorjuridiske radgivere Clara Ludvigsson og Filippa Murath.

For Internetstiftelsen

Carl Piva

Box 92073, 120 07 Stockholm Tel 08 452 35 00 Org.nr 802405-0190 internetstiftelsen.se



