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2 1 4

Anmälans innehåll går längre än tidigare föreskrift 
och innebär i sig en säkerhetsrisk. Syftet med 
insamling enligt p. 4 är otydligt; vilket behov ska 
uppgifterna tillgodose och hur ska de användas 
(särskilt vid vidarebefordran till EU)?

Internetstiftelsen förstår att kravet härstammar från NIS2-
direktivet, men anser att MSB vid genomförandet bör tillämpa 
principerna om dataminimering och proportionalitet. Syftet för 
uppgiftstyp och insamling bör anges, och aggregerad rapportering i 
första ledet bör tillåtas. Annars är risken om obehörig får tillgång 
till en stor mängd data att information kan komma att utnyttjas. 

Hög detaljnivå kan skapa en samlad ”attackkarta” 
och öka förvaltnings- och kostnader för 
säkerhetsåtgärder; större datamängder ökar 
konsekvensen vid röjande.

2 1 4

Kravet på att lämna IP-adresser/IP-intervall/andra 
identifierare ökar exponeringsrisken, särskilt i 
moln/CDN med delade och snabbt skiftande 
adresser. Stora datamängder kan bli en sårbarhet 
vid obehörig åtkomst och röja beroenden som 
tidigare inte varit exponerade.

Begränsa kravet till att omfatta aggregerade och stabila 
identifierare som standard. Detaljerade IP-listor bör endast lämnas 
på uttrycklig begäran via säker kommunikationskanal och för ett 
preciserat och tidsbegränsat ändamål.

Begränsar känsligheten och ger bättre aktualitet än 
statiska listor. Minskar risken för felaktig 
attribution och oavsiktligt röjande av beroenden.
Om MSB avser bedriva ett proaktivt arbete där 
insamlade uppgifter används för att exempelvis 
identifiera sårbarheter kan information om publikt 
exponerade IP-adresser vara värdefull. Men utan 
ett definierat ändamål blir syftet med insamlingen 
oklart. Internetstiftelsen ser därför behov av att 
MSB tydliggör hur uppgifterna ska användas och 
vilken nytta och stöd de ska skapa för sektorn.

2 1 4
Uppdateringsfrekvensen är oklar; detaljerade 
listor blir snabbt inaktuella och skapar hög, 
återkommande förvaltningsbörda.

Inför ”change-driven” uppdatering med årlig bekräftelse. 
Specificera utlösande händelser (nytt prefix, ny kritisk tjänst, 
leverantörsbyte, större nätomläggning).

Ger bättre datakvalitet och lägre kostnad. 
Möjliggör versionsmärkning och tidsbegränsad 
giltighet för eventuella detaljlistor.

Välj Välj Välj
Välj Välj Välj

Synpunkter föreskrifter och allmänna råd
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