Intern information

Svar pa remiss gillande forslag till: MSB foreskrifter om anmailan och identifiering av vasentliga och viktiga verksamhetsutévare

Svarande organisation: Internetstiftelsen

For generella kommentarer vilj "Generellt" under kolumn Kapitel.

Intern ref.:

Synpunkter pa konsekvensutredningen lamnas pa filken Konsekvensutredningen
Vanligen skicka dina svar i excelformat for att underlatta sammanstallningen av synpunkter.

Synpunkter féreskrifter och allménna rad

Kapitel § Punkt Synpunkt Forslag till andring Kommentar
B . e o . . |Internetstiftelsen férstar att kravet harstammar fran NIS2-
Anmalans innehall gar langre an tidigare foreskrift | =~ . . P . . " ”
. . . X direktivet, men anser att MSB vid genomférandet bor tillampa Hog detaljniva kan skapa en samlad “attackkarta
och innebar i sig en sakerhetsrisk. Syftet med L L . R i " . " i .
X N ' N i i principerna om dataminimering och proportionalitet. Syftet for och dka forvaltnings- och kostnader for
2 1 4 insamling enligt p. 4 ar otydligt; vilket behov ska . ) . N . ar s . . .
. . N uppgiftstyp och insamling bor anges, och aggregerad rapportering i |sakerhetsatgarder; storre datamangder 6kar
uppgifterna tillgodose och hur ska de anvandas M e - e e S
o i forsta ledet bor tillatas. Annars &r risken om obehdrig far tiligang  |konsekvensen vid réjande.
(s&rskilt vid vidarebefordran till EU)? N A X R >
till en stor mdngd data att information kan komma att utnyttjas.
Begransar kdnsligheten och ger battre aktualitet an
statiska listor. Minskar risken for felaktig
attribution och oavsiktligt réjande av beroenden.
Kravet pa att lamna IP-adresser/IP-intervall/andra |Begrénsa kravet till att omfatta aggregerade och stabila . 8t ro] . .
. . . . . [ . o _ K N . Om MSB avser bedriva ett proaktivt arbete dar
identifierare 6kar exponeringsrisken, sarskilt i identifierare som standard. Detaljerade IP-listor bor endast Iamnas |, . . . .
. R . . L - N insamlade uppgifter anvands for att exempelvis
moln/CDN med delade och snabbt skiftande pa uttrycklig begaran via saker kommunikationskanal och for ett . . N R : .
2 1 4 . K . X N N B R identifiera sarbarheter kan information om publikt
adresser. Stora dataméangder kan bli en sarbarhet |preciserat och tidsbegransat andamal. B
X . exponerade IP-adresser vara vardefull. Men utan
vid obehorig atkomst och réja beroenden som o . oL ) X
L . R ett definierat andamal blir syftet med insamlingen
tidigare inte varit exponerade. . o
oklart. Internetstiftelsen ser darfér behov av att
MSB tydliggor hur uppgifterna ska anvandas och
vilken nytta och stod de ska skapa for sektorn.
Uppdateringsfrekvensen ar oklar; detaljerade Infor ”"change-driven” uppdatering med arlig bekraftelse. Ger battre datakvalitet och lagre kostnad.
2 1 4 listor blir snabbt inaktuella och skapar hog, Specificera utlésande handelser (nytt prefix, ny kritisk tjdnst, Mojliggor versionsmarkning och tidsbegransad
aterkommande forvaltningsborda. leverant6rsbyte, storre natomldggning). giltighet for eventuella detaljlistor.
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