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7.2a — Sikerhet i digitala leveranskedjor

Internetstiftelsen vill lamna foljande synpunkter, utifrén vér roll som ansvarig for den svenska
toppdoménen .se och var allmidnnyttiga verksamhet inom digital kompetens och internetutveckling,
dér vi gidrna bidrar ytterligare under hosten och véren.

Vi stiller sdkerhetskrav pa vara leverantdrer och samarbetar med registrarer for att minska sarbarheter
1 DNS-ekosystemet. Vi betonar vikten av dkad transparens och riskanalys i kedjan, samt béttre
oversikt Over systemberoenden,

Vi vill dven betona vikten av att beakta sma eller medelstora foretags vilja, men kanske inte alltid
mdjlighet att uppfylla all reglering som finns pa omrédet, pd grund av resurs- eller kostnadsskél. Detta
bor végas in i det fortsatta arbetet.

7.2b — Cybersiker upphandling

Internetstiftelsen vill lamna foljande synpunkter, utifrén vér roll som ansvarig for den svenska
toppdoménen .se och var allmidnnyttiga verksamhet inom digital kompetens och internetutveckling,
dér vi gdrna bidrar ytterligare under hosten och véren.

Vi har erfarenhet av att stélla relevanta sikerhetskrav i vara upphandlingar och ser gérna nationella
riktlinjer utvecklas. Vi betonar att kraven bor vara bdde hdga och praktiskt tillimpbara, sarskilt for
mindre leverantorer, och att standarder och 6ppen kéllkod kan samverka med sékerhet.

7.2d — Ett oppet internet och en séiker internetinfrastruktur

Internetstiftelsen vill lamna foljande synpunkter, utifrén vér roll som ansvarig for den svenska
toppdoménen .se och var allmidnnyttiga verksamhet inom digital kompetens och internetutveckling,
dér vi gidrna bidrar ytterligare under hosten och véren.

Detta ar vart mest centrala omrade. Vi ansvarar for drift, sdkerhet och tillgdnglighet i DNS for .se och
.nu, vilket dr grundldggande for internets funktion i Sverige. Vi driver teknisk utveckling, frimjar
robusthet (t.ex. via DNSSEC) och arbetar aktivt med riskhantering och redundans. Vi ser mycket
positivt pa att skydd av internets kérninfrastruktur lyfts som nationell prioritet.

7.2f — Utbildning, forskning och 6kad medvetenhet om cybersikerhet
Internetstiftelsen vill lamna foljande synpunkter, utifrén vér roll som ansvarig for den svenska
toppdoménen .se och var allmidnnyttiga verksamhet inom digital kompetens och internetutveckling,

dér vi gdrna bidrar ytterligare under hosten och véren.

Som folkbildande aktor driver vi initiativ som direkt stirker den digitala kompetensen och
medvetenheten om sikerhet i hela befolkningen. Vi anser att ldngsiktig cybersikerhet kréver
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investering 1 kunskap, frdn grundskolan till yrkesliv och forskning. Digital inkludering och
utvecklingen av digital kompetens maste stérkas kontinuerligt i hela befolkningen, 6ver generationer,
yrkesgrupper och samhéllssektorer. Olika malgrupper har olika grundkunskaper. Det dr avgdrande att
kunskap och utbildning utformas utifran olika mélgruppers behov och preferenser, sé att alla far
mdjlighet att utveckla sin digitala trygghet och medvetenhet. For att ett digitalt samhaélle ska vara
sdkert, motstandskraftigt och inkluderande krévs att ménniskor inte bara har tillgang till teknik utan
ocksa forstaelse, fardigheter och medvetenhet for att anvénda den pa ett tryggt och ansvarsfullt sétt.

Genom Digitala lektioner utbildar vi pedagoger och erbjuder kostnadsfritt och &ppet lektionsmaterial
inom bland annat sikerhet, programmering, Al och digital kéllkritik for att bidra till den digitala
bildning som alla barn och unga i Sverige har rétt till och behover for att kunna delta fullt ut i ett
digitaliserat samhiille.

Pa internetkunskap.se erbjuder vi utbildning inom bland annat sékerhet, integritet, digital kéllkritik
och Al, och genom poddarna Dumma fragor om internet och Véra barn och nétet sprider vi insikter pd
ett tillgéngligt och engagerande sitt. Genom vart utbildningsmaterial i form av dessa snabbkurser,
poddar, videor och guider i text méter vi dven den breda allménhetens behov av kunskap och
utbildning.

Genom den arliga rapporten Svenskarna och internet och vara fordjupande tematiska rapporter bidrar
vi med viktiga insikter och riktar stralkastarljuset mot bade mojligheter och utmaningar med internet
och digitalisering. Hér stér fragor som digital inkludering, sikerhet, integritet och kallkritik i centrum.

7.2h — Stiirkt informationsdelning inom cybersikerhet

Internetstiftelsen vill lamna foljande synpunkter, utifrén vér roll som ansvarig for den svenska
toppdoménen .se och var allmidnnyttiga verksamhet inom digital kompetens och internetutveckling,
dér vi gidrna bidrar ytterligare under hosten och véren.

Internetstiftelsen har en viktig roll i ekosystemet for informationsdelning, bdde som mottagare av
varningar och som aktér som kan bidra med indikatorer pé hot, sérskilt kopplat till DNS-missbruk och
infrastruktur.

7.2i — Cyberresiliens och cyberhygien hos sma och medelstora foretag

Internetstiftelsen vill lamna foljande synpunkter, utifrén vér roll som ansvarig for den svenska
toppdoménen .se och var allmidnnyttiga verksamhet inom digital kompetens och internetutveckling,
dér vi gdrna bidrar ytterligare under hosten och véren.

Internetstiftelsen nar denna mélgrupp béde genom sékra doméntjdnster och genom végledning och
informationsinsatser. Vi erbjuder t.ex. DNSSEC som standard, deltar i kampanjer som Ténk sékert,
och sprider sdkerhetsrdd via vara plattformar. Vi anser att mer stdd och samordning behdvs for att na
SME-sektorn effektivt.

7.2j — Aktivt cyberskydd
Internetstiftelsen vill lamna foljande synpunkter, utifrén vér roll som ansvarig for den svenska

toppdoménen .se och var allmidnnyttiga verksamhet inom digital kompetens och internetutveckling,
dér vi gdrna bidrar ytterligare under hosten och véren.
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Vi bedriver aktivt cyberskydd for var egen infrastruktur, inklusive 6vervakning, incidentberedskap och
proaktivt srbarhetsarbete. Vi deltar i 6vningar och samarbetar med myndigheter och andra
internetaktorer. Vi ser ett behov av fortsatt tydliggdrande av legala ramar for aktivt skydd och snabba
atgirder mot t.ex. skadliga doméner.
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