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Synpunkter féreskrifter och allménna rad

behovet av att anvdnda relevanta standarder i
arbetet - Bra.

Kapitel § Punkt Synpunkt Forslag till andring Kommentar
kap. 1 3 Saknas detaljerade forklaring av Uttryck vad som menas istéllet for att hanvisa till
"cybersakerhetskris". en artikel.
kap. 1 3 Sakerstall termer i MSB:s termbank. Ta hjélp av SIS for termer.
kap. 1 3 Definiera "samordnare". Definiera "samordnare" i MSB:s termbank.
kap. 1 3 Definiera "6va" och "test". Ovning - syftar till att trdna, bedéma och férbattra Definiera begreppen fér att visa pa skillnad mellan
organisationens prestation. atgérderna.
Test - syftar till att erhalla ett godként eller icke godkant
resultat.
kap. 1 3 Definiera "kunskap" och "kompetens". Gor en beddmning om det finns behov att forklara
skillnad mellan begreppen.
kap. 1 3 Definiera "kris". Gor en bedémning om det finns behov att
definiera begreppet, i syfte att avgransa dess
betydelse. Det vill siga om det framst hdnger ihop
med sektorskritiskt system och/eller viktig
sambhallsfunktion.
kap. 2 1 Verksamhetsutdvaren ska identifiera och hantera Formuleringen “Verksamhetsutévaren ska

identifiera och hantera behovet av att anvanda
relevanta standarder i arbetet” &r i sig en
forbattring jamfoért med det tidigare forslaget
"bedriva ... arbetet med stod av relevanta
standarder”, men grundproblemet kvarstar:
antingen ger man verksamheterna utrymme att
arbeta standardbaserat och verksamhetsanpassat,
eller sa detaljstyr man i foreskrift. Att forsoka gora
bada samtidigt skapar otydlighet, dubbelarbete
och riskerar att sanka effektiviteten i
sakerhetsarbetet. Vi vill samtidigt understryka att
NIS2-direktivet och cybersakerhetslagen i grunden
ar val avvagda. Problemet ligger i den niva av
detaljstyrning som nu féreslas i MSB:s foreskrifter,
inte i lagstiftningen som sadan.




kap. 2 Upprakningen bér dndra féljd, dar det inleds med |1. Utformas utifran externa krav, interna behov och risker. 2. Utgd |Upprékningen bér himta véagledning fran
externa krav, interna behov och risker, alternativ  |frdn ledningens mél och inriktning 3. ... 4. ... Alternativt 1. utga fran |1S027001 kap 4. Forst forsta organisationen och
att punkt 1 och 2 slés ihop. externa krav, interna behov och risker for att stodja uppfylinad av  |dess forutséttningar, férstd intressenters behov
ledningens mal och inriktning .2 ... och férvantningar, omfattning for
ledningssystemet. Dérefter ledarskapets dtagande.
kap. 2 Paragraf 2 och 3 upprepar delvis kraven. Se 6ver mojligheten att sl ihop paragraferna. Det skapar tydligare 6versikt med férre delvis
overlappande paragrafer.
kap. 2 Bestammelserna gar djupt ned i organisations- och Det finns en risk att MSB:s foreskrifter blir alltfor
processniva (vad dokumenten ska innehdlla, hur detaljerade och riskerar att motverka sitt syfte
de ska féljas upp, hur beslut ska dokumenteras). under de ndrmaste aren. | stéllet for att starka den
Detta riskerar att bli oproportionerligt for mindre faktiska sakerheten kommer manga verksamheter
aktdrer och gar utéver vad som rimligen kravs for sannolikt att I3gga oproportionerligt mycket tid pa
att uppfylla NIS2 och cybersakerhetslagen. att infora och forvalta administration,
dokumentation och formalia.
kap. 2 Kraven pa dokumentation av interna regler och Var uppfattning &r att dokumentations- och
arbetssatt ska bevaras i minst fem ar. Har bevarandekrav bor vara tydligt kopplade till risk
efterfragar vi en tydlig motivering: Vad &r den och nytta, samt utformas sa att de &r
forvantade nyttan av just denna tidsfrist? Pa vilket proportionerliga for bade stora och sma
satt bidrar kravet till faktisk hojd cybersakerhet, verksamheter. | nuvarande form finns en
utover redan befintliga krav pa betydande risk att tyngdpunkten hamnar pa att
dokumenthantering och sparbarhet? Hur &r det producera och lagra dokument, snarare &n pa att
tankt att mindre verksamheter praktiskt ska utveckla och upprétthalla ett effektivt, riskbaserat
sdkerstélla detta, utan att administrativa bordor sakerhetsarbete.
tranger undan annat viktigt sékerhetsarbete?
kap. 2 Ska det tolkas som att det &r alla versioner som
ska sparas i 5ar? Eller endast senaste géllande?
kap. 2 Flytta vissa detaljerade krav till allmédnna rad och Skapar utrymme fér sma och medelstora aktérer
markera tydligare att omfattningen av att uppna god cybersédkerhet utan orimlig
dokumentation och formaliseringsgrad ska sta i administrativ borda, samtidigt som stora aktérer
proportion till verksamheten, dess omfattning och fortsatt kan ha omfattande dokumentation.
risk.
kap. 2 4|Punkt 4 och punkt 6 &r delvis verlappande. Se 6ver mojligheten att sla ihop punkterna. Det skapar tydligare 6versikt med farre delvis
overlappande punkter.
kap. 2 6|Punkt 4 och punkt 6 &r delvis 6verlappande. Se 6ver mojligheten att sla ihop punkterna. Det skapar tydligare 6versikt med farre delvis
overlappande punkter.
kap. 2 Paragrafen upprepar del av paragraf 4. Se 6ver mojligheten att sla ihop paragraferna. Det skapar tydligare 6versikt med farre delvis
overlappande paragrafer.
kap. 2 1|Tydliggor att ansvaret grundar sig pa paragraf 2-3.
kap. 2 2|Tydliggor att ansvaret grundar sig pa paragraf 2-3.
kap. 2 4|Se 6ver behovet att satta en minimumniva pa Se synpunkt ovan om att definiera "kompetens".
kompetens.
kap. 2 7|Det kan behovas vagledning fran MSB for
forstaelse hur detta kan och bor goras.
kap. 2 8|Det kan behovas vagledning fran MSB for

forstaelse hur detta kan och bor goras.




kap. 2 6 10|Se dver behovet att avgransa "sakerhetsatgarder". |Hanvisning till paragraf 8. Oklart om alla sdkerhetsatagrder avses, eller de
som identifierats som vasentliga/kritiska i punkt 6-
9.
kap. 2 8 ”Minst arligen” kombinerat med en mycket Tydliggor i allmanna rad att rapportering och 6vervakning kan Okar méjligheten att integrera
omfattande lista 6ver punkter kan bli tung integreras i befintliga ledningsstrukturer, och att frekvens och cybersakerhetsstyrningen i ordinarie
administrativt, sarskilt om organisationen redan  |detaljeringsgrad kan anpassas efter risk, sa lange kraven i sak ledningssystem, vilket starker langsiktigheten.
har etablerade styr- och rapportstrukturer. uppfylls.
kap. 2 8 Saknar skrivning om uppféljning av utférda Tillagg ny punkt 9: resultat av genomford test av
ovningar och tester. sdkerhetsatgérder.
kap. 2 13-16 paragraf 13-16. Strukturen ligger ndra Hanvisa till ISO27005 Riskhantering for informationssakerhet.
standardpraxis (t.ex. ISO 27001/27005), men
relationen till dessa standarder framgar inte tydligt
och det finns risk for parallella system.
kap. 2 16 Paragraf 16: Att foélja upp sékerhetsatgarder enligt |Vid behov eller arligen eller enligt organisationens riskacceptans.
atgardsplanen vid behov men minst var tredje
manad &r inte hallbart.
kap. 2 18 Paragraf 18: Varfor inte hanvisa till 1ISO022301 for  |Hanvisa till 1SO22301 for kontinuitetshantering.
just kontinuitetshantering for att fa fler att arbeta
utifrdn standarder.
kap. 2 24 Paragraf 24 vad menas med samordnare? Definera rollen.
kap. 3 4 1|Varfor inte inkludera samordnaren i denna punkt |Informationsagare och systemagare tillsammans med samordnaren|Denna ger tydligare riktning mot "security-by-
fran borjan med for att sakerstalla att samordnare |involveras i arbetet fran start for att... design".
stottar | sakerhetsarbetet fran borjan tillsammans
med informationsdgare och systemédgare
kap. 3 7 Kraven pa dokumentation for arkitektur, system, |Fortydliga i allménna rad att detaljeringsgraden kan skalas med
héardvara, mjukvara och risker ar omfattande. For |hansyn till komplexitet och risk till exempel att sma, homogena
mindre och medelstora aktorer kan detta bli en miljoer kan dokumenteras mer Gversiktligt.
troskel, sarskilt dar IT-miljon redan ar relativt
enkel.
kap. 3 22-24 Paragraf 22-24 Kraven pa loggning ar omfattande |Komplettera allmanna rad med hanvisning till dataskyddsregler och|Bor kanske referera till MSBs riktlinjer kring att
och kan leda till stora volymer personuppgifter. behovet av proportionalitet i loggning och bevarandetider, ska spara sakerhetsloggar i fem ar.
Forhallandet till dataskyddslagstiftning och gallring | motiveras av risk och rattsliga krav.
behandlas inte uttryckligen.
kap. 3 26 Utvardera om andra stycket "Sakerhetsloggarna
ska utformas pa ett satt som mojliggor
jamforbarhet mellan olika loggar. Loggarna ska
vara tillgangliga for analys under faststalld
bevarandetid. " bor vara i egen paragraf.
Detta da den inledande texten f6r 26§ handlar om
krav pa innehall och andra stycket om utformning
samt att 27§ handlar om analys.
kap. 3 27 Tydligor hur ofta analys bor ske. Analyser bor dtminstone ske efter detektering
enligt paragraf 38.
kap. 3 27 Se dver behov att hdnvisa till kap. 3 38§ och 39§.
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Utvardera om andra stycket bor brytas ut till egen
paragraf som kap.3 258, dvs. denna del
"Verksamhetsutdvaren ska identifiera och hantera
behovet av att anvanda robust och korrekt tid som
&r sparbar till den svenska tillampningen av
koordinerad universell tid, UTC (SP) i utvecklings-,
test- och utbildningsmiljo. "

Se dver behov att en underpunkt hanvisar till
paragraf 31, 32 och 33.

| utgangspunkt bor alla ha DNSSEC men det kan, i
vissa specifika fall, finnas skél daremot.

Se dver behovet att gora andra stycket till en egen
paragraf.

En egen paragraf kan skapa tydlighet.
Detta da till exempel kap.3 25§ och kap. 4 8§ ar
utformad pa detta satt.

Se 6ver om att gora ska-kraven som en punktlista i
paragrafen.

Punktlista gor ska-kraven mer 6versiktliga.

Stycket om "Verksamhetsutévaren ska identifiera
och hantera behovet av sakerhetsuppdateringar,
uppdateringar och uppgraderingar i ot-segment."
bor goras till egen paragraf.

En egen paragraf kan skapa tydlighet.
Detta da till exempel kap.3 25§ och kap. 4 8§ ar
utformad pa detta sétt.

kap. 4

Det &r inte tydligt vad skillnaden mellan forsta och
andra stycket &r. Ska servrar som anvands for att
bedriva sektorsverksamhet ska placeras i eget
sérskildt it-utrymme eller i last skdp? Dvs. inte
tillsammans med det forsta stycket syftar pa.

kap. 6

Det ar positivt med majlighet till undantag, men
begreppet "enskilda fall" och “sarskilda skal” ar
inte ndrmare beskrivet.

Lagg till allmanna rdd med vagledande exempel pa situationer dar
undantag kan vara aktuella, samt beskriv hur prévningen gar till.










