INTERNET W
STIFTELSEN

Internetstiftelsens synpunkter pa EU-kommissionens
handlingsplan for att bekdmpa bedragerier pa natet

Om Internetstiftelsen

Internetstiftelsen &r en oberoende, allménnyttig organisation med uppdraget att verka fér ett internet
som bidrar positivt till baAde méanniska och samhélle.

Internetstiftelsens vision &r att alla ska vilja, vaga och kunna anvénda internet. Darfér arbetar vi aktivt
med att sprida information och kunskap till allmédnheten samt till lagstiftare och réttsvdsendet, sa att de
kan ta fram effektiva verktyg for att motverka olagligt innehéll pa nétet.

Sammanfattning

¢ Internetstiftelsens synpunkter begransas till fragan om DNS roll i fragan om missbruk pa
internet.

e En toppdomanadministrator ar en av flera aktérer inom internetinfrastrukturen som goér det
majligt for anvandare att na innehall eller skicka e-post.

¢ Internetstiftelsen har en tydlig position i fragan om ansvar fér innehall pa natet, som inkluderar
att en toppdomanadministrator inte ska avgora om ett visst innehall eller agerande ar olagligt,
det maste ldmnas till rattsvasendet att avgora.

o Att stévja missbruk pa internet ar viktigt for Internetstiftelsen. Flertalet atgarder for att stavja
missbruk genomférs redan, bland annat genom kontroll av innehavaruppgifter, utldmnande av
uppgifter samt utbildning pa samtliga nivaer i samhallet.

o Nar det dvervags ytterligare atgarder for att hantera problemet med missbruk av DNS ar det
viktigt att beslutsfattare noggrant évervager behovet av att inféra ytterligare insatser pa EU-
niva.

o Det ar ocksa viktigt att hansyn tas till komplexiteten i internets infrastruktursystem, dar manga
aktorer bidrar till att tillgangliggdra tjdnster och innehall online, och har alla olika
férutsattningar for att stévja missbruk.

e Varje begrénsande eller férebyggande atgard maste vara teknisk mdjlig, proportionerlig och
nodvandig i ett demokratiskt samhalle samt vara beroende pa aktorens roll i infrastrukturen.

Kort om domannamnssystemet och toppdomanadministratorens roll

Internetstiftelsen ar en toppdomansadministratér och ansvarar for att administrera den tekniska DNS-
infrastrukturen for toppdomanerna .se och .nu.

DNS ar ett valetablerat natverksprotokoll i hjartat av internetinfrastrukturen — vanligtvis betraktat som
"internets telefonbok". Det tillhandahaller en navigeringsfunktion for att mappa domannamn till
numeriska IP-adresser och anvands av alla tjanster som koérs pa internet. En toppdomanadministrator
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administrerar endast information som gor det mgjligt for anvandare att navigera pa internet men
lagrar, 6verfor eller forbattrar inte nagot tredjepartsinnehall online.

En toppdoméanadministrator ar en av flera aktorer inom internetinfrastrukturen som gér det majligt for
anvandare att na innehall eller skicka e-post.

Dartill uppréatthaller en toppdomanadministratér en databas som innehaller namn och kontaktuppgifter
till domannamnsinnehavare. Delar av denna databas ar allmant tillganglig via den sa kallade WHOIS.

Internetstiftelsens position i fragan om ansvar foér innehall pa nitet

Internetstiftelsen ska inte avgtra om ett visst innehall eller agerande ar lagligt eller olagligt. Detta
maste lamnas till rattsvasendet att avgora. Internetstiftelsen ska agera utifran en dom eller beslut med
rattskraft i Sverige som berér doménnamn, alternativt i enlighet med krav i lag eller férordning som
berér domannamn.

Internetstiftelsen ska strategiskt samverka med rattsvardande myndigheter och andra relevanta
aktorer for att vi gemensamt ska kunna agera mot internetrelaterad brottslighet.

Internetstiftelsen ska formedla kunskap till internetanvandare for att dessa lattare ska kunna undvika
att falla offer for internetrelaterad brottslighet.

Internetstiftelsen ska 6ka registerkvaliteten i domannamnsregistren for att sékerstalla att de krav som
stalls i lag ar uppfyllda.

Befintliga atgarder for att stavja missbruk

Att stavja missbruk pa internet och att ratt part i infrastrukturkedjan gér vad som kravs &r viktigt for
Internetstiftelsen.

| enlighet med nationell lagstiftning ska det i registret 6ver doméaner finnas uppgifter om vem som ar
innehavaren av domanen, sdsom namn, e-post och postadress. Dessa uppgifter ska vara korrekta.

Vissa utredande och verkstallande myndigheter kan besluta att Internetstiftelsen ska lamna ut
uppgifter ur domannamnsregistret. | dessa fall har vi en skyldighet att tillhandahalla myndigheten de
uppgifter som efterfragas.

Om Internetstiftelsen uppmarksammas pa, eller misstanker, att felaktiga innehavaruppgifter
férekommer, kontaktas registraren med en begaran om att verifiera innehavaren och korrigera
uppgifterna. Om uppgifterna inte korrigeras har Internetstiftelsen ratt att stdnga av och ta bort ett
domannamn, i enlighet med Internetstiftelsens registreringsvillkor.

Internetstiftelsen arbetar dessutom aktivt med att sprida kunskap, och utbildar pa olika nivaer i
samhallet. Det innefattar lagstiftare, rattsvasendet och myndigheter, men ocksa organisationer och
enskilda internetanvandare. Fran verktyg och folkbildning for hela befolkningen (barn och vuxna) till
stod for professionella inom digital sdkerhet — och med insiktsarbete som synliggdr bedragerier och
risker for att paverka policy, prioriteringar och lagstiftning.
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Lagstiftning som ror missbruk av DNS

Nar det 6vervags ytterligare atgarder for att hantera problemet med missbruk av DNS ar det viktigt att
beslutsfattare noggrant dvervager behovet av att infora ytterligare insatser pa EU-niva. Hansyn
behdver tas till de frivilliga insatser som redan idag gors av toppdomanadministratorer, samt till den
befintliga lagstiftning som redan idag finns pa plats, till exempel konsumentskyddslagstiftning.

Det &r ocksa av storsta vikt att hansyn tas till komplexiteten i internets infrastruktursystem, dar manga
aktorer bidrar till att tillgangliggdra tjanster och innehall online, och har alla olika férutsattningar for att
stavja missbruk.

Slutligen ar det viktigt att de tekniska aktérerna medverkar i hela lagstiftningskedjan, for att sakerstélla
tekniskt korrekta I6sningar.

Avslutande synpunkter

Varje begransande eller forebyggande atgard maste vara teknisk méjlig, proportionerlig och
nddvandig i ett demokratiskt samhalle, vara beroende pa aktorens roll i infrastrukturen, dess narhet till
det olagliga innehallet, risken for indirekta skador (eng: collateral damages”) samt slutanvandarens
grundldggande rattigheter.

Att avregistrera ett domannamn ar en komplex fraga. Det kan orsaka problem fér annat innehall som
inte ar olagligt under samma doman som da blir svarare att na, exempelvis andra webbsidor och e-
post kopplad till domanen. En annan aspekt ar att det kan ha en begransad effekt, eftersom det
problematiska innehallet forblir tillgangligt och latt kan fa ett annat domannamn, eller nas direkt via IP-
adressen.

Slutligen instammer vi till fullo i CENTR Board Statement on EU action plan on fighting online
fraud, daterat 6 februari 2026.

Arendet har beretts av senior bolagsjurist Filippa Murath.

Stockholm den 10 februari, 2026

Carl Piva, vd Internetstiftelsen
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