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Om Internetstiftelsen

Internetstiftelsen ar en oberoende, affarsdriven och allmannyttig organisation. Vi
verkarfor ett internet som bidrar positivt till manniskan och samhallet.

Vi ar en stiftelse och var urkund slar fast att vi ska sékerstalla en stark och séker
infrastruktur for internet som tillgodoser dagens och framtidens behov i Sverige samt
frAmja forskning, utbildning och undervisning med inriktning pa internet. Vi ansvarar for
internets svenska toppdoman .se och skoéter aven drift och administration av
toppdomanen .nu. Intakterna fran affarsverksamheten finansierar en rad satsningar i
syfte att mojliggdra att manniskor kan nyttja internet pa basta satt och att ge kunskap
om internetanvandningen i Sverige samt digitaliseringens paverkan pa samhallet.

Vi tillhandahaller evenemang och utbildningsinsatser som gor det enklare att férsta och
anvanda internets tjanster och som bidrar till 6kad kompetens och fler méten som
framjar internetinnovation. Internetstiftelsens stérsta satsning, som finansierats med
intakter fran domannamnsverksamheten, har varit att ta ansvar for att finansiera,
etablera och utveckla en identitets- och behdérighetsfederation for skol- samt vard- och
omsorgssektorn. Med vara federationer; Sambi och Skolfederation, férenklar vi
inloggning och hojer sakerheten i identitets- och kontohantering fér bade anvandare
och leverantorer.

Vi tycker om och tror pa internet och brinner for att dela med oss av var kunskap. Var
vision ar att alla i Sverige vill, vagar och kan anvanda internet.

Starkt sdkerhet i digitala leveranskedjor (7.2 a)

Internetstiftelsen delar beddmningen att digitala leveranskedjor praglas av hég
komplexitet, tjanstekoncentration och begransad insyn, vilket innebar att incidenter hos
enskilda leverantorer kan fa bred samhallspaverkan. Vi instammer aven i att den 6kade
mangden reglering pa omradet bidrar till att starka cybersakerheten, men vill sarskilt
betona konsekvenserna for sméa och medelstora foretag (SMF).
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Regleringsboérdan riskerar att minska faktisk regelefterlevnad hos SMF

Internetstiftelsen vill framhalla att den samlade mangden EU-regelverk pa
cybersakerhetsomradet innebar en betydande administrativ och ekonomisk belastning
for sma och medelstora foretag. Aven nar viljan att géra ratt &r hég saknas ofta
praktiska forutsattningar att fullt ut leva upp till kraven, exempelvis pa grund av
begransade personella resurser, kompetens och budget. Detta riskerar att leda fill
ojamn regelefterlevnad och i férlangningen att regleringen far svagare faktisk effekt an
avsett.

Okad regelbdrda kan &ven riskera att leda till dkad inlasningseffekt och/eller
monoberoende utifran att féretagen behdver valja en 16sning som pastar sig uppfylla
kraven.

Behov av konkret vagledning och operativt stod

For att lagstiftning och styrning ska bli verkningsfull kravs att de aktérer som férvantas
folja regelverken far tillgang till begriplig och tillampbar vagledning. Internetstiftelsen ser
en utmaning i att kraven ofta ar spridda 6ver flera regelverk och att det saknas
tillrdckligt sammanhallna rad, metodstdd och praktiska verktyg, sarskilt riktade till
mindre aktorer. Vagledning behdver vara handfast och utformad sa att den kan
anvandas utan omfattande juridisk och teknisk specialkompetens.

Staten behdver avsatta resurser for att stodet ska fungera i praktiken

Internetstiftelsen menar att det inte ar realistiskt att férvanta sig att SMF sjélva ska bara
hela kostnaden for att tolka, implementera och I6pande efterleva en snabbt vaxande
och komplex cybersakerhetsreglering. Fér att uppna avsedd samhallseffekt behdver
staten avsatta resurser for radgivning, utbildningsinsatser och tillampningsstdd. Det kan
exempelvis handla om skalbara stddfunktioner, mallar och kravpaket, branschspecifika
exempel samt tillgangliga kontaktvagar for I16pande fragor.

Vi finner det positivt att Metodstddet ska uppdateras och utvecklas fér systematiskt
cybersakerhetsarbete sa att det finns stdd till verksamhetsutovare.

Det ar aven positivt att tjansten Cybersakerhetsradgivningen ska utvecklas och det ska
tillsattas resurser fér denna.

Méatbara mal for uppféljning och utvardering

Policyn infér termen monoberoende i listan 6ver definitioner men ar inget som finns
definierat i MCF:s termbank. Dock definierar de inte tydliga trdskelvarden, for hur
manga leverantérer som kravs for att ett beroende inte langre ska klassas som det.
Detta ar nagot som ofta diskuteras vid granskningar och avtalsskrivningar.

Gallande malet att “Vid slutet av ar 2029 har mindre an 20 digitala
leveranskedjeincidenter dar 20 eller fler mottagare har drabbats intraffat under det
senaste aret.” ar svarbedémt. Det ar ett svart mal att satta i relation till nulaget som
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MCF namner i nulagesanalysen. Forslagsvis kan processuella mal istallet formuleras
utifran nulage.

Policyn ndmner aven “...stoppa eller begrénsa s.k. hdgriskleverantorers verksamhet...”
inte heller har finns det nagon tydlig definition eller vilka kriterier som ska anvandas for
identifiering av sadana eller uppfdljning. Fragan ar hur detta ska matas langsiktigt.

Policyn anger flera atgarder men saknar en tydlig plan for hur resultaten ska matas och
utvarderas. Till exempel den forsta atgarden som regeringen rekommenderar att vidta,
att NCSC ska kontinuerligt samla in uppgifter fran verksamhetsutévare om deras
digitala leveranskedjor for att darigenom majliggora ett effektivt genomforande av det
nationella cybersakerhetscentrets atgard nr. 6 kartlagga leveranskedjor. Dock anges
det inte hur data ska anvandas for att bedéma effektiviteten av policyn. Det blir aven
problematiskt nar rekommendationen for verksamhetsutovare som omfattas av
Cybersakerhetslagen och verksamhetsutévare som ar leverantérer av digitala produkter
bér anvanda tjansten Cybersakerhetskollen. For att sdkerstalla att malen satta i policyn
blir genomférda boér varje atgard kopplas till matbara resultat och tidslinjer.

Den féreslagna malbilden fér 2029 och de listade atgarderna pekar mot ett mer
systematiskt och transparent arbetssatt. Samtidigt skulle policyn vinna pa att
konkretisera vissa begrepp, definiera matbara mal och tydligt beskriva hur smé och
medelstora verksamheter ska fa stod. Okad klarhet kring datahantering, riskhantering
och tekniska sakerhetsatgarder skulle starka policyns genomférbarhet och bidra till att
svenska organisationer i stdrre utstrackning kan omséatta den i praktiken.

Fragan om uppféljning och utvardering ar generellt en kommentar som berér flera av
policyerna.

Proportionalitet och genomférbarhet som styrande princip

Internetstiftelsen vill slutligen understryka vikten av att proportionalitet och
genomfdrbarhet vags in i fortsatt utveckling av foreskrifter, tillsyn och stddmaterial. Ett
regelverk som upplevs som dvermaktigt riskerar att skapa ett “compliance-gap” dar
sarskilt mindre aktérer hamnar utanfor, vilket i sig kan 6ka sarbarheten i digitala
leveranskedijor.

7.2c Policy for hantering av sarbarheter och sarbarhetsinformation

Behov av konkret vigledning och operativt stdd kring sarbarhetshantering och CVD-
processen

Det finns ett stort behov av handfast, sammanhallen vagledning och praktiska verktyg
som kan omsattas i verksamheten utan omfattande juridisk eller teknisk
specialkompetens. Kraven pa att rapportera aktivt utnyttjade sarbarheter till nationell
CSIRT inom 24 timmar och att kunna leverera Software Bill of Materials (SBOM) fran
2027 enligt CRA staller hoga krav pa beredskap. Policyn bor tydliggéra hur mottagare
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ska hantera SBOM, integreras och hur krav ska utformas pa leverantérer. En risk ar att
SBOM kommer att skapa stora administrativa bérdor utan att organisationen har
verktyg att hantera och analysera informationen. Om inte myndigheter och
branschorganisationer, i samverkan med aktérer, tar fram operativt stéd riskerar mindre
organisationer att inte forsta sina skyldigheter, vilket kan leda till férsenade rapporter
eller att sarbarheter inte atgardas. Det galler aven pa global niva. CVE-programmet
visar att ett globalt system for sarbarhetsidentifiering inte bor vila pa finansiering fran en
enskild stat. Nar MITRE:s amerikanska kontrakt holl pa att I6pa ut varen 2025 var
programmet nara att stingas ned, vilket en analys pekar ut som en foljd av att
CVE-systemet uppfattas som ett amerikanskt verktyg och att denna ”single-nation
ownership” hindrar globalt samarbete. Rapporten efterlyser darfér en gemensam,
internationell finansieringsmekanism. Policydokumentet noterar att EU redan har
lanserat en europeisk sarbarhetsdatabas (EUVD) och att Enisa har blivit en central
aktor i CVE-systemet for att minska beroendet av externa aktérer. Mot bakgrund av
dessa erfarenheter bor Sverige verka for att EU-nivan far langsiktig finansiering for
sadana system och att man undviker att skapa flera parallella rapporteringskanaler. |
stallet bér den nationella portalen integreras med EUVD och CVE sa att det finns
tydliga, gemensamma kontaktpunkter och ett robust, internationellt finansierat system
for hantering av sarbarheter.

Matbara mal foér uppfélining och utvérdering

Malbilden 2029 anger att “6ver 50 procent av tillverkare” ska ha CVD-policy och att
“minst 90 procent” av de som deltar i Cybersakerhetskollen ska ha definierade
processer och “minst 80 procent” uppger ocksa att de har inventerat sina installerade
programvaror som aven innefattar programvaruforteckningar (SBOM). Det framgar
dock inte hur nuldget ser ut, hur framsteg ska méatas eller vem som ansvarar for
uppfdéljningen. Policyn bor ange baslinjer, matbara indikatorer och rapporteringsrutiner.
Det ar viktigt att veta om och hur man kommer att omfattas av dessa uppféljningar da
deltagande i Cybersakerhetskollen ar en bér-rekommendation och inte ett skall-krav.

Det 6ppna internets offentliga kdrna (7.2 d)

Nulagesbild

Internetstiftelsen vill tillagga foljande.

Internet ar centralt i Sverige eftersom det bar samhallsviktiga tjanster som maste
fungera robust, vilket kraver bade fysisk och mjuk infrastruktur. Det innebar sarskilt att
konnektivitet och DNS fungerar fran roten och nedat—inklusive en nationellt
fungerande rotzon—och att .se-toppdomanen kontinuerligt stérker robustheten, vilket
Internetstiftelsen standigt arbetar aktivt med.
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Design av protokoll och standarder

Det finns fler an 1 300 rotserverinstanser over hela varlden, vilka forvaltas och
utvecklas av tolv organisationer i fyra lander koordinerade av ICANN.

Aven om de ursprungliga versionerna av manga Internetprotokoll inte uppfyller dagens
krav pa sakerhet har arbetet med att forbattra detta kommit langt. Problemet idag ar
ofta inte att det saknas sakra alternativ, utan att sakra alternativ uppfattas som alltfér
komplicerade och kostsamma att inféra.

Specifikt nar det galler DNS sa pagar sedan manga ar ett aktivt arbete med att géra
hela "ekosystemet" runt DNS sa sakert som mdjligt. Detta arbete sker ofta nere pa
protokollniva och koordineras da internationellt genom det som kallas IETF. Personal
fran Internetstiftelsen deltar aktivt, dels via egna forslag, dels som remissinstanser for
utvardering av andras forslag och arbete.

Ett av de viktigaste arbeten med att géra DNS sakrare ar just nu, enligt
Internetstiftelsens bedémning, det pagaende projektet DNS TAPIR, vilket har fatt
finansiering bade fran PTS och Internetstiftelsen (utéver deltagande fran flera andra
centrala parter som Netnod och SUNET).

Malet med DNS TAPIR ar en allmant tillganglig tjanst for hotanalys baserad pa
integritetssaker analys av aktuell DNS-trafik. Genom att gora resultaten allmant
tillgangliga ar ambitionen att verka for en férbattrad DNS-sakerhet for hela samhallet.

Nuldgesanalys

Som en del av nuldgesanalysen vill vi lyfta féljande.

Ett vasentligt steg i arbetet med att stérka den offentliga k&rnan i det 6ppna internet ar
att inventera samhallsviktiga funktioner och deras externa beroenden, samt testa
dessa; det ar var beddmning att i dag saknas en samlad nulagesbild. Med en
heltdckande nuldgesbild kan darefter beroenden testas och vid behov starkas.

Vi vill ocksa lyfta att det inte ar korrekt angivet att eftersom Sverige har en rotserver for
DNS och darmed inte har nagot externt beroende for tillgang till listor dver auktoritativa
namnservrar, medfor det goda férutsattningar fér organisationer att inféra DNSSEC.
Rotserver for DNS och DNSSEC ar tva olika saker.

Utveckling och integrering av ny cybersidkerhetsteknologi (7.2 e)

Policyn trycker pa anvandning av avancerad cybersakerhetsteknik och standardiserade
arbetssatt. For att uppfylla policyn kravs dock mer konkretisering, tydlig
ansvarsfoérdelning, méatbara indikatorer, praktisk finansiering och harmoniserade
definitioner. Policyn skulle behdva komplettera standarddefinitioner med nationella
anpassningar och konkreta exempel, sa att olika aktorer tolkar kraven pa samma satt.
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Ett arbete som borde ga hand i hand med arbetet som MCF ansvarar for nar det
kommer till Termbanken.

For att svenska organisationer ska kunna ta till sig avancerad sakerhetsteknik, innebar
detta nya arbetssatt och tid att férbereda sig for implementering av nya tekniska krav
(Al, ML, Zero Trust, kvantsaker kryptografi och avancerad logganalys). Det behover
stallas krav pa myndigheter att delta och bidra till standardiseringsarbete och
sakerstalla att resurser och stdd finns tillgangliga for att implementera avancerad
sakerhetsteknik pa ett effektivt och kostnadseffektivt satt med standarder som grund.

Samordning med de andra policyomraden ar nédvandiga, detta da styrning av
avancerad teknik (Al, ML, Zero Trust, kvantsaker kryptografi och avancerad logganalys)
har en stark koppling till leverantorskedjor, upphandling och sarbarhetshantering. Har
behdver myndigheter klargéra hur standarder, lagstiftning och arkitekturfragor
sammanflatas for att underlatta for sma och medelstora foretag att inte ga emot
framtida rekommendationer. Darfér ar det bra att NCSC ser nyttan med att samverka
med SIS TK318 for att tilsammans uppna en synergi som gynnar alla som ska arbeta
med det standardiserade arbetet.

Framja utbildning, forskning och 6kad medvetenhet om cybersédkerhet (7.2 f)

Internetstiftelsen vill komplettera med foljande avseende vart arbete fér 6kad
cybersadkerhetsmedvetenhet och cyberhygien i samhallet.

Genom sina arliga rapporter Svenskarna och internet, med tillhérande delrapporter,
bidrar Internetstiftelsen med insikter om vilka méjligheter och utmaningar svenskar
moéter i sin digitala vardag, vilka strategier de anvander for att skydda sig och vara
sakra samt vilka kompetensgap som behdver fyllas for att héja den breda allmanhetens
digitala kompetens och sakerhet.

Internetstiftelsen tillhandahaller utbildningsinsatser, verktyg och kunskapsstéd som
bidrar till kunniga och medvetna internetanvandare och starker digital trygghet,
motstandskraft och sakerhet. Under Internetkunskap.se samlas kostnadsfria guider,
korta kurser och verktyg som hjalper manniskor att upptacka risker, fatta battre beslut
online och skydda sig mot exempelvis bedragerier och desinformation. Insatserna riktar
sig brett till allmanheten, fran barn i skolan till vuxna och seniorer, och kompletteras av
Digitala lektioner, en kostnadsfri lektionsbank kopplad till skolans styrdokument.

Starkt informationsdelning pa cybersakerhetsomradet (7.2 h)

Internetstiftelsen delar bedémningen att informationsdelning och samarbete mellan

organisationer ar avgorande for samhallets och verksamheters formaga att férebygga,
upptacka och hantera cyberhot och incidenter. Dock behdver det lyftas att detta delvis
bygger pa frivillig informationsdelning, nagot som kan vara problematiskt i vissa fall, da
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organisationer kanske inte alltid vaga dela information da man inte vet var
informationen hamnar.

| 6vrigt anser Internetstiftelsen att policyns innehall ar relevant och tydligt beskrivet.

Okad cyberresiliens och cyberhygien hos sma och medelstora féretag (7.2 i)

Internetstiftelsen instammer i vikten av att starka cyberresiliens och cyberhygien hos
sma och medelstora foretag (SMF). SMF ar ofta bade underleverantoérer i
samhallsviktiga leveranskedjor och beroende av komplexa digitala tjanster. Deras
cybersakerhetsférmaga paverkar darfor samhallets samlade motstandskraft.

Internetstiftelsen vill dock sarskilt lyfta foljande. Resurs- och kompetensbrist &r den
stérsta utmaningen. Krav och rekommendationer behdver darfér vara proportionerliga
och riskbaserade.

Internetstiftelsen valkomnar aven ambitioner om regelférenkling, men vill betona att
detta inte kommer avhjalpa regelbérdan for alla mindre aktorer.
Cybersakerhetslagen/NIS2 galler for vissa vasentliga verksamhetsutévare inom den
digitala sektorn oavsett storlek. Dessa aktérer kommer fortsatt behdva konkret
implementeringsstod.

For Internetstiftelsen

Carl Piva
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