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Internetstiftelsens remissvar pa Europeiska kommissionens
cybersakerhetspaket med forslag om andringar i
cybersakerhetsakten (EU 2019/881) samt riktade andringar i
NIS 2-direktivet (EU 2022/2555) KOM (2026)11,13

Stiftelsen for Internetinfrastruktur ("Internetstiftelsen”) har beretts tillfalle att yttra sig
Over Europeiska kommissionens cybersakerhetspaket med férslag om andringar i
cybersakerhetsakten (EU 2019/881) samt riktade &ndringar i NIS 2-direktivet (EU
2022/2555) KOM (2026)11,13.

Om Internetstiftelsen

Internetstiftelsen ar en oberoende, afférsdriven och allmannyttig organisation som
verkar for ett internet som bidrar positivt till mdnniskor och samhélle.

Organisationen sékerstéller en robust och séker internetinfrastruktur som méter dagens
och framtidens behov i Sverige, samtidigt som de frémjar forskning, utbildning och
undervisning med inriktning pa internet.

Internetstiftelsen ansvarar for internets svenska toppdomén .se samt drift och
administration av toppdoménen .nu. Intékterna frén denna verksamhet
finansierar allménnyttiga insatser.

Genom satsningarna bidrar Internetstiftelsen till att 6ka den digitala kompetensen och
resiliensen i samhéllet, stdrka kunskapen om internetanvédndning och dess péverkan pa
individ och samhélle samt utveckla identitets- och behdrighetslésningar som férenklar
inloggning och stérker sékerheten.

Internetstiftelsens vision &r att alla i Sverige vill, vagar och kan anvénda internet.
Sammanfattning

¢ Internetstiftelsen valkomnar ambitionen att stérka cybersakerheten inom EU
genom ett harmoniserat certifieringsramverk och atgarder for sakrare IKT-
leveranskedjor. Samtidigt bedomer Internetstiftelsen att flera delar av férslaget
riskerar att fa langtgdende konsekvenser for konkurrens, innovation och den
praktiska driften av internetinfrastruktur.

o Nar det galler det europeiska ramverket for cybersakerhetscertifiering finns en
risk att certifieringsordningar i praktiken blir nddvandiga fér marknadstilltrade.
Detta kan skapa betydande kostnader och administrativa bérdor, sarskilt for
sma och medelstora foretag, och darigenom leda till 6kade intradesbarriarer
och marknadskoncentration. Internetstiftelsen anser darfor att certifieringskrav
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maste utformas proportionerligt och med sarskild hansyn till mindre aktorers
forutsattningar. Flexibla och riskbaserade modeller for efterlevnad bor
mojliggdras, inklusive erkdnnande av etablerade internationella standarder
sasom ISO/IEC 27001.

¢ Internetstiftelsen framhaller vidare att certifiering inte bor utvecklas till det enda
accepterade sattet att visa efterlevnad av NIS2-direktivets krav. Certifiering kan
vara ett vardefullt stéd for tillsyn och harmonisering, men kan inte erséatta
verksamhetsutévarens eget kontinuerliga och riskbaserade cybersakerhets-
arbete.

o Vad géller regleringen av sakerhet i IKT-leveranskedjor konstaterar
Internetstiftelsen att forslaget innebar en mycket langtgaende reglering med
potentiellt omfattande konsekvenser for internetinfrastruktur och
gransoverskridande verksamheter. Sarskilt oroande ar mdéjligheten att
identifiera hogriskleverantorer och inféra forbud eller begréansningar genom
genomforandeakter, utan att det tydligt framgéar hur konsekvenserna for
internets robusthet och funktion ska bedémas. Internetstiftelsen efterlyser
darfor djupgaende konsekvensanalyser innan sadana atgarder infors. Aktorer
som paverkas av eventuella begransningar bor involveras i bedomningarna,
inklusive analyser av tekniska, operativa och ekonomiska konsekvenser.

¢ Internetstiftelsen ser aven risker for éverlappning mellan CSA 2.0 och NIS2,
sarskilt avseende krav pa riskhantering i leveranskedjan.

e Slutligen valkomnar Internetstiftelsen forslaget att undanta leverantérer av
DNS-tjanster som ar mikro- eller smaforetag fran tillampningsomradet.

Inledning
Internetstiftelsens svar begransas till delar av férslagen enligt nedan.

Férslag till EUROPAPARLAMENTETS OCH RADETS FORORDNING
om Europeiska unionens cybersékerhetsbyra (Enisa), om det europeiska ramverket fér

cybersékerhetscertifiering och om sékerhet i IKT-leveranskedjan samt om upphévande
av férordning (EU) 2019/881 (cybersékerhetsakt 2)

Avdelning Ill — Europeiskt ramverk for cybersakerhetscertifiering

Certifieringsramverkets utformning och marknadseffekter

Internetstiftelsen noterar att det foreslagna forstarkta europeiska ramverket for
cybersakerhetscertifiering riskerar att i praktiken leda till en certifieringsdriven
marknadsmodell. En sadan utveckling kan f& betydande konsekvenser for
konkurrensen pa den inre marknaden.

Sarskilt finns en risk att hdga kostnader, administrativ komplexitet och kumulativa
certifieringskrav skapar oproportionerliga intradesbarriarer for sma och medelstora
foretag (SME). Detta kan leda till en marknadskoncentration till forman for ett begransat
antal stora leverantorer, vilket i sin tur riskerar att motverka férordningens évergripande
mal om starkt europeisk cybersakerhetskapacitet och resiliens.

Mot denna bakgrund bor férordningen, i enlighet med proportionalitetsprincipen
sakerstalla att certifieringskrav utformas med hansyn till kostnads- och resursbérda for
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olika aktorskategorier, att sarskilda SME-anpassningar infors, exempelvis genom
differentierade krav eller stegvis inférande, samt att varje nytt europeiskt
certifieringssystem foregas av en strukturerad konsekvensanalys.

Vidare bor det i den fortsatta lagstiftningsprocessen sakerstéllas att ramverket inte
oavsiktligt gynnar aktérer med storre finansiella och administrativa resurser, oavsett
etableringsland.

Mojligheter till efterlevnad och erk&nnande av etablerade standarder

Internetstiftelsen framhaller vikten av att det europeiska certifieringsramverket inte
utformas pa ett satt som leder till att enskilda certifieringsordningar blir de facto-
obligatoriska fér marknadstilltrade.

For att uppratthalla en valfungerande inre marknad och undvika onédiga
intradesbarridrer bor férordningen mojliggora flera likvardiga satt att visa efterlevnad av
sakerhetskrav, forutsatt att en jamforbar sékerhetsniva kan sakerstallas.

Internetstiftelsen anser vidare att i detta avseende bor sarskilt erkdnnande av
etablerade internationella standarder, sdsom ISO/IEC 27001, méjliggéras, utformningen
av europeiska certifieringssystem bor undvika att skapa de facto-monopol for enskilda
certifieringsmodeller, samt flexibla certifieringsstrukturer framjas, vilket méjliggor
anpassning till olika tekniska I6sningar.

Samtidigt ar det av vikt att sadana alternativa vagar till efterlevnad utformas pa ett satt
som inte underminerar harmonisering och jamférbarhet inom unionen. Det bér darfor
tydliggodras vilka kriterier som ska vara uppfyllda for att olika metoder ska anses
likvardiga.

Avdelning IV — Sikerhet i IKT-leveranskedjor

Generella synpunkter

EU-kommissionens malsattning ar att minska de risker for kritiska IKT-leveranskedjor
som orsakas av entiteter som ar etablerade i eller kontrolleras av entiteter

fran tredjelander som utgoér cybersakerhetsproblem (hogriskleverantdrer) och minska
kritiska beroenden genom att utarbeta en samstdammig och andamalsenlig ram pa EU-
niva for att hantera sakerhetsrisker for IKT-leveranskedjan.

| forslaget anges ocksa den proportionalitetsprincip som gors gallande: Betraffande de
I6sningar som foreslas i samband med sakerheten i IKT-leveranskedjan

foreskrivs det i ramen att man ska samla in bevis pa vad som utgor viktiga tillgangar
och vilka atgarder som skulle vara proportionerliga och nédvandiga for att minska
riskerna for de kritiska leveranskedjorna. Innan dessa atgarder faststalls kommer en
beddmning av de ekonomiska konsekvenserna att goras, dar man bland annat
undersoker den ekonomiska genomférbarheten, de tillgangliga alternativen pa
marknaden och de specifika produkternas livscykel. Denna bedémning kommer att
hjalpa till att faststalla vilka riskbaserade atgarder som behdvs och ar lampligast.

Internetstiftelsen valkomnar att EU-kommissionen undersoker satt att starka sakerheten
i kritiska IKT-leveranskedjor. Forslaget innebar dock en betydande utvidgning av EU:s
reglering av IKT-leveranskedjor, sarskilt eftersom det 6ppnar f6r EU-gemensamma
begransningsatgarder mot vissa leverantérer genom genomférandeakter.
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EU:s verktygslada for cybersakerhet har starkts gradvis de senaste aren, men férslagen
i CSA 2.0 gar langre. Kommissionen skulle for forsta gangen kunna peka ut
tredjelander som cybersakerhetsrisker, forbjuda eller gradvis fasa ut vissa leverantorer
och inféra EU-gemensamma begransningar for hur produkter och tjanster far anvandas
genom genomférandeakter. Det ar svart att fullt ut forstd och darmed bedéma féljden av
detta.

Vi delar uppfattningen att leverantérsberoenden som innebar reella cybersakerhets-
risker maste kunna hanteras kraftfullt. Var invandning galler inte behovet av sadana
atgarder, utan att besluten maste féregas av transparenta, riskbaserade och tekniskt
valgrundade konsekvensanalyser sa att atgarderna starker, och inte oavsiktligt
forsvagar, internets robusthet.

Risken med 6verlappning av NIS2

I NIS2 stélls krav pa de entiteter som omfattas av lagstiftningen, att genomféra
riskanteringsatgarder avseende leveranskedjan. Det finns saledes risk for éverlappning
med NIS2, samt till foljd av det, oklar ansvarsférdelning som riskerar att leda till dubbla
krav pa riskhantering och dubbla tillsyner. Det ar av vikt att det ar en tydlig
gransdragning mellan regelverken.

Begrénsningsatgérder i relation till gransoverskridande verksamheter

EU-kommissionen anger i konsekvensbeddmningen att efter en omfattande analys
framkom alternativet att utarbeta en heltdckande och évergripande ram for att hantera
cybersakerhetsrisker for IKT-leveranskedjor som det rekommenderade alternativet.
Kommissionen menar att genom detta alternativ skulle en évergripande, teknik- och
sektorsneutral ram inrattas for att hantera icke-tekniska cybersakerhetsrisker for IKT-
leveranskedior.

Vad som inte framgar i EU-kommissionens forslag ar hansyn till den struktur som
internet ar uppbyggd med, och som ar hogst relevant for aktorer i internetinfrastruktur-
kedjan, dar bland annat en toppdomanadministrator som ar klassad som en vasentlig
enhet enligt NIS2.

Internets infrastruktur ar i praktiken en sammanhangande kedja dar varje del ar
beroende av aktorer i flera lander. En datatrafik fran Sverige till en digital tjanst kan
exempelvis passera kablar, nat och knutpunkter som ags eller drivs av foretag i andra
jurisdiktioner, inklusive ett tredje land. Aven centrala funktioner som DNS, molntjanster
och innehallsdistribution hanteras ofta av globala aktérer med verksamhet spridd éver
flera lander.

Detta innebar att internets funktion och tillganglighet &r beroende av bade fysisk
infrastruktur och ett fungerande samarbete mellan ett stort antal oberoende aktorer
varlden dver. Stérningar, regleringar eller konflikter i en del av denna kedja kan fa
konsekvenser dven i andra Iander, vilket understryker internets gransdverskridande och
omsesidigt beroende karaktar.

Internetstiftelsen saknar en djupgaende konsekvensbedémning av vad en begréansning
i IKT-kedjan skulle kunna fa fér konsekvenser for den typ av gransoverskridande
verksamhet som sker i internets infrastrukturkedja. En sadan konsekvensanalys bor
atminstone omfatta effekter pa tillganglighet, redundans, DNS-resolution,
incidenthantering, migreringstider, avtalsrattsliga konsekvenser, kostnader, alternativa
leverantorer, interoperabilitet samt risken for koncentration till ett fatal godkanda
leverantorer.

Internetstiftelsen Box 92073, 120 07 Stockholm Tel 08 452 35 00 Org.nr 802405-0190 internetstiftelsen.se



Internetstiftelsen

Identifiering av viktiga IKT-tillgdngar

| artikel 102 framgar de punkter som Kommissionen ska beakta vid identifieringen av
viktiga IKT-tillgangar. Vidare framgar i artikel 103 att Kommissionen ges befogenhet att
anta genomférandeakter for att faststalla att vasentliga och viktiga entiteter enligt NIS2,
ska vara forbjudna att i ndgon form anvanda, installera eller integrera IKT-komponenter
eller komponenter som innehdller IKT-komponenter fran hogriskleverantérer som
identifierats.

Internetstiftelsen vill lyfta att det kan fa stora konsekvenser for internets robusthet, med
hanvisning till den beskrivning om internets infrastrukturkedja enligt ovan.

Internetstiftelsen anser vidare att det saknas utrymme for involvering i bedémningen av
de aktorer som i praktiken kommer att paverkas av dessa eventuella forbud. Det bor
tydliggoras att de aktdrer som kommer att paverkas, maste involveras i bedomningen
och sarskilt i bedomningen av de konsekvenser ett sadant férbud skulle fa for entitetens
férmaga att leverera sin tjanst eller produkt, inklusive de ekonomiska konsekvenserna
att finna ny leverantor, lAmna ingangna avtal etc.

Som lyfts tidigare ar det foljaktligen svart att forsta konsekvenserna av forslagen. En
djupgaende konsekvensanalys ar obligatoriskt, i vilken de aktérer som i praktiken
kommer att paverkas av lagférslagen maste involveras.

Férslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om é&ndring av
direktiv (EU) 2022/2555 vad géller forenklingsatgérder och anpassning till [forslag
till cybersédkerhetsakt 2]

Cyberséakerhetscertifiering

Internetstiftelsen valkomnar ambitionen att genom europeiska cybersékerhets-
certifieringsordningar skapa en 6kad harmonisering av hur efterlevnad av NIS2-
direktivets krav kan pavisas. Gemensamma certifieringsramverk kan bidra till 6kad
tydlighet, jamférbarhet och forutsebarhet mellan medlemsstaterna, vilket ar sarskilt
vardefullt fér verksamheter som verkar granséverskridande.

Internetstiftelsen anser samtidigt att certifiering bér anvandas med forsiktighet som
bevismedel for efterlevnad av artikel 21. NIS2-direktivet bygger pa ett riskbaserat och
proportionellt férhallningssatt dar sakerhetsatgarder ska anpassas utifran
verksamhetens risker, storlek, exponering och samhallsviktiga funktion. Aven
genomforandeférordningen betonar proportionalitet och behovet av att kunna beakta
alternativa eller kompenserande atgarder. Mot denna bakgrund bér certifiering inte
inféras som ett generellt krav eller utvecklas till det enda accepterade sattet att visa
efterlevnad.

Ett certifikat kan vara ett relevant stod for att visa att vissa delar av kraven i NIS2
uppfylls, forutsatt att certifieringsordningen faktiskt omfattar relevanta delar av
direktivets krav. Certifiering kan aven underlatta tillsyn och uppfdljning genom att vissa
kontroller redan har granskats av en extern och oberoende part samt foljs upp genom
aterkommande revisioner och omcertifieringar. Fér de delar dar certifieringen ger faktisk
tackning skulle detta kunna minska behovet av att aterkommande I1dmna in
motsvarande underlag till tillsynsmyndigheter.
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Samtidigt bor det tydliggoras att certifiering inte ar liktydigt med faktisk cybersakerhet
eller fullstandig efterlevnad av NIS2. Certifieringar fangar inte nddvandigtvis alla
verksamhetsspecifika risker och kan inte ersatta verksamhetsutévarens eget ansvar for
att bedriva ett kontinuerligt och riskbaserat cyberséakerhetsarbete. Certifiering bor darfor
ses som ett komplement till andra former av efterlevnadsarbete och inte som ett
fullstandigt bevis pa att samtliga krav i direktivet ar uppfylida.

Internetstiftelsen vill aven understryka vikten av att eventuella certifieringsordningar
utformas med hansyn till sektorsspecifika forhallanden. Generiska certifieringsmodeller
riskerar att inte fullt ut spegla de sarskilda hot, beroenden och sakerhetskrav som
kannetecknar DNS-ekosystemet och annan viktig internetinfrastruktur. Det finns
darmed en risk att fokus forskjuts fran effektiva och verksamhetsanpassade
sakerhetsatgarder till formell efterlevnad av standardiserade kontrollkrav.

Det ar vidare viktigt att tydliggora att certifiering inte begransar tillsynsmyndigheternas
ansvar eller befogenheter och inte heller innebar nagon form av ansvarsfrihet vid
incidenter eller brister i sdkerhetsarbetet. Verksamheter utan certifiering maste fortsatt
kunna visa efterlevnad genom andra relevanta och andamalsenliga metoder.

Internetstiftelsen vill ocksa framhalla att obligatoriska eller de facto nédvandiga
certifieringar riskerar att skapa intrddesbarriarer, sarskilt for mindre aktérer med
begransade resurser i form av personal, tid och ekonomi. Detta kan pa sikt paverka
konkurrensen och innovationsférmagan negativt inom sektorn.

Mot denna bakgrund anser Internetstiftelsen att forslaget bor justeras for att sakerstélla
proportionalitet, flexibilitet och en tydlig koppling till verksamhetsspecifika risker.
Certifiering kan vara ett vardefullt verktyg for att stodja efterlevnad och underlatta tillsyn
i vissa delar, men bor inte utformas eller tillampas pa ett satt som tranger undan andra
rimliga och riskbaserade satt att uppna och visa en hog niva av cybersakerhet.

Leverantorer av DNS-tjdnster som ar mikroféretag eller smé foretag

Internetstiftelsen instdmmer i bedémningen att leverantérer av DNS-tjanster som ar
mikroforetag eller sma foretag ska strykas fran tillampningsomradet.

Arendet har beretts av senior legal counsel Filippa Murath, CISO Catharina Ankre och
Information Security Specialist Nicklas Larsson.

For Internetstiftelsen

iy

Carl Piva, vd
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