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Forsakringskassan

Internetstiftelsens remissvar pa Forsakringskassans
foreskrifter angaende den tekniska I6sningen for e-bevis

Stiftelsen for Internetinfrastruktur ("Internetstiftelsen”) har beretts tillfalle att yttra sig
Over Forsakringskassans foreskrifter angaende den tekniska I6sningen for e-bevis.

Om Internetstiftelsen

Internetstiftelsen ar en oberoende, afférsdriven och allmannyttig organisation som
verkar for ett internet som bidrar positivt till mdnniskor och samhélle.

Organisationen sékerstéller en robust och séker internetinfrastruktur som méter dagens
och framtidens behov i Sverige, samtidigt som de frémjar forskning, utbildning och
undervisning med inriktning pa internet.

Internetstiftelsen ansvarar for internets svenska toppdomén .se samt drift och
administration av toppdoménen .nu. Intékterna frén denna verksamhet
finansierar allménnyttiga insatser.

Genom satsningarna bidrar Internetstiftelsen till att 6ka den digitala kompetensen och
resiliensen i samhéllet, stdrka kunskapen om internetanvédndning och dess péverkan pa
individ och samhélle samt utveckla identitets- och behdrighetslésningar som férenklar
inloggning och stérker sékerheten.

Internetstiftelsens vision &r att alla i Sverige vill, vagar och kan anvénda internet.

Sammanfattning

Internetstiftelsen anser att det bér framga tydligare hur ansvaret fordelas mellan
Forsakringskassan och PTS, sarskilt avseende personuppgiftsbehandling, beslut om
anslutning och avslag, support samt incidenthantering.

Internetstiftelsen foreslar vidare att reglerna om behdrighetsadministration kompletteras
med krav pa behovsstyrd atkomst, minsta mojliga behdrighet och atskillnad mellan
administrators- och anvandarkonton.

Bestdmmelsen om avstangning bor preciseras genom tydligare kriterier, dokumenterad
beslutsprocess och mgjlighet till yttrande nar situationen inte ar akut.

Kravet pa autentisering pa minst tillitsniva 3 bedéms som rimligt, men

begreppet "tvafaktorsautentisering” bor ersattas med "flerfaktorsautentisering”
eller "stark autentisering”.
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Internetstiftelsens synpunkter pa féreskrifter

Ansvarsfordelning mellan Forsakringskassan och PTS

Det framgar i Konsekvensutredningen (FK 2026/013666) att utsedda
verksamhetsstéllen och rattsliga ombud ska lamna uppgifter om
behdrighetsadministratorers personnummer och kontaktuppagifter till PTS,
Forsakringskassan far darefter tillgang till uppgifterna genom att PTS registrerar dem i
e-bevisportalen. Forsakringskassan ar ansvarig for att ansluta aktérerna till portalen.

Internetstiftelsen anser att det ar inte helt tydligt i féreskrifterna om ansvarsférdelningen
mellan myndigheterna. Det bor framga tydligare i féreskrifterna vem som ar
personuppgiftsansvarig for vilka behandlingar, vem som beslutar om anslutning, vem
som beslutar om avslag, vem som ansvarar fér support och hur ansvarsférdelningen
ser ut vid incidenter. Detta for att minska oklarheter for aktdérerna som omfattas av
foreskrifterna.

Behorighetsadministration (3 § och bilaga p. 2)

Internetstiftelsen foreslar att det tydligare framgar i foreskrifterna eller bilagan att
behdrighet endast ska tilldelas minsta mdjliga atkomst och befogenhet (Least Privilege
Principle) utifran behovsbaserad anvandning (need-to-use) eller behovsbaserad
atkomst (need-to-know). Det bér dven dvervagas om antalet personer med atkomst bor
begransas, da tilldelning av privilegierade atkomst ska undvikas och begransas.

Vidare foreslar Internetstiftelsen att om en person blir behérighetsadministratér hos en
verksamhet och denna person ocksa ska fa atkomst till den tekniska I6sningen sasom
anvandare, ska personen aven ha ett eget anvandarkonto, da anvandning inte ska ske
pa samma konto som sin administrationsbehdrighet. Det vill sdga kritisk atkomst ska
separeras (Segregation of Duties).

Det framgar inte heller om och hur regelbunden granskning eller kontroll av utsedda
verksamhetsstallen och rattsliga ombud ska goras efter atkomst getts till den tekniska
[@sningen.

Otydlighet avseende avstangningsbeslut (5 §)

Paragraf 5 anger att en aktor kan stangas av fran atkomst om den agerar pa ett sadant
satt att sékerheten eller tillgangligheten i den tekniska I6sningen aventyras.
Internetstiftelsen vill patala att begreppen "aventyras”, "sékerheten”

eller "tillgangligheten” inte ar definierade. Det framgar inte heller vilken grad av risk som
kravs, om faktisk skada kravs, om mindre avvikelser omfattas eller hur
proportionalitetsbeddémningen ska goéras. For att inte riskera att skapa en otydlig
beddmning som i slutdndan kan riskera att den aktuella aktéren far en sanktionsavgift
for att inte ha uppfylit sina dtaganden enligt e-bevisningsférordningen, bor vissa
objektiva kriterier for avstangning faststallas, det boér finnas en dokumenterad
beslutsprocess samt mgjlighet till yttrande innan avstadngning om situationen inte ar
akut.

Atkomst via e-bevisportalen (Bilaga 3, punkt 3)

Internetstiftelsen anser att kravet pa 2FA pa minst tillitsniva 3 ar rimligt, och Digg
beskriver tillitsnivaer som nivaer for bade teknisk och administrativ sakerhet hos e-
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Internetstiftelsen

legitimationer, men begreppet 2FA bor ersattas med “flerfaktorsautentisering” eller
“stark autentisering”, eftersom tillitsniva 3 avser e-legitimationens samlade tillitsniva och
inte enbart antalet autentiseringsfaktorer. | sjalva foreskriften star kravet som
“tvafaktorsautentisering (2FA) pa minst tillitsniva 3", men det riskerar alltsa att blanda
ihop tva saker: autentiseringsmetod och tillitsniva for e-legitimation.

Internetstiftelsens synpunkter pa Konsekvensutredningen

Konsekvenser for enskilda

Kostnadsanalysen avseende de operativa och tekniska krav som stalls pa
tjansteleverantorerna ar mycket begransad. Nagon faktisk analys redovisas inte. For
Internetstiftelsens del och de nya atagandena enligt e-bevisningsfoérordningen, ar det
fortfarande osakert vilka ekonomiska konsekvenser kraven kommer innebara.

Behov av informationsinsatser

Det ar positivt att PTS kommer, i samarbete med Forsakringskassan, att ta fram en
handbok. Internetstiftelsen instdmmer i behovet av att ta fram en handbok for de aktorer
som omfattas av kraven att ansluta sig till den tekniska I6sningen.

Utvardering

Forsakringskassan kommer att kontinuerligt utvardera de krav som stalls upp i
foreskrifterna och andra dessa om behov uppstar. Internetstiftelsen vill dock poangtera
vikten av samrad med berdrda parter och remissforfarande vid storre tekniska
forandringar, da andringar kan komma att foranleda nya eller andrade krav pa de
relevanta aktdérerna.

Generellt om konsekvensutredningen

Internetstiftelsen vill lyfta att det framkommer flertalet fortydliganden och forklaringar i
konsekvensutredningen, som eventuellt bor lyftas in i foreskrifterna. Exempelvis om
behdrighetsadministration och tillfallig avstangning fran den tekniska l16sningen.

Arendet har beretts av senior jurist Filippa Murath.
For Internetstiftelsen

Carl Piva, vd
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