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.SE (Stiftelsen for Internetinfrastruktur har beretts méjlighet att limna synpunkter pa
rubricerade remiss. .SE anser att forslagen till foreskrifter och allménna rad saknar en
del vitala inslag, framfor allt nér det giller krav pd skyddsétgirder for uppgifterna med
avseende pf bdde karaktéiren pa uppgifterna och den tid som dessa férviintas lagras. Vi
saknar dven tydliga krav nér det géller spirbarheten av behérighet och &tkomst till dessa
uppgifter,

Forslag till foreskrifter om erséttning

Den féreslagna modellen med fast pris per utlimning kan férviintas drabba utlimnande
organisationer olika, For vissa organisationer kan det kanske till och med komma att bli
en vinstdrivande tjinst, fér andra kommer dessa vara en ekonomisk belastning. .SE
saknar ett utforligare resonemang kring detta i konsekvensanalysen.

SE anser att det dr bra att utlimnande organisation kan be om ytterligare ersittning om
kostnaderna dr hogre &n den faststillda ersittningen per uppgiftskategori. Aven hir
saknar vi dock ett mer utforligt resonemang i konsekvensanalysen, girna med exempel
och typfall och gérna tillsammans med en éverslagsberikning av vad det kan komma att
kosta att utveckla de system som krivs,

Det ér rimligt att forestilla sig att standardiserade grinssnitt for utlimning resulterar i
ligre kostnader och att det kan skapa incitament for de som himtar ut uppgifter att
implementera sidana grinssnitt. Det dr dock oklart om det skapar nigot verkligt
incitament fér de som skall limna ifran sig information, De innebir att de ska géra en
investering for att utveckla granssnitt, samtidigt som det leder till att eventuella intikter
minskar.
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.SE betonar vikten av att enbart anviinda standardiserade granssnitt och inte pekar ut
ndgon specifik standard. Det #r angeldget att marknadens aktorer, oavsett storlek, kan
vara med och paverka utformningen av och fritt kan vélja grinssnitt.

Forslag till foreskrifter och allménna rad om skyddsétgé-rder for lagrade
uppgifter

3§

Det ir bra att PTS i 3 § foreskriver att den lagringsskyldige ska bedriva ett kontinuerligt
och systematiskt siikerhetsarbete och att man ska ha dokumenterade rutiner och
processer for att uppfylla kraven pd skyddsatgirder, Férutom detta skulle .SE gérna se
ett krav pé att det finns ett revisionsprogram dér revisorer viljs och revisioner genomfors
pa ett sidant siitt att objektivitet och opartiskhet i revisionsprocessen sikerstalls, inte
bara att det finns sdrskilt utsedd personal inom organisationen for att kontrollera,
godkiinna och félja upp sikerhetsarbetet.

4§
Nir det géller behérighet och dtkomst specificerar foreskrifterna att “den
lagringsskyldige ska ha rutiner som sikerstéller att endast bemyndigad personal har

tillg&ng till lagrade uppgifter och de system som hanterar dessa uppgifter”.

.SE anser att behorighetshantering och behérighetskontroll for dtkomst till alla delar av
system, utrustning och utrymmen som anvinds f6r lagring av uppgifter ér ett miste, inte
bara ett hor-krav som det uttryckts i de allmiinna rden. Utdver detta bor sparbarhet pi
individniva vara ett krav (det vill siga inga gruppbehdérigheter tillits) och vi saknar dven
ett krav pa rutiner for hantering av incidenter.

5§

Det dr viktigt att krav stiills p4 skydd mot obehorigt tilltride, men detta bor &ven
kompletteras med krav pi att inpasseringskontrollen har spirbarhet. D& vi kan anta att
det utrymme som systemen for lagring av uppgifter och behandlingshistorik dr en del i
en datorhall som ménga har tilltriide till blir det viktigt med sparbarhet pé individniva
Aven for inpassering. I méjligaste man bor man inféra s kallad “separation of duties”
med inneborden att det inte &r samma personer som har tilltride till lagrade uppgifter
som till behandlingshistoriken.

6§
.SE anser det viktigt att loggning blir obligatoriskt, vi anser det dven motiverat att bide
lagrade uppgifter och behandlingshistorik krypteras.

P2 samma sitt som man specificerar vilka uppgifter som ska lagras och kunna ldmnas ut
bor dven uppgifter som ska lagras i behandlingsloggen specificeras utéver uppgifter om
vem som har haft titlging till lagrade uppgifter och vid vilken tidpunkt,

I foreskriften anges att behandlingshistoriken ska anvindas for att genomféra
regelbunden och systematisk uppf6ljning och kontroll, och att detta ska ske innan
uppgifterna utplénas enligt 6 kap. 16 § lagen (2003:389) om elektronisk kommunikation,
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vilket innebér en tidsgriins om lagring i hégst sex manader efter att kommunikationen
avslutats, d4 den lagringsskyldige genast ska utpldna dem.

Det &r inte uppenbart varfér behandlingshistoriken ska utplinas samtidigt som de
lagrade uppgifterna. Konstaterande av misshbruk och oegentligheter kan ibland
uppkomma i efterhand och d4 #r behandlingshistoriken helt avgirande fér att kunna fria
eventuella misstinkta, alternativt finna nigon skyldig, Det blir oméijligt att gbra
uppfoljning av misstanke om eventuellt missbruk om behandlingsloggen utplénas. .SE
saknar alltsé en tydligare reglering av efter hur 18ng tid behandlingshistoriken ska
utplénas och varfor.

7§

Forslaget i foreskriften 4r att lagrade uppgifter ska siakerhetskopieras och att ocksd
sikerhetskopior ska forstoras nir den reglerade lagringstiden I6pt ut. .SE 4r positiv till
detta krav.

SE anser det dessutom vara motiverat att:

- sikerhetskopior av lagrade uppgifter skyddas p& samma sitt som
ursprungsinformationen och ska forvaras i krypterad form,

- behandlingshistoriken ska séikerhetskopieras,
Ovrigt
.SE saknar krav pa uppfoljning och statistik om utldmning av lagrade uppgifter dver

tiden s att det gér att fa en redovisning av hur ofta detta tillimpas och av vilken
myndighet.
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