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Forord

Det hir dr ett utdrag pa 6ver hundrafemtio sidor ur en bok som ar
cirka tre ginger sd lang. Och det slog mig att pd en vanlig dator,
PC, Mac eller Linux, dr det bara tre — fyra saker man behover stilla
in for att IP ska fungera. P4 ndgot vis har jag lyckats skriva tre
hundra sidor om tre instdllningar...

Varfor skriver man en bok om IP idag? Jag fick frigan pa en kurs
for en kort tid sedan. Jag vet att det finns flera andra bocker om IP.
Men flera bygger pd gamla forlagor och jag tyckte det behovdes en
uppdaterad variant. I grunden ér IP fortfarande ett mer dn 25 r
gammalt protokoll men anvindningsomradet har 6kat och dndrats.
Adressoversittning som var tankt att anvidndas i begrinsad och
temporir utstrickning har blivit standard. Det finns flera tusen
dokument, RFC:er, som beskriver de protokoll som vi ibland kort
och gott kallar TCP/IP. En bok blir mer tilltillginglig. Vidare be-
hover alla som arbetar med IP-teknik ha en god grundforstdelse for
ndtverksbaserad sikerhet. Vi bor inte behandla sikerhet i ndgra pé-
hingda kapitel pa slutet.

Den hir guiden idr liksom min lingre bok avsedd att kunna
anvindas som ldrobok. Trots det har jag lagt in en del personliga
virderingar. Jag har dgnat mitt yrkesverksamma liv dt data- och
telekom och jag tycker fortfarande att det ér roligt. Jag gillar IP
och tycker att det dr en fantastisk konstruktion.

En kritisk ldsare kan uppfatta delar av denna guide som lite vil
positiva till teknik. Jag granskar inte kritiskt vad det finns for hot
och problem med Internet eller IP. Jag har sjilv ldst om hot och
problem med informationssamhillet i flera decennier. Men jag
tycker att det Internet och IP medfor till storsta del 4r av godo.
Idéer kan floda fritt 6ver landsgrinser. I stort sett kan vem som
helst bli sin egen publicist och skapa webbsidor eller bloggar,
Internet har beskrivits som en motor for demokrati. Vi kan bygga
fantastiska verksamhetssystem i webbldsare som blir oberoende av
vilket operativsystem som anvinds. Stora anvindargrupper som inte
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haft rdd att ringa utomlands kan anvinda IP-telefoni och ringa till
andra virldsdelar for en fast manadsavgift. Och problem med spam
far inte 6verskugga den fantastiska mojlighet som e-post inneburit.

Jacques Vallee tar i boken "Det osynliga nitet” frdn dr 1982 upp
tvd huvudsakliga scenarier for det samhille som han ser vara pd vig.
En ganska mork bild med 6vervakning, IT-system som kriver
experter, myndigheter som begar allvarliga misstag pa grund av en
overtro pa sina IT-system. Men han mdlar ocksd upp en bild av
system som blir ldttare att anvinda och hur mojligheten att kom-
municera kan fora manniskor nirmare varandra. Ligg mirke till att
boken kom innan persondatorer, grafiska grinssnitt eller TCP/IP
hade slagit i ndgon storre omfattning. Av dessa tva bilder anser jag
att vi ligger ndrmare den positiva. De som ser faror, hot och problem
med IP fér tyvirr ldsa en annan bok. Sjilv glads jag dt en diskussion
jag horde mellan mina barn hiromdret: "Vad har man datorer till
om man inte har Internet?”. Internet har blivit ndgot sjilvklart och
viktigt for min och nista generation.

Sakerhet

Den hir guiden handlar till stor del om nitverksbaserad sikerhet.
Jag har forsokt att skriva in sikerhetsaspekter inom varje aktuellt
kapitel. Min erfarenhet dr att vi behover ta med sikerhetsaspekter i
allt vi arbetar med och sikerhetsarbetet blir en integrerad del av
utveckling och implementering. P4 samma sitt som nycklar och
ID-handlingar dr en del av vért vardagliga liv tror jag att vi maste
fa med grundliggande funktioner for sikerhet inom all IP-baserad
ndtteknik.

Vem ska lasa den har guiden?

Guiden ir tinkt att vara av allmint intresse for bredbandsanvindare,
mindre foretag, IT-intresserade etc. Fokus ligger pd grundliggande
funktioner f6r IP som arkitektur, funktion (och varfor det inte all-
tid fungerar) samt oversiktlig information om IP-baserade tjdnster.
Malgruppen forutsitts ha datorvana och koll pa "bits och bytes”.
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Men idven bland datorvana anvindare finns det mdnga som inte for-
star varfor subndtmasken ser ut som den gor, och varfér man ibland
kommer ut pd Internet och ibland inte. Hir hoppas jag att jag kan
tiappa till ndgra kunskapsluckor.

Svenska, engelska, svengelska eller Swenglish?

Sparsmula eller cookie? Gateway eller router eller nitsluss? Jag har
forsokt att anvinda de begrepp som anvinds i branschen med en
viss overvikt dt datatermgruppens rekommendationer. Men ingen
blir gladare av uttryck som “standardvdg” ndr vi i branschen pratar
om "default route”. Och uttryck som "sparsmula” tycker jag bara
forvirrar. Men jag sldr girna ett slag for fler svenska ord bara de
fungerar bra, och undviker i denna text laptop, PDA etc.

Ett par ord har varit extra svdra att 6versitta. I IP-sammanhang
anvinder man girna begreppet "host” om en dator eller nitut-
rustning som har implementerat IP. Jag har anvint begreppet nod
istillet, en nod kan alltsd vara en dator eller en router etc, begreppet
siger inget om huruvida IP-paket skickas vidare. Paket ir ett annat
ord som ir svért. Det finns mer specifika begrepp som ram, datagram,
PDU och SDU, men jag har valt ordet paket andd och vid tveksam-
heter fortydligat som exempelvis IP-paket. Header fick std kvar pa
engelska efter en del vinda, jag har helt enkelt aldrig hort ndgon i
branschen siga "IP-huvud”.

Tack till

Jag har skrivit pd detta material i flera dr och dven héllit féredrag och
kurser inom berdrda omraden. Till slut fick jag tid att sitta mig och
skriva klart, till stor del tack vare ett stipendium fran .SE:s Internet-
fond 20006. Foljande personer har dven hjilpt till med synpunkter,
korrektur och glada tillrop: Yngve Sundblad KTH, Torbjérn Carls-
son och Staffan Hagnell pd .SE, Thomas Révész XEQ Systems samt
Per Kjellberg B3IT AB. Tack till Camilla Laghammar och Gunnel
Olausson som hjilpt till med illustrationerna respektive layout och
redigering. Eventuella brister och felaktigheter i texten dr dock givet-
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Hjalp oss

att forbattra

Om du hittat fel eller
har synpunkter pa
denna guide kan du
sanda dem till
publikationer@iis.se

10

vis mitt eget ansvar. Sista delen av texten tillkom samtidigt som
familjen fick en ny kattunge: Truls. Sé fort jag satt mig vid datorn
har Truls spinnande lagt sig pa tangentbordet och kommit med till-
ligg som ”iihh8888”. S jag bir fortfarande ansvaret men tillignar
denna guide Truls och skyller eventuella felstavningar pd henne.

Sollentuna i december 2007

Tack till er som hort av er med uppmuntrande kommentarer och
rittelser. Uppmuntrande kommentarer har som tur dr 6vervigt an-
talet rittelser. Den nya upplagan innehéller flera nya avsnitt om IP
version 6. De flesta bedomare ir helt 6verens om att behovet av
IPv6 ligger nira i tiden och kunskap om IPv6 behovs. Infor den
andra upplagan har jag dven dndrat och fortydligat ndgra smasaker.
Vad giller Internets framtid skrev jag 2007 att vi kanske inte
kommer att fd vara anonyma pa Internet sd linge till. Hir har det
som bekant hint en del med datalagringsdirektiv, IPRED och det
som kallas FRA-lagen. Till den mer positiva sidan hor att mobilt
bredband slagit igenom och blivit snabbare, billigare och mer
lattanvint. Yeterligare ett omrdde dér IP har blivit en mojlig-
gorare.

Syftet med denna guide pa drygt hundrafemtio sidor dr fort-
farande att utoka den till en hel bok som idr tre ganger sd lang.
Arbetet fortskrider men det gér ldngsamt dé det far ske pd min
lediga tid.

Eftersom flera kommenterat kattungen Truls i forra forordet sd
maste dven det avsnittet uppdateras. Truls sprang tyvirr bort innan
sin ettdrsdag. Istillet fick familjen en ny kattmedlem: Maja. Maja
har dessutom fatt en kull kattungar men jag har blivit battre pé att
hélla dem fran tangentbordeiiii88888.

Sollentuna i september 2009
Haékan Lindberg
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IP — grunder och arkitektur

Kapitlet beskriver grunddragen i hur IP fungerar samt hur under- och
overliggande nivaer fungerar. Arkitekturen i TCP/IP beskrivs och hur TCP/IP
relaterar till OSI-modellen. Skiktade arkitekturer forklaras kortfattat.

Lokala natverk férklaras med fokus pad modern Ethernetteknik. Samverkan
mellan IP, LAN och WAN i form av protokollet ARP gas igenom.

Kapitlet &r ténkt att kunna lésas fristdende.

I datorernas barndom fanns det knappast en egen bransch som
kallades datakommunikation. Ddremot har det alltid varit viktigt
hur information kan 6verforas, ett fundament inom en dator dr ju
att information hidmtas, bearbetas och lagras. Sjilva grunden for
detta dr informationsoverforing. Claude Shannon, som lade grunden
for den matematiska teorin for hur datorer skulle kommunicera
med sitt banbrytande verk "The mathematical theory of communica-
tion” pd 1940-talet, hade fokus pd hur information ska overforas.

Idag dr datakommunikation en etablerad bransch men den har
forindrats helt pd 20 ar. Forr sa handlade branschen mycket om hur
olika system skulle kunna utbyta information via speciell utrustning:
protokollkonverterare. Denna typ av losning blev mer och mer kom-
plex, om det fanns 15 olika system och ett nytt slog igenom pa
marknaden sd behovdes ju 15 nya protokollkonverterare. Idag an-
vinder vi nistan alltid TCP/IP-protokollen och alla system kan ut-
byta information.

Nir alla system i stort sett pratar samma protokoll behovs sillan
protokollkonvertering. Men om alla system kan kommunicera med
varandra sd blir ju det ett problem i sig. Ska vi ha kontroll pa vilka
system som pratar med varandra sd krivs konfiguration och en helt ny
bransch har uppstdtt: nitverkssikerhet. Tekniskt sett kan min dator
utbyta information med Pentagon och Sikerhetspolisen. Klart att de
vill ha kontroll pd hur jag kan komma ét deras system. Och jag kan
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sjalv vara ritt intresserad av att begrinsa deras mojligheter att komma
at min information. Det som skiljer vdra system dt dr ett par anvindar-
konton med losenord och kanske digitala certifikat. Vidare skiljs vi at
av ett regelverk, jag far inte ens forsoka komma 4t deras system och
det finns forhoppningsvis dven reglerat hur de fir komma &t mitt.

Standarder dr viktiga. Nir jag pd min dator startar en webbldsare
och skriver in webbadressen www.bolag.se sd forvintar jag mig att
det ska fungera. Men for att det ska fungera krivs att en massa saker
ska vara standardiserat. Pd ndgot sitt sitter min dator ihop med
webbservern s vi mdste komma 6verens om hur kontakter och
kablage ska se ut (fysisk nivd). Vi médste komma dverens om adresser
och namn sd att jag hamnar pa ritt stille (ndtverksniva). Hur ska vi
dela mediet med andra sé att inte alla sinder pd en gang (linknivédn)?
Webbsidan ska delas upp i en massa sma paket. Hur stora ska de
vara? Hur ska de hamna ritt? Hur ska de sittas ihop igen? Om ett
paket kommer bort nidr ska det sindas om? De sista frigorna
hanteras av transportnivdn. Vi mdste vara dverens om hur bilder
och tecken ska tolkas (presentationsnivd). Och eventuellt ska vi an-
passa kodningstekniken efter forbindelsens kvalitet.

En fordel med en skiktad arkitektur dr att vi bestimt pé vilken
nivé varje funktion ska utforas sd att vi till exempel inte forsoker
komprimera data som redan dr komprimerat.

En standard for kommunikation dr OSI, Open System Inter-
connection. Arbetet har bedrivits av ISO sedan 1980-talet och syftar
dels till att ange en referensmodell med sju nivder och dels till att
ange standarder inom alla sju nivéer. I praktiken har TCP/IP ersatt
OSI som praktisk tillimpning av en 6ppen och oberoende standard
for kommunikation. OSI har till stor del blivit just en referens.

TCP/IP har ocksa blivit ett praktiskt bevis pd att skiktade arkitek-
turer fungerar. Det tar lite tid att gora saker i olika skikt men re-
sultatet blir flexibelt och modulirt. Genom att beskriva grinssnittet
mellan till exempel nivad tvd och tre sd kan vi enkelt byta ut ett
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protokoll pd nivé tva eller tre mot att annat,
granssnittet dr detsamma. Idén 4r inte konstig,
fa av oss vet hur en fax fungerar men vi vet hur
vi ska anvinda den — hur grinssnittet fungerar.
Kostnaden for flera skike blir en hierarki som
kan bli omstdndlig. En programmerare bor inte
skriva kod som gar direkt ut pd en kommunika-
tionsport och borjar skicka ettor och nollor. Is-
tillet blandas protokoll fran flera skikt in och
ska ligga till overhead och komplexitet. Vi fir
overhead pd overhead vilket tar plats frin vir
egentliga nyttolast. Att kommunicera 6ver IP
blir en kompromiss. Hur mycket information
ska varje niva tilldtas ligga till (hur ling head-

IP - grunder och arkitektur

Niva osli TCP/IP Exempel
7 Applikation

Telnet, FTP,
6 SMTP, HTTP, SMB

etc.

5 Session NetBIOS
4 | Transport | | TCP | | NetBEUI |
3| Nawerk || P || |
2 Lank LAN-kort
1 Fysisk WAN:-koppling

OS/-modellen och TCP/IP bygger bédgge pa
skiktade arkitekturer. TCP motsvarar niva fyra enligt
OS/ och IP niva tre.

er)? Hur langa paket? Hur ofta ska vi skicka
kvittenser? Hur ofta ska vi sinda om vid pro-
blem? Ska vi utveckla en teknik for att skicka till exempel audio
over tradlos link i 700 MHz-bandet sé gar det att hitta en mer ef-
fektiv teknik dn att anvinda TCP/IP?

Men med TCP/IP far vi en mingd fordelar. Alla slags applikationer
kan kommunicera 6ver alla slags lokala nitverk och fjarrforbindelser.
IP blir en gemensam nidmnare fér modern kommunikation. Nir vi
kommunicerar via TCP/IP fir vi en mingd funktioner pa kopet for
att hantera omsindningar, varierande fordrojning, adressering och
routing. Ena gingen kommunicerar vi med en server pd virt lokala
nit, vi har gott om bandbredd, kort f6rdréjning och ett fatal Gver-
foringsfel. Ndsta gdng kommunicerar vi med en server i en annan
virldsdel, for att hitta dit kridvs drygt trettio routrar. Vi har ont om
bandbredd, ling fordr6jning och vart och vartannat paket forsvinner
pa vigen.

I modern datakommunikation kan IP lita pd att niva tvd hittar
overforingsfel i varje linknivdpaket. Det férekommer bitfel (att en
nolla felaktigt tolkas som en etta eller tvirtom) pd grund av brus,
svaga signaler och andra storningar. Men pd niva tva lagger vi till
en checksumma som beriknas baserat pa de bitar som Gverfors. En
mottagare beridknar checksumman och jimfér med mottaget virde.
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TCP/IP ger en mgjlighet for
alla slags program att kom-
municera Over alla slags
WAN (globala nit som 4gs
av operatérer) och LAN (lo-
kala natverk som Ethernet).
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Applikation Funktionen finns ofta

Telnet, FTP,

SMTP, HTTP, i operativsystemet.

OS/-modell svar att applicera

etc.
Session t

7

6

5

4 | Transport || TCP | Riktigt datafléde,
s | |

2

Natverk P | alla paket kommer fram
Lank f
W kﬁll\l(-korlt. Paket dér datat &r korrekt
1 Fysisk “Koppiing

Tjénster frdn niva tva respektive fyra.

Om de inte stimmer sd kastas paketet. Jamfor checksumman med
sista siffran i personnumret, den kan bara visa att ndgot ir fel och
inte anvindas for att ricta felet.

Pa niva tre, ndtverksnivan, ligger vi in funktioner for en global
adresseringsfunktion. Routrar arbetar pd niva tre med IP-adresser
for att kunna skicka paketen till rdtt mottagare.

Paket kan komma bort pd niva tvéd och tre. For att kunna erbjuda
ett korrekt dataflode ligger vi till niva fyra, transportnivan. TCP
tar emot data frin 6verliggande niva, delar upp det i lagom stora
paket och numrerar dem. Mottagande TCP-stack anvinder dessa
sekvensnummer for att kontrollera att allt data kommit fram och
vid behov begira omsindningar.

Tva viktiga principer vid skiktade arkitekturer dr ocksa:
Vi far inte hoppa 6ver en niva. Niva fyra ska inte prata direkt
med nivé tvd. Behover detta ske fir det ske via nivd tre.

Sdndare och mottagare kommunicerar med motsvarande niva till
exempel TCP till TCP. En TCP-stack pa en maskin ska alltsd
inte stilla fragor till ett Ethernetkort pd en annan maskin.

Dessa tvd dr principer som man efterstravar. TCP/IP dr 4 andra sidan
utvecklat av pragmatiker s om det behovs gor man nidgon ging
sma avsteg frin dessa principer.
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IP arbetar pd nitverksnivd, protokollets viktigaste uppgift ér routing
(vigval). Med hjilp av IP-adresser kan rdtt mottagare och avsindare
adresseras och routrar tittar pd denna adress for att avgora hur paket
ska skickas vidare.

Nir en router skickar ut ett paket pa ett grinssnitt kan den fa
problem med paketets storlek. Routern kan ha tagit emot ett paket
med lingden 1024 byte men den linknivd som utgor nista hopp
accepterar inte storre paket in 512 byte. Routern madste vid sddana
tillfdllen dela upp paket i mindre fragment och motsvarande process
kallas fragmentering. Varje fragment hanteras som ett eget paket
men det mirks upp sd att mottagaren kan sitta ihop de olika
fragmenten till ett IP-paket igen. Exakt hur fragmentering fungerar
behandlas i kapitlet IP-nivan.

Den hir avsnittet heter inte "Allt 6ver TCP/IP och TCP/IP &ver-
allt” utan "Allt 6ver IP och IP 6verallt”. Det finns tillfillen dé vi
inte vill anvinda TCP, protokollet UDP (User Datagram Protocol)
har funnits med sedan starten. Nya transportnivaprotokoll har ock-
sd utvecklats som till exempel SCTP. Och IP kan dven bira andra
nivé tre-protokoll. Men vi har mycket att vinna pé att anvinda en
gemensam adressering. IP handlar ju ytterst om att vi sitter en siff-
ra pa saker och denna siffra kan vi anvinda for att hitta fram. Myck-
et blir enklare om vi gor detta med en gemensam standard: IP.

IP har en struktur pd sina adresser och det dr detta som gor pro-
tokollet routbart. Vill vi bara ha en unik adress s& kunde vi anvint
MAC-adresser (Media Access Control, se nista avsnitt), men 1 sa fall
skulle routrarna fict arbeta hart. Med IP-adresser behover routrarna
inte veta varje enstaka IP-adress, istillet arbetar man huvud-
sakligen med nitnummer. En router som ska fora paket vidare till
IP-adresserna 195.6.7.8 samt 195.6.7.250 anvinder normalt det
faktum att de tillhor samma nit 195.6.7.0. Detta gor att routing-
tabellerna kan kortas ner betydligt. For att detta ska fungera méste
IP-adresser delas ut och administreras centralt. Dessutom maste i
princip en IP-adress som anvinds ute pd Internet vara unik.

For att forstd IP:s genomslagskraft kan man dels hinvisa till att
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Routrar anvander mottaga-
rens |P-adress for att avgora
hur ett IP-paket ska skickas
vidare.

IP-adresser &r strukturerade
sé att de kan slas ihop till
natverksadresser, vilket ger
hanterliga routingtabeller.

En publik IP-adress delas
ut centralt och ar unik.
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DNS
SNMP

PP

SIP
HTTP

—
ol
3
Cc
o
T

Ethernet
WLAN

| PPP 6ver modem |
ATM

IP har en central roll om alla slags applikationer
ska kunna kommunicera 6ver alla slags WAN och
LAN.

arkitekturen och protokollen ir vildigt gene-
rella. Som manga andra nitverkstekniker drar
IP ocksd nytta av ndgot som brukar beskrivas
som Metcalfe’s lag nyttan 6kar med kvadraten
pé antalet anvindare. Det hir dr ingen exakt lag
(hur miter man nytta?) men den forklarar var-
for en teknik som blir dominerande tar 6ver en
marknad helt. De som viljer att inte anvinda
tekniken eller kommer in sent far ett kraftigt
underlige. Det giller inte bara IP utan dven
GSM och Ethernet.

Givetvis finns det brister i Internetprotokol-
len. Men vi kan jaimfora TCP/IP med engelska.
Ska vi titta pd vilket sprik som dr forsta sprak
for flest antal midnniskor borde vi ldra vara barn
kinesiska. Som alla naturliga sprik innehaller
engelska oregelbundenheter och konstigheter
vilket det tar manga dr att ldra sig. Engelska dr
dessutom ovanligt svart att stava, ordlistor kom
tidigt och man var inte alltid sd konsekvent.
Det lir finnas 14 sitt att stava sh-ljudet, varav
ndgra finns i orden shoe, sugar, passion, ambi-
tious, ocean och champagne. Det lir finnas 38

stavningar som uttalas "air” eller aire” eller "heir”. Och sé har till
exempel ordgruppen "ough” fitt en mingd olika uttal som th-
rough, though, thought, tough, plough och tva — tre till. Trots det
dr engelska ohotat som internationellt sprak for ndrvarande. Alla
forsok att hitta pa nya sprak for internationellt utbyte har misslyck-
ats trots fordelar som fonetisk stavning och regelbunden gramma-

tik.

Den frimsta konkurrenten till IP som protokoll pa nitverksniva
ar IP sjilv. Idag anvinder vi IP version fyra (IPv4). Version sex
(IPv6) finns framtagen och anvinds i vissa delar av Internet. IPv6 ir
tinkt att kunna samexistera med IPv4 men det finns skillnader i
hur protokollen fungerar. Det finns dven principiella problem nir
Internet pratar tvd nitverksprotokoll. Hur ska vi till exempel

16
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hantera om jag har IPv4 och vill skicka e-post till en server som
bara har en IPv6-adress?

[P-nivén ser till att paketen kommer fram till mottagaren, och proto-
kollet ICMP (Internet Control Message Protocol) hjilper till om
problem uppstar.

For att fa ett korrekt dataflode behovs dock lite mer. IP ar for-
bindelselost, vi skickar data till mottagaren utan att kontrollera om
mottagaren ir redo att ta emot data eller om den 6verhuvudtaget
gér att nd just nu. Om vi vill ha en forbindelseorienterad dverforing
far vi ligga till TCP (Transmission Control Protocol). TCP hand-
skakar innan den egentliga databverforingen sker, tre paket utvixlas
mellan klient och server och pd s sdtt kan vi vara sikra pd att bigge
parter dr redo att 6verfora data.

TCP ligger dven till sd kallade portnummer. Men hjilp av dessa
kan flera applikationer dela pd TCP/IP-stacken. Portnumret talar
om vilken applikation (eller program eller process) som ska ta emot
datapaketet. Samma server kan dirfor bide vara webbserver (och
svara pa port 80) och telnetserver (port 23). Aven pa klienter anvinds
portnummer, det dr ddrfor vi kan surfa till flera servers pd en ging
eller 6verfora flera filer mot olika servrar simultant.

Det dr dven TCP:s uppgift att dela upp dataflodet i lagom stora
delar och numrera dem. Med hjilp av dessa sekvensnummer kan
mottagaren sedan meddela vilka paket som kommit fram och vilka
som behdver sindas om.

Ibland behover vi inte all denna funktionalitet. D4 anvinder vi
istdllet UDP (User Datagram Protocol). UDP ir forbindelselost och
anvinder inga sekvens- eller kvittensnummer. UDP:s frimsta upp-
gift blir bara att ligga till portnummer for att adressera ritt appli-
kation. Ordet "User” bir ingen speciell betydelse, protokollet ldr
frdn borjan ha haft namnet "Unreliable” (otillforlitligt) men nir TCP/
IP borjade kommersialiseras tyckte man inte att den gamla be-
tydelsen dog.
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Ethernetkretsar filtrerar bort
paket som &r avsedda for
andra mottagare &n var
MAC-adress.
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Idag idr Ethernet helt ohotat som teknik i lokala nitverk, det finns i
princip inget alternativ forutom mdjligen tradlosa ndit — WLAN.
Och dven WLAN har en hel del gemensamt med Ethernet. "Nat-
verkskort” har blivit ett vanligt namn pd Ethernetkort. Ethernets
framgdngssaga beror delvis pd att Ethernet dr en enkel teknik som
det har varit ldct att bygga pa, de brister som finns med Ethernet ar
dessutom vil kdnda. Ett annat skil dr Echernets fantastiska utveck-
ling. Frin 10 Mbit/s i slutet av 1970-talet till 1o Gbit/s.

Logisk (och topologisk) bild av Ethernet Realisering

. eb
I rve

A

g Switch
7 eb
O rve

Logisk buss men fysisk stjdrna.

Vi ritar fortfarande Ethernet som en logisk buss, alla kan prata med
alla. Vi viljer vilken station vi vill prata med genom att i Ethernet-
headern ange avsindar- och mottagardress. Tekniskt sett kommer
alla stationer att ha mojlighet att ldsa paketets innehdll. Men Ether-
netkorten filtrerar sedan bort de paket som ir avsedda for en annan
mottagare, pd s sitt behover inte operativsystem eller programvara
arbeta med onddigt data. Klassiskt Ethernet (IEEE 10Base-5 och
1o0Base-2) anvinde en koaxialkabel som fysiskt medium, sd den
fysiska bilden av Ethernet stimde bra med den logiska.

Idag byggs Ethernet som stjirnformade nit. I centrum sitter en
Ethernetswitch eller en hubb. Logiskt sett kan man girna ha bilden
av en buss framfor sig. Kabeltyperna som anvinds ir s& gott som ute-
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slutande partvinnad kabel eller fiber och hastigheten finns i flera
varianter frin 1o Mbit/s till 10 Gbit/s. Den vanligaste standarden
ir 1ooBase-T (100 Mbit/s 6ver partvinnad kabel, T som i twisted
pair). Byter vi sista bokstaven mot ett F sd avser standarden fiber.
Byter vi forsta siffran mot 10 eller 1 000 sd avser standarden 10
respektive 1 0oo Mbit/s.

rooBase-T kallas ofta "Fast Ethernet”, det finns egentligen fler

varianter. Den vanligaste standarden betecknas egentligen 100Base- 100Base-T kallas ofta Fast
TX. Ethernet och avser en
Att bygga ett Ethernetbaserat nidtverk har blivit ldtt. Standarder standard om 100 Mbit/s

har medfort billig och driftsidker utrustning. Ethernet har gatt frin Gver partvinnad kabel.

svarhanterligt rormokeri med koxialkablage till "plug and play” med
fardigt partvinnat kablage. Att Echernet ér ldtt att bygga innebir
dock inte att det inte kan kringla.
Ethernet bestar av flera standarder. Mycket av detta l6ser sig
genom autokonfigurering men det kan bli
problem nir all utrustning ska lyssna och Egenskaper fGr Realtek RTL8139/810x Family Fast £1... [? |5

stilla in sig. Iblfmd kan man vara tvungen ] veoesh Dok bisiis ) Ermitpdinitins
att stdlla in hastigheten pd ett lokalt nitverk

Fkande agenziapes & Eiganghoa for datta natverkcskont Kicka pd
manuellt. de sgentkapes du vill andia 8 vansier och val sedan vids bl hoger
Nir partvinnat slog igenom fanns mojlighet Egerkap: Vaide:

- 4 5 Early Tx Theeshold Auto Mode -
t.1.ll fu!l duplex, ett kabelpar apvands for ST Thed, [Auto K
sindning och ett fér mottagning. Samma !

. . Netwark Address
princip som fall 1, utrustning ska klara av Flecerve Bulfer S

. . o1 Wakellp on ARP/PING

detta sjdlv men vissa fabrikat fungerar daligt Wikellp on Link Changs
h Wakelp uting APM Mode
ihop.
Partvinnat kablage fanns ursprungligen i tvd
varianter: rakt kablage avsett att anvindas
mellan en hubb och en dator och korsat
kablage avsett f6r kommunikation dator till
dator eller hubb till hubb. Manga tillverkares
utrustning kan idag stilla om automatiskt for
korsat kablage men ibland fungerar det inte.

. o ox ][ aex ]
Lanklampan ska lysa i bigge @ndar, annars
kan man misstinka problem med kablaget. Typiska Ethernet-instéliningar.
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Det idr normalt med en viss paketforlust pd Ethernet, men den
bor bara ligga pd ndgon eller ndgra procent. P4 mer avancerad
utrustning skiljer man pé tidiga och sena (late eller out-of-
windows collisions) kollisioner. For langt kablage eller for
minga kopplingar mellan switchar och hubbar leder till sena
kollisioner, dessa ska inte férekomma pé ett vil fungerande
Ethernet.

Prispressen pd Ethernetutrustning har lett till att utrustningen
har minimala buffertar pa varje port. Om tvd paket kommer in
samtidigt mdste utrustningen buffra paketet tills bussen blir
ledig. Lagprisutrustning kan dessutom ha svdrigheter med att
hantera flera MAC-adresser pd samma port. Detta gor att paket
forsvinner, och applikationer kan beskyllas for att fungera daligt
ndr felet egentligen ligger i det lokala nitet.

For att forstd varfor paketforluster uppstar pa Ethernet behover vi
titta lite noggrannare pa den accessmetod som anvinds. Access-
metoden anger hur stationerna ska dela pd den gemensamma
kanalen. For Ethernet heter denna metod CSMA/CD (Carrier Sense
Multiple Access with Collision Detection). Tekniken dr i princip
enkel och pdminner om hur (viluppfostrade) gister delar pd mojlig-
heten att samtala under en middag. Alla har tillgdng till en och
samma kanal (Multiple Access). Lyssna forst, om det ér ledigt (Carrier
Sense) sd sind. Nidr du sinder sd lyssna samtidigt, om avsidnt med-
delande skiljer sig fran det du avlyssnar (Collision Detection) s&
beror det pd en krock, ndgon annan sinder samtidigt. Avbryt i sd
fall genast, vinta en slumptid och forsok pd nytt.

Styrkan i den hir algoritmen dr dess enkelhet. Den kan litt goras
tusen ganger snabbare bara elektroniken hinger med. Den bygger
heller inte pd att ndgon station i nidtet tar kontrollen utan alla
stationer dr jimlikar. Men den har en del inbyggda problem. Tekniskt
sett kan vi aldrig garantera hur ling tid det tar innan ett meddelande
kommer fram, det beror pé vad de andra stationerna vill sinda. Aven
om stationerna foljer regelverket till punkt och pricka sd kan tva
stationer borja sinda i stort sett samtidigt innan de hinner uppfatta
den andra stationens sindning. Dirfor uppstér kollisioner pd Ether-
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net. Den huvudsakliga 16sningen pé detta problem ir att inte bygga
for stora nit, tekniskt sett sdger man att man minskar kollisions-
dominen, samt att se till att ha gott om bandbredd. Ju mer band-
bredd desto snabbare gér det att skicka meddelandet och desto
mindre risk att ndgon annan vill sinda samtidigt.

Det finns flera olika standarder f6r hur Ethernetpaket kan se ut,
detta var ett komplext problem under 1980-talet med olika Ether-
net-inkapslingar. Idag anvinds frimst Ethernet typ II som ir enkel
att forsta.

6 byte 6 byte 2 byte 46-1500 byte 4 byte

| DA ” SA ” Type " Nyttolast || FCS |
DA Destination Address, mottagaradress
SA Source Address, avsidndaradress

Type  Detta félt anger vilken typ av nyttolast som bérs
FCS Frame Check Sequence. Checksumma

Félttyper inom Ethernet typ Il.

Inom Ethernet typ II har vi en minimal header bestdende av 14 byte
uppdelade pa destinationsadressen (DA), avsindaradressen (SA)
samt typfiltet. Datafiltet bestdr av 46—1 500 byte och kan inne-
hiélla viss utfyllnad (padding pa engelska, det innebir att man fyller
ut med det antal nollor som behovs). Pé slutet ligger vi till en
32-bitars checksumma och kommer totalt upp i en paketlingd om
64 till 1 518 byte. Ethernetpaket har alltsd bdde en minimal och
maximal lingd.

Typfiltet anvinds for att deklarera vilken typ av datainnehall
ramen innehdller. Filtet bestdr av tvd byte. Till exempel betyder
oxoo8o att innehallet dr IP.

Béde avsindar- och mottagaradresserna bestir av 6 byte eller 48
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Varje Ethernetkort har en
unik MAC-adress om 48
bitar som till exempel
00-50-DA-69-D7-35.

Da de forsta tre byten &r
specifika for tillverkaren
(BCOM i detta fall) skrivs
de ibland pa formatet
3COM-69-D7-35.
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bitar. Den hir typen av adresser kallas MAC-adresser dir MAC stdr
for Media Access Control, dven begreppet fysisk adress anvinds. En
MAC-adress kan till exempel vara 0o-50-DA-69-D7-35.

En tillverkare av Ethernetkort registrerar sig hos organisationen
IEEE och tilldelas en egen nummerserie (de tre forsta byten). Sedan
ansvarar tillverkaren for att varje kort eller chip far ett unike 16p-
nummer, de sista tre byten. Varje MAC-adress dr alltsd unik och
kan anvindas for att adressera just ett unikt Echernetkort, ett WLAN-
kort, ett Token Ring-kort eller en Bluetooth-enhet.

Ethernet typ II har som sagt en vildigt enkel header. Det finns
tilldgg till standarden for att hantera olika logiska ndt (VLAN) och
prioriteringsfunktioner. Standarderna for dessa kallas 802.1Q
respektive 8o2.1p.

En nackdel med dldre Ethernetarkitekturer som de koaxialbaserade
10Base-2 och 10Base-5 blev uppenbar nir niten blev mer spridda
och mer omfattande. Ett déligt nitverkskort eller en glappande
kontakt kunde drabba ett stort antal anvindare eftersom signalen
inte kom vidare. Nitet blev aldrig bittre dn dess svagaste link.

En annan typ av lokalt nidtverk, Token Ring, hade ocksd problem
med driftsikerhet och didr hade man 16st det genom att bygga en
centralt placerad enhet mitt i nitet: ett nav (hub). Nitverkskort
eller kablage som fungerar daligt kopplas bort av hubben. Konceptet
spreds dven till Echernet. Hubben kan dessutom fungera som for-
stirkare (repeater) innan signalen skickas ut pa varje enskild ndtverks-
port.

Ethernet blev snabbt populirt och niten blev storre och storre.
Ju storre ndt desto mer sannolikt att tva noder vill sinda samtidigt
och risken for kollisioner 6kar. En 16sning pa detta blev sa kallade
Ethernetbryggor. En brygga bygger upp tabeller genom att titta pd
avsindaradresser, pd s sitt lar den sig vilka noder som sitter pa
respektive port.

Fordelen med en brygga dr att A1, B2 och B3 kan kommunicera
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Tabell
Port 1: A1, B2, C3
Port 2: D4, E5, F6

En brygga bygger sjélv upp tabeller med vilka adresser som sitter pa
respektive port.

for fullt utan ate det stor det hogra ndtet. Vi fdr tva separata sd
kallade kollisionsdominer. Om didremot At vill skicka data till Es
sd ser bryggan att detta paket méste vidareférmedlas. Men f6r nod-
erna dr det helt transparent vilket segment noderna sitter pa.

I borjan av 1990-talet fanns multiportsbryggor men de var dyra.
Tillverkaren Kalpana bérjade marknadsfora sina multiportsbryggor
som "Ethernetswitchar” med stor framgédng da priset per port var
forhallandevis ldgt. Switcharna lirde sig MAC-adresser pd samma
sitt som bryggor men man inférde ocksé ett snabbare sitt att
skicka Ethernetpaket vidare. Bryggor liste in hela paketet och
kontrollerade checksumman innan det skickas ut, sd kallad store-
and-forward. Men tekniskt sett kan vi skicka ut paketet s fort vi
last av Echernetheadern eller till och med bara mottagaradressen.
En vanlig teknik kallas for fragment free, dd ldser switchen in 64
byte innan det skickas ut. Vid 1o Mbit/s skulle det ta cirka 1,2
millisekunder att ldsa in 1 518 byte, att ldsa in 64 byte tar istillet
cirka so mikrosekunder. En avsevird forbdttring. Observera att en
modern switch ocksd mdste kunna hantera store-and-forward for att
klara olika hastigheter pd respektive port.

Idag dr Ethernetswitchar mycket billiga. De har i princip slagit
ut hubbar frin marknaden. Aven utrustning som siljs som hubbar
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ar i teknisk mening ofta switchar. Ur sikerhetssynpunkt dr switchar
att foredra da de lir sig vilken eller vilka MAC-adresser som sitter
inkopplade pa respektive port och bara skickar information till
denna adress (samt multi- och broadcast), detta gor det svdrare att
avlyssna trafik till och frin andra stationer. I labbsituationer kan
dock hubbar vara att foredra dé all trafik skickas ut pa alla portar,
det gor det littare att analysera trafik.

osli
7 Applikation

:

:

!

3 Router:
1 | Fysisk ||Hubb, repeater brygga lank-tekniker

Genom OS/-modellen kan man tydliggéra skillnaden mellan hubbar,
switchar och routrar.

Man kan tydliggora skillnaden mellan hubbar, switchar och routrar
genom OSI-modellen. En hubb jobbar pé nivd ett genom att gora
en ny kopia pd paketet, switchen arbetar pd nivéd tvd genom att an-
vinda MAC-adresser. Routern jobbar pa nitverksnivd med IP-
adresser.

For att adressering ska fungera ska varje nod i ndtverket ha en unik
adress. P4 linknivd ir MAC-adresser vanligast. Ger du din Windows-
dator kommandot "ipconfig” sa visar den vilken eller vilka MAC-
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adresser som anviands. MAC-adresser kallas ibland dven fysiska

adresser.
Ethernet-kort Local Area Connection:

Anslutningsspecifika DNS-suffix
Beskrivning . . . . . . . . . . . : Realtek RTL8139
Fysisk adress . . . . . . . . . . : 00-0B-5D-C2-2F-68
DHCP aktiverat . . . . . . . . . : Nej
Autokonfiguration aktiverat . . . : Ja
IP-adress . . . . « .« . « . . . . :192.168.3.245
Natmask . . . . . . . . . . . . . : 255.255.255.0
Standard-gateway . . . . . . . . : 192.168.3.1
DHCP-server . . . . . . . . . . . : 192.168.3.1
DNS-servrar . . . . . . « . . . . @ 192.168.3.2

Ett exempel pa resultat fran kommandot "ipconfig /all”. Vi kan se bade
IP- och MAC-adress. MAC-adresser kallas dven fysiska adresser.

Vi skulle kunna anvinda MAC-adresser for att bygga ett globalt
nitverk men en fordel med IP-adresser dr att de har en hierarkisk
uppbyggnad, den forsta delen av adressen anvinds for att peka pad
vilket nidtverk adressen hor till.

Jamfor IP-adresser med postadresser. Vi skulle kunna anvinda
personnummer for att hitta ritt mottagare, men det blir ett hirt
arbete for postverket. Istdllet anvinder vi gatuadresser, jimfor med
IP-adresser. Det dr bara den sista instansen som har kontroll pd exakt
var "Kungsgatan 12 i Stockholm” ligger, de som ligger tidigare i
kedjan tittar mer pa Stockholm och Kungsgatan. Detta gor att
adresseringstabellernas storlek kan hallas nere.

Det finns tre principiellt olika sitt att adressera en eller flera mot-
tagare. Begreppen anvinds lite olika i olika tekniker men prin-
ciperna dr de samma. Dels kan vi adressera en enstaka nod, detta
kallas for unicast, och dr den vanligaste adresseringsmetoden. Sedan
kan vi adressera alla noder i ett nitverk, detta kallas broadcast.
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Broadcast anvinds mycket i lokala nitverk, en nod kan fraga efter
alla servertjdnster av en viss typ. En nod kan till exempel friga efter
alla skrivarservers, alla noder pé nitet kontrollerar om de ska svara.
De som svarar skickar tillbaka information innehdllande namn och
typ av tjinst. Detta visas som en lista i klienten, och det dr sedan
slutanvindaren som viljer vilka server som ska anvindas. Kommu-
nikationen Gvergdr sedan till vanlig unicast.

Broadcast fungerar inte pd Internetniva, det skulle bli svirhanter-
ligt om en nod fragar efter "alla skrivare”. Dirfor begrinsar alla

Paket 1
S-IP:195.6.7.10
SA : 3COM-11-22-33

D-P: 195.6.7.12
DA : FF-FF-FF-FF-FF-FF

195.6.7.0/24

1.10 A1

Paket 2
S-IP:195.6.7.12
SA : Netgear-22-33-44

N

D-IP:195.6.7.10
DA : 3COM-11-22-33

195.6.7.0/24

o ’f

’ @

ARP-handskakning. Begreppen i denna bild an-
védnds genomgdende: SA och DA star fér Source
och Destination Adress (MAC-niva). S-IP och D-IP
star fér Source respektive Destination IP. Hand-
skakning visas ovan pa niva tva och tre.
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routrar broadcastfrdgor sd de inte vidarebefordras.

Ett mellanting mellan dessa tvd tekniker édr
multicast. I multicast adresserar vi flera noder,
alla noder som tillhor en viss multicastgrupp. I
multicasting finns ocksd flera klasser med olika
rackvidd (scope) som exempelvis lokal link,
organisation eller global.

Om en dator ska skicka IP-paket till en annan
behdver den ta reda pd mottagarens MAC-adress.
Annars skulle paketet filtreras bort av mot-
tagarens linkniva. Protokollet for att l6sa detta
problem kallas Address Resolution Protocol,
ARP och anvinds bland annat pa Ethernet,
Token Ring och WLAN. En motsvarande meka-
nism finns dven inom Frame Relay for att finna
sa kallade DLCI-virden, dir den kallas Inversed
ARP. Inom nista version av IP, IP version 6, har
man lost detta pd ett annat sitt.

Noden med IP-adress 195.6.7.10 behover ta
reda pd MAC-adressen for nod 195.6.7.12. Den
skickar dd en sd kallad ARP Request med en
mottagaradress pa Ethernetniva ddr alla bitar
satts till 1 (FF-FF-FF-FE-FF-FF). Alla Ethernet-
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kort tar dd emot paketet och granskar innehéllet, en ARP Request.
Den mottagare som har rdtt IP-adress besvarar med en ARP Re-
sponse och skickar da tillbaka sin MAC-adress till avsindaren.

Resultaten cachas av bigge noderna. Nir nod 195.6.7.12 far ARP-
frigan sd mellanlagrar den MAC-adressen tillhdrande 195.6.7.10. P
motsvarande sitt kommer nod 195.6.7.10 att mellanlagra resultatet,
i detta fall MAC-adressen tillhorande 195.6.7.12. Bigge noderna
tar for givet att ARP-handskakningen efterfoljs av kommunikation
mellan noderna, sd cachen sparas i ett par minuter.

C:\Documents and Settings>arp -a

Interface: 192.168.111.2 --- 0x3
Internet Address Physical Address Type
195.6.7.12 00-90-7£f-22-33-44 dynamic

Du kan se innehallet i arp-cachen genom kommandot "arp -a”.

Med kommandot "arp -a” visas innehadllet i arp-cachen. Du kan
dven testa vilka vixlar som finns till kommandot. Till exempel finns
mojlighet att ligga in fasta mappningar mellan IP- och MAC-
adresser.

P4 nista sida visas resultatet av en LAN-analys frin en ARP-
frdga och motsvarande svar. Analysen har gjorts med programmet
Wireshark. I denna guide anvinds beteckningen “ox” for att be-
teckna hexadecimala tal. Denna beteckning anvinds dven av Wire-
shark som framgér av exemplet pd nista sida (se till exempel filtet
Type). Ligg mirke till att Ethernet version II anvinds och att typ-
faltet anger att innehdllet &r ARP. Ligg ocksd mirke till hur Wire-
shark gor en Gversittning frin de tre forsta byten i en MAC-adress
till vilken tillverkare som registrerat denna serie.
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Paket 1

Ethernet II,

Destination: Broadcast (ff:ff:ff:ff:ff:ff)
Source: Fujitsu_c3:2f:98 (00:0b:5d:c3:2f:98)
Type: ARP (0x0806)

Address Resolution Protocol (request)
Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: request (0x0001)

Sender MAC address: Fujitsu_c3:2f:98
Sender IP address: 195.6.7.10

Target MAC address: 00:00:00:00:00:00
Target IP address: 195.6.7.12

Paket 2
Ethernet II

Destination: Fujitsu_c3:2f:98 (00:0b:5d:
¢3:2£:98)

Source: 3comFEuro_9f:4a:fa (00:0f:ch:9f:4a:fa)

Type: ARP (0x0806)

Address Resolution Protocol (reply)

Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: reply (0x0002)

Sender MAC address: 3comFEuro_9f:4a:fa
Sender IP address: 195.6.7.12

Target MAC address: Fujitsu_c3:2f:98
Target IP address: 195.6.7.10

Exempel pa en ARP-fraga och motsvarande svar. Trafiken har spelats in med en LAN-analysator.
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ARP ir en grundliggande mekanism i moderna nitverk och pd ett
stort ndtverk férekommer flera ARP-fragor i sekunden. Mekanismen
ar stabil och mycket transparent, vi behover sillan fundera pa den.
Ands finns det principiella sikerhetsproblem med funktionen.

En ARP-friga skickas ut till alla noderna pa ett nidtverk. En nod
som innehaller skadlig kod eller ett hackarverktyg kan vilja att
svara pd ARP-fragor och ange sin egen MAC-adress som den efter-
sokta. Avsindaren kommer daé att skicka alla paket till denna nod,
forutsatt att den hann svara innan ritt nod skickade sitt svar. Noden
kan nu agera mellanhand och analysera och kopiera alla paket till
och frdn avsidndaren.
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IP version 6 (ofta forkortat till IPv6) har ersatt ARP med en funk-
tion som heter Neighbor Discovery. Principiellt bygger den pé
liknande mekanismer, noden soker MAC-adressen. Noden far borja
med att friga och den erhéller sedan ett svar. Funktionen skiljer sig
lite at beroende pd om man letar efter en vanlig grannod eller en
router. Inom IPvG6 annonserar routrar att de finns genom ett paket
som kallas Router Advertisement. Detta ir ett paket pa IP-niva
men som option skickar routern dven med sin aktuella MAC-
adress. P4 det sdttet kan mottagare lagra dven den MAC-adress som
ska anvindas.

ARP bygger pa broadcast och inom IPv6 anvinder man bara multi-
castteknik. Multicast dr en teknik som kan goéras mer flexibelt. Man
kan stilla omfattningen (scope) pd IPv6-niva till att vara den lokala
linken (/ink local), vilket d@ liknar broadcast. Men omfattningen
kan dven vara hela organisationen eller aktuellt foretagsnit.

En nod som soker efter MAC-adressen till IPv6-adressen 2001:
1234:5678:9:204:75ff:fec2:c188 skickar ut en multicast och fragar
efter en mer generell adress inom IPv6 som kallas for Solicited
Node. Den adressen skapas genom att man tar de sista sex hexa-
decimala siffrorna (24 bitar) av IPv6-adressen. Fore det sdtter man
sedan stringen "FFo2:0:0:0:0:1:FF”. De forsta fyra siffrorna FFo2
anger just att detta dr en multicast med omfattningen satt till "link
local”. Aven pa Ethernetnivé ir detta inte en broadcast utan en multi-
cast (de tva forsta byten sdtts da till 33), hela mottagaradressen
sdtts i just detta fall till 33-33-FF-C2-C1-88. Det forsta paketet
som gdr ivdg frin den frigande enheten kallas for Neighbor Solici-
tation. P4 samma sitt som routern gor vid Router Advertisement sd
skickas den egna MAC-adressen med som en option. Den nod som
har ritt MAC-adress kommer att granska paketet och sedan under-
soka fragan och se att en annan nod fragar efter dess MAC-adress.
Den svarar dd med en sd kallad Neighbor Advertisement till ritt
MAC-adress (och dven till rdtt IP-adress). Och den egna MAC-
adressen skickas med som en option.
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Marsta

o\

Samverkan mellan TCP, IP och Ethernet

Vi ska titta pd hur niva tva till fyra samverkar vad det giller adresse-
ring. Om det verkar kriangligt sa var lugn, vi kommer tillbaka till
samtliga funktioner lite senare. I Mirsta vill en klient skicka over
kommandot "GET / HTTP/1.0” till en webbserver i Sigtuna (detta
skulle f4 webbservern att skicka HTML-text frin sin webbsida).
Webbservern lyssnar pd port 8o, och klienten skickar fran port
1234. Det dr mekanismen portnummer pé transportnivan som gor
att en nod kan hantera en mingd datastrommar mot andra noder
simultant, den kan se vilket program som ska ha datainnehillet.

Sigtuna

Intel-11-22-33 3COM-44-55-66

| S

.10

rvi

195.6.7.0/24 I_QO 195.6.8.0/24

A
Cisco-22-33-44 |

“1 " Internet

\

A
| Juniper-33-44-55

SA: Intel-11-22-33 |DA: Cisco-22-33-44 MAC |[SA: Juniper-33-44-55 | DA: 3COM-44-55-66

Adressering pa Ethernet-niva och IP-niva frigbr sig fran varandra. MAC-adresserna anvénds bara lokalt.
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Ligg mirke till att adresseringen pa linknivd (MAC) och ndtverks-
niva (IP) frigor sig frdn varandra. IP-adresserna dr globala och de dr
de samma over alla typer av linkar. MAC-adresserna anvinds bara
lokalt, trots att vi ska till Sigtuna sd 4r det routern som finns pa det
lokala nitverket i Mirsta som vi adresserar. MAC-adresser dr alltsa
inte intressanta for ett brandviggsskydd medan IP-adresser och
portar kan anvindas.
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Det finns flera kéllor pa Internet om hur Arpanet och Internet uppstod. Det har
kapitlet beskriver framst hur behovet av TCP/IP uppstod, och de designprinciper

som ligger bakom.

Utan Arpanet inget TCP/IP och utan TCP/IP inget Internet. Darfér behandlas Arpanet
uppkomst kortfattat. Aven standardiseringsprocessen i form av RFC:er tas upp. Hér tas

aven upp dven hur den svenska grenen av Internet kom igang pa ett tidigt skede.
Sista delen av kapitlet behandlar kortfattat framtiden fér TCP/IP och Internet-

protokollen. Kapitlet kan lasas fristdende.

Plotsligt hade vi fatt ndgot som hette Internet. En del sa att det var
en fluga som snart skulle vara forbi. Andra sa att det skulle forindra
virlden.

En sak ir siker. Utan TCP/IP hade vi inte haft Internet. Vi kanske
skulle ha ndgot annat protokoll som haft liknande funktioner men
risken finns att vi skulle haft en massa ar av datorer och nit som
inte var ihopkopplade. Varfor blev det dd@ TCP/IP som fick utgora
det klister som kopplade ihop nitverk, datortyper och program?
Och hur linge till héller ett protokoll som har drygt 25 ar pd nack-
en? Ar det inte dags att ersitta TCP/IP med nigot modernare?

For att gora det hela tydligare bor vi skilja pa protokollfamiljen
TCP/IP och Internetprotokollen (Internet Protcol Suite). Innan
Arpanet konverterade till TCP/IP fanns ett ndt av ndt och en miangd
program som kunde prata med varandra. Program som FTP och Tel-
net dr dldre dn sjdlva TCP/IP. Sjilvklart dr det praktiskt om det
finns en standard for hur program ska fungera for att overfora filer,
skicka e-post, remote login, testa forbindelser med mera. Internet-
protokollen finns standardiserade och dessutom finns det ofta kill-
kod och open-source exempel att himta. Gillar man inte open-source
av ndgon anledning finns dven firdiga program och kommersiella
distributioner. Kopplingen mellan TCP/IP och en mingd standard-
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Nar TCP/IP utvecklades
hade inte persondatorerna
slagit igenom, de kom i
bérjan pa 1980-talet. TCP/
IP var framst avsett for an-
véndning pa Arpanet,
PRNET och SATNET. Vint
Cerf lar sjalv ha sagt att om
han hade vetat hur stort
Internet skulle ha blivit hade
han gérna velat utveckla en
ny version av TCP/IP.
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program hinger kvar dn idag. Om vi siger att en dator har TCP/IP
forvintar vi oss ocksd att den har ett antal program. Men kopplingen
ar inte sjdlvklar och kommer sikert att fordndras i framtiden.
Standardapplikationerna ovanpa TCP/IP ir viktiga och har varit
drivande f6r inférandet av TCP/IP. Inférandet av e-post har varit ett
skil att installera TCP/IP, det finns andra e-postsystem men med
SMTP (Simple Mail Transfer Protocol) bérjade e-posten bli global
och kunna koppla ihop privatpersoner, universitet och foretag. En
standardiserad metod for att 6vervaka nidtverk och noder har varit
ett annat skil. D4 anvinder vi protokollet SNMP (Simple Network
Management Protocol) ovanpd UDP ovanpa IP. I bérjan av 1990-talet
kom webben och vi fick ytterligare ett skil att inféra TCP/IP.
Huvudarkitekterna bakom TCP/IP var tva personer: Vint Cerf och
Bob Kahn. De borjade arbetet under 1970-talet. Ungefdr samtidigt
utvecklades de sé kallade OSI-protokollen och IBM hade gitt i
brischen for idén med skiktade arkitekturer genom sin standard
Systems Network Architecture, SNA. Virlden hade helt enkelt be-
hov av att koppla ihop datorer och program pé standardiserade sitt.
Alternativet var att bygga nya sa kallade konverterare varje ging
tva datormirken eller -modeller skulle kopplas samman. Cerf och
Kahn arbetade flera &r med att sdtta samman en blandning av da-
tidens senaste landvinningar inom datametoder och beprovad teknik.
En tanke med TCP, som protokollet hette frin borjan, var att
koppla ihop tre paketformedlade nitc. PRNET var ett nitverk for
paketformedling over kortvagsradio. SATNET var ett nitverk for
paketformedlad trafik Gver satellit. Och pd Arpanet satt datorer
som det var intressant att komma dt. Dessa tre nit har olika egen-
skaper. Over radio har vi ont om bandbredd, Gver satellit har vi ling
fordrojning men ganska mycket bandbredd och pd Arpanet hade
man gott om bandbredd och kort f6rdrojning. Ett protokoll som
hanterar alla dessa nidt blir en utmaning och sjilvklart dven en kom-
promiss. Har vi ont om bandbredd vill vi ha korta paketlingder och
en minimal header, men avancerade funktioner kriver en header for
att uppticka borttappade paket etc. Ling fordrojning gor att vi inte
kan kvittera varje paket for sig. (En vanlig webbsida idag kan vara
hundratals paket. Skulle vi kvittera dem var for sig frin en sajt via
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host
host = PRNET | ] (av?at; - Arpanet = host

l -
Gate
host way

SATNET

»
host host
Tidig idé om hur ett nét av SAT | TCP

nét skulle designas.

satellit skulle det ta sig 400 x 500 ms = 200 sekunder.) Losningen
pé det hir och liknande problem var att géra TCP adaptivt. Man
miter hur ldng fordréjning man har och anpassar trafiken direfter,
pa motsvarande sdtt anpassas trafikmonstret efter hur ofta man
tappar paket.

En annan princip var att inte stora de protokoll och adresserings-
principer som fanns pd varje ndt. De var optimerade for sitt syfte.
For att koppla ihop nitverken skulle en enhet som kallades gateway
anvindas. Varje gateway skulle upptrida som en vanlig nod i respek-
tive ndtverk, men paketet som den skickade skulle sedan ha en ny
header: TCP. Principen med en ny adresseringsstruktur finns kvar i
TCP/IP, med IP fir vi en ny global adresseringsmekanism oberoende
av om protokollet under bara kan hantera ndgra hundra noder.

TCP byggde ocksd pd antagandet att de underliggande niten ar
otillforlitliga. De noder som ir slutgiltiga avsindare och mottagare
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héller reda pa vilka paket som kommit fram och vilka som behdver
sindas om. Enstaka gateways och linkar kan tappa paket. De datorer
som anvinder TCP ir jimlikar, det vill siga det finns inget "master/
slave-" eller “client/server”-forhdllande. Alltsd kan inte en dator sinda
ett paket till en annan och vara siker pd att den mottagande datorn
vill ta emot det. P4 engelska anvinder vi begreppet peer-to-peer.

Cerf och Kahn hade en ganska 6dmjuk instillning till vad proto-
kollet skulle anvindas till. Det fick andra avgora. TCP sdg till att
datastrommen som kom fram i ena dndan motsvarade vad som
skickats i den andra. Protokollet dr inte utvecklat for ndgon speciell
applikation eller link. De lade in funktioner for en avancerad flodes-
hantering med sekvensnummer och kvittenser, kryddat med en
funktion som kallas sliding windows. En tanke var ocksd att man
skulle kunna prioritera mellan olika trafiktyper sa TCP/IP nir det
rullades ut hade mojlighet att mirka upp paket med ett fdlt kallat
Type of Service (ToS).

Idén om skiktade arkitekturer hade spridit sig under mitten av
1970-talet och runt 1978 valde man att dela upp funktionera i TCP.
De funktioner som behovdes for att vilja vig och skicka ett paket
vidare plockades ut och fick utgora IP, Internet Protocol. Detta med-
forde att gateways (routrar) bara behovde kunna IP, medan TCP
byggdes in i avsindande och mottagande nod.

Runt 1981 fick foretaget Bolt Beranek and Newman pengar frin
ARPA (Advanced Research Projects Agency) for att skriva en ny
implementation av TCP/IP. Programmeraren Bill Joy skriver koden
f6r BSD Unix och introducerar begreppet socket, som kommer att
bli en de facto-standard for grinssnittet mellan applikation och
transportniva. Joy borjar sedan pd Sun, och Suns arbetsstationer far
med sig TCP/IP i sitt operativsystem baserat pd BSD Unix. Sam-
tidigt som Unix-baserade arbetsstationer borjar komma ut pa mark-
naden borjar persondatorer se dagens ljus och med dem kommer
behovet av snabba nitverk. Ethernet blir det dominerande snabba
lokala nitverket. Och till slut vill vi koppla ihop alla lokala nit-
verk. Internetworking blir ett begrepp.

TCP/IP har en motig start. Internationella Standardiserings
Organisationen ISO jobbar samtidigt med sitt forslag pé en skiktad
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arkitektur: OSI. Trots att deras arbete inte dr klart far de med sig
maénga stora foretag som Digital, HP och IBM. Vid offentliga upp-
handlingar dr det OSI som giller i Europa och USA. OSI dr mer
akademiskt uppbyggt och syftar dven till att standardisera ett antal
applikationer. Arbetet med OSI tar tid och TCP/IP visar sig fungera
bra. I upphandlingar borjar man sd smaningom styra leverantorer
mot att “stédja OSI men tills vidare kan TCP/IP anvindas”.

Datorer anvindes fran borjan mest for berdkningar och till att skapa
tabeller (sd vi kunde rikna vidare for hand). P4 svenska kallade vi
det dator men pa flera sprak kom namnet att firgas av just mojlig-
heten att berdkna. Men redan i borjan av 1960-talet fanns det folk
som sdg att de skulle kunna gora ndgot annat. J.C.R. Licklider var
en av dem. Han var en tvirvetenskapligt intresserad psykolog som
kommit i kontakt med datorer tidigt. Han var en av de tidiga
cheferna pd ARPA. Licklider sig nya mojligheter med datorer och
skrev ett antal artiklar och publikationer om nitverk och datorer.
Han skrev till exempel att den politiska processen skulle kunna bli
en enda stor telekonferens. Och han forutsig hur betydelsefull
kommunikation skulle kunna vara for forskning och utveckling.
Detta skrev han under en tid da det knappast fanns datorer och dn
mindre ndgra nitverk.

I skuggan av det kalla kriget satsade USA mycket pengar pd
grundforskning. Man hade flera datorer och ett visst behov av att
koppla ihop dem. En matematiker vid namn Leonard Kleinrock
hade utvecklat flera modeller f6r hur en ny slags meddelandedver-
foring skulle kunna byggas. Tekniken fick senare namnet paketfor-
medling, men Kleinrock visade pd mojligheten att dela upp ett
meddelande i mindre block och hur matematisk koteori gjorde det
mojligt att forutsiga nitverkets beteende. Paul Roberts var vil insatt
i Klenrocks teorier och bestimde under sitt arbete pA ARPA att det
nya nit som skulle koppla ihop ARPA:s datorer skulle bygga pé
paketformedling. En teknisk specifikation skrevs och den efterféljande
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upphandlingen vanns av ett foretag som hette Bolt Beranek and
Newman. Tillsammans lyckades man bygga virldens forsta paket-
formedlade nitverk. Det visade sig att paketformedling inte bara
var en teori som saknade praktiskt betydelse utan en praktiskt an-
vindbar teknik. Arpanet var klart och fungerade 1969. Men vad
skulle vi ha det till? Det drdjde ett par dr innan e-post och filgver-
foring kom pa plats ordentligt.

Ett helt annat spar som ledde till Arpanets fédelse var en polsk-
fodd amerikan vid namn Paul Baran. Baran skrev under tidigt 1960-
tal ett antal artiklar om kommunikationssystem dir han pekade pa
sarbarheten i ddtidens telekommunikationer. Ett fatal missiler skulle
kunna sld ut ett par av de centraliserade knutpunkter som fanns, de
ovriga skulle bli 6verlastade och hela systemet fungera daligt. Om
ndtet istdllet kunde digitaliseras skulle man kunna gora flera hopp i
ndtet (analog forstirkning fungerar inte lika bra, vi forstirker dven
bruset). Barans idéer var inspirerade av hur hjirnan fungerar, antalet
kopplingar dr minst lika viktigt som antalet datorer (eller hjirnceller).
Genom att anvinda médnga kopplingar med lagre kapacitet kan vi
skapa ett nidtverk som fungerar bittre som helhet. For att detta ska
fungera behdvs ndgon slags adaptiv vigvalsalgoritm (det vi idag
kallar routing). Barans idéer mottes med stor oforstéelse frin den
amerikanska telekombranschen, men till slut lyckades han 6vertyga
Pentagon och flygvapnet att de kunde vara virda att prova.

Arpanet byggdes ut i flera omgangar under 1970- och 8o-talet
med kraftfullare teleférbindelser och fler och fler anslutna foretag,
organisationer och universitet. Det fanns dven andra storre ndt byggda
pé andra protokoll som borjade ansluta sig och TCP/IP blev den ge-
mensamma faktorn. Militdren tyckte nitet blev for stort och satte
sig pd en egen gren kallad MILNET. For forskningsvirlden byggdes
NSENET. Da TCP/IP var den gemensamma faktorn for dessa nit
borjade man ndgon ging pd 1980-talet att referera till nitet som
"Internet”.
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En fundamental mekanism bakom framgangen for TCP/IP ir att
protokollen utvecklas. TCP har forbittrats i flera omgangar avseende
omsindningar och flodeshantering. Routingen av IP-paket har ut-
vecklats frin ganska enkla mekanismer i det forsta protokollet for
programmet “routed” (som sedan blev RIP) till dagens OSPE. De
flesta forindringar har man kunnat ligga till och sdledes blir tekniken
bakdtkompatibel. Tvda TCP-implementationer kan handskaka och
via optioner se om de kan anvinda mer avancerad flodeshantering.

Nir TCP/IP bérjade anvindas i storre ndt visade det sig att niten
var svéra att fa igang efter driftstopp. Nir infrastrukturen kommit
iging satte flera noder igdng med att lasta ndtverket, och nitverks-
utrustning behover lite tid for att ldra sig hur nitet ser ut och vilka
MAC-adresser som anvinds. En 16sning blev slow start foreslagen
av W.R. Stevens (se kapitlet TCP- och UDP-nivén). Tillsammans
med andra mekanismer for effektiv flédeshantering har TCP blivit
2 till 10 ganger mer effektivt dn vad det var frin borjan.

Hur stora headers ska vi tilldta? Pé ett snabbt lokalt ndt spelar det
mindre roll men for en ldngsam uppringd forbindelse dr det viktigt.
van Jacobson foreslog en metod for komprimering av headers som
fortfarande dr populdr (RFC 1144), men idag finns fler andra varianter.

Men vi har inte kunnat utveckla oss fran alla problem. IP ut-
vecklades innan persondatorer, lokala nitverk, Unix arbetsstationer
och mobiltelefoner hade slagit igenom. Det var framsynt att vilja
en adressrymd om fyra miljarder adresser (32 bitar). Men det var
synd att man inte valde en storre adressrymd. Dessutom delade man
initialt in adresserna i vad som kallades klass A-, B- och C-nit.

. Forsta siffran  Antal méjliga  Antal noder Subnatmask
bérjar pa natverk per nitverk (standard)

A 0-127 128 16 777 216  255.0.0.0

B 128-191 16 384 65536 255.255.0.0

C 192-223 2 097 152 256 255.255.255.0
Adressklasser.
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Forr delades IP-adresser in
i vad som kallades A-, B-
och C-nat. Idag anvéinds
istallet klasslGsa nat.
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Det finns tvd ytterligare klasser. Klass D-nit borjar pd 224—239
och anvinds for multicast. Klass E-ndt borjar pd 240—255 och har
reserverats for experimentellt bruk.

Det hir innebar att 50 procent av adressutrymmet reserverats for
mycket stora ndt. Dirfor har man idag overgett denna historiska upp-
delning dven om man ofta refererar till exempelvis ett klass C-nit.
(Ofta anvinds det felaktigt, ett ndt 82.3.4.0 med mask 255.255.255.0
betecknas C-nit. Det dr egentligen ett subnidt ur ett A-ndt med en
mask som ett klass C-nit.) I denna guide anvinds i stillet beteck-
ningar ur klasslos indelning: /24 for masken 255.255.255.0.

P4 senare dr har man borjat dela ut subnit ur det som historiskt
sett var reserverat for klass A-nit. Detta har gjort att det historiskt
har rdtt delade meningar om eventuell brist pd adresser pd Internet
och ifall vi behover IPv6 eller inte, men pa sikt ricker inte heller
denna metod. Men som Internet dr uppbyggt idag har till exempel
vissa amerikanska universitet vart och ett fler publika IP-adresser
an hela Kina.

Det svenska universitetsnitet inforde TCP/IP 1988, i och med det
fick svenska och nordiska universitet och hogskolor tillgang till
Internet. Televerket var inte berett att delta fran borjan, e-post
mellan foretag fanns redan via Memo och man tjinade pengar pa
sina X.25-nit. Dessutom skulle ju OSI komma. Sa en viktig Inter-
netknutpunkt byggdes upp i killaren pd KTH.

Minga svenskar var inblandade i det tidiga byggandet av Inter-
net-Sverige. Bjorn Eriksen var den som fick igdng e-post mot EU-
net i Amsterdam 1983. Bjorn Eriksen var dven den som i stort sett
sjilv kom att hantera den svenska toppdominen ".se” de nirmsta
femton dren. Under denna tid vixte antalet ansokningar kraftigt.
Alla dessa ansokningar hanterades av en person. Bjorn Eriksen var
dven inblandad i tilldelning och utdelning av IP-adresser. En annan
tidig Internetpionjir i Sverige dr Peter Lothberg. Historierna om
hans hemmabyggda atomur for att erhdlla korrekt tidsstimpling
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och hur han lyckades sammankoppla i stort sett allt elektroniskt
med VAX:ar och Cisco-routrar under 1990-talet 4r manga.

Intressant ur svenskt perspektiv dr att vi var tidigt ute pd Inter-
net-omradet. Detta var inte politiskt drivet, politikerna vaknade
forst i mitten av 1990-talet nidr det mesta var pé plats (PTS, Post-
och Telestyrelsen, drev i och for sig under 1990-talet en lyckad for-
dndring sd att knutpunkterna blev flera och flyttades till driftsikra
bergrum). Inom EU hade man frimst en inriktning mot OSI-proto-
kollen, ndgot som himmade utveckling av Internet i flera ar for ett
flertal europeiska linder. Universiteten i Sverige var tidigt ute med
TCP/IP, flera av de verksamma hade varit i USA och sett att Inter-
net fanns pd plats och fungerade. Ett spér av Sveriges tidiga upp-
koppling mot Internet dr att Netnod AB driver en av de tretton
rotservrarna for DNS.

Under tidigt 1990-tal borjade Internet dppnas for kommersiella
intressenter. Detta nit erbjods sedan Tele2 och Televerket (Telia).
Televerket avbojde men Tele2 sdg potentialen till vad som sedan
fick namnet Swipnet. Swipnet var den forsta kommersiella Inter-
nettjansten utanfor USA. Till en borjan var Swipnet inriktade pd
foretag. Webben hade borjat se dagens ljus men Internettrafiken i
Sverige i borjan av 1990-talet var frimst NNTP (news) och e-post.
I IT-branschen hade det bérjat bli trendigt att skriva ut e-post-
adresser i annonser (iven om det ofta inte var ndgon som svarade
nidr man skickade fragor till info@firma.se eller support@firma.se).
1994 plockade Swipnet ihop ett erbjudande om modemaccess med en
bok. Det var tinkt att bli arets julklapp. Samma ar hade Carl Bildt
skickat e-post till Bill Clinton. En handfull féretag hade forstéct
potentialen i vad webbsidor skulle kunna anvindas till. Hjulet hade
borjat rulla och det skulle gé snabbt.

Arpanet, och kanske dven paketformedling, hade i borjan karakti-
ren av forskningsprojekt. Men i takt med att nitet byggdes ut och
fungerade borjade det driftsittas. For att formalisera de 6verens-
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En 6versikt 6ver vilka
RFC:er som har status "full
standard” kan man fa i RFC
5000. Idag &r 2009 ror det
sig om ett hundratal.
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kommelser som gjorts borjade man dokumentera. Fran borjan
handlade det om anteckningar frdin moten och diverse debattinligg.
Gradvis gick dessa dokument sedan dver till mer formella standarder
for protokoll och program. IP, ICMP och TCP har RFC-nummer
791—793 sa processen fanns pa plats fére TCP/IP.

I april 1969 skrev Steve Crocker det forsta dokumentet i denna
serie, foljaktligen nummer ett. Dokumentet beskrev motesanteck-
ningar angdende ett protokoll mellan tvd noder "Host Software” pa
Arpanet. Enligt historien knappade han in dokumentet i ett badrum
for att inte stora sina kamrater som han delade ligenhet med. Han
valde att sdtta namnet till Request For Comment, RFC. Ett namn
som inbjuder till kommentarer och en 6ppenhet kring hur design
och protokoll stegvis kan forbittras.

Ganska snart uppstod ett behov av samordning inom RFC:er.
Man var tvungen att kontrollera sd att en RFC inte stred mot en
tidigare. Eller rittare sagt om det sker si mdste man tala om vilken
av varianterna som giller for kommunikation pd Internet just nu.
Det stér var och en fritt att komma med forslag pa hur forbactringar
ska inforas. Den forsta person som tog pd sig arbetet med att utfora
denna uppgift var John Postel. John Postel innehdll denna position
frdn ar 1969 till sin bortgdng 1998. Han utférde den med stor talang
bdde vad det giller kunskap och integritet. I takt med att Internet
vixte och kommersialiserades blev det dnnu viktigare vilka RFC:er
som fick status "Standards track” respektive "Best Current Practice”
eller non-Standard.

Arbetet med RFC:er skiljer sig lite frin traditionellt standardise-
ringsarbete. Man var tidigt inne pd att fa fram fungerande metoder
och protokoll. Alltsd antog man inte en standard om det inte fanns
implementerad pd ndgon plattform och senare tillkom kravet pa att
man dessutom ska ha skrivit en implementation till pd en annan
plattform med RFC:n som utgangspunkt. Dessa tva ska fungera
ihop (interoperabilitet) for att siakerstdlla kvaliteten pd en RFC. Om
dessa villkor uppfylls sd kan RFC:n fa status "full standard”.

Det finns dock ett flertal RFC:er som inte alls har ambitionen att
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bli standard. De kanske bara innehdller goda rad eller sammanstiller
gamla RFC:er pd ett nytt sdtt. Dirfor finns flera typer av RFC:er:

Standards track (med olika status)
draft (utkast)
proposed
full standard
obsolete

Best Current Practice BCP
(utvecklas i stort sett som standard track)

Non-standards track
informational

experimental
historic

Under flera dr inneholl var hundrade RFC, de som slutar pé oo, refe-
rensinformation om vilken status och typ olika RFC:er hade. RFC
3700 inneholl sddan information, den ersattes dr 2008 av RFC s000.
Idag dr det sikrast att kontrollera statusen pad www.rfc-editor.org.

Hur ska Internetprotokollen utvecklas i framtiden? Man kan titta
pé IETF:s (Internet Engineering Task Force) utvecklingsomridden
och arbetsgrupper for att fa en uppfattning om vad som dr huvud-
sakliga utvecklingsomriden.
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De principer som anvéands
pa Internet nar design och
protokoll tas fram ska vara
skalbara. Samma teknik ska
fungera for 100 savél som
10000000 anvandare.
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Omrade Antal arbetsgrupper

Applications Area 12
General Area 1
Internet Area 29
Operations and Management Area 18
Real-time Applications and Infrastructure Area 14
Routing Area 16
Security Area 17
Transport Area 15

IETF:s (Internet Engineering Task Force) utvecklingsomraden och arbets-
grupper ger en bild av hur de anser att Internetprotokollen ska utvecklas
i framtiden.

Det exakta antalet varierar med tiden. Tanken ir att en arbetsgrupp
ska ha begrinsad livslingd for att 16sa en specifik uppgift. Antalet
arbetsgrupper har varit mellan 100 och 150 i flera ér.

Vill man titta pd lite lingre sikt kan man undersoka vad som dr
péa gang inom IRTE, Internet Research Task Force (www.irtf.org).
Man arbetar inom ett tiotal omrdden med siktet instdllt pd lite
lingre avstand i bade tid och rum...

Anvindningen av Internet har dndrats flera gdnger sedan TCP/IP
blev standard. E-post var drivande i borjan men det var i borjan av
1990-talet news-grupper som stod for huvuddelen av all trafik. Nar
sedan webben slog sd forindrades trafikmonstret. Frin 1990 till
2000 riknar man med att antalet ndtverk anslutna till Internet gick
fran storleksordningen 1 000 till 100000, antalet anvindare 6kade
aven de med en faktor 100. Nir sedan fildelning och peer-to-peer-
ndt aterigen forindrade hur Internet anvinds har vi alltsd ett nit-
verk som dr mangdubbelt storre dn nir protokoll och principer fast-
stdlldes.

Nir det hir skrivs har uttrycket "webben 2.0” anvints i ett par
ar. Webben skulle ha kommit till en ny niva dir frimst bloggar,
podcasting, chat, wiki och virtuella virldar dr de drivande krafterna.
Detta dr mojligt tack vare den generella arkitekturen i TCP/IP och
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pé Internet. Alla mekanismer for detta ligger bakdt i tiden: mojlig-
heten for vem som helst att sdtta upp en server och/eller vara publi-
cist. Meddelandetjinster typ IRC har funnits linge. Det ir framst
tidsperspektivet (med wiki kan vem som helst indra innehdllet pd
webbsidor snabbt) och den stora mingden publicister som ér nytt.
Och detta hade inte varit mojligt om inte tekniken varit ldttan-
vind.

Internet, TCP/IP och RFC:er ir inte bara arkitektur och standard.
Det ir dven ett arbetssdtt med dppenhet och med ett arbetssitt som
tillater flera parallella utvecklingsspar. TCP/IP stér infor en miangd
utmaningar om ett och samma protokoll ska bli bade bittre pé att
fungera i realtid, béttre pd sikerhet, kunna hantera miangdubbelt
storre nit och samtidigt bli bittre pd trddlos overforing. Men arbets-
sdttet inom Internetgemenskapen gor att vi kan prova flera parallella
utvecklingsspar. Och den hir guiden handlar till stor del om hur vi
ska utveckla TCP/IP mot bittre funktioner for tradloshet, realtid
och sikerhet. Det idr en komplex fraga.

Om jag skulle gora ndgra gissningar utover detta skulle jag tro
att vi maste adressera hur lagar ska appliceras pa Internet. Internet
befinner sig i en slags medeltid. Ute i de stora skogarna finns det
gott om stratrovare. Vi skyddar oss med att bygga stadsmurar och
fistningar (brandviggar). Men ir detta ritt 1osning? Det ir inte
sikert att vi kommer att fa vara anonyma nir vi anvinder Internet
om ett par decennier.

Man kan tycka vad man vill om de direktiv som EU och svenska
staten vill anvinda for att tvinga operatorer att logga varje upp-
koppling, men en regel som man har nytta av ir att Internetopera-
torer tvingas filtrera trafik sd att avsindaradresserna inte manipuleras.
Som Internet fungerar idag kan en avsindare pa vissa delar av Inter-
net enkelt manipulera sin avsindaradress pa IP-nivd. Detta ir ett
skdl till att det dr enkelt att upptrada anonymt pd Internet. Opera-
torerna skulle enkelt kunna kontrollera att avsindaradress alltid
stimmer med de [P-adresser som anslutningen tilldelats och jag
tror att vi kommer hamna dir. (Intressant nog visade det sig under
2007 att svenska myndigheter och ambassader sjilva anvinde ano-
nymiseringstjanster for att minska sparbarheten. Detta blev upp-
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mirksammat dd en anonymiseringstjanst delvis blev avlyssnad och
en mingd inloggningsuppgifter blev utlagda pa Internet.)

Vi vet heller inte om alla operatorer kommer fortsitta att byta
trafik med varandra s oreglerat som det sker idag (det tekniska
begreppet mellan operatorer dr peering). Idag utbyter i stort sett
alla operatdrer trafik med varandra i ett virldsomspidnnande nit.
Det hir dr fundamentalt inom Internet. Men det dr frin ett fatal ndt
i virlden som huvuddelen av all spam kommer. Begreppet peering
kommer fran att vi ska motas som jimlikar men det fungerar inte
da ett fital operatorer inte far ordning pa hur deras nitverk anvindas.
Alltsd finns risk att vi i framtiden sitter upp stora “tullhus” eller
karantdner mot dessa nitverk. Eller ocksd fir de inte vara med alls
och Internet fragmenteras.

Ur teknisk synvinkel tror jag att trafiken kommer att omfatta
mer och mer realtidsoverforing av audio och video, med andra ord
IP-telefoni och IPTV (ingen ovanlig gissning...). IP dr tinkt att
kunna hantera multicast men det dr forst pd senare ar som vi kunnat
hantera det i storre skala. Och i framtidens Internet méste vi anvinda
multicast om vi ska anvinda nitets resurser effektivt.

Nista version av IP, IPv6, har funnits i flera &r men inférandet
har gatt langsamt. Pd senare ar har det blivit allt mer uppenbart att
adressbristen inom IPv4 kommer att begrinsa tillvixten for Internet.
For nirvarande delas det ut ungefir 8o miljoner IPv4-adresser per
ar i hela virlden. De IP-adresser som inte delats ut dnnu ricker bara
i ett par ar till. Under 2008 skickade IANA, och ett flertal andra
organisationer som arbetar med Internets infrastruktur, ut ett med-
delande ddr man uppmanar organisationer att planera for och borja
anvinda IPv6. Nir IPv4-adresserna blir en bristvara fir man gora
ndgot drastiskt. Flera mojligheter har diskuterats som att borja ta
betalt for adresser, att borja ta tillbaka adresser som inte annonseras
pé Internet eller att lappa och laga i IPv4. Man har dven diskuterat
att borja anvinda adressoversdttning i dnnu storre grad eller att vara
annu mer restriktiv i utdelningen. Inget av dessa alternativ dr
problemfritt. Det kanske enklaste dr att borja ta tillbaka adresser.
Nir organisationen ISOC under 2009 frigade sina medlemmar
visade det sig dock att cirka 75 procent tyckte att ndgon annan
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skulle limna tillbaka adresserna, bara 25 procent kunde limna till-
baka delar av det egna adressutrymmet. En 6vergdng till IPv6 idr
inte problemfri men vi har egentligen inga problemfria alternativ.

Where Wizards Stay Up Late Katie Hafner, Matthew Lyon 1996
De byggde Internet i Sverige Inga Hamngren, Jan Odhnoff 2003
RFC 1958 Architectural Principles of the Internet
RFC 3700 med flera Internet Official Protocol Standards
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Har beskrivs hur IP fungerar med statiska och dynamiska adresser (DHCP). Kapitlet
behandlar grunderna for routing och hur IP-headern ar uppbyggd. Subnéatmaskens
funktion, utseende och hur den anvénds for att rdkna ut ndtnummer behandlas.

Protokollet ICMP behandlas 6versiktligt.

Kapitlet &r ténkt att kunna lasas fristdende.

For att din dator ska fungera pd IP-nivan sd behdvs tre saker

konfigureras:
en IP-adress

en standard gateway (default gateway)

en subnitmask.

IP-adressen dr datorns unika identitet pa Inter-
net, den som gor att andra hittar till din dator.
Standard gateway talar om for IP-nivdn vart den
ska skicka paket den inte hittar till, tekniskt
sett "adresser som inte har en annan kind route”.
Subnitmasken anvinds for att ange hur stort
nitet dr. Men mer om allt detta nedan.

I Windows XP visas dessa tre instdllningar
ihop. For att du ska komma igdng med del flesta
applikationer krivs dven IP-adressen till en
namnserver (DNS stir fér Domain Name
System), understa delen av instdllningarna. IP-
nivdn fungerar dock utmirkt @ven utan namn-
server.

Eftersom IP-adressen ska vara unik kan inte
var och en hitta pa sin egen IP-adress utan de
maste delas ut centralt. Idag delas en del adresser,
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genom att sa kallade privata adresser anvinds tillsammans med adress-
oversittning. En privat adress fungerar dock inte pd Internet utan
madste dversdttas till en publik adress. Adressoversidttning hanteras i
ett eget kapitel. Du kan erhdlla IP-konfigurationen fran en central
server via protokollet DHCP (Dynamic Host Configuration Protocol),
eller manuellt fran IT-avdelningen eller din operator. Pa Internet
och i stora organisationer finns det en funktion for detta som kallas
LIR (Local Internet Registry). Anvinder organisationen publika

Marsta Sigtuna Knivsta
rv
195.6.7.0/24 195.6.8.0/24 195.6.9.0/24
10
E 195.6.11.4/30 E 195.6.11.16/30 E
5 17

.9 13

195.6.11.8/30 195.6.11.12/30

10 14
Solna "
2

195.6.10.0/24
K |.10

' .

Internet

Exempel pa en IP-plan.
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adresser s& har man forbundit sig till att hélla reda pa hur de anvinds.
Det finns inga formkrav pd dokumentationen men vanligast dr en
IP-plan.

I IP-planer skrivs oftast IP-adresser i kortform. Den router som i
Solna sitter mot Internet har IP-adressen 195.6.10.1. Men eftersom
subndtmasken och de tre forsta byten dr gemensamma for hela nitet
skrivs de pd ett stille.

Ur IP-planen ovan kan man lisa ut att en fungerande IP-adress i
Knivsta skulle vara till exempel 195.6.9.25, subnitmask
255.255.255.0 och standard gateway 195.6.9.1. Standard gateway
dar IP-adressen till en router som leder ut till Internet. I Knivsta
kommer vi bara ut pd Internet via en router, som i sin tur gir via
Sigtuna och sedan Solna. Av historiska skil kallas router i vissa
sammanhang for gateway, detta dr alltsd den router man ska an-

Begreppet gateway har
historiskt fatt flera betydelser
inom datakommunikation. |

vinda standardmissigt om man inte har en béttre idé om hur man vissa sammanhang kan
ska nd den adress man forsoker skicka data till. Aven begreppet de- gateway och router an-
fault route dr vanligt. viandas som synonymer.

Att subnidtmasken dr 255.255.255.0 kan man utlidsa ur beteck-
ningen /24 (uttalas slash 24). Ofta skriver man inte enstaka noders
adresser i en IP-plan utan man noterar nitnummer som 195.6.9.0.
Vi ska titta pd hur IP-adresser, subndtmasker och nitnummer
hinger ihop lite lingre fram.

IP-adresserna kan anges manuellt under /Instillningar/Natverks-
anslutningar/LAN/Internet Protocol (TCP/IP) eller liknande. Du
kan kontrollera instillningarna med kommandot "ipconfig/all” i
Windows. P& Mac eller Linux skriver du ifconfig. Resultatet ska bli
liknande:

I exemplet pé nidsta sida har IP-adresserna himtas fran en server,
de rader som har med DHCP att gora har markerats med fetstil.
For att IP ska fungera behdver IP-parametrarna anges korrekt och
det finns mycket att vinna pd att centralisera denna funktion i en
DHCP-server. Dessutom flyttar minga noder runt mellan olika nit-
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Ethernet-kort Local Area Connection:

Anslutningsspecifika DNS-suffix

Beskrivning

Fysisk adress

DHCP aktiverat Ja
Autokonfiguration aktiverat . . . : Ja

IP-adress 192.168.1.2
Natmask 255.255.255.0
Standard-gateway 192.168.1.1
DHCP-server . 192.168.1.1

DNS-servrar
Lanet erhdlls

Lanet upphér

Intel (R) LAN 2435
00-13-CE-26-F9-18

192.168.1.1
: den 2 maj 2007 16:41:41
: den 3 maj 2007 04:41:41

|P-adresser hdmtade fran en server.

50

verk. Med statiska IP-adresser fir man gd in och dndra dem hela
tiden, och for inte s&@ madnga ar sedan ledde dndrade IP-adresser all-
tid till en omstart. Med DHCP blir detta mycket littare, noderna
fragar efter IP-instdllningar for varje ndt. Det har ocksd blivit van-
ligt att moderna operativsystem kontrollerar DHCP-lanet sé fort
linknivan dndras, det vill siga sd fort man drar ut en ndtverkskabel
eller byter anslutning via WLAN.

Den vanligaste metoden f6r dynamisk utdelning av adresser dr
DHCP (RFC 1541 och 2131 med flera). DHCP ir en funktionell
forbittring av det dldre protokollet Bootp. DHCP anvinder ocksa
samma portnummer som Bootp, se protokollanalysen pé nista sida.
Bootp var ett enkelt protokoll ddr en server huvudsakligen holl reda

INTRODUKTION TILL IP



IP-nivan

pé vilken IP-adress som skulle delas ut till vilken MAC-adress.
Sddana statiska mappningar kan aven DHCP erbjuda men DHCP
erbjuder flera forbattringar.

a6 Matverk

a4 - 'I[ Visa alla | Q

visa: | Airfort 3

I mirPort  TCP/IP  PPPoE  AppleTalk  Proxyservrar

Konfigurera [Pvd: | Med DHCP R |
IP-adress: 192.168.2.45 { Férnya DHCP-tilldelning )
Delndtsmask: 255.255.255.0 DHCP-klient-1D:
Vid behov)
Router: 192.168.2.1
DM5-servrar: tFrivlligt)
Sékdominer: (friwliigt)

IPv6-adress: feB0:0000:0000:0000:021b:63ff:fec?:216c

@

1 —
d Klicka pd ldset om du will farhindra dndringar. [ Hjilp mig... ) Utfar

Instéllningar f6r DHCP i MAC OS X.

Med DHCP kan flera noder dela pé ett fital adresser. Pd servern
ligger vi bara in hur stor adressrymd som ska delas ut. Servern
héller sedan reda pd vilken nod som fitt dem. Da ldnet av IP-adress
dr tidsbegrinsat kan IP-adressen sedan erbjudas en ny nod. Vi kan
anvinda flera DHCP-servers for att 6ka driftsikerheten. Klienterna
borjar med att friga efter DHCP-servers (DHCP Discover) och far
da ett erbjudande (DHCP Offer). Kommer det flera erbjudanden sd
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192.168.3.0/24

gor det inget, klienten tar det forsta och bekrif-

»

—
DHCP Discover

<
DHCP Offer

—
DHCP Request

<=
DHCP ACK

Utvéxling av IP-informa-

g tar det till servern (DHCP request) varpa servern
bekriftar (DHCP ack).

Man kan starta denna handskakning genom
att ge kommandot "ipconfig /renew” i Windows.
En protokollanalys inspelad med Wireshark eller
liknande program ger foljande resultat (viss

information utelimnad vid markeringar ”...”).
C Det forsta paketet skickas som en broadcast pa
'S bade IP och Ethernet-niva.

tion via DHCP.

Del ur en protokollanalys.
Har visas Paket 1 - DHCP

Discover.

52

Paket 1

Ethernet II, Src: Fujitsu_c3:2f:98 Dst: Broadcast (ff:ff:ff:ff.ff:ff)
Internet Protocol, Src: 0.0.0.0, Dst: 255.255.255.255

User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
Bootstrap Protocol

Bootp flags: 0x0000 (Unicast)

Client IP address: 0.0.0.0

Your (client) IP address: 0.0.0.0

Next server IP address: 0.0.0.0

Relay agent IP address: 0.0.0.0

Client MAC address: Fujitsu_c3:2f:98 (00:0b:5d:c3:2f:98)
Server host name not given

Boot file name not given

Magic cookie: (OK)

Option: (t=53,1=1) DHCP Message Type = DHCP Discover
Option: (t=116,l=1) DHCP Auto-Configuration

Option: (t=61,1=7) Client identifier

Option: (t=50,1=4) Requested IP Address = 10.36.21.159
Option: (t=12,1=14) Host Name = “lifebook-p7010”
Option: (t=60,1=8) Vendor class identifier = “MSFT 5.0”
Option: (t=55,l=11) Parameter Request List

End Option
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Ligg mirke till att klienten egentligen vill ha en annan adress,
10.36.21.159, dn vad den erbjuds senare. Klienten skickar 6ver sin

MAC-adress till servern, som kan kontrollera eventuellt befintligt ldn.

Paket 2
Ethernet II, Src: 3comEuro_9f:4a:fa , Dst: Fujitsu_c3:2f:98
Internet Protocol, Src: 192.168.3.1, Dst: 192.168.3.245
User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
Bootstrap Protocol
Message type: Boot Reply (2)

Client IP address: 0.0.0.0

Your (client) IP address: 192.168.3.245

Next server IP address: 0.0.0.0

Relay agent IP address: 0.0.0.0

Client MAC address: Fujitsu_c3:2f:98 (00:0b:5d:c3:2f:98)

Server host name: \377

Boot file name: \377

Magic cookie: (OK)

Option: (t=53,1=1) DHCP Message Type = DHCP Offer

Option: (t=54,1=4) Server Identifier = 192.168.3.1

Option: (t=1,l=4) Subnet Mask = 255.255.255.0

Option: (t=51,1=4) IP Address Lease Time = 12 hours

Option: (t=52,1=1) Option Overload = Boot file and server host names
hold options

Option: (t=3,1=4) Router = 192.168.3.1

Option: (t=6,1=4) Domain Name Server = 192.168.3.1

End Option

Padding

Fran servern har en ny IP-adress erbjudits. Klienten far behalla den i 12
timmar.

I erbjudandet fran servern kommer nu en ny IP-adress tillsammans

med 6vrig konfiguration (ndtmask, standard gateway och DNY).
Det framgér dven att klienten far lana IP-adressen i tolv timmar.
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Klienten skickar en begiran om denna IP-adress till severn. Detta
dr fortfarande en broadcast och ligg mirke till att klienten fortfa-
rande skickar frin IP-adress 0.0.0.0. Paket fyra dr sedan servern
kvittens dir all IP-konfiguration dverfors.

Paket 3

Ethernet II, Src: Fujitsu_c3:2f:98, Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 0.0.0.0, Dst: 255.255.255.255

User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
Bootstrap Protocol

Client IP address: 0.0.0.0

Your (client) IP address: 0.0.0.0

Next server IP address: 0.0.0.0

Relay agent IP address: 0.0.0.0

Client MAC address: Fujitsu_c3:2f:98 (00:0b:5d:c3:2f:98)
Server host name not given

Boot file name not given

Magic cookie: (OK)

Option: (t=53,1=1) DHCP Message Type = DHCP Request
Option: (t=61,1=7) Client identifier

Option: (t=50,l1=4) Requested IP Address = 192.168.3.245
Option: (t=54,1=4) Server Identifier = 192.168.3.1

Option: (t=12,1=14) Host Name = “lifebook-p7010”
Option: (t=81,1=18) Client Fully Qualified Domain Name
Option: (t=60,1=8) Vendor class identifier = “MSFT 5.0”
Option: (t=55,l1=11) Parameter Request List

End Option

Paket 3 — Klienten meddelar att den accepterar erbjudandet via DHCP
Request.
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Paket 4
Ethernet II, Src: 3comEuro_9f:4a:fa, Dst: Fujitsu_c3:2f:98
Internet Protocol, Src: 192.168.3.1, Dst: 192.168.3.245
User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
Bootstrap Protocol
Message type: Boot Reply (2)

Client IP address: 0.0.0.0

Your (client) IP address: 192.168.3.245

Next server IP address: 0.0.0.0

Relay agent IP address: 0.0.0.0

Client MAC address: Fujitsu_c3:2f:98 (00:0b:5d:c3:2f:98)

Server host name: \377

Boot file name: \377

Magic cookie: (OK)

Option: (t=53,1=1) DHCP Message Type = DHCP ACK

Option: (t=54,1=4) Server Identifier = 192.168.3.1

Option: (t=1,1=4) Subnet Mask = 255.255.255.0

Option: (t=51,1=4) IP Address Lease Time = 12 hours

Option: (t=52,1=1) Option Overload = Boot file and server host names
hold options

Option: (t=3,1=4) Router = 192.168.3.1

Option: (t=6,1=4) Domain Name Server = 192.168.3.2

End Option

Padding

Paket 4 — Serverns kvittens att |P-konfigurationen éverférts.

Hur linge klienten erbjuds att ldna IP-adressen dr en viktig para-
meter. Efter halva den tiden kommer klienten forsoka att fornya
lanet. Detta for att hela tiden forsikra sig om att ha en fungerande
IP-adress. Om detta inte lyckas kommer klienten att gora en helt
ny forfrigan (DHCP Discover) efter 87 procent av tiden.

Hur ldnga lanetider man ska ha varierar. I ett foretagsnit har
man ofta lanetider pd en vecka, antalet maskiner som flyttar sig dr
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DHCP gor IP-kommunika-
tion lattare att komma igang
med men ocksa osakrare.

56

inte sd stort. Pa ett publikt tradldst ndtverk dir anvindare kommer
och gér kan man ha ldnetider pd fem minuter. I ett operatorsnit
later man kunderna typiskt ha ldnetider mellan 20 och 60 minuter.
P4 mer avancerad nitverksutrustning dr dirfor lanetiden alltid
stdllbar.

DHCP designades i borjan av 1990-talet och dr idag en sjilvklar
del av modern nitverksteknik. Microsoft var snabba med anvinda
tekniken, kanske lite for snabba men idag fungerar DHCP vildigt
stabilt. Aven i Unix/Linux finns fullgott stéd for DHCP bade som
server och klient. Sjdlv har jag dock haft en del problem med distri-
bution av DNS-information via DHCP till Linux-klienter.

Det dr ofta svért att kombinera sikerhet med anvindbarhet. Detta
giller &ven DHCP. DHCP ir gjort for att inte kringla eller konstra.
Varken klienten eller servern har i grundutférandet ndgon slags
autentisering. Hur vet vi att vi pratar med ritt eller ens en godkind
server? En mojlig attack frin en forovare ir se till att svara pA DHCP
Discover fran en nod och sedan ange sig sjdlv som standard gateway.
Pé sd vis kan man gora kopior pd all information till och frin klienten.
Det finns dven andra mojligheter att ange fel subndtmask och pé s&

C
rve
Internet

DHCP-kient |  DHCP-Klient | | DHCP-server

DHCP- server| DHCP-server

4
>

En anvéndare kan felaktigt koppla in en DHCP-server till Internet.

DHCP-klient
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sitt oppna ndtet. Attacken bygger i princip pd att forvaren sitter
pa samma lokala ndtverk som den som attackeras. DHCP ir tdnkt
att fungera lokalt for att minska riskerna, och man bor ha god
kontroll ifall man ska lita det passera routrar.

En annan aspekt pd problem med DHCP ir vilkidnd hos opera-
torer. Anvindare kopplar in sig via smd gateways som anvinder
DHCP-klienter mot operatorer (WAN-anslutningen) och som
sedan ska agera DHCP-server mot det egna nitet.

Négon anvindare vinder sin enhet fel och besvarar effektivt andra
anvindares DHCP-frigor med sina egna normalt privata adresser.
Det fungerar inte bara daligt for den felvinda enheten utan paverkar
dven andra. Utan onda avsikter fir vi en effektiv Denial-Of-Service
attack. Protokollet DHCP kan inte skydda mot detta utan det far
operatdren bygga funktioner for.

En IP-adress bestdr av 32 bitar eller fyra byte. Det idr en konvention
att skriva dem pa sd kallad decimal punktnotation, ddr vi sitter in en
punkt mellan varje byte. Detta gor att vi inte behover skriva ut
inledande nollor i varje byte.

195.006.007.010 kan skrivas som 195.6.7.10

Detta noteringssitt dr helt forhdrskande men det férekommer att
IP-adresser skrivs i hexadecimalt format som C306070A.

32 bitar gor att vi har 23> adresser till férfogande vilket motsvarar
drygt fyra miljarder. I slutet av 1970-talet var det framsynt att ta
till med ett sd hogt tal, pd den tiden fanns inga persondatorer och
lokala ndtverk hade knappt sett dagens ljus. Idag kan vi beklaga att
man inte tog till lite mer och att man inte begrinsade utdelningen
av IP-adresser initialt. Var man bara tidig var det ldtt att {3 stora
adresstilldelningar. Dessutom dr IP-adresser som borjar med 224—
255 reserverade for bland annat multicast, sd i praktiken har vi under
fyra miljarder IP-adresser som kan anvindas.

INTRODUKTION TILL IP 57



IP-nivan

58

For att IP-adresserna ska vara unika behover de administreras
centralt. Detta gors av IANA (Internet Assigned Numbers Autho-
rity) som drivs av ICANN (Internet Corporation for Assigned
Names and Numbers). Ansvaret idr sedan delegerat till tre organisa-
tioner och i Europa dr det RIPE som hanterar detta (Réseaux IP
Européens se www.ripe.net). RIPE delar sedan ut block med IP-
adresser till europeiska operatorer. P4 RIPE:s hemsida kan man
soka upp vem som administrerar en europeisk IP-adress. Oftast
skoter operatorer denna administration.

Sparch for B0.Z27. 214155 Search | Reset Form |

Advanced Search Fomn |

swdlch to the FIPETEST Database

¥ This 1s the RIEE Whois (ueary server #2.

t The objects &re i EPSL formdt.

L]

§ Rights restricted by copyright.

b Sea Rbipr /e plpe. pek SOh Soopyr i okt EEl

§ Noba: Thia output has baan FIléarsd,
4 To recaive output for 4 database update, use the “-B flagr

4 Information related to *90.224.0.0 - 90,228 285, 255"

imctaum: 50.224.0.0 - 90.228.255. 255
netnaue: TELIANET

descr: Telia Mecwork Services
descr: I5F

oTg: RRG-TA45-EIFE

CoOuntEy:! -! 4

aduin-c: TRENS-RIFE

Eech-c: IRER3-RIPE

atatus: ASSIGNED PA 'Oeiinitiom
mEE-domaine: TELIANET-LIE

mAC=by: TELIAKET-LIR

mEL-LOWEE: ITELIAKET-LIR
ERT-COUTES: IELIANET-EF

SOUETE! FIFE § Filvered

Pa www.ripe.net kan man kontrollera vem som registrerat en |P-adress.
Databasen innehéller dven kontaktinformation lite ldngre ner.

En publik adress ir alltsd sparbar. Detta behovs for att man ska kun-
na kontakta operatoren eller organisationen ifall IP-adressen ar in-
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blandad i ndgot som strider mot god "netiquette” eller ifall det finns

problem med till exempel e-post eller hantering av domiéner. Neti-

quette, eller pd svenska nitvett, idr ett brett begrepp innefattande

allt frdn goda rdd hur man bor bete sig pa nitet for att underlitta

samvaron med de 6vriga anvindarna, till hur man ska undvika rena RFC 1855 &r en god start

olagligheter. fér god netiquette.
Om du tittar igenom avtalet med din Internetoperatdr finns det

ofta klausuler om att operatoren forbehdller sig ritten att stinga av

din anslutning ifall ditt anvindande strider mot god netiquette.

Detta trots att begreppet ir ytterst fritt for tolkningar. Men syftet

men att anvinda netiquette dr gott. P4 Internet ska det finnas plats

for olika sikter men vi behover formulera hur vi ska dela med oss

av dem och hur vi ska beméta dem som har andra dsikter.

Nir man borjade arbetet pd 1990-talet med nidsta version av IP, IP
version 06, ville man ritta till ett par problem med IPv4. Det
viktigaste var att utdka adressrymden. Adresserna i IPv6 dr dérfor
fyra gdnger sd linga, det vill siga 128 bitar. Det blir vildigt gott om
adresser, man kan dela ut en miljard adresser i sekunden till alla
minniskor pa jorden i miljarder dr. Det har funnits fler fordelar
med IPv6, men ett par av dem har dven flyttats over till IPv4 som
exempelvis kryptering och autentisering (finns med IPsec i IP ver-
sion 4). Andra har 16sts med DHCP, som gor att den autokonfigu-
ration som anvinds i IPv6 inte dr lika banbrytande. Det finns andra
fordelar med IPv6 dn det okade adressutrymmet. Till exempel att
alla noder ska kunna hantera IPsec, det blir inte ett tilligg som i
IPv4. Det gor att vi kan borja anvinda kryptering och autentise-
ring i storre utstrackning.

IPv6-adresserna blir fyra gdnger sd linga som i IP version 4. For
att korta ner adresserna i l6pnade text skrivs de pd hexadecimal
form i grupper om 16 bitar, vilket motsvarar fyra hexadecimala
siffror per grupp. Grupperna skiljs 4t med kolon. For att korta ner

»

noteringssittet ytterligare kan man anvinda dubbla kolon ”::”,
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vilket visar att en eller flera grupper bara bestdr av nollor. Ndgra
exempel pd giltiga IPv6-adresser ir:
2001:234:567:1::1 (som dven skulle kunna skrivas ut som
2001:234:567:1:0:0:0:1)
2001:234:5678:999:204:706ff:fec2:c193
fe80::204:76ff:fec2:c193

Varje IP-nod har en enkel routingtabell. Du kan fd fram den genom
kommandot netstat -rn eller "route print” i Windows. I Unix, Linux
och Mac OS X anvinds kommandot netstat -r.

Aktiva vagar:

Natverksadress Natmask Gateway-adress Granssnitt Matt
0.0.0.0 0.0.0.0 192.168.3.1 192.168.3.174 25
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
192.168.3.0 255.255.255.0 192.168.3.174 192.168.3.174 25
192.168.3.174 255.255.255.255 127.0.0.1 127.0.0.1 25
192.168.3.255 255.255.255.255 192.168.3.174 192.168.3.174 25
224.0.0.0 240.0.0.0 192.168.3.174 192.168.3.174 25
255.255.255.255 255.255.255.255 192.168.3.174 192.168.3.174 1

Standard-gateway: 192.168.3.1

Routingtabell. Férst kontrolleras om mottagaren sitter pa samma nét som vi, i sa fall behéver vi inte blanda
in routrar och operatérer. Sedan kontrolleras om vi vet nagot om nétet eller just denna adress. | sista hand
skickas paketet till en router som férhoppningsvis vet mer.

For att forstd tabellen behover vi forstd subndtmaskens roll. Och vi
behover titta pd hur grundfunktionen for routing fungerar:
Ar mottagaren direkt adresserbar?
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Ar mottagaren en kind nod?
Tillhor mottagaren ett kidnt nit?

Anvind “default route”

Routing-processen testar i denna ordning tills den hittar ett giltigt Routingprocessen bestar
villkor. Och om den inte hittar ndgot villkor som 4r applicerbart sd av fyra huvudsakliga steg.
kastas paketet och protokollet ICMP fér se till s att ett felmed-
delande skickas. Ordningen ar i sig ritt sjalvklar. Forst kontrollerar
vi om mottagaren sitter pd samma ndt som vi, i s fall behover vi
inte blanda in routrar och operatérer. Sedan kontrollerar vi om vi
vet ndgot om nitet eller just denna adress. I sista hand fér vi skicka
paketet till en router som férhoppningsvis vet mer.
Routrarna arbetar pd samma sitt. Antingen sitter de pd samma
ndt som mottagaren och dd handlar det om LAN-teknik hur paketet
ska vidarebefordras. Annars undersoker routern om den vet ndgot om
just denna nod eller detta ndt. Annars skickas paketet till routerns
standardlosning: default route. P4 sé sitt routas paketen hogre upp
i hierarkin. Till slut kommer paketet hamna pd en knutpunkt ddr
anslutna routrar kinner till alla nitnummer pa Internet. Paketet
leds da till en vdg dir routrarna kinner till detta specifika nit. De
hir Internetknutpunkterna kallas idag for IXP, Internet eXchange
Points. I Sverige finns cirka tio stycken.

For att kunna avgdra om en mottagare dr direkt adresserbar be- Netnod (www.netnod.se)
hover noder och routrar forstd hur stort nit de hanterar. Detta ir skéter driften pa fem stycken
subndtmaskens uppgift och vi kan uppfatta nitets storlek olika. IXP:s i Sverige.

Pa www.ep.net finns en

Maénga routrar i virlden arbetar med nitet 17.0.0.0/8. Detta ir ett o
lista 6ver aktuella IXP:s.

stort ndt om drygt 16 miljoner noder. Men internt pa Apple kan de
arbeta med 17.0.0.0/24 som bara avser drygt 250 adresser. Det hir
ar ett fundament inom IP. Adressrymder kan aggregeras till storre
ndt. Detta gor routingtabellerna mindre och routingprocessen
effektivare.

Forsta steget, direkt adresserbar, avgor om paketet behover
adresseras till ett lokalt ndt. Med hjilp av subndtmasken /24 i detta
fall s kan noden rikna ut att nitets storlek dr 256 adresser.
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Subnitmasken anger
natets storlek.

62

Default route (default gateway dr samma sak men en vanlig be-
teckning for en enstaka nod) talar som sagt om vart enstaka paket
ska skickas. Default route betecknas med niatnumret 0.0.0.0 och
mask 0.0.0.0.

I routingtabellen pé foregdende sida finns nitet 127.0.0.0. Detta
ndt med nodadressen 127.0.0.1 anvinds bland annat for felsokning.
127.0.0.1 kallas f6r localhost och gor det bland annat enkelt att
felsoka. Vill man undersdka om IP fungerar s startar man girna
med localhost. Vid felsokning kan man girna starta med localhost.
Adressen anvinds dven i accesslistor och brandviggar. Om man
startar en servertjinst dr det inte ovanligt att den bara svarar pa
localhost innan man uttryckligen konfigurerat programmet eller
brandviggen att svara pd andra adresser.

Subnitmasken bestdr av 32 bitar, som var och en kan ha virdet ett
eller noll. P4 samma sitt som med IP-adresser skrivs varje byte
decimalt med en sirskiljande punkt. 255.255.255.0 motsvarar alltsa
ITIITITI ITIIIIII ITITIIITI 00000000. Ett annat sitt att
notera subndtmasken dr att notera antal ettor, i detta fall 24 stycken
vilket noteras "/24”. Denna kortform idr vanlig i IP-planer. P4 samma
sitt kan man ldte f3 fram att 255.255.0.0 kan noteras som ”/16”.
Diremot kriver det riknande via bindra tal for att se hur till exempel
255.255.255.248 kan skrivas som ”/29”. P4 nista sida foljer en
tabell med bigge noteringssitten. Det finns andra méjliga virden
pé subnitmasken men detta dr de absolut vanligaste.

Subnitmasken anger nitets storlek. En nod som har subnitmasken
255.255.255.0 kan dé rikna ut att den sitter pd ett ndt som har
254 noder direkt adresserbara. Om den istillet har nitmasken
255.255.255.248 sd dr 6 noder direkt adresserbara.

Med hjilp av subndtmasken riknar noden ut vilket ndtnummer
den sitter pd. Berdkningen gér till sd act IP-adressen multipliceras
med subndtmasken bit for bit (programmeringsmissigt anvinds en

logisk AND-operation: 0o AND o = 0,0 AND 1 =0, 1 ANDoO = 0,
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1 AND 1 = 1). Att anvinda en AND-operation
dr ett vanligt sdtt i programmering for att ta
bort virden vi inte vill behandla. Vi kallar detta
for att maska bort bitar och dirav kommer
namnet subnitmask.

En nod med IP-adressen 195.6.7.25 och sub-
ndtmask 255.255.255.0 utfor f6ljande berik-
ning:

IP-adress 195.006.007.025
Nitmask 255.255.255.000
Nitnummer 195.006.007.000

En nod med IP-adressen 195.6.7.25 och subniit-
mask 255.255.255.240 utfor foljande berikning,
nu med binir notering:

Subnatmask
255.0.0.0
255.255.255.0
255.255.128.0
255.255.192.0
255.255.224.0
255.255.240.0
255.255.248.0
255.255.252.0
255.255.254.0
255.255.255.0
255.255.255.128
255.255.255.192
255.255.255.224
255.255.255.240
255.255.255.248
255.255.255.252

/n

/8

/16
/17
/18
/19
/20
/21
/22
/23
/24
/25
/26
127
/28
/29
/30

IP-nivan

Antal noder
16 777 214
65 534

32 766

16 382

8 190

4 094

2 046
1022

510

254

126

62

30

14

IP-adress ITOOOOII OOOOOIIO OOOOOIII OOOIIOOI
Nitmask ITITIIIIY ITIIIIIII IIIIIIII ITITIOOO00
Nitnummer IIO0OO00ITI OOOOOIIO OOOOOIII OOOIOOOO

Om vi omvandlar denna siffra till decimal punktnotation far vi
195.6.7.16. Noden kan alltsd rikna ut nitnumret och dessutom
rikna ut att nitets storlek dr 14 noder, Forsta tilldtna virde blir
195.6.7.17 och det sista 195.6.7.30. Aven IP-adressen 195.6.7.31
tillhor detta nit men detta virde anvinds f6r IP-broadcast, det vill
sdga nir alla noder ska adresseras. Totalt ingdr IP-adresserna
195.6.7.16-195.6.7.31 i adressrymden men det ligsta numret an-
vinds som nidtnummer och nitnumret behdvs i routingtabeller. Det
hogsta numret anvinds for broadcast. Det dr dirfor vi inte kan

adressera 16 noder utan 14.

Subnitmasken anvinds alltsd for att rikna ut nitets storlek och
det ndtnummer som noden sitter pd. Noderna 195.6.7.25 och
195.6.7.30 kommer att rikna ut att de sitter pd samma nit. Och
om vi tittar pd hur routing fungerar dr detta forsta villkoret,
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och lagsta adressen reser-
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En felaktig subnatmask gor
att noden inte kan skicka
paketen vidare pa ratt sétt.
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kontrollera om noden ir direkt adresserbar, i si fall kan noderna ut-
byta data direkt. Om vi dtervinder till IP-planen i borjan pd detta
kapitel kan alltsd noderna i Sigtuna pratat direkt med sin server
medan noderna i Mirsta och Knivsta riknar ut att de méste ga via
sin router.

Felaktig subnitmask fir till konsekvens att noderna misstolkar
bdde ndtnummer och nitstorlek och da fungerar inte routing. De
kan dé rdka ut for att de forsoker skicka paket till en dator som inte
sitter pd samma nit eller att de inte nér sin default gateway. Alla
tre IP-parametrarna IP-adress, mask och default gateway maste
alltsd vara ritt.

I tidig IP-teknik hade subnitmasken bara virdena /8, /16 och /24.
Men detta var en vildigt grov indelning som snabbt ledde till brist
péa IP-adresser. Sjdlv arbetade jag under tidigt 1990-tal pa ett fore-
tag med cirka 30 noder, men vi behovde péd den tiden dela upp
nitet. Dirfor erholl vi tva stycken publika nit med ndtmask /24
vilket gav oss adresseringsmojlighet upp till drygt 00 noder.
Andra som var tidigt ute och lite storre dn oss fick ett helt /16-nit.
Nir variabel subnitmask infordes runt mitten av 199o-talet s blev
bade anvindning och utdelning av publika adresser mycket effekti-
vare. Det enda pris vi fatt betala dr att det blivit lite krdngligare att
rikna ut ndtstorlek och nitnummer.

Om vi anvinder en nitverksanalysator for att spela in en IP-header
sd skulle vi normalt se 20 byte, till exempel sekvensen:
45000056b12e40003506586b58831668c0a8 03f5

Vi ligger in mellanslag for att 6ka tydligheten:
4500 0056 b1ae 4000 3506 586b 5883 168 c0a8 03fs5

For att kunna tolka detta brukar man granska fyra byte i taget, och

lisa dem som en rad. (Kom ihdg att en byte motsvarar dtta bitar
eller 2 hexadecimala siffror.) Vi far dd fem rader enligt figuten:
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Forsta siffran anger att detta dr IP version 4. 4 |IHL | Diffserv Total l4ngd
Nista siffra (dvs 4 bitar) IHL stér for IP ID Flaggor | Fragment offset
Header Length och mits i 32-bitars ord. L Protokoll Checksumma

Virdet 5 dr vanligast och innebir att headern

ar 20 byte lang. IP avséandare (S-IP)

IP mottagare (D-IP)

Nista byte dr ofta just "0o”. Detta filt har

historiskt tolkats som Type of Service, for- Optioner
kortat ToS. I modern IP tolkas detta filt Figuren visar schematiskt hur man ldser/analyserar
enligt en standard som kallas Diffserv, en en |P-header.

kort form av differentiated services. Filtet
anvinds av noder for att kunna skilja olika trafiktyper ét.

Total lingd bestdr av 2 byte och anger paketets storlek inklusive
header. Mits i byte, 0x0056 motsvarar decimalt 86 byte. (Be-
teckningen ox innebir att efterfoljande format dr hexadecimalt.)

Varje paket forses med en unik identitet bestdende av tva byte. I
detta fall oxB1AE. IP-identiteten anvinds bland annat vid frag-
mentering.

Tre bitar dr reserverade for flaggor. Den forsta anvinds for nir-
varande inte. Den andra biten avser "Don’t Fragment” den tredje
avser "More Fragments”. Dessa tre flaggor tillsammans med
offsetvirdet bildar tva byte. Virdet 4 (bindrt o100) innebir att
flaggan Don’t Fragment ir satt till ett. En router far alltsa inte
fragmentera detta paket.

Fragment offset bestdr av 13 bitar. Virdet dr ofta noll som i
exemplet ovan. Funktionen forklaras i nista avsnitt.

TTL, Time To Live motsvarar antal routerhopp paketet ska kunna
passera. I detta fall ox35=53 hopp innan paketet kastas. Totalt
kan IP inte hantera ett Internet som skulle ha mer dn 255 router-
hopp, filtet dr dtta bitar stort. P4 Internet idag ligger vi inte i nir-
heten, ett typiskt virde idag dr snarare 10—30 hopp innan paketet
ndr sin mottagare. Av historiska skil lever beteckningen med time
kvar, i modern IP borde parametern kallas "hops to live”.
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Protokollfiltet med i detta fall inneh&ll o6 tolkas som att IP bir
protokollet TCP.

Checksumma 586b anvinds for att kunna detektera 6verforings-
fel eller fel i program. Checksumman i IP idr av en enkel typ och
detekterar bara fel i IP-headern, inte i nyttolasten. IP-nivdn forut-
sitter inte att niva tva kontrollerar innehdllet, dirfor kan over-
foringsfel uppstd och IP-nivan skulle da fatta routingbeslut pa
felaktiga paket. Behovet av denna funktion har minskat kraftigt
sedan IP togs fram, moderna niva tva protokoll hanterar dver-
foringsfel effektivare dn IP.

Funktionen for fdltet IP-avsindare framgar av namnet. I den hir
guiden anvinds ofta kortformen S-IP, IP-Source, men dven be-
teckningen "Src” forekommer. Det hexadecimala virdet

5883 168 motsvarar 88.131.30.104.

IP mottagare, i den hir guiden ofta betecknat som D-IP, D for
destination. coa8 03fs motsvarar 192.168.3.245.

I bista fall kan vi helt undvika fragmentering. TCP ska dela upp da-
taflédet i lagom stora paket. Men en avsindare kan inte vara siker
pé hur paket hanteras av alla linkar som kan vara inblandade i en
overforing mellan tvd noder. Dessutom kan ju férhdllandena dndras.
Dirfor kan en router fa ett inkommande paket med en storlek som
niastkommande link inte kan hantera. Alltsd behover paketet delas
upp — fragmenteras.
Varje link har ett maximal virde for hur stora paket den hanterar,
virdet kallas for MTU Maximum Transmission Unit. For ett van-
ligt Ethernet idr virdet 1 500 byte, men virden ned till 576 byte ir
tilldtna i IPv4.

Om vi tinker oss att servern i Sigtuna ska skicka paket till en
nod pd Mirsta-nitet s kommer den forsoka med paketlingden
1 500 byte. Den seriella linken mellan Sigtuna och Mirsta har en
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Marsta Sigtuna Knivsta
195.6.7.0/24 195.6.8.0/24 195.6.9.0/24
10
I 195.6.11.4/30 I 195.6.11.16/30 I

i‘liilii

195.6.11.8/30 195.6.11.12/30

10 14
Solna ' ‘

2
I 195.6.10.0/24

MTU om 1 024. Routern har dérfor inget annat val dn att dela upp
paketet.

Nir routern fragmenterar far den gora det i sektioner om &tta byte,

och lingden pa ett fragment mits i "enheter om dtta byte”. Ett
giltigt virde skulle ddrfor vara 1 0ooo byte nyttolast plus 20 byte
header. Totallingden blir dd 1 020 vilket inte 6verskrider MTU for
linken. Routern behaller samma identitet som det ursprungliga
paketet. Forsta fragmentet skickas ivig med flaggan More Frag-
ments=1 samt Fragment Offset satt till o. Nista fragment dr det
sista sd flaggan More Fragments sitts till o. Fragment offset sitts
till 1000/8 = 125. Totallingden for varje paket sitts till nyttolast
plus 20 byte header.

For mottagarens IP-stack, det vill siga slutstationen kommer
sedan fragment tas emot med flaggan More Fragments satt till ett.
Det vill siga mottagaren forstdr att detta inte dr den sista delen av
ett paket sd den far mellanlagra detta fragment. Sedan kommer
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hantera olika paketstorlekar
finns stor risk for att
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Ursprungligt paket IHL | Diffserv

Fragment 1

Fragment 2

Ett paket kan delas upp av en router i fragment.

fragment tva, mottagaren ser pa ID-virdet att dessa hor ihop.
Flaggan More Fragments satt till noll gor att mottagaren kan av-
gora att detta var det sista fragmentet.

Offsetvirdet tillsammans med flaggorna gor att pakten kan komma
fram i godtycklig ordning. Om det andra fragmentet kommer forst
sé skulle flaggan More Fragments vara satt till noll. Men Fragment
Offset dr satt till 125, mottagaren kan alltsd avgora att innehdllet i
detta fragment ska foregds av 8 x 125 = 1 000 byte data.
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Fragmentering dr ndgot vi vill undvika. Det belastar routrar som
helst ska dgna all kraft t att vidareformedla paket. Och vi har ju en
ging delat upp dataflodet i paket, varfor inte gora rice frin borjan?

Fragmentering kombinerat med paketforluster ér riktige déligt.
Om ett fragment saknas kan mottagaren inte dterskapa det ur-
sprungliga datagrammet (paketet). Efter ett tag kommer TCP upp-
ticka att ett paket saknas och skicka om det men nu med ett annat
ID, samtidigt som det ofullstindiga paketet ligger och tar plats hos
mottagaren. Alltsd maste mottagaren regelbundet stida bort miss-
lyckade refragmenteringar.

En avsidndare kan hindra fragmentering genom att sitta flaggan
Don’t fragment till ett. En router som tar emot ett paket som be-
hover fragmenteras kommer da att skicka tillbaka ett felmeddelan-
de. Avsindaren har dd mojlighet att skicka om paketet men med
minskad paketlingd.

Ofta kan man i operativsystem eller register sitta vilken MTU
man vill anvinda. Om man misstinker att ndgon slags IP-tunnling
kan férekomma kan det vara en god idé att stilla ner MTU till
1 480 eller 1460 for att ge plats dt extra headers. (IP-tunnling
innebir att paket forses med en ny IP-header, till exempel for att
kunna routas pd Internet med en publik adress.)

En sista mojlighet som vissa operativsystem anvidnder dr att an-
vinda det lokala nitets MTU dd man adresserar noderna som sitter
pd samma nitverk medan man anvinder en mindre paketstorlek da
paketen skickas via default gateway.

P4 samma sitt som i IPv4 behovs tre saker pé varje nod for att IPv6
ska fungera. En adress som alltséd blivit fyra gdnger sd lang. En sub-
ndtmask, men nu har den bytt namn till "lingd pd prefix” (samma
noteringssitt som /n i IPv4). Och sd slutligen en default gateway.
Det finns IPv6-adresser reserverade for multicast och adresser
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avsedda att anvindas pé testnit med mera, men de flesta IPv6-adresser
kommer att vara publika och globala. De delas ut av operatorer pd
samma sitt som IPv4-adresser. Dessa adresser borjar med siffran
2001. Nista tvd grupper dr de som blir unika for varje organisation
och anslutning. Grupp nummer fyra pekar pa vilket nidt inom orga-
nisationen som avses, varje foretag far alltsd drygt 65 ooo nit, dir
varje nit kan innehdlla miljarders miljarder noder. Denna grupp kal-
las pd engelska for Subnet ID. De forsta fyra grupperna (eller /64)
betecknar alltsd nitnumret. De sista 64 bitarna ir nodens unika num-
mer (Interface ID), ofta skapas den adressen frin MAC-adressen. Man
utgdr i princip frin MAC-adressen. Man utgar i princip frin MAC-
adressens 48 bitar och stoppar in FFFE i mitten. Detta kallas for en
EUI-64 adress, den dr lite mer komplicerad da dven en bit inverte-
ras i borjan (inverteringen gor att vissa adresser som :: blir enklare
att komma ihdg). MAC-adressen 00-04-76-C2-C1-93 blir pad detta
sitt 204:76ff:fec2:c193.

Headern i IPv6 dr en forenkling jamfort med

6 | Trafikklass | "Flow Label”

version 4. Funktioner som inte behovs sd ofta har

Léngd pa nyttolast | Next Header | Hop Limit

tagits bort eller flyttats. Trots att adressfilten dr

IP avsédndare (S-IP)

fyra gdnger s linga ckar den totala lingden bara
frin 20 till 40 byte. Flera av filten frin version 4
ar kvar men ndgra av dem har fitt nya namn.

IP mottagare (D-1P)

Versionsfiltet dr nu satt till 6. Filtet trafik-
klass bestdr av en byte och tolkas pd samma sitt

som Diffserv i IPv4. Filtet "Flow Label” saknar

Headern i IPv6 &r en férenkling jamfért med Pv4. motsvarighet i IPv4, med hjilp av IP-adresser
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och denna etikett kan fléden mellan noder han-
teras pd olika sitt. Filtet anvinds ganska sparsamt, men en metod
for hur filtet kan anvindas finns beskriven i RFC 3697.

Filtet "Lingd pé nyttolast” (Payload Length) kan innehdlla virden
upp till 65536 och omfattar data i paketet samt de headers som
kommer efter IPv6-headern. Det finns en méjlighet att hantera
dnnu storre datalast, med hjdlp av en annan header. Next header
talar om hur nista header ska tolkas. Nista header kan vara niva
fyra som TCP eller UDP men det kan dven vara en ny header for att
hantera exempelvis IPsec eller routing. Next Header motsvarar proto-
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kollfiltet i version 4. Hop Limit ersdtter TTL i version 4. Varje ging
en router passeras minskas virdet med ett. Sist i headern kommer
adressfilten som nu alltsd idr fyra ganger s langa.

Inga optioner anvinds. Utan optioner fir IPv6-headern en fast
storlek vilket dr en forenkling. Istdllet for optioner finns ett antal
nya headers definierade som kan liggas till som en kedja innan niva
fyra-headern och nyttolasten. Behover vi ligga till en option for

Marsta Sigtuna Knivsta
2001:A195:67:7::/64 I i 2001:A195:67:8::/64 2001:A195:67:9::/64
=1 a1 a1
I 2001:A195:67:22::/64 I N 2001:A195:67:23::/64 I

21

11i1

2001:A195:67:20::/64 2001:A195:67:21::/64

Solna 2.2 ‘1

2001:A195:67:10::/64
I::1O

[
- y

Internet

Exempel pa en IPv6-plan.
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routrar s blir det en routing header. Behover vi autentisera s blir det
en header for det, och pd motsvarande sitt med eventuell fragmente-
ring. Varje header innehéller filtet "Next Header” sd att mottagaren
vet hur inkommande data ska tolkas. Den sista headern i kedjan
pekar ut nista header som TCP, UDP eller ICMP.

Nir arbetet med IPv6 startade pd 1990-talet var autokonfigurering
inte s& vanligt inom IP, en anvindare knappade oftast in IP-adresser
for hand. Idén med att routrar annonserar nitnumret och att en nod,
for att skapa en unik adress, ligger till motsvarande en MAC-adress
var beprovad inom andra tekniker an IP. Min personliga dsikt dr att
man overskattat denna betydelse och att de som designat IPv6 under-
skattat betydelsen av att ibland behtva arbeta med IP-adresser och
inte DNS. Automatiska IPv6-adresser via EUI-64 adresser blir svara
att memorera. Jag tror ddrfor att vi ofta kommer att anvinda DHCP
for att dela ut IPv6-adresser och att de kommer ha ett enklare format
som ::10, ::11 etc. P4 det sittet blir IPv6 inte kringligare in IPv4.

Adresserna startar med gruppen 2001 om de dr publika. De tvd
foljande grupperna dr unika per organisation. Nista grupp dr orga-
nisationens interna natnumrering. Nodnumret bestir sedan av de
sista grupperna. En IPv6-plan skulle alltsd kunna ha utseendet
enligt bilden pa foregdende sida (jamfor med tidigare IPv4-plan i
detta kapitel).

Ibland fungerar inte routing eller formedling av paket pd IP-nivédn.
Paket kommer inte fram eller en router hinner inte hantera paketet
i tid. I'sig dr IP bade forbindelselost och baserat pd den praktiska
modellen gdr-det-sd-gar-det (best effort). Forbindelselos kommuni-
kation innebir att paketet skickas utan att vi kontrollerat om mot-
tagaren dr redo att ta emot paket, eller att mottagaren dver huvud
taget existerar. IP behover i princip inte ta hinsyn till de problem
som kan uppstd. Problem som uppstér ska istillet hanteras av proto-
kollet ICMP, Internet Control Message Protocol.

I praktiken ska vi se ICMP som en del av IP. IP beskrivs i RFC
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791 och ICMP i nummer 792. De har utvecklats for att vara beroende
av varandra. Nir problem uppstir med att skicka ett paket vidare
pa IP-nivd sd skickas normalt ett ICMP-paket tillbaka till den nod
som stdr som avsidndare pa det paket som fororsakade problemet.
Problemen kan till exempel vara:
Vi hittar ingen bra vig till mottagaren, varken som nod eller nit
("no route to host” eller "destination unavailable”).

Paket har passerat for manga routrar, vanligtvis beror detta pa
fel i routingtabeller sd att paketet skickas runt i en loop. (Felet
som uppstar kallas time exceed.)

Parameter problem.

Det dr dven mekanismer i ICMP som anvinds med felsoknings-
kommandona traceroute och ping.
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RFC 791 Internet Protocol
RFC 792 Internet Control Message Protocol

I dldre dokument anvinds bara klasser och begreppet subnit fore-
kommer inte. Begreppet introduceras i:

RFC 917 Internet Subents
RFC 940 Toward an Internet Standard Scheme for Subnetting

RFC 1541 DHCP
RFC 2131 DHCP (en uppdatering av RFC 1541)

Protokollet DHCP anvinder samma portnummer som BootP och
hanteras av routrar som BootP. For att ldisa om hur routrar hanterar
DHCP (en viktig friga angdende till exempel hur DHCP Discover
ska skickas vidare) miste man alltsd lidsa dldre dokument om hur
BootP hanteras.

RFC 1519 Classless Inter-Domain Routing (CIDR):
an Address Assignment and Aggregation Strategy
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| det har kapitlet gar vi igenom hur UDP och TCP anvénder portnummer.

TCP:s trevags handskakning férklaras. Headers f6r TCP och UDP gas igenom.

Flodeshanteringen i TCP inklusive sliding windows férklaras kortfattat.
Kapitlet &r ténkt att kunna lésas fristdende.

TCP-nivdn pd din dator kan du inte gora sd mycket at. Det finns
inte sd mycket att stilla in, och programmen viljer sjilva om de ska
anvinda TCP eller UDP. Men det betyder inte att du inte har nytta
av att kdnna till hur TCP och UDP fungerar. Det dr TCP och UDP
som ser till sd att flera program kan anvinda en och samma IP-niva.
Det dr flodeshanteringen i TCP som mdste fungera effektivt s att
kanalen mellan sindare och mottagare utnyttjas sd effektivt som
mojligt.

I kapitlet IP-grunder tittade vi pd de funktioner som TCP ligger
till:

TCP gor kommunikationen forbindelseorienterad

TCP ldagger till portcnummer
TCP delar upp dataflédet i lagom stora paket

TCP lagger till sekvensnummer pa paketen sd mottagaren kan
kvittera vilka paket som kommit fram

TCP hanterar omsindning av paket

Hur paket ska sindas om och kvitteras ir relativt komplicerat om
det ska ske pd ett effektivt sdtt. Och vad som ir effektivt beror pa
sammanhanget. Vi ligger in hela den hir hanteringen under be-
greppet flodeshantering nedan.
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Portnummer
Applikationer far inte I arkitekturen kring TCP/IP finns inte s mdnga fundament men
kommunicera med IP ett av dem dr att en applikation inte pratar direkt med IP. TCP

direkt. eller UDP ska finnas i mellan och ligga till portnummer sd att flera

applikationer delar pd IP:s funktioner. Man kan ocksa se det som
olika nivder. Med hjilp av IP adresserar vi sjilva datorn, sd pa IP-
nivd handlar det om kommunikation mellan datorer. Med hjilp av
TCP och UDP adresserar vi applikationer (som vi ocksd kan kalla
program eller processer). TCP och UDP mdjliggor kommunikation
mellan applikationer.

Med hjilp av portnummer blir det bland annat mojligt att starta
fler samtidiga filoverforingar och himta filer frin fler servrar pd en
gang eller att 6ppna flera fonster i en webbldsare och 6ppna fler
sessioner pd en gang. Med hjilp av portnummer kan en server vara
webbserver och e-postserver pd en gang.

Det finns mojlighet att anvinda 65 536 olika
Port 80 Port 25 Port 53 portnummer (2'¢). De 1023 ldgsta numren
kallas for "wellknown ports” och anvinds av
vilkdnda kommunikationsprotokoll for filover-
foring, e-post, namnuppslagningar, surfning
och mycket mer. Vilket nummer ett protokoll
anvinder finns bland annat fastslaget i RFC
1700 (Assigned Numbers). RFC 1700 idr sak-
ligt sett inte aktuell lingre (den dr inte
"standards track”) men i stort sett 6ljs den
fortfarande. En uppdaterad lista kan himtas pa:

http://www.iana.org/assignments/port-num-
En server kan lyssna pa fler olika portnummer. bers

200.1.2.3
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Portnummer Protokoll Anm

20 FTP FTP Kontroll
21 FTP Data
22 SSH Secure Shell
23 Telnet
25 SMTP
53 DNS
67 BOOTP BOOTP och DHCP servers
68 BOOTP
80 HTTP
88 KERBEROS

110 POP

111 RPC Sun Remote Procedure Call

123 NTP Network Time Protocol

137 NetBIOS

143 IMAP Foér e-post

161 och 162 SNMP Nétverksovervakning
443 HTTPS Secure HTTP
1080 SOCKS Proxy Server
3389 Remote Desktop

Nagra populéra protokoll och de portnummer de anvédnder.

Flera av dessa protokoll anvinder bade TCP och UDP. Om mojligt

behaller man i §§ fall samma portnummer. Ett exempel dr DNS for TCP/IP ger en méjlighet
namnuppslagningar. Nir enkla namnfrdgor ska goras anvinds UDP. for alla slags program att
Men nir storre dverforingar ska goras mellan tvd namnservrar sd an- kommunicera 6ver alla
vinder de TCP. Allt detta med port 53 som serverport. slags WAN och LAN.

Servrar anvinder vildefinierade portnummer. Klienter ddremot
anvinder slumpartade portcnummer med nummer 6ver 1023. Om
vi startar en webblésare och skriver in webbadressen till en webb-
sida sd etableras en session fran port 1212 till mottagarport 80 i
fallet nedan:

Webbklienten vet sdledes att den ska etablera kontakt med port
80. Nir servern ska skicka tillbaka ett paket hédller den bara reda pd
vem (IP-adress och portnummer) som skickat frigan. En session
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Ska man vara noga sa
delas portnummer in i tre
kategorier: Well Known
Ports, Registered Ports och
Dynamic Ports.
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200.1.2.3

eb
rve
Internet

2
S-port: 80 D-port: 1212
SHP: 200.1.2.3 |D-IP: 195.1.1.10

S-port: 1212 D-port: 80
S-IP: 195.1.1.10 |D-IP : 200.1.2.3

195.1.1.0/24

Hur portnummer anvénds.

identifieras inte bara av den egna IP-adressen och portnumret utan
dven av motsvarande information pd andra sidan. Alltsd kan servern
returnera svaret till klientens portnummer.

Du kan enkelt kontrollera vilka portar din egen maskin lyssnar
pé med hjilp av kommandot "netstat -an”. Kommandot returnerar
en tabell med de portar som idr 6ppna for kommunikation (135, 455,
5225, 5226 och 8008 nedan). Adressen 0.0.0.0 innebir att datorn
tar emot anrop fran vilken annan adress om helst. Adress 127.0.0.1
innebir att programmet bara accepterar anrop frin den egna
maskinen (127.0.0.1 kallas dven localhost). TCP/IP gor det alltsa
mojligt att bygga tjianster som bara kan anvindas av den egna
maskinen eller fran vilken maskin som helst pd Internet.

Kommandot netstat visar dven vilken status varje session har. I
laget "listening” agerar processen som server och ligger och vintar
pa anrop. I lige "established” har den etablerat en session med andra
dnden och overforing av data dr mojlig. I RFC 793, som beskriver
TCP, finns de tillstdnd som TCP kan ha beskrivna i en si kallad
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Prot. Loka

TCP 0.0
TCP 0.0.
TCP 0.0
TCP 0.0
TCP 0.0.
TCP 127.
TCP 127.
TCP 127.
TCP 127.
TCP 127.
TCP 127.
TCP 127.
TCP 127.
TCP 127.
TCP 127.
TCP 127.
TCP 127.
TCP 127.
TCP 127.
UDP 0.0.
UDP 0.0.
UDP 0.0.
UDP 0.0.
UDP 127.
UDP 127.

C:\>netstat -an

1

O O O O O O O O O O O O O O O O O O o o o o o o o

Aktiva anslutningar

adress

.1

R e e e T = = T = S S S Y

O O O O O O O O O O O O O O O O O O O O O O O O O
=

L1
L1

:135
1445
15225
:5226
:8008
:1025
:1031
:1032
:1033
:1034
:1035
:1039
:1043
:1654
:1655
:5226
:5679
:8005
:10110
1445
:500
:1054
14500

123
1900

Extern adress

o O o o o

.0.

o O O o

0.

o O O O O O O O O O O o o o o o o o

O O O O O O O O O O O O o o o o o o o

:0

O O O R B B P B P B B P B2 O o o o o

15225
15225
15225
15225
:5226
:5225
15225
15225
15225
:1035

Status
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
CLOSE_WAIT
CLOSE_WAIT
CLOSE_WAIT
CLOSE_WAIT
ESTABLISHED
CLOSE_WAIT
CLOSE_WAIT
TIME WAIT
TIME WAIT
ESTABLISHED
LISTENING
LISTENING
LISTENING

Tabellen, som du far fram
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tillstdndsgraf. I den bista av virldar skulle established och listening
vara vanligast, men eftersom TCP inte kan ta {or givet att alla paket
kommer fram blir nedkoppling komplicerat och ett flertal tillstind
kan intriffa. Ndgra exempel finns med ovan i form av TIME_WAIT
och CLOSE_WAIT.

I TCP etableras en session med hjilp av handskakning i tre steg.
Eftersom det dr tvd jaimlikar (peers) som ska etablera en session och
kanalen under inte ar tillforlitlig blir det lite omstidndligare 4n ett
enkelt open/accept forfarande. De tre stegen motsvarar helt enkelt en
begiran om att starta en session, en kvittens av detta foljt av ett
meddelande om att dven andra sidan dr intresserad och slutligen en
kvittens.

Klient 195.6.7.8 Server 200.1.2.3
Slumpport Lyssnar pa port 80
SYN
\ Status: listening
w
Status: established *
Status: established

Handskakning i TCP.

TCP ir forbindelseorienterat (connection-oriented dr den engelska
benimningen till skillnad frin connectionless). Man handskakar
och etablerar sessionen mellan tva punkter innan 6verféring av infor-
mation startar. Nir kommunikationen ir etablerad kan den hanteras
som en sd kallad socket som identifieras av IP-adresser och port-
nummer i bigge dndar.

P4 motsvarande sitt avslutas en session med tre paket: FIN, FIN-
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ACK samt ACK. FIN stdr givetvis for finish, och denna begiran
kan komma frin server eller klient. Vid avslutning av en session
kan det drija mellan de tvd FIN-paketen. Ena sidan kanske vill
avsluta men den andra sidan anser sig ha mer data att sinda. Forst
ndr bagge sidor skickat FIN och det sista paketet kvitterats ar ses-
sionen avslutad. Nedkoppling i TCP ir komplicerad da TCP baseras
pé en otillforlitlig underliggande nivd. Avsindaren kan inte vara
siker pd att FIN-paketet kommer fram. Jimfor med ett telefonsam-
tal 6ver en mycket brusig forbindelse. Hur kan man vara siker pa
att fa fram sict “klart slut” och dr det mitt meddelande eller andra
sidans kvittens som inte kommer fram? Man kan faktiskt bevisa att
det inte gdr att gora tillforlitlig nedkoppling 6ver en otillforlitlig
kanal. TCP:s l6sning dr att starta olika timers sd man tillslut be-
traktar forbindelsen som nedkopplad.

For att paskynda nedkoppling sd finns dven en mojlighet att an-
vinda RESET. Kommunikation bryts dd omedelbart, inga kvittenser
skickas och buffrar etc kastas. RESET anvinds av TCP i vissa fall da
ett ovidntat paket mottages. RESET anvinds dven om en klient for-
soker anropa en port som inte anvinds pd en server som ett sitt att
meddela att ingen process svarar pa den porten eller att servern inte
kan hantera fler inkommande sessioner.

Klient 195.6.7.8 Server 200.1.2.3
Slumpport Lyssnar inte pa
* port 80
RESET

Om en server inte lyssnar pa en port kan den besvara uppkopplingsbe-
géran (SYN) med RESET. Klienten ska dé férsta att denna port inte &r
aktiv. Metoden anvénds bland annat av hackers vid en sé kallad port-
skanning. Angriparen skickar SYN-paket till portar som kan vara 6ppna.
Normalt far man inget svar eller RESET, om man istéllet erhaller
SYN+ACK sé vet man att porten é&r i lyssnande ldge.
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En av TCP:s viktigaste uppgifter dr att upp mot applikationen leve-
rera tjansten “ett kontinuerligt dataflode” samtidigt som under-
liggande IP-niva forvintar sig paket av en viss maximal storlek.
TCP tar ddrfor en liten genvig och kontrollerar vad linknivin har
for MTU (Maximum Transmision Unit) och sedan delas dataflodet
upp i paket. Paketen numreras och kvitteras pé ett sofistikerat sitt.

Ett enkelt protokoll dr att man numrerar varje paket med start
pé ett och sedan okar med ett. TCP dr mer komplicerat och himtar
forsta virdet fran en riknare som gir hela tiden. Om vi tinker oss
att en anvindare eller en process skulle starta fler sessioner inom en
kort tid sd hade det varit en nackdel om alla startar pd ett. Sannolik-
heten okar da att man felaktigt kvitterar ett paket. Och det dr just
sekvensnummer man synkroniserar med SYN-paketet, det forsta
sekvensnummer som anvinds i sessionen (SYN stér for synchronize).
Att sekvensnumren startar pd ett nummer som r unikt och jobbar
med hoga siffror gor det dessutom svdrare for en angripare att ta
over eller koppla ner en session. (En angripare kan ju enkelt kringla
till det for en anvindare genom att skicka nedkopplingspaket
(RES-flaggan) till den server som anvindaren kommunicerar med.)

For det andra sé kvitteras inte varje enskilt paket. Istillet kvitterar
mottagaren hur médnga byte som tagits emot i form av ndsta for-
vintade sekvensnummer. Avsindaren riknar pd motsvarande sitt ut
vad mottagaren borde kunna kvittera (senast kvitterade nummer
okat med antal skickade byte). Fordelen med detta ar ldtt att forsta:

Paket nummer tre, det med ACK = 1 100, behover inte skickas i
sekvensen utan servern kan fran paket fem se att jimfort med paket
ett har mottagaren tagit emot I 300—1 000 = 300 byte vilket stimmer
med antal skickade byte.

Att inte varje paket behover kvitteras har stor betydelse for
prestanda. Om TCP ska fungera 6ver kontinenter sa skulle kvittens
av varje paket dra ner prestanda dd "roundtrip delay” kan vara dver
hundra millisekunder. Istillet kan TCP kvittera fler paket pd en ging.
I Windows XP skickas kvittenser tidsstyrt var soo millisekund. Man
utnyttjar i TCP dven mojligheten att skicka kvittenser samtidigt
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Klient 195.6.7.8 Server 200.1.2.3
Status: established Status: established

ACK: 1000
100 byte data, ACK: 2000
ACK: 1100
200 byte data, ACK: 2000
50 byte data, ACK: 1 300
0 byte data, ACK: 2050

0 byte data, ACK: 1 300

Klienten behéver egentligen inte sénda paket nummer tre (se text).

som man skickar data (det dr ju bara att sitta giltiga virden i ACK-
tiltet). Tekniken att om mojligt skicka kvittenser och annan kontroll-
information samtidigt som man skickar data brukar kallas piggy-
backing.

For att dessutom 6ka prestanda och tillforlitlighet anvind en
teknik som kallas sliding windows, men mer om den senare.

De funktioner som TCP behover hantera ligger vi in i headern. I
bilden pa nista sida visas headern med fyra byte per rad. Totalt dr
headern 20 byte ling plus eventuella optioner. Maximal lingd pd
headern idr 6o byte.

De fyra forsta byten anger avsindande respektive mottagande
portnummer. Fyra byte anvinds for sekvensnummer, vilket gor att
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Avsandande portnr

Destination portnr

sekvensnumret kan riknas upp till drygt fyra

Sekvensnummer

miljarder, vilket normalt ar tillricklige hogt for
att inte sekvensnummer ska upprepas under en

Kvittensnummer

session. Kvittensnumret anvinds for att kvittera

HLEN | Res. | Flaggor

Window hur médnga byte som kommit fram.

Checksumma

"Urgent pointer”

HLEN anger lingden pa TCP-headern och
riknas precis som med IP i 32-bitars ord. Typiskt

Optioner

virde dr alltsd fem motsvarande 20 byte. HLEN

TCP-header.

84

bestér av fyra bitar och ddrfor blir maximal
lingd pa headern 6o byte. Sedan foljer fyra till

sex bitar som ir reserverade for framtida anvindning.

For att hantera handskakning med mera anvinds ett antal flaggor:

URG Utrgent. Anvinds ej i modern TCP

ACK Anger att kvittensfiltet har ett giltigt virde

PSH Push

RST Reset. Kan anvindas vid nedkoppling av en session

SYN Synchronize. Anvinds vid etablering av en session

FIN  Finish. Anvindas vid normal nedkoppling av en session.

ACK-flaggan har i stort sett alltid virdet ett eftersom man passar
pa att kvittera med hur mycket data som mottagits. RST, SYN och
FIN anvinds vid upp- och nedkoppling av en férbindelse.

PSH-flaggan anvinds mycket och hinger samman med en funk-
tion inom TCP som heter push. Det dr TCP som avgor nir data ska
sindas, ddrfor kan TCP samla ihop data innan det skickas ivig. En
ovanpiliggande applikation kan dock skicka kommandot "push”
vilket meddelar TCP att detta data ska skickas och inte fir buffras.
Dessutom sitts PSH-flaggan i motsvarande paket. Mottagande
TCP-stack ska pd motsvarande sitt inte buffra inkommande data
utan skicka upp det till mottagande applikation omgéende.

Dessa ir de klassiska flaggorna frain RFC793, men tilligg finns i
RFC2481, A Proposal to add Explicit Congestion Notification
(ECN) to IP. Fore Urgent-flaggan finns da tva flaggor: Congestion
Window Reduced (CWR) och ECN-Echo. Dessa anvinds for att
forbdttra flddeshanteringen i TCP.

Filtet Window anvinds for att hela tiden meddela den andra
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sidan om hur stor buffert man har. Det vore ju ett sloseri att skicka
en massa data som sedan inte mottagaren har mdjlighet att bearbeta.
Checksumman anvinds for att kontrollera riktigheten i headern
samt lite mer. Se avsnittet om UDP.
Filtet "Urgent Pointer” har som man kan misstidnka att géra med
flaggan Urgent. Varken flaggan eller filtet anvinds i modern TCP.

Eftersom flodeshantering och felhantering dr ett omrade som ut-
vecklats och fortfarande utvecklas anvinds optioner till TCP relativt
ofta. Nir en session etableras kan sindare och mottagare handskaka
om vilket st6d for flodeshantering de anvinder.

En typisk option kan ha virdet oxo204 os5b4 o101 0402. Detta
dr en option om dtta byte som Windows XP kan annonsera.
02 anger typ av option, hir "Maximum Segment Size”

04 anger optionens lingd i byte

osby dr det hexadecimala talet 1460, dvs maxlingden nidr man
tar emot paket. Annat relativt vanligt virde dr 1 380 decimalt.

oror1 ar NOOP (no operation)

0402 ir flaggor som meddelar att man har st6d f6r SACK enligt
RFC 2018.

Hur stora paket som ska anvindas under sessionen dr en svir fraga.
Det optimala om man ska skicka mycket data dr sd stora som mojligt
men utan risk for att fragmentering intriffar. Detta dr svdrare dn
det later eftersom IP-nivéns routrar kan dndra den vidg som paketen
routas, s MTU kan variera 6ver tiden. Ett annat problem ir att IP
kan vilja att ligga till optioner eller tunnla IP i IP eller i IPsec,
detta paverkar hur stor last vi kan skicka med. Det hir ddrfor blivit
allt vanligare att man inte anvidnder 1 500 byte (typiskt virde for
Ethernet v IT) utan gir ner lite till 1 460 for att ha marginal.
Windows Scaling Option dr en annan relativt vanlig option. I
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grunden har TCP stod for en buffert om 64 Kbyte. Om kanalen har
hog bandbredd men ling f6rdrojning dr detta en begrinsning, detta
kan gilla en kanal 6ver mobila nit, via satellit eller mellan konti-
nenter.

Om vi tinker oss att vi har en forbindelse om 8 Mbit/s och en
fordréjning (RTT Round Trip Time, det vill siga fram och tillbaka)
om 100 ms sd behéver man en buffert om 8 0coo 000 x 0,1 = 800
kbit vilket motsvarar 100 kbyte. (Avsindaren bor kunna halla hela
kanalen full med data tills paketen har kvitterats. Dubblar vi for-
dréjningen behovs en dubbel si stor buffert.) 64 kbyte ir ett gammalt
virde. Om vi tinker oss en satellitkanal om 500 ms fordrojning
(RTT) sd skulle detta ge en kapacitet om 64 x 8 x 1 024/0,5 vilket
ger cirka 1 Mbit/s. Snabbare kanaler in sd skulle inte ge ndgon
prestandaforbittring pd grund av TCP:s begrinsningar. Idag med
Gigabithastigheter upptrider problemet redan vid 0,5 mikro-
sekunder. For att kunna anvinda storre buffrar finns optionen
Windows Scaling Option. Man meddelar vilken faktor fonster-
storleken ska multipliceras med under handskakningen vilket gor
att mangdubbelt storre buffert kan anvindas.

Windows Scaling ir relativt grundliggande kommunikations-
teori men tyvirr relativt okdnd bland systemarkitekter och designers.
Organisationer koper snabba internationella forbindelser men
kombinerar dessa med gamla TCP/IP-implementationer frin
1990-talet som ska gora backup dver nitet och det kan vara en
dilig kombination. En snabb analys kan visa om Windows Scaling
anvinds, annars mdste man byta TCP/IP-stack. Problemet finns dven
med enkla handdatorer och linga fordrojningar 6ver mobila tjdnster.

Brandviggar kan ha svirt att hantera Windows Scaling. I Win-
dows XP dr det dirfor forinstdllt som en avslagen funktion. I Vista
ddremot dr det pdslaget som standard, men gér att sld av via
kommandoldget om man misstinker att det orsakar problem.

Ytterligare en option dr tidsstampling vilket kan anvindas for
att berdkna kanalens fordrojning vilket bland annat kan anvindas
for att berikna nir en kvittens borde tagits emot.
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TCP ir ett exempel pa hur Internet designats. Jamfort med telefon-
nitet sd ligger manga funktioner i TCP hos avsindare och motta-
gare och inte i sjdlva ndtet. Routrar skickar paket vidare sd snabbt
de kan, det dr i TCP som funktioner for att hitta borttappade och
duplicerade paket ligger. P4 engelska kallas denna design for edge
centric. I sjdlva verket dr det ett komplext samspel mellan hur TCP
forsoker utnyttja nitet och hur routrar hanterar datastrommar.

For att uppskatta hur effektiv och tillforlitlig lodeshantering
TCP anvinder sd bor man ha anvint ett tidigare protokoll som
Kermit eller X-modem. Det kindes ofta som att det rickte med att
ndgon stingde en dorr ovarsamt i nirheten sd avbrots kommunika-
tionen och man fick borja frin bérjan. Aldre protokoll var kinsliga
for storningar och utnyttjade inte kanalen sd effektivt. Det dr litt att
se hur effektivt TCP dr. Om man sitter sig pa en lingsam forbindelse
pé exempelvis 256 kbit/s och ska 6verfora en fil om 8 Mbyte sd bor-
de det minst ta 8 x 8 x 10°/ 256 x 10% = 0,25 x 10*> = 250 sekunder.
Ofta ndr man 70—90 procent av detta teoretiska virde. Anvinder
man en applikation som visar momentana virden kan man ocksa se
hur 6verforingshastigheten 6kar successivt for att hitta kanalens
maximum. Man kan ocksd prova med att dra ut sladden ndgra sek-
under och sitta tillbaka den. TCP kommer oftast att klara storning-
ar. Vi ska titta 6versiktligt pd de metoder TCP anvinder.

For att inte skicka 6ver data som inte kan tas emot meddelar varje
nod hela tiden hur stor mottagande buffert den har. Det ir till detta
som fdltet "Windows” anvinds. I borjan av en session skickas denna
information men buffertens storlek varierar med tiden. TCP skickar
ju upp informationen till mottagande process men det varierar i
vilken hastighet applikationen tar emot data.

For att kunna skicka data effektivt anvinder TCP en metod som
kallas sliding windows. Sliding windows anvinds dven av andra
program som Z-modem. Sliding windows gor processen mer komplex
men prestanda, speciellt vid borttappade paket, blir avsevirt bittre.
Vi tittar pa en lite forenklad modell jamfort med vad som anvinds i

Testa sjalv
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Klient 195.6.7.8
Status: established

Windows size: 2900

Server 200.1.2.3
Status: established

P

—

Vi
" Windows size: 2800

200 byte data

Windows size: 2 700

»
—

0 byte data

i

Windows size: 2 700

Overliggande

0 byte data

process laser 2000 | <

< . .
byte ut TCP-buffert Windows size: 700

Under sessionen meddelar TCP den andra dndpunkten hur stor buffert

den har fér mottagning.

19|20|21|22|23|

-13|14|15|16|17 | 18

—

EEIEA = [+ [ [e | o] [ ] 2]

Sliding windows.
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TCP. TCP anvinder som bekant antal byte i sin sekvensriknare och
for ate kvittera.

Om vi har en fonsterstorlek om sex byte ovan och tinker oss att Sliding windows 6kar
byte 12 idr kvitterad s kan byte 13—18 sidndas ivig. Om sedan byte prestanda betydligt jamfort
13—14 kvitteras kan fonstret glida fram och skicka byte 19 och 20. med om varje paket ska

Om ndgot hinder och till exempel 13 inte kvitteras men ddremot kvitteras for sig.

14—17 sd fr vi sinda om byte 13. Nir sedan 13 kvitterats kan
fonstret glida fram till 18 och skicka fem nya byte.

Hur snabbt TCP skickar ut paket fir en avgorande betydelse pa
prestanda. Modern TCP anvinder flera tekniker. Ett grundliggande
antagande dr att kanalen mellan tvd dandpunkter har en maximal
kapacitet och nir paket forsvinner beror det pa trafikstockning
(congestion). Mottagaren eller en switch eller
router pd vdgen har inte hunnit hantera paketet
riktigt. Om paket inte blir kvitterat s& minskar Overféringshastighet
TCP overforingshastigheten genom att 6ka
tiden innan den sinder nista paket. Pd dettasatc | Max
undviker TCP att skicka ut en massa paket pd
ett ndtverk som inte hinner med. Om det gér
bra sa minskar den tiden mellan paketen igen.
Vi fér alltsd en kurva som i princip ser ut som
hir bredvid.

Nir TCP startar en ny session tar det tid
innan kanalen utnyttjas till max, detta kallas
for slow start och har visat sig vara en bra > Tid
metod. Flodeshantering och omsdndning i TCP 4
dr komplext och vi kommer att dterkomma till  Schematisk bild av hur TCP utnyttjar en kanal,
det i ett senare kapitel. Men redan med denna
enkla modell ser vi en férdel med TCP. Om vi
startar en ny 6verforing som konkurrerar om samma kanal sd kom-
mer TCP att backa och den forsta sessionen ger plats dven for den

TCP har funktioner som gor
att flera sessioner delar pa

andra. TCP har alltsd en slags automatik som gor att flera sessioner befintlig bandbredd och
delar pé befintlig bandbredd och TCP undviker att belasta nitverk i TCP undviker att belasta
onddan. nétverk i onédan.

INTRODUKTION TILL IP 89



TCP- och UDP-nivan

User Datagram Protocol, UDP, innehéller minsta mojliga funktion, i
princip ligger vi bara till portnummer for avsindare och mottagare.
UDP-headern bestar av atta byte.

Lingdfiltet anger hur ldngt UDP-paketet ir

Avsandande portnr

Destination portnr

inklusive last (mits i byte). Vidare finns ett fdlt

Langd Checksumma

for att berikna checksumma for att verifiera

UDP-header.

Bade TCP och UDP an-
vander samma princip for
att berakna checksumma. |
berakningen ingar TCP/
UDP-headern, en pseudo-
header samt lasten.

Anmdrkning:
Pseudo-headern har framst
haft historisk betydelse
eftersom varken TCP eller
IP kunnat lita pa att data
fran niva tva ar korrekt. |
modern datakommunikation
anvands béattre check-
summe-kontroller som
CRC-32 pa niva tva.
Pseudo-headern paverkas
aven vid adressoOversatt-
ning (NAT).

90

headern och lite mer. Avsindaren har en mojlig-
het att bestimma om checksumman ska anvindas
eller inte. Oftast anvinds funktionen, den
kontrollerar riktigheten i 6verfort datainnehdll (lasten). Eftersom
IP inte berdknar checksumma inklusive last sd gor funktionen nytta
pd UDP-nivin. Avsindaren fir ocksd sitta faltet till noll vilket be-
tyder att checksumma inte har beriknats. Ett protokoll kan ju ut-
vecklas for att bara fungera lokalt 6ver ett tillforlitligt LAN. Ifall
berikningen av checksumman skulle ge virdet noll, sd betecknar
man istédllet detta med virdet oxFE

Béade TCP och UDP anvinder samma princip for att berikna
checksumma. Checksumman beriknas pa:

Sjdlva TCP/UDP-headern (ddr man fore berikningen sitter filtet

for checksumman till noll).

En pseudo-header vars innehall frimst kommer frin IP-nivan.
Som innehall anvinder man avsidndarens och mottagarens IP-
adress, protokollfiltet samt lingdfiltet (frin TCP respektive UDP).

Nyttolasten.

Poingen men en pseudo-header idr att vi tillsammans med TCP/
UDP-headern kan kontrollera att informationen har nédtt ritt mot-
tagare avseende bade adresser, protokoll och portnummer. Ar inte
denna information ritt behover vi inte behandla paketet.

UDP ger alltsd i stort sett bara multiplexeringsfunktion sé att
flera processer/program kan dela pd IP-nivan. Inga kvittenser gors,
sd vi har ingen kontroll pd att om paketen kom fram. P4 samma
sitt som i IP far vi ett ndt som anvinder "best effort”. Kommunika-
tionen ir forbindelselds, vi har alltsd ingen kontroll pd om mot-
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parten vill eller kan ta emot paket. Eller om mottagaren ens exi-
sterar.

I sin enkelhet anvinds UDP flitigt:
protokollet dr enkelt och kriver lite resurser

ibland har vi inte tid att vinta pd omsindning
vi kan fa overforingsfel (lokalt nit)

vi slipper etablera session, det dr effektivt om vi ska gora ndgot
enkelt som att bara skicka en friga och fa ett svar

ndr vi vill utveckla en egen flédeshantering

vid tidsstyrda protokoll ddr man skickar om data regelbundet,
exempelvis vissa routingprotokoll.

I en skiktad arkitektur ska vi kunna byta protokoll pd nivé tre utan
att det paverkar niva fyra, transportnivan. I praktiken kommer flera
noder ha stod for bade IPv4 och IPv6 och di behover vi en mekanism
som styr vilket protokoll som ska anvindas. Problemet behandlas i
ett eget avsnitt under kapitlet IP-baserade program.

TCP och UDP har bigge fortjanster men i takt med att IP anvinds
dven inom avancerade tjinster for telekom sd okar kraven. Ett proto-
koll som passar bittre for bland annat signalering har utvecklats
inom IETF. Protokollet heter SCTP (Stream Control Transmission
Protocol).

Aven inom ramen for hur TCP fungerar gér det att utveckla flodes-
hanteringen sd att den anpassar sig bdttre for exempelvis tradlosa
forbindelser. Samverkan mellan TCP, UDP och hur IP tappar paket
ir komplext. Hir gors fortfarande arbete och nya tekniker tas fram.
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RFC 793
RFC 768
RFC 2001

RFEC 2018
RFC 2481

Transmission Control Protocol

User Datagram Protocol

Handlar om TCP Slow Start, fast retransmit
med mera

TCP Selective Acknowledgment Options

A Proposal to add Explicit Congestion
Notification (ECN) to IP
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Det héar kapitlet behandlar nagra klassiska TCP/IP-baserade program. Framsta fokus
ar HTTP men aven lite enklare applikationer som telnet och FTP behandlas.

Kapitlet &r ténkt att kunna lasas fristdende men fungerar bast om du vet hur
TCP/IP fungerar.

S4 har vi kommit fram till programmen. Sjilva vitsen med TCP/IP
dr ju att alla typer av program ska kunna kommunicera med var-
andra oavsett hur kanalen eller linken ser ut. Vi har tidigare kon-
staterat att vi forvintar oss att visst stdd och vissa program ska ingd
i Internetprotokollen. Ofta har program och protokoll blivit syno-
nymer.

Det finns ett par program som i princip inte dokumenterats. Hit
hor traceroute och ping, hur de fungerar behandlas bland annat i
kapitlet Felsokning i TCP/IP-milj6. Traceroute anvinds av tusen-
tals anvindare i hundratals linder. Trots det finns det vildigt lite
skrivet om hur programmet kan och borde fungera, och de beskriv-
ningar som finns tillkom efterdt. Programmen och kommandona idr
sd gamla sd det kommer frin en tid dd man i Unix hade den infor-
mella principen att "all dokumentation finns i killkoden”. Ett
program blev de facto standard och tillslut ett eget protokoll.

Att kunna logga in pd en annan dator via en fjirranslutning dr en
gammal idé, det var bland det férsta man ville gora med Arpanet. I
en grafisk miljo brukar man prata om remote desktop, i textbaserade
system om remote login. Telnet hanterar textbaserade system.
Principen kan verka enkel: det som skrivs pd den ena datorns
tangentbord ska utgora input pd andra sidan. Det som utgor output
pa en sida ska visas pd en textbaserad konsol pd andra sidan. Men
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Liksom manga andra
applikationer bygger telnet

och FTP pa TCP.

Telnet kan anvandas pa
andra portar &n nummer
23. Detta ar praktiskt vid
felsdkning med mera.
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det dr svart och behandlas i en mingd RFC:er som 854, 859-861 och
manga fler (och tyvirr behandlar varje RFC bara delar av protokollet).
Svérigheterna har med en midngd optioner att gora, att applikationen
ligger nira operativsystemet och hirdvaran (en milj6 kanske anvinder
knappt so tangenter och en annan runt 75) men dven med principen
och att gora om enstaka tangentnedtryckningar till paket pa ett effek-
tivt sitt. Fortfarande dr textbaserade system vanliga, de kan goras
vildigt inmatningseffektiva, den datamodell som de arbetar med idr
vil beprovad och de ir ldtta att nd: i stort sett vilken dator som helst
med TCP/IP kan vara en telnet-terminal. I Linux 4r tangent och
konsol fortfarande standard input respektive output. I Windows finns
stod for telnet i konsolldge och i programmet Hyperterminal.

Telnet bygger pd TCP, vi vill ju att datadverforingen ska vara
tillforlitlig och visa samma data i biagge dndar. Telnet anvinder ofta
push-funktionen i TCP for att ge en snabbare anvindarupplevelse.

For att forhandla fram optioner och instdllningar som 7- eller
8-bitars ASCII, hur man ska hantera kombinationer av Carriage
Return samt Line Feed etc sd anvinds ett begrepp vid namn NVT,
Network Virtual Terminal. Bdde klient och server tar omvigen dver
NVT, det gor att man enklare kan anpassa ett telnet-program for
varje maskins egenheter.

Till telnet finns en mingd optioner. Bade klient- och serversidan
kan meddela att de avser att anvinda en option och den andra d@ndan
far bekrifta eller stoppa. Ndgra exempel pé optioner dr ECHO (till-
lata lokalt eko) och end-of-record. NVT ser till att bigge dndar kan
kommunicera éverhuvudtaget.

Telnet stiller inga krav pd att det verkligen ar ett tangentbord
eller en konsol som skickar eller tar emot data. Detta gor att telnet
kan anvindas for att testa forbindelser och protokoll. Det vi skickar
frin ena sidan kommer fram till den andra. Genom att anvinda telnet
pé andra portar dn port 23 kan telnet anvindas vid felsokning. Vi
kan till exempel telnetta till en webbserver pa port 80 med komman-
dot "telnet www.firma.se 80”. Sedan skickar vi en slumpartad text-
string och trycker Enter tvd ginger. Webbserver kommer da svara
med att virt HTTP-anrop var fel. Men da ser vi att webbservern
svarar. Om vi kan syntaxen for HTTP kan vi dessutom skicka
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korrekta kommandon till servern och se hur den svarar. Samma sak
giller bland annat protokollen SMTP, POP3 och FTP.

Telnet har dalig sikerhet. Kommunikationen sker i klartext vilket
gor att anvindaridentitet och 16senord kan avlyssnas enkelt. Detta
gor att anvindningen av telnet bor begrinsas. En f6ljd av detta dr
ocksd at flera Unix-varianter idag inte tillater att man loggar in sig
med root-behdrighet via telnet.

Att all kommunikation sker i klartext, dven felhantering och
intern forhandling mellan klient och server, dr sikerhetsmissigt en
nackdel. Men for felsokning dr det en fordel. Man kan enkelt koppla
in en analysator och se var problemen uppstér. Detta idr en egenskap
som flera TCP/IP-baserade program delar och ett skal till att Inter-
netprotokollen blivit populira. Felhanteringen dr dessutom relativt

utforlig, vid férhandlingar om optioner inom applikationer sker Felmeddelanden och intern

mycket i klartext och inte bit-orienterat (via flaggor). Om den ena kommunikation i Klartext gér
sidan inte forstdr skickar de ofta meddelanden med text “the client felsokning enkel men &r en
sent a message the server can’t understand” eller ndgot liknande. sakerhetsrisk.

Sdkerheten i telnet dr ldg och inloggningssekvenser skickas i klar-
text. Eftersom det finns ett behov av fjdrrterminaler har konceptet
utvecklats vidare till bland annat SSH, Secure SHell. SSH har dven
blivit populdrt genom en littanvind shareware vid namn PuTTY.

SSH ger mojlighet till autentisering via PKI-teknik. Med hjilp
av serverns publika nyckel och ett fingeravtryck kan klienten
autentisera servern. Den publika nyckeln kan sedan anvindas for att
uppritta krypterad kommunikation mellan klient och server. P4
samma sitt som det gar till i HTTPS forhandlar sedan klient och
server fram ett symmetriskt krypto och en sessionsnyckel for att
spara CPU-belastning.

En funktion till som gjort SSH populirt dr en funktion for port
forwarding. SSH kan konfigureras sd att en godtycklig applikation
och port kan anvinda SSH, och SSH kan sdledes skapa en krypterad
tunnel mellan tva noder.
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Program for att 6verfora filer tillhor ocksd de dldsta tillimpningarna.
De idldsta RFC:erna ir fran tiden innan TCP/IP. Klassisk FTP funge-
rar fortfarande pd ett sdtt som inte passar nir brandviggar ska kon-
figureras, se nedan. Och precis som for Telnet ir sikerheten svag,
savil kontrollinformation som inloggningar skickas i klartext.

FTP anvinder tvd portcnummer. P4 port 21 skickas kontrollin-
formation for inloggning med mera. Nir sedan data ska 6verforas
(vilket 4ven omfattar en listning av vilka filer som finns att himta)
sd startas dotterprocesser pa servern och de anvinder port 20.

Klient 195.6.7.8 Server 200.1.2.3

Slumpport TCP-uppkoppling

USER FTP Lyssnar pa port 21

331 Ange Iésenord
PASS user@myhost.se
230 Login ok

Open port <195,6,7,8,6,10>

Oppna slumpport \ .
6x256+10=1546 TCP-uppkoppling Fran port 20

Lyssna pé port 1546 till 1546

Klassisk FTP anvénder tva portnummer och dataéverféring sker via en
session som startas fran servern.

Det som ir lite udda i klassisk FTP ir att datadverforingen dels
startar frin servern sessionsmissigt (ett problem da brandviggar
brukar acceptera inkommande SYN + ACK-paket men inte SYN-
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paket), dels att det da dr servern som har ett kint portnummer som
initierar sessionen. Med FTP i passivt ldge, dven kallat PASV, sd
l6ser man detta problem och PASV dr numer oftast forvalt flera
klienter. Ett klassiskt undantag har varit FTP i MS Windows
kommandoldge. FTP och speciellt passivt lige behandlas dven i
kapitlet om adressoversittning.

FTP anvinder en delmidngd av protokollet telnet for att skicka
kommandon och textstringar. Aven NVM anvinds pd ett sitt
liknande telnet, men jimfort med telnet anvinds bara ett fdtal
optioner. P4 samma sitt som med telnet paverkar detta sikerheten
negativt men det underlittar for felhantering.

Det finns varianter pd filoverforing med hiogre sikerhet, dir till
exempel Kerberos anvinds for inloggning eller SSL (Secure Socket
Layer) anvinds for att skydda savil inloggning som overforing. En
annan konsekvens av FTP:s svaga sikerhet dr att FTP ofta anvinds
for anonym FTP. En anvindare loggar in med anvindarid “anony-
mous” eller "ftp” och anger sedan sin e-postadress som losenord (av
artighetsskil sd att servern kan logga hur servern anvinds). Till stor
del har webbservrar tagit 6ver denna funktion men en del leveran-

torer viljer fortfarande att visa olika information pd webb- respektive

FTP-servrar.

En forenklad variant av FTP har utvecklats i form av Trivial FTP,
TFTP. TFTP blev snabbt en succé och anvinds flitigt da till exempel
konfigurationsfiler ska 6verforas eller dd system ska boota upp.
TFTP utmirks av:

ingen inloggning eller autentisering

ingen mojlighet till kryptering

UDP anvinds som niva 4-protokoll. Detta sparar bide minne
och kod. For att kontrollera att data kom fram anvinds ett
enkelt stop-and-wait protokoll dir servern vintar pa kvittenser
innan nista paket skickas. Bade klient och servern har timers sd
att de kan sinda om vid behov.

Protokollet kan anvindas for att ta emot och sinda filer (kallas
READ respektive WRITE inom protokollet).
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TFTP anvander UDP och ar
ett valdigt enkelt protokoll
fér att dverféra (huvud-
sakligen sma) filer.

97



IP-baserade program

HTTP har flera egenskaper
gemensamma med telnet
och FTP. TCP anvénds.
Inloggning, kommunikation
och felhantering sker i klar-
text. Detta gor felskning
enkel men det medfor
ocksa sdkerhetsproblem.
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HTTP har utvecklats frin att vara ett ganska enkelt protokoll for
att overfora webbsidor (HTML och de objekt som hér till dem) till
en generell och ganska komplex metod med flera varianter. HTTP
anvinds inte bara for att skicka webbsidor utan dven i modern
systemutveckling via regelverk som Web Services och SOAP. I
detta kapitel gér vi igenom dem oversiktligt.

For att gora overforingen tillforlitlig anvinder HTTP protokollet
TCP. For att avgora vad som ska overforas anvinds URL:er. Uniform
Resource Locators dr en specifik form av den mer generella formen
URI, Uniform Resource Identifiers. Populirt kallar vi dem ofta "ldn-
kar” och de har formen ”"protokoll://domdnnamn [:porcnummer} /
sokvig [:parametrar} [?frdga}. Variabler inom hakparentes dr optioner
sd en enklare form for endast HTTP blir endast "http://domdnnamn/
sokvig”. For att oversitta domdnnamn anvinds DNS. Sokvigen anger
vilket dokument eller objekt som vi vill hamta. Normalt ir det klien-
ten (webblisaren) som himtar objekt frin webbservern men metoden
i sig dr tvavigs och servern kan himta objekt fran klienten.

I princip kan vi alltsé fa olika felmeddelanden beroende pd om
det dr sokvigen som inte finns eller om det 4r namnuppslagningen
som inte lyckas. Eller om namnuppslagningen lyckas men aktuell
IP-adress inte svarar pd port 80.

HTTP har ett par egenskaper som dr virda att notera:

HTTP ir tillstandslost. Detta gor det enkelt att bygga servers,
de behover inte hilla reda pé vad klienten gjort forr. Klienten fragar
efter ett objekt (anger en sokvig) och fir ett svar. I princip dr dver-
foringen sedan klar och sessionen stings. Detta ir HTTP:s grund-
funktion, men ibland vill vi ha kontroll pa vad som skett tidigare,
det vill sidga servern svarar olika beroende péd vad klienten har gjort
tidigare. Flera tilligg har utvecklats for detta. Ett sdtt dr att anvin-
da cookies (se sidan 79) ett annat sdtt dr att skicka status via sjdlva
URL:en. Foljaktligen blir d@ URL:erna birare av information och i
princip for komplexa f6r mianniskor. Foljande idr kanske inte en
link man tipsar sin kompis om: http://www.bolag.se/jtrac/flow?_
flowExeKey=cC5728581-2A39-B914-6D50-8A798 1 D8CASF-
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k71AAD132-2501ABE5-D231-94460E3C4B6C&_eventld =back.

HTTP ir tvavigs. (En egenskap som delas med de flesta pro-
gram.) Normalt efterfrigar klienten objekt eller egenskaper hos
servern men motsatsen finns ocksd. Dessutom finns kommandona
PUT och POST for att klienten ska kunna 6verfora information till
servern.

HTTP ir byggt for caching och mellanhidnder (proxies).

HTTP version 1.1 anvinder persistenta forbindelser. Nir
klienten himtat ett objekt (varav sjilva HTML-texten kan vara ett)
sa behdlls TCP-forbindelsen 6ppen tills ena parten begir att den
ska stingas. Detta ger flera fordelar f6r komplexa (moderna) webb-
sidor. En modern webbsida bestdr av mdnga objekt och flera av
dessa kan 6verforas via samma session. HTTP version 1.0 6ppnade
en session per objekt. HTTP version 1.0 och dess teknik dkar hand-
skakningen via TCP och dessutom tar det tid f6r TCP med slow
start att uppnd bista prestanda. HTTP version 1.1 ger en klar for-
bittring speciellt 6ver linkar med lang f6rdrojning.

For att testa HTTP kan du enkelt anvanda telnet och fraga

efter en webbsida.

C:> telnet www.twoviews.se 80

GET /index.html HTTP/1.1

S1& sedan Enter tva ganger och din terminal ska fa en
méangd HTML-kod. En webbldsare ser sedan vilka objekt som

ingdr och fortsatter fraga efter dem.

HTTP har utvecklats frin att i grunden vara ett enkelt protokoll
till en komplex samling tekniker och optioner. En webbsida kan
bestd av 30—40 objekt och behova hundratals paket. Det vi upp-
fattar som en webbsida kan egentligen bestd av flera webbsidor som
himtas pd olika servrar. For att forbdttra prestanda anvinds dess-
utom mellanlagring pé klienten men dven pa Internet.
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Det dr ocksa virt att notera att mdnga webbplatser lagras pa
madnga stdllen. Om vi surfar till exempelvis microsoft.com, www.
tbi.gov eller www.whitehouse.gov sd hamnar vi oftast pd en av
manga kopior av webbplatsen. Detta gor att prestanda forbdttras
eftersom kopian ir lokaliserad nira oss, men det gor bdde namn-
uppslagning och HTTP mer komplicerad. Vidare kan klient och
server forhandla om sprakstod etc sd klienten hidmtar olika objekt
beroende pd véra lokala instdllningar.

Webben var frin borjan tillstdndslos, en sak som kan 16sas med
cookies. En cookie dr i huvudsakligen en liten string som liggs pa
en bestamd plats péd din dator. Varje webbplats skapar en egen string.
En cookie dr mer tillforlitlig dn en IP-adress eftersom bland annat
adressoversittning gor att fler anvindare kan upptrida som en IP-
adress. Den hir lilla stringen gor att en server kan komma ihdg att
ndr du gér till kassan sd har du tidigare klickat pd kop av tvd bock-
er. All denna logik bygger pa vad servern gor och lagrar om din
unika cookie.

Pd ett liknande sitt kan servern lagra vilka s6kningar du brukar
gora och sortera svaren efter vad du valt. Givetvis kan servern pd
detta sitt dven styra vilken reklam den vill visa. Cookies ér alltsa
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Exempel pé instéliningar fér mellanlagring (cache)
och cookies. Ldngst till héger exempel pa cookiefiler. =z Srwan
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inte en speciellt avancerad funktion och réjer inte sd minga hem-
ligheter i sig. Men genom att granska vilka cookies en anvindare
har pa datorn kan man se vilka webbplatser han besokt. Webblisare
har historiskt ockséd haft problem sa att servrar har kunnat ldsa varan-
dras cookies, vilket inte 4r meningen och en oetisk anvindning.
Cookies fick dérfor snabbt of6rtjiant déligt rykte. I alla moderna
webblisare kan man blockera cookies, men vissa webbplatser fung-
erar inte utan cookies sd de fir dd anvindas tillfilligt.

Cookies anvinds dven for att rikna antal unika besokare pd en
webbplats. Flera webbplatser lever pd annonser och man behover
skaffa sig en uppfattning om antal unika besckare.

Att byta ut ett ndtniva-protokoll som IP har visat sig vara svart.
Men det stiller dven till det for applikationerna. Vi kan se detta pa
hur det triviala programmet ping fungerar nu nir IPv6-stod ir pé
vig att inforas. I Windows Vista skriver du alltid "ping nodnamn”
oavsett om du ska pinga en IPv4 eller en IPv6-adress. Windows
Vista stiller DNS-frigor efter bide IPv4- och IPv6-adresser. Om den
far triff pa en IPv6-adress prioriterar den IPv6. (Du kan tvinga
ping att anvinda version 4 eller 6 med vixlar till kommandot.)
Samma kommando i dagens Linuxvarianter fungerar ibland inte alls
med IPv6, man madste skriva "ping -6” eller anvinda programmet
och kommandot ping6. Och dven om man gjort det kanske det inte
fungerar, da ligger skillnaden kanske i huruvida den DNS som
innehéller ritt information pratar IPv4, IPv6 eller bade och.

Ping ir ett enkelt program. For mer komplexa program ir liget
inte bittre. Vissa program fungerar inte alls med IPv6, dven om de
principiellt bara borde fa ritt information frin DNS. Mdnga program
blir direkt motstriviga om man forsoker fd dem att fungera med
IPv6 och forklarar glatt att adresser som 2001:234:5678:999:204:7
6ff:fec2:c193 inte dr ett “giltigt namn!” eller en giltig sokvig. Pro-
gram som innehdller IPv4-adresser i kod eller konfigurationer far
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sjilvklart stora problem. For att underlitta 6vergangen till IPv6
finns verktyg for utvecklare som gér igenom kod och varnar for
potentiella svirigheter och problem.

De program vi gétt igenom i det hir kapitlet har alla i ndgon
mening sikerhetsproblem. De flesta dldre program skickar dven
intern kommunikation och inloggningssekvenser i klartext. Detta
gor debuggning och felsokning enkel men det gor trafiken kinslig
for avlyssning.

De flesta program finns i forbédttrade varianter med bittre siker-
het inklusive autentisering och kryptering. Fér HTTP finns en for-
bittring kallad HTTPS, som bygger pd SSL, Secure Socket Layer.

Nir du anvinder en Internetbaserad banktjinst eller koper ndgot via
ett kreditkort pd Internet finns ingen delad hemlighet eller l6senord
som du och banken eller kortinlosaren kommit 6verens om. Den
pinkod som anvinds (fyra till sex siffror) dr alldeles for svag for att
skydda informationen, en dator testar sig igenom sex siffror pa
brakdelen av en sekund. Men dnd4 dr allt som skickas mellan din
dator och webbplatsen skyddat, och det idr det lilla hingldset som
syns i webblidsaren som ger en fingervisning om hur det gér till.
Secure Socket Layer, SSL, ir ett bra exempel pd en modern metod
for att kryptera information som ska 6verforas. Den dr beprovad, den
ar valdigt spridd, den finns i ett par varianter och den anvinder bade
symmetrisk och asymmetrisk kryptering. Och som flera andra meto-
der har den haft problem i de forsta implementeringarna som kom.
Idag anvinder vi SSL version 3 eller 3.1. Historiska problem
med SSL ir inte alls sd illa som det later utan kanske till och med
en styrka. Moderna metoder for sikerhet bygger sillan pd att ndgon
enstaka person sitter inldst pd en kammare och uppfinner en metod.
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Det ir istillet en grupp som utvecklar en metod, i fallet SSL var det
foretaget Netscape som utvecklade en metod for siker informations-
overforing mellan webbldsare och webbserver. Uppfinnarna lanserar
sedan metoden och vips kommer ett antal andra arbetsgrupper att
forsoka hitta brister. Netscape fick kritik for brister i sina forsta
releaser och kom i mitten av 1990-talet med tre releaser i tit f6ljd
(SSL version 1 till 3). Resultatet har blivit en metod som ar testad
och beprovad, och inte mycket har behovt dndras sedan dess. IETF
tog ndgra dr senare fram en variant pd SSL, ddr man redde ut ett par
oklarheter, som kallas for TLS (Transport Layer Security).

SSL bygger pa att vi krypterar informationen mellan nivé fyra
och fem enligt OSI:s referensmodell. Det gor att flera protokoll som
ligger ovanpa TCP eller UDP ganska enkelt kan anpassas och dé
férekomma i en krypterad variant. HTTP finns i varianten HTTPS.
NNTP (Network News Transfer Protocol) finns i varianten NNTPS.
POP3, FTP och Telnet finns i varianter som bygger pa SSL. Efter-
som vi krypterar pd en hogre nivad dn niva tre kommer felmeddelanden
(ICMP) inte krypteras, inte heller DNS- eller routinginformation.
Men vi skyddar data som 6verfors mellan program och ofta dr det
just det vi dr ute efter.

For att forstd SSL behover vi kunna skilja pd symmetrisk och
asymmetrisk kryptering. Fram till 1970-talet fanns bara symme-
trisk kryptering. Symmetrisk kryptering bygger pa att sindare och
mottagare anvinder samma nyckel vid kryptering och dekryptering.
For att forstd principen kan vi tinka oss att nyckeln bestdr av 40
bitar, det vill sidga tio hexadecimala siffror. Ett exempel skulle kunna
vara stringen 1846B3CF71. Om ett meddelande ir digitaliserat
kan vi uppfatta dven det som siffror (eller ett vildigt stort tal) och
nu bestimmer vi att vir metod for kryptering bestdr av att vi multi-
plicerar vér klartext med nyckeln. Den metod som vir mottagare
anvinder dr att dividera med nyckeln.

Det finns ett par problem med den hidr modellen. Dels dr metoden
sdrbar. Om sindare och mottagare kommer 6verens om en dalig
nyckel som till exempel 1111111111 58 kommer kryptot bli enkelt
att knicka och dven det krypterade meddelandet kommer réja delar
av klartexten. Dels kanske den som vill knicka metoden kan f3 av-
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sindaren att skicka ett meddelande bestdende av klartexten 1 och
dé visas nyckeln rakt av. Men huvudproblemet med all symmetrisk
kryptering handlar om hur avsindare och mottagare ska byta nycklar.
Det sker i och for sig utanfor modellen men 4r inda ett stort problem.
Speciellt med ldnga nycklar sa skriver vi ner dem eller sparar dem
pé ett lagringmedium och dé kan obehériga komma 4t dem. Trots
denna brist 4r symmetriska krypton baserade pa en delad hemlighet
(shared key) vildigt vanliga. Ndgra exempel pd symmetriska krypton
ir DES, 3DES, IDEA, Blowfish, AES.

Asymmetriska metoder anvinder en nyckel for kryptering och en
annan nyckel for dekryptering. De har den forvanansvirda egenskapen
att vi kan borja med att kryptera med den ena nyckeln (den publika,
kallas dven offentlig nyckel) och sedan dekryptera med den andra (den
privata) och pd sd sdtt fd tillbaka klartexten. Men vi kunde lika gidrna

‘ Albin T‘ Beda

- .

Albins Albins Bedas Bedas
publika privata publika privata
nyckel nyckel nyckel nyckel

IM,—) Klartext |st/2#s|—)|KIartext|

Albin och Beda med sina privata och publika nycklar.
Den privata nyckeln haller man fér sig sjélv. Den
publika nyckeln kan man kopiera och sprida. Pa
bilden visas den publika nyckeln symboliskt med ett
hénglas. | verkligheten &r bade den privata och
publika nyckeln langa teckenstrdngar.

Bedas
publika
nyckel
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borjat med att kryptera med den privata nyckeln
och sedan dekrypterat med den publika. Det kan
verka lite som magi och matematiken som ligger
bakom i#r avancerad och kriver datorer. Meto-
derna uppfanns pd 197o-talet, och den mest
spridda kallas RSA efter uppfinnarnas initialer.

Varje anvindare i ett system for asymmetrisk
kryptering har alltsd tvd nycklar, den privata
som man ska halla for sig sjdlv och den publika
som kan spridas fritt. Vill man kryptera ett
meddelande till en mottagare sa himtar man
mottagarens publika nyckel och krypterar med
den, dé blir det bara mottagaren som kan de-
kryptera meddelandet.

En avsidndare kan dven kryptera ett meddelan-
de med sin egen privata nyckel innan det skickas
ivig. Mottagaren kan bara dekryptera med-
delandet genom att himta avsindarens publika
nycket och kan didrmed vara siker pd att det
verkligen kommer frdn ritt avsindare. Vi fir pa
det hir sittet en metod for digitala signaturer.

Observera att Albin inte behdver triffa Beda
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for att fa tag pa hennes publika nyckel. Albin kan lika girna friga
exempelvis David om han har tillging till Bedas publika nyckel.
Och om Albin litar pd David, och David idr drlig, sd fungerar mo-
dellen. En annan mojlighet dr act gd till en server som hanterar
nycklar eller ndgot som skulle kunna likna en myndighet som till-
handahéller medborgarnas publika nycklar. Men om det nu finns en
illasinnad anvindare vid namn Crydolf sd kan ju han ha bytt ut Be-
das nycklar for att komma dt den information som bara dr avsedd
for Bedas 6gon. For att systemet med publika nycklar ska fungera
behovs dirfor en infrastruktur vi kan lita pd, den beteckning som
vanligen anvinds dr Public Key Infrastructure eller PKI. PKI byg-
ger pd att vi litar pd en eller flera sd kallade rot-CA (Certificate Autho-
rity eller certifikatutfirdare). Dessa har till uppgift att garantera att
en publik nyckel hor ihop med en viss anvindaridentitet eller en
viss webbplats, och att ingen Crydolf har bytt ut dem.
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SSL och certifikat. Klickar du pa hdnglaset i webbldsaren sa visas
certifikatet och dér finns serverns publika (offentliga) nyckel. Under certi-
fieringssékvdg ser man att thawte star som garant for att detta &r den
nyckel som tillhér domdnnamnet "domanhanteraren.iis.se”. Internet Explorer
har som férinstéllt vérde att lita pd Thawte bland médnga andra.
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Ett certifikat dr ett elektroniskt dokument som bestédr av en pu-
blik nyckel, giltighetsdatum etc. samt en utfirdare. Litar vi pad cer-
tifikatutfirdaren ska vi kunna lata denne signera att vi fact réte in-
formation i vért elektroniska dokument.

Dags att dtervinda till SSL. I likhet med manga andra moderna
sikerhetsmetoder kombinerar SSL det bésta av tva virldar. Vi anvin-
der symmetrisk kryptering under den storsta delen av sessionen.
Symmetrisk kryptering gér fort och belastar inte datorns processor
sa mycket. Men vi anvinder asymmetrisk kryptering och serverns
publika nyckel for att kunna byta nyckel pa ett sikert sitt.

Klienten borjar handskakningen. I huvudsak
meddelar den vilka versioner av SSL den har
stod for, vilka krypteringsmetoder den stoder

erver
samt ett slumptal som ska anvindas nir krypte-
ringen startar. Servern svarar med i princip
Klient Server : . ..
, samma information forutom slumptalet. Servern
ClientHello . .. . . e .
2 skickar sedan over sitt certifikat och 6vriga
< ServerHello certifikat hela sokvidgen upp till en rot-CA. Det
< Certificate dr sedan klientens ansvar att verifiera certifika-
ServerKeyExchange tets giltighet. I ndsta skede 6verfor servern sin
< publika nyckel och meddelar att den ir klar.
ServerHelloDone . . N
<t - Klienten skickar sedan 6ver den gemensamma
Client KeyExchange > nyckel som ska anvindas for symmetrisk kryp-
ChangeCipherSpec > tering under sessionen, och denna nyckel kryp-
Finished teras med serverns publika nyckel. Bara servern
ChanaeCinherS < kan ddrmed dekryptera och komma dt sessions-
P gelipheropec k . R .. .
< —_ nyckeln. Klienten skickar sedan ver vilken
Finished . .. .
< metod som ska anvindas for den symmetriska
krypteringen, till exempel DES och SHA-1.
Handskakningen i SLL mellan klient och server. Servern avslutar med att kvittera metoden.
Genom SSL fir vi kontroll pd att vi pratar
med ritt server (serverautentisering) och vi far ett sitt att skydda in-
formationsoverforingen. Vill vi kontrollera klienten eller anvindaren
kan det goras via ett certifikat det ocksd (det finns ett tilligg till
SSL med klientautentisering). Men det vanligaste dr att anvinda
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losenord eller dosor for att generera engdngslosenord. Till skillnad
fran HTTP dir 16senord 6verfors helt oskyddat kan 1senord Gver-

foras pa ett sikert sdtt via HTTPS tack vare sessionsnyckeln.

RFC 959

RFC 1630 0ch 1738
RFC 2854

RFC 1945

RFC 2616

WWW consortium

HTTP Essential

TCP/IP Handboken
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FTP

Behandlar URL

HTML

HTTP 1.0

Behandlar HTTP version 1.1
WWW.W3C.0rg

Stephen Thomas, 2001
(Enklare att ldsa in RFC 2616)
Gunnar Gunnarsson, 1999
Trots namnet handlar boken mest om
applikationer.
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Domain Name System — DNS

Det hér kapitlet behandlar DNS &versiktligt. Det &r ett utdrag ur ett mer omfattande
kapitel i boken. Hur vi klarade oss innan DNS behandlas. Namnstrukturer och topp-
doméner gas igenom. Hur DNS-fragor gérs och hur svaren mellanlagras och behandlas.

Kapitlet ar ténkt att kunna lasas fristdende men fungerar béast om du vet hur TCP/IP
fungerar.

DNS ir ett protokoll for att i ett globalt ndtverk av DNS-servers
kunna stdlla fragor och fa svar. Om den aktuella servern inte kidnner
till svaret sd kan den svara med en hinvisning till en annan server
istillet. Program for DNS och protokollet har funnits i tjugo dr och
fungerar enligt samma principer. Tva saker kranglar till det om du
vill forstd DNS:

anvindningen och begreppen har dndrats med tiden. Eftersom

DNS fungerar vil globalt sd finns det grupper som vill ligga in

fler och fler funktioner i strukturen.

I Windows anvinds ocksd begreppet dominer. Frin borjan hade
Windows-dominer ingenting med DNS att gora, men med
Windows Server 2000 och senare 2003 anvinds DNS adven for
detta. Tanken dr att forenkla men eftersom de flesta organisationer
inte vill visa sin interna struktur externt sa blir det i alla fall
komplext. (Tanken med DNS var frin borjan att alla DNS:er ska
kunna fraga varandra.)

I det hir kapitlet utgér vi frin dagens begrepp och hur grundfunk- Nodnamn (host name) och
tionerna i DNS anvinds. DNS kan dven anvindas for lastdelning doménnamn (domain
och det kan anvindas for dynamiska uppdateringar dd en nod byter name) ar tva olika saker.
IP-adress (Dynamic DNS enligt RFC 2136). Det finns dven ett till- FQDN ar ett namn som
ligg DNSSEC med vars hjilp man kan uppticka forfalskade DNS- fungerar PNS-StIUktuEe "

. . . . och kan nérmast dversattas
data. Dessa funktioner behandlas dock inte i detta kapitel. med komplett domannamn.

S4 hir lingt har guiden mest handlat om IP-adresser. Men de
flesta anvidndare anvidnder inte IP-adresser utan kommer bara 1
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kontakt med nodnamn. I den hir guiden anvinds benimningen
nodnamn, pd engelska anvinds ofta begreppen "host name”. I DNS
anvinds begreppet domidnnamn (domain name) vilket dven omfattar
namn som www.bolag.se. Ett mer exakt begrepp ir det engelska
FQDN, Fully Qualified Domain Name. Jag har anvint begreppet
komplett domidnnamn eller FQDN nedan for att sirskilja det frin
nodnamn (det dr inte ovanligt att en dator har FQDN som www.bo-
lag.se medan nodnamnet speglar maskinens uppbyggnad som
2GXeonDuo).

Internet och TCP/IP har en gang fungerat utan DNS men i praktiken
kan vi inte vara utan det idag. I stort sett alla TCP/IP-implementa-
tioner har kvar den tidiga metoden i form av en hosts-fil. I Win-
dows XP nds den under CAWINDOW S\system3z2\driversietc. I
filen finns i princip tva kolumner, den hdgra dr nyckeln till det vi
letar med. Nir vi far triff sd kontrolleras vad som stér till vinster.
Om vi till exempel skriver in sekvensen “x.acme.com” i en webb-
ldsare sd fungerar i stort sett alla program sé att de anvinder pro-
ceduren "gethostbyname”. Och frin hosts-filen kan vi da erhdlla
resultatet 38.25.63.10.

102.54.94.97 rhino.acme.com # source server
38.25.63.10 X.acme.com # x client host
127.0.0.1 localhost

Du kan enkelt testa hur hosts-filen fungerar. I de flesta Linux-
varianter kan man vilja om DNS ska anvindas i forsta hand eller om
hosts-filen ska anvindas. I Windows anvinds hosts-filen till att upp-
datera den lokala DNS-cachen pa klienten.
Ta reda pd en IP-adress som anvinds och styr ett komplett domin-
Testa sjalv namn som www.kth.se till denna IP-adress via ett tilligg till hosts-
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filen. Mata sedan in domidnnamnet i en webblidsare. Du kommer att
styras enligt hosts-filen. Aven efter att denna #ndring tas bort ur
hosts-filen ligger denna information kvar ett tag, detta beror pa att
man mellanlagrar DNS-information (alltsd dven i en vanlig arbets-
stations resolver).

DNS infor tva stora fordndringar jamfort med hosts-filer. For det
forsta blir det svart att genomfora globala forindringar om varje
dator har en lokal fil. Under Internets tidiga dr gjorde man sd att
det fanns en masterfil som anvindare kunde himta regelbundet.
Men den hir modellen haller inte om vi kriver att dndringar ska sla
igenom fort och kunna hantera miljontals anvindare. DNS himtar

istillet bara den information som behovs, och den himtas nir den DNS hamtar bara den in-
behovs. En nyckel till att hantera informationen effektivt dr sedan formation som behévs och
att svar mellanlagras (cachas). informationen mellanlagras.

DNS inférde dessutom en namnstrukeur. Tidigare hade varje nod
ofta ett enkelt namn som rhino eller alma. Men om det nu fanns tva
servers med samma namn. Vem dr mest alma om tva universitet
hade samma datornamn? Och hur ska vi hantera alla maskiner som
har namn som anknyter till funktioner, typ mailserver, postman,
webserver och nameserver?

Ett komplett domidnnamn innehdller normalt minst tre nivder.
Tva exempel dr www.firma.se och mail.bolag.com. Detta kallas som
sagt ett FQDN och utlises i det forsta fallet som noden "www” i
dominen "firma.se”. Ett komplett domdnnamn gér hela vigen fran
den enstaka noden dnda upp till roten (ibland understryker man
detta genom att ligga till en extra punkt som refererar till roten,
till exempel "www.firma.se.”). Ett komplett domdnnamn gér ofta
att oversitta till en IP-adress, men det ir ofta intressant att stilla
andra fragor dn bara IP-adresser. Vi kan till exempel friga vilken
nod som dr ansvarig for domdnen, vi kan friga om det finns en
e-post server med mera.
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Nationella toppdoméner Sedan linge har toppdominerna funnits i tvd varianter. Nationella
betecknas ofta ccTLD's: toppdominer som se, no och de samt generiska som com och net.
Country Coded Top Level De generiska utdkades under 2000 till 2002 och omfattar idag:
Domains.
De generiska betecknas Toppdomén  Tillkom Anm
gTLD’§: , .aero 2002 Flygfartsindustri
Generic Top Level Domains. e T
.arpa For infrastruktur och fanns i princip innan
DNS. Anvénds bland annat fér baklanges-
uppslagning.
.biz 2001 Jamfor med .com
.com 1985 Kommersiella bolag (den mest anvinda
toppdoméanen)
.coop 2002
.edu 1985 Utbildningsvasende
.gov 1985 Amerikansk statsférvaltning (governmental)
.info 2001
.int 1988. Internationella organisationer, bland annat
Stangdes drivet av 6nskemal fran NATO.
2000.
.mil 1985 Amerikansk militar
.museum 2001 For museer
.name 2002 Individer
.net 1985 "Network support Centers”. Tillsammans

med "com” en av de toppdoméner som det
varit |attast att registrera namn pa.

.org 1985 Ovriga organisationer. Tillsammans med
"com” en av de toppdomaner som det varit
lattast att registrera namn pa.

.pro 2004 Professionals. Am begrepp som bland
annat omfattar lakare och advokater.

Toppdoménnamn.
Under 2007 tillkom fler nya ) . .
domaner som cat, jobs, Generiska toppdominer styrs av ICANN. Hur de anvinds har styrts
mobi, travel. Andra férslag av riktclinjer for respektive domin. De nationella subdominerna har
var mail och tel. fungerat olika i olika linder. I England har de till exempel ofta an-
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vint subdominer som co och ac under sin toppdomin uk. Ame-
rikanska bolag anvinde sillan dominen us utan de generiska. I
Sverige var man under 199o-talet vildigt restriktiv men utdelning
under ".se” och krivde registrerade varumirken, foreningar eller
aktiebolag. Enskilda firmor registrerades under linsbokstdver (detta
harmonierar med hur bolagsnamnen hanteras). Frin 2003 giller
dock principen forst till kvarn under .se-dominen och konflikter
16ses i efterhand.

Eftersom det under 1990-talet var enklare att registrera com, net
och org-dominer sd blev de ofta populira och till och med svenska
statliga utredningar dok upp under com-dominen. Under 1990-talet
borjade dven namnpirater att registrera organisatoriska dominer eller
vanliga felslagningar av populdra dominer for att silja dem vidare.
Den praktiska losningen pé detta blev att sskmotorer anvinds oftare
eftersom vi inte vet om vi ska soka pd "bolag.com” eller "bolag.net”
eller "bolagab.se”. Och i princip kan den som administrerar en
domin bara styra hur subdominer till just den dominen delas ut.

non

net com org pro no se nu

acme borrab A \Ith
www ‘ alma |f‘y \ ke \alma

alma

Toppdoméner hégst upp
f6ljs av subdoméner.
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Med toppdominer och en namnstruktur far vi ordning pd namnen
sd att de blir unika. Vi kan skilja pd alma.kth.se och alma.lth.se.
Hogst upp (det vi kallar roten ologiskt nog) har vi alla namn. De sd
kallade rotservrarna kinner sedan till de knappt 300 toppdominerna
och vilka namnservrar som har vidare information. Poidngen ir sedan
att de hinvisar till dessa servrar for mer information. P4 samma sitt
kan ett par maskiner vara ansvariga for se-dominen, men de inne-
héller frimst information om varje subdomin som registreras och
vilken namnserver som har informationen. Om vi granskar dominen
kth.se sd ser vi att det finns tvd noder vid namn www och alma.
Diremot ir fy och troligen dven ke subdominer som delegeras vidare.
I DNS-strukturen hanteras enkla nodnamn och dominer pd samma
sitt. Fran namnen i sig kan vi inte se att www dr en nod och ke ar
en subdomin. (Det finns dock ett antal konventioner som till exem-
pel www for en server som svarar pa port 8o och ns for den nod som
hanterar dominer.) Dirfor skulle vi fa meddelandet "Non Existing
Domain” forkortat som NXDOMAIN om vi frigade efter det fel-
aktiga ww.kth.se.

En vanlig arbetsstation eller PC innehaller en liten DNS-resolver.
Applikationer skickar som sagt en uppkopplingsbegiran med
kommandot gethostbyname. DNS-resolvern pd din PC loser detta
men den tar hjilp av en fullodig DNS. Denna skiljer sig fran din
PC:s enkla pd sd sitt att den kan stilla rekursiva frigor. Ur PC:ns
synpunket stills frigan till en DNS (1) och strax efter kommer
svaret (8).

En DNS har en tabell med IP-adresser till de 13 rotservrar som
finns globalt. Fragan skickas till en av dessa. Rotservern svarar (3)
med att den dr just rotserver, men den hir frigan avseende se-
dominen ir delegerad till en (eller fler) servrar. Till DNS-proto-
kollet hor ocksd mojligheten att ligga till extra information for att
minska antalet fragor, sd ett filt "additional information” innehaller
information om IP-adressen till ns.sunic.se. Var DNS skickar nu
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2. Adress for www.kth.se?

nn

3. ".se” adm av ns.sunic.se

K

1. Adress for www.kth.se? 4., Adress for www.kth.se?
> >
81.Adressen ir 195.6.7.8 NS 5.1”kth.se" adm av ns.kth.se .Se
< <
I 6. Adress for www.kth.se?

4 kth
Stora DNS:er kan stilla 7. Adressen dr 195.6.7.8

rekursiva fragor.

fragan till ns.sunic.se (4) som svarar att information om kth.se har
delegerats vidare. Eventuellt sker liknande delegering en eller tvd
ganger till men tillslut hamnar vi hos en DNS som ér ansvarig for
denna domin. Denna svarar med IP-adressen for www.kth.se (7).
Vir DNS kan nu leverera svaret till vair PC-klient (8). Hemligheten
med DNS ir alltsd att servrarna hela tiden delegerar frigan till
ndgon som vet. Gott ledarskap alltsa.

Svaren frin en DNS innehailler dven tidsvirden (Time To Live).
Detta gor att svaren kan mellanlagras och hir ligger mycket av
effektiviteten. Nista gang vir DNS behover friga om ndgot som
avser hela se-dominen sd vet den att den kan skicka fragan till ns.
sunic.se. Rotservern behover inte belastas igen. Om en annan klient
skickar samma fraga till vir DNS sd kan den direkt svara med IP-
adressen. Hur linge svaren ska sparas kan variera. Typiska virden
kan vara 8 till 24 timmar. Kortare och lingre virden férekommer,
till exempel brukar rotservrarna meddela att svar vad giller topp-
dominer kan mellanlagras i sju dygn.

Eftersom svar mellanlagras tar det tid innan dndringar slr igen-
om. Vill man byta IP-adress pd en maskin bor man forst stélla ner
tidsvirdet sd den lagras kort tid och sedan genomfora forindringen.
Har man sin DNS utlagd till en operator tar det dven tid innan de
genomfor fordndringen, speciellt om man ska byta vilken server som
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dr ansvarig for en domin, en s kallad domain transfer. Felaktiga
andringar fir stort genomslag och sikerhetsmissigt vill operatorerna
vara sikra pd att den som begir flytt och dndringar dr behorig.
Andringar kompliceras ocksi ofta av att fler servrar blandas in.
Eftersom DNS idr en viktig del av Internet behovs redundans.
Om du forsokt registrera en ny domin sd har du sikert face frigan
om vilka maskiner som ansvarar f6r dominen. Det ricker inte med
att ange en adress utan tva. Forr anvindes begreppen primary och
secondary DNS dessa har idag ersatts av master och slave. En master-
DNS kan ha flera slave-DNS. Det dr master-DNS som innehéller
informationen i original och slave-DNS kollar regelbundet efter
forindringar och himtar vid behov uppdaterad information. Over-
liggande domin har normalt vetskap om tvd eller fler servers sa DNS-
fragorna kan besvaras utan att vara beroende av enstaka servrar.

Nedan visas en inspelning av ett paket till och frin en DNS-server.
UDP och port 53 anvinds som vintat.

For att kunna matcha svar med friga anvinds en identitet (2 byte).
Sedan foljer 16 bitar som anvinds for flaggor, hir kan vi se att det
ar en standardfriga och DNS-servern forvintas anvinda en rekursiv
sokning. I 6vrigt bestdr en DNS-fraga av fyra delar: guestion (friga),
answer (svar), authority (behorighet) och additional (tilligg). Efter
flaggorna foljer information om huruvida dessa delar anvinds och
deras antal. I detta fall foljer en friga och den byggs upp. Frigan
innehéller var soknyckel samt tva fdlt: typ och klass. Klassen idr enkel
dé den i praktiken alltid dr IN, det vill siga Internet. Typen av friga
varierar. Det finns cirka 50 olika posttyper (type) definierade varav
ndgra av de vanligaste ar:
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Typ Forklaring  Anm

A Host IP-adress
Address

AAAA IPv6 Host |Pv6-adress
Address

NS Name Namn pa authoritative server
Server

PTR Pointer For baklangesuppslagning

SOA Start Of Administrativ information fér en domén
Authority

CNAME  Canonical Alias, anvands for att t ex styra www.bolag.se
Name till 2GXeon.bolag.se

MX Mail eX- Anvands for e-post. Namnservrar frdgar om

changer det finns en MX-server for en viss doman.

Né&gra vanliga posttyper.

Paket 158
Ethernet II, Src: Fujitsu_c3:2f:98, Dst: 3comEuro_9f:4a:fa
Internet Protocol, Src: 192.168.3.245, Dst: 192.168.3.1
User Datagram Protocol, Src Port: 1633 (1633), Dst Port: domain (53)
Source port: 1633 (1633)
Destination port: domain (53)
Length: 46
Checksum: 0x2217 [correct]
Domain Name System (query)
Transaction ID: 0x0006
Flags: 0x0100 (Standard query)

(0 F = Response: Message is a query
.000 0... .... .... = Opcode: Standard query (0)
...0. .... .... = Truncated: Message is not truncated
....... 1 ....... = Recursion desired: Do query recursively
...0.. .... = Z: reserved (0)

........... 0 .... = Non-authenticated data OK
Questions: 1
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Answer RRs: 0

Authority RRs: 0

Additional RRs: 0

Queries
Name: www.mittbolag.se
Type: A (Host address)
Class: IN (0x0001)

I svaret ser vi inte bara sjdlva IP-adressen utan ocksd information om
hur linge svaret kan mellanlagras (TTL Time To Live). Vi ser ocksa
att den server som svarat inte dr ansvarig (authority) for dominen.
Servern svarar ocksd med att den tilldter rekursiva fragor.

Paket 159
Ethernet II, Src: 3comEuro_9f:4a:fa, Dst: Fujitsu_c3:2f:98
Internet Protocol, Src: 192.168.3.1, Dst: 192.168.3.245
User Datagram Protocol, Src Port: domain (53), Dst Port: 1633 (1633)
Domain Name System (response)
[Request In: 148]
[Time: 0.029266000 seconds]
Transaction ID: 0x0006
Flags: 0x8180 (Standard query response, No error)
| = Response: Message is a response
.000 0... .... ... = Opcode: Standard query (0)
..0.. ... ... = Authoritative:
..0. .... .... = Truncated: Message is not truncated
....... 1 .... ... = Recursion desired: Do query recursively
........ 1... ... = Recursion available:
..0.. .... = Z: reserved (0)
weee e 0. ... = Answer authenticated
............ 0000 = Reply code: No error (0)
Questions: 1
Answer RRs: 1
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Authority RRs: 0
Additional RRs: 0
Queries
www.mittbolag.se: type A, class IN
Name: www.mittbolag.se
Type: A (Host address)
Class: IN (0x0001)
Answers
www.mittbolag.se: type A, class IN, addr 130.239.8.25
Name: www.mittbolag.se
Type: A (Host address)
Class: IN (0x0001)
Time to live: 9 hours, 21 minutes, 58 seconds
Data length: 4
Addr: 130.239.8.25

Om man anvinder kommandot "dig” i Unix for att felsoka i DNS
fir man svar som stimmer vil med hur DNS-frigor och svar ser ut.
Om allt gar bra erhalls svaret NOERROR, vid problem far man ofta
meddelandet NXDOMAIN samt information om vilken DNS som
svarat detta. P4 detta sitt kan man se hur ldngt namnupplosningen
fungerade.

DNS-strukturen kan anvindas dt andra hallet. Vi kan allstd fa svar
pé frigan "Om vi har en IP-adress vad motsvarar det f6r domin-
namn?” Baklingesuppslagning gors av flera applikationer i sam-
band med loggning, felsokning och verifiering. DNS bygger pd att
den mest signifikanta delen finns till hoger (med bérjan i topp-
dominen). IP-adresser har den mest signifikanta delen till vinster
s man loser upp adresser fran vinster till hoger. En konvention ar
att man har reserverat dominen “in-addr.arpa” for baklingesupp-
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slagning. Normalt tar DNS och dven verktyg som nslookup och
dig hand om detta sjilv. Vill vi veta domdnnamnet f6r exempelvis
192.3.4.5 sd kommer sjilva frigan ha formen ”5.4.3.192.in-addr.arpa”
men det slipper vi som anvindare oftast tinka pa.

DNS ir en nyckelfunktion for inférandet av IPv6. Posttypen AAAA
for IPv6-adresser kom med tidigt i arbetet med version 6. Aven bak-
lingesuppslagning togs fram ganska tidigt, idag sker det via domin-
en ip6.arpa som ir reserverad for baklingesuppslagning (PTR-poster)
inom IPv6. Diremot skedde DNS-fragor i médnga ar fortfarande via
IPv4. (Det var samma sak med routingprotokoll forst, de kunde
hantera IPv6-information men data utbyttes via IPv4.) Med Win-
dows Vista och ett par Linuxvarianter kan din DNS-resolver idag
stilla DNS-frigor 6ver IPv6.

DNS-funktionen blir som sagt viktig med IPv6. Ett skil ir att
IPvG6-adresser kan vara langa och svdra att komma ihdg, vi behover
DNS f{6r att kunna arbeta med namn istéllet. Ett annat skal édr att
DNS kan styra vilken adress och vilket protokoll som kommer att
anvindas. Om noden www.mittbolag.se har bdde en A- samt en
AAAA-post men DNS bara frigar efter A-posten kommer applika-
tionen att styras mot IPv4. Om DNS fragar efter bigge posterna
kan applikationen vilja, men dd maste informationen hanteras
mellan resolver och applikation och inte bara anvinda en enkel f6r-
frigan typ GetHostByName.

Om DNS fortsitter att bara friga efter A-poster kommer inféran-
det av IPv6 att fordrojas. Det dr allesd viktigt for framtiden att DNS
kan hantera IPv6-forfragningar.

DNS ir en vital del av Internet och strukturen har utsatts for flera
attacker, frimst mot rotservrarna. Hittills har angriparna inte lyckats
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och Internet skulle inte sluta fungera om en rotserver slogs ut. (De
flesta fragorna till rotservrarna ir fel delvis beroende pd manuella
felstavningar.)

Men DNS ir kinsligt och med ett lite mindre perspektiv kan en
angripare stdlla till med mycket. I en déligt skyddad DNS kan
ndgon dndra informationen sd att fragor efter till exempel
www.internetbank.se styrs till fel stille. P4 samma sitt kan ett
virus dndra i hosts-filen. Dessa metoder har anvints historiskt for
angrepp. Ytterligare ett sitt dr att bygga ett litet program som
lyssnar efter DNS-fragor och sedan skickar ett snabbt felaktigt
DNS-svar. Det spelar dd ingen roll att ritt svar kommer senare,
DNS-klienten tar det forsta svaret.

For att forbittra situationen med DNS sé finns en forbidttrad
variant som heter DNSsec. I DNSsec anvinds digitala signaturer
for att verifiera svaren.

Information frdn DNS-servrar har ocksd kunnat anvindas vid
attacker. Angripare hamtar information frin en DNS och ser vilka
servrar som har intressanta namn och far direkt information om
dess IP-adress. Den mest anvinda programvaran for DNS-servrar,
BIND, har historiskt sett haft flera brister som har rittats till.

RFC 1034 0ch 1035  DNS

WWwWW.iis.se Information .se-dominen
Hir finns dven viss information om DNSsec.
WWW.1SC.0rg ISC utvecklar programmet BIND, en

populdar DNS-server. Manualen till BIND
ger en bra bild av modern DNS.
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Det har kapitlet behandlar adressdverséttning relativt djupt. Olika tekniker som NAPT
och PAT tas upp. Likasa olika varianter av NAPT for att forklara problem som uppstar pa
grund av adressdversattning. Kapitlet &r ett utdrag, konfigurationsexempel har utelamnats.

Kapitlet fungerar bést om du vet hur TCP/IP fungerar.

Att anvinda adressoversdttning har blivit det vanligaste sittet att
ansluta sig till Internet for privatpersoner och foretag. Fa bekymrar
sig om att adressoversittning bryter mot ett av fundamenten inom
IP: kommunikation ska ske "end-to-end”. Detta gor att flera applika-
tionsprotokoll utvecklats helt utan hinsyn till adresséversittning.
Ur dessa utvecklares 6gon slutar Internet vid den publika adressen.
Om datorn eller gatewayen med en publik adress sedan skickar data-
flodet vidare till en annan nod sd sker detta inte pd Internet lingre.

Men adressoversittning har fordelar. Fyra miljarder adresser adr
en begrinsning och de som delar ut adresser idag ir restriktiva med
utdelning av publika adresser, se kapitlet IP-nivin. Tvd andra skil
till att adressoversdttning slagit igenom ir sikerhet och administra-
tion. Med adressoversittning har din dator bytt adress pd Internet
och ir inte en del av Internet. Alltsd kan inte heller en inkriktare
skicka paket hur som helst till din dator. Med publika adresser
foljer krav pd dokumentation. Om ditt ndt har vuxit ur de publika
adresser du tilldelats kan det ocksé bli svart. Du tvingas byta adresser
pa 254 noder nir den 255:e ska installeras. Problemet finns i princip
dven med privata adresser men viljer du adresser ur nitet 10.0.0.0
sd har du ett par miljoner adresser att arbeta med.

Prova om du anvinder adressoversittning. Med kommandona ip-
config eller ifconfig kan du se den IP-adress som din dator har just nu.
Men hur ser det ut pa Internet? Surfa till www.ripe.net och se vilken
IP-adress de ser pa Internet. (Andra sajter som visar din externa IP-
adress ir till exempel whatsmyip.org eller www.ipv6.org.) Om du har
en annan adress externt dn internt sd anvinds adressoversittning.
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mot principen att kommuni-
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Adressoversittning bestir egentligen av flera
About RIPE HCC | Contact | Search | Sitemap 8 8 8

delar:
mekanismen for att byta adress och even-

Giulck Links - tuellt dven portcnummer

privata adresser

Your P Address is. 85224971125 @

RIPE Database Search

oversittning av IP-adresser pd applikations-
niva.

Advancad search

(=)

Other RIRs Database Search
AFNIC | APNIC | ARIN | LAGNIC

Det finns flera webbsidor som visar vilken IP-
adress som efterfrigat webbsidan. Ett exempel &r

www.ripe.net (beskuren ovan).

Adressoversittning fungerar
dven utan privata adresser.
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Adressoversittning har sina storsta fortjinster om det kombineras
med privata adresser. Det finns flera privata adressblock, men de
vanligaste dr de som definierats i RFC 1918 "Address Allocation
For Private Internets”:

10.0.0.0 — 10.255.255.255
172.16.0.0 — 172.31.255.255
192.168.0.0 — 192.168.255.255

Dessa adressblock kallas &ven RFC 1918-adresser och svarta adresser.
Tanken dr att dessa adresser aldrig ska routas vidare ut pd Internet.
Dessa adressblock ska istdllet kunna dteranvindas ging pa ging.
Ett foretag kan ha tusentals noder, men utdt sett anvinds bara en
eller ett fatal publika IP-adresser.

Adressoversittning dr fullt mojlig dven utan privata adresser.
Tekniskt sett kan en organisation anvinda en annan organisations
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adresser internt bara de oversitts ndr de skickas ut pa Internet.
Tekniken benimns ibland "masquerading” och ligger nira spoofing.
(Spoofing innebidr att man medvetet byter IP-adresser. En nod kan
storas ut med en massa paket, for att inte kunna spara vem som
skickat dessa byter angriparen avsindaradress.) Med RFC 1918 blev
det lite mer ordning pad detta och risken att adresser ska dyka upp
pa fel stille minskade betydligt.

Det finns funktioner motsvarande privata nit i [Pv6, men de inne-
héller en forbittring. Privata IPv4-adresser stiller till med problem
om de dyker upp i DNS eller om de rikar dyka upp pé Internet.
Tanken ldr ha varit att Internetoperatorerna alltid skulle filtrera
bort RFC 1918-adresser, men det blev svirare nir operatdrerna
sjdlva borjade anvinda dem internt i sina egna driftnit.

Sa kallade Universal Local-Adresser (ULA) i IPv6 forbiattrar
mojligheten att hantera motsvarande privata nit. ULA-adresser ska
inte routas pa Internet eller forekomma i DNS, de dr enkla att filtrera
bort da de borjar med stringen FCoo::/7. Nista bit kan variera sd
dven FDoo::/8 dr en giltig ULA-adress. Nista 40 bitar sitts slumpvis
(fram till /48). P4 det hir sittet minskar risken for adresskrockar
enormt jamfort med RFC 1918-adresser. ULA-adresser kan dven
kombineras med globala prefix (de sista 8o bitarna avseende subnit
och interface ir desamma).

Det finns flera olika tekniker for adressoversittning och flera olika
akronymer som bland annat NAT, NAPT, NPAT och PAT. De an-
vinds lite olika av olika tillverkare (till exempel Cisco) och beskrivs
olika i olika publikationer. Aven termen masquerading anvinds for
generell adressoversittning. P4 datakomjargong anvinds adjektivet
“nattad adress” men exakt vilken teknik som avses ir ofta oklart. I
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detta kapitel anvinds begreppen huvudsakligen i enlighet med
RFC 2663 och 3022.

NAPT &r den vanligaste NAPT (Network Adress Port Translation) dr den vanligaste
formen av adressversatt- formen av adressoversittning. Den kallas tyvirr ofta bara NAT.
ning. Och den benamns Med NAPT kan flera hundra noder dela pd en extern IP-adress. Att

ofta bara NAT. det fungerar dr inte mycket konstigare dn att man pé en dator kan

starta fler fonster (eller processer) och himta ner filer frin fler olika
servrar. Med hjilp av portnummer kan man adressera ritt program
eller process.

200.1.2.3

S-port: 2435 | D-port: 80

. . ebb
S-IP: 195.6.7.8 | D-IP: 200.1.2.3 Internet w
S-port: 1423 | D-port: 80 I Extern adress |Intern adress
S-IP: 10.1.1.10| D-IP: 200.1.2.3 P 195.6.7.8 | 195.6.7.8:2435(10.1.1.10:1423
AO
py

10.1.1.0/24

NAPT innebér att av-
sédndarens IP-adress och
portnr byts. AO star fér
adresséversiittare.

Webbklienten 10.1.1.10 skickar ett paket till den externa webb-
servern 200.1.2.3. Webbklienten har adressoversittaren som de-
fault gateway. Adressoversittaren (AO) dr konfigurerad for att byta
adresser (en tabell dir den externa adressen 195.6.7.8 ersitts med
10.1.1.10 och vice versa). Med NAPT kommer dven portnummer i
avsindarfdltet att bytas. Adressoversittaren ligger dven till en ny
rad i sin tabell, den externa adressen 195.6.7.8:2435 ska mappas
mot 10.1.1.10:1423.

Nir paket kommer tillbaka frin en server pd Internet kan adress-
oversdttaren utifrdn portnumret avgora vilken IP-adress och port pa
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den interna sidan som ska ha paketet. Varje gdng ett paket passerar
som anvinder aktuell rad i tabellen sd uppdateras en timer. Nir
timern riknat ner till noll raderas raden, timern arbetar i storleks-
ordningen minuter. Adressoversittaren kan nir TCP anvinds dven
analysera sessionen och leta efter FIN och RST for att radera en
sessionspost.

Webbservern uppfattar kommunikationen som en session initierad
med adressoversittarens externa adress, det dr denna adress som sparas
i loggar och dylikt. En nod kan starta tusentals sessioner, det gar inte
att avgora om de hanteras internt eller om de distribueras vidare pa
ett annat nitverk.

Den hir typen av adressdversittning bygger pd att datorn med en
privat adress dr den som initierar kommunikationen. Den fungerar
allesd utmirkt nidr en webbklient ska himta en webbsida frin en
server. Om kommunikationen istillet skulle initieras fran Internet-
sidan fungerar inte modellen. For servrar och peer-to-peer-nit be-
hovs nagonting annat.

200.1.2.3
S-port: 1756  [D-port: 80
. ) eb

S-IP:199.7.8.9 |D-IP: 195.6.7.8 || |nternet e

I Extern adress |Intern adress
195.6.7.8 | 195.6.7.8:80 |10.1.1.2:80
10.1.1.0/24 AO/
|
10 |.2
) eb Adresséverséttaren
@ rve konfigureras med hur port

80 ska skickas vidare.
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Port Forwarding dr ett sdtt att gora datorer tillgidngliga pa Internet
tor anrop. I det hir fallet konfigurerar vi adressoversittaren sd att
varje gang den fir en anropsbegiran pd port 8o si skickar adressover-
sdttaren fragan vidare till 10.1.1.2 pd insidan. Konfiguration kan
sdttas upp port for port sd till exempel anrop pa port 23 skickas till
en annan privat adress. Port Forwarding fungerar som NAPT med
den skillnaden att adressoversittaren konfigureras med hur portar
ska Gversittas.

Tekniken har begrinsningar. Hur ska vi konfigurera om vi vill
sdtta upp tva publika webbservrar? Bigge anvinder samma vilkinda
portnummer 8o. Den vanligaste 16sningen dr att vi anvinder en ny
extern port. Till exempel 79 som vi styr om pd insidan till exempel-
vis 10.1.1.4:80. En annan 16sning ér att adressoversittaren tillater
att vi har flera externa adresser som vi kan styra till olika interna
adresser.

Begreppet PAT ir inte helt konventionellt, man kan se tekniken
som vanlig NAPT med den egenskapen att portoversittningen
konfigureras for hand.

En del tillverkare anvinder begrepp som DMZ eller virtuell
server déd en dator pd insidan fir ta emot alla anrop frdn utsidan. Ur
ett sikerhetsperspektiv sitter denna nod direktansluten mot Inter-
net péd utsidan och ska ha en sikerhetsnivd som motsvarar detta.
Enligt min personliga dsikt bor man anvinda denna 16sning med
forsiktighet. Noder som sitter pd Internet logiskt sett bor dven gora
det fysiskt.

En annan adressoversdttningsteknik anvinder inte byte av port-
nummer utan arbetar bara pa IP-nivd. Adressoversittaren innehéller
en tabell som antingen innehéller en tabell hur varje IP-adress ska
oversittas statiskt i forhdllandet ett till ett, eller en pool av adresser
som dynamiskt ska anvindas externt.

Denna typ av adressoversittning kriver lite mer konfigurations-
arbete men mojliggor att flera servers av samma typ kan nds utifrdn.
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200.1.2.3

Internet rv

Extern adress |Intern adress
195.6.7.10 10.1.1.10

AS
10.1.1.0/24 ? 195.6.7.11 10.1.1.11

I 195.6.7.8

11 12
=5 =~ Adresséverséttning pa
S 2 < 2 [P-niva.

Tekniken kan ocksd rdka ut for att poolen av externa IP-adresser tar
slut.

Observera, som sagt, att begreppet NAT ofta anvinds dven pd
tekniken NAPT. (I RFC 2663 och 3022 benimns denna teknik
som Basic NAT.)

Adressoversattning ger ett visst skydd

En nod som sitter bakom en adressdversittare adr svar att nd frin
Internet. Om en inkriktare forsoker skicka paket till IP-adress
10.1.1.10 sd stoppas det av Interleverantorer pd vigen. Forsoker
man istdllet skicka paket till den externa adressen sd finns det
normalt bara slumpartade klientportar upplagda och de har redan
en session igang sa de svarar inte pa vanliga SYN-anrop.

Nir virusen Sasser och Blaster hirjade som virst i borjan av
2000-talet hade man problem pé stora nitverk med publika adresser.
Nir nya maskiner driftsattes hann man inte uppdatera operativ-
systemen innan maskinerna blev smittade. En 16sning blev da att
forst sitta maskinerna pd privata nit, uppdatera operativsystemen
via Internet och sedan flytta dem till det publika nitet. Detta
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forfarande dr fortfarande "god sed” vid driftsittning av nya
maskiner.

Adressoversittning slog igenom snabbt pd 199o-talet trots problem
och tveksamheter. Citat fran RFC 1631 frdn dr 1994:

NAT may be a good short term solution to the address depletion and
scaling problems. This is because it requires very few changes and
can be installed incrementally. NAT has several negative
characteristics that make it inappropriate as a long term solution,
and may make it inappropriate even as a short term solution. Only
implementation and experimentation will determine its

appropriateness.

Det som var en fortjinst med Internet, snabb kommunikation nod
till nod kan idag bli mycket komplicerat.

Borrby Borr och Orby Ost vill koppla ihop sina affirssystem.
Med publika adresser hade det varit ldtt, speciellt innan brand-
viggarnas tid. Nu krivs en del arbete. Vi maste ta reda pa vilka
portar respektive affirssystem anvinder och 6ppna for dem i brand-
viggarna samt adressoversittarna. I Orby Ost-nitet har man dess-
utom dubbel adressoversitening, tekniskt sett fungerar detta men
vid felsokning blir det svdrarbetat. Ofta har ocksé foretag outsourcat
drift av brandviggen, varje dndring ska limnas pad en viss blankett
tre arbetsdagar i forvig for att sedan forst ifrdgasittas av driftleve-
rantdren som till slut motvilligt konfigurerar om enheten, och sedan
toppar med att gora det felaktigt. Det blir en ny blankett och flera
arbetsdagar till. Att fd ihop en sddan hir koppling kan i praktiken
ta flera veckor.

En annan liten avart som dykt upp ér att operatorer borjat an-
vinda privata adresser. Vid en traceroute ser man resultat liknande:
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Borrby Borr AB

10.1.1.0/24

| 195.6.7.8

Al

Internet

Adressdversittning

200.1.2.3 Orby Ost AB

10.0.0.0/24

.10

.10

A1

N

192.168.0.0/24

|.11

Adresséverséttning gor att det kan bli svart att na tjdnster

mellan féretag.

over hogst 30 hopp:

C:\>tracert www.chalmers.se

Sparar vag till www.chalmers.

se [129.16.221.8]

1 1 ms 1 ms 1 ms 192.168.3.1
2 44 ms 31 ms 31 ms 10.244.128.193
3 21 ms 21 ms 21 ms vlan6.sto2l.se.isp.com
[195.54.116.245]
4 21 ms 21 ms 21 ms sto2.se.isp.com [195.54.116.34]
Traceroute.
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Med dagens anvandning av
IPv4 har vi gjort oss bero-
ende av adressdversattning.

Manga tjénster som innebar
att en klient ska kunna an-
ropas fran Internet bygger
pa att klient-programmen
registrerar sig pa en publik
server.
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Operatorens anvindning av privata adresser medfor dels att man
riskerar krockar, operatorens kunder kanske tinkte anvinda nit
10.244.0.0/16 till ndgot annat. Det medfor ocksa att inkommande
oversittning till servers (PAT) kriver medverkan frdn operatoren.

Tvé andra problem med adressdversittning dr sd intressanta att
de behandlas separat: applikationer och "wrap around”. Trots de
problem som finns med adressoversittning sa dr adressoversittning
mycket vanligt idag. En stor del av den nitverkutrustning som
sdljs klarar inte ens publika adresser pa det interna nitet — adress-
oversittningen dr alltid paslagen. Adressoversittning skyddar ocksd
svaga operativsystem och daligt uppdaterade maskiner, vi har mer
eller mindre gjort oss beroende av den.

Adressoversittning har blivit sd vanligt att tillverkarna madste fa
serverbaserade tjdnster att fungera utan "port forwarding” eller
"virtuella servrar”. En vanlig l6sning dr att tillverkarna ligger in att
programmet alltid startas vid systemstart. Programmet borjar dd
med att anropa en server med en publik adress. Denna friga passerar i
princip alla brandviggar. Den publika servern héller reda pa vilken
IP-adress och port som skickade frigan och ute péd Internet registreras
det att "Hakan Lindberg is on line”. Vill ndgon kontakta mig gér
frigan via den publika servern som skickar fragan vidare till min
adressoversittare som vet vilken port och adress som ska fd frigan
pa insidan.

Denna teknik fungerar givetvis men bygger pé att klientpro-
grammen har en lista med kinda servrar eller att anvindarna sjilv
viljer en server. En annan 16sning dr att de klienter som sitter med
publika adresser i princip blir mellanhidnder (proxies) for klienter
som anvinder adresséversittning.
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I foljande fall har vi en server med den interna IP-adressen 10.1.1.2.
Vi har dven konfigurerat upp en portoversittning sd servern kan nds
fran Internet pd IP-adress 195.6.7.8. Detta fungerar utmirkt men
for noder som flyttar sig fran det interna nitet till Internet eller dt
andra hdllet blir det problem. Vilken IP-adress som ska anvindas
beror pd var man befinner sig. Vilken IP-adress ska vi anvinda om
vi vill nd var interna server?

eb
Internet rve

I Extern adress |Intern adress

195.6.7.8 | 195.6.7.8: 80 [10.1.1.2: 80

10.1.1.0/24

e En server nds med tvad
olika IP-adresser.

Klassik Internetteknik ger ett enkelt svar: vi ska anvinda den publika
adressen. Det idr bara den hir adressen som édr unik och som kan
anvindas vid routing etc. Flera adressoversittare klarar att hantera
det hir problemet, som ofta kallas "wrap around”. Nir en friga
kommer frin insidan (fall 1 i bilden ovan) efter IP-adress 195.6.7.8
sd oversitts fragan. Adressoversittaren skickar ett paket frin 10.1.1.1
till 10.1.1.2 som returneras av webbservern till 10.1.1.1. Losningen
i sig blir inte optimal, trots att klient och server sitter pd samma
ndt sa gar alla fragor via default gateway.

Vissa adressoversittare kan inte hantera det hir problemet, de
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skickar inte frigan vidare pa det privata nitet. D4 fir man 16sa det
via DNS eller ett routingkommando. En 16sning ér att ha tvd namn-
servers, en pa insidan om adressoversittaren och en annan pd utsidan.
Dessa tva namnservers ger olika svar pd fragan vad servern har for
IP-adress.

Problemet med "wrap around” dr generellt pd Internet men det
saknas ett vedertaget begrepp for det. Det dr dven svirt att ta reda
pé hur tillverkare stoder denna funktion. Problemet kommer knappast
minska da anvindningen av privata adresser 6kar och man samtidigt
vill gora servers tillgingliga frin utsidan.

En adressoversittare behover kunna mer dn att byta adresser. I och
med att [P-adressen dndras maste IP-headerns checksumma riknas
om. Faktum idr att 4ven TCP-headerns checksumma behover riknas
om. Ett protokoll som far alldeles uppenbara problem med adress-
oversittning dr ICMP. ICMP:s uppgift ér ju att skicka meddelanden
ndr till exempel routing inte fungerar. Om vi till exempel tinker
oss ett felmeddelande av typ "Destination unreachable” sd bor en
adressoversittare titta igenom innehéllet och eventuellt byta ut
adresser.

Det finns dven en mingd applikationer och protokoll som stoter
pé problem vid adressoversittning: FTP, NetBIOS, Kerberos, SNMP,
IPsec, SIP med flera. Problemet ligger huvudsakligen i att IP-adresser
skickas som data pd nivd 5—7. I flera fall kan problemet 16sas ifall
adressoversittaren har stod for en sd kallad applikationsgateway
(ALG — Application Layer Gateway). En annan 6sning dr sjdlvklart
att anvinda protokollen internt och inte lita dem passera en adress-
oversdttning overhuvudtaget, detta giller i viss man NetBIOS och
SNMP. Fler 16sningar finns, se referenslistan.

For att belysa problemets komplexitet kan vi titta pa hur FTP
fungerar.

Oavsett om Passive Mode anvinds eller inte (se kapitlet IP-
baserade program) s skickas IP-adresser over pa applikationsniva.
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Klient 195.6.7.8 Server 200.1.2.3

Slumpport TCP-uppkoppling

Lyssnar pa port 21
USER FTP 1 pap

331 Ange I6senord
PASS user@myhost.se
230 Login ok

PASV

Oppna S|umpport M (")ppna SIUmpport
> 1024 200 entering passive mode 6x256+7=1543

<200,1,2,3,6,7> Lyssna pa port 1543

TCP-uppkoppling Handskakning under en
FTP-session. | detta fall
med passive mode.

(Formatet som anvinds ir att 200,1,2,3,6,7 motsvarar IP-adress
200.1.2.3 portnummer 6 x 256 + 7 = 1 543.) [P-adresser skickas
alltsd inte i hexadecimalt format. Detta medfor att en Gversittning
kan dndra pd lingden (frdn 200.1.1.3 till 192.193.194.195). Inte
bara checksummorna maéste riknas om, datamidngden paverkar dven
hur sekvens- och kvittensummer beriknas pd TCP-nivan.

En applikationsgateway som siger sig hantera FTP madste hantera Adressoverséttning
ett flertal olika fall: traditionell (aktiv) FTP och Passive Mode, bak- fungerar inte bra med vissa
omliggande servrar och bakomliggande klienter. Och da dr FTP ett applikationer.

ganska enkelt protokoll. Adresséversittning behandlas dven i av-
snitten om IP-telefoni och VPN. Hir blir problemen ibland s
komplexa att man delvis maste forsoka undvika adressoversittning.
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NAPT och adresséver-
sdttarens externa sessioner.
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1

IP-telefoni idr ett anvindningsomrdde som okat och okar. IP-telefoni
har som sagts ovan problem med adressoversittning. For IP-telefoni
anvinds huvudsakligen transportprotokollet UDP, detta giller SIP
(Session Initiation Protocol) sévil som RTP (Real-time Transport
Protocol). UDP ir en utmaning inom adresséversdttning da proto-
kollet dr forbindelselost, det finns inga egentliga sessioner att hélla
reda pa. Istillet bygger man funktionen kring timers (ett paket som
kommer frdn en avsindare motsvarande det anrop adressdversittaren
skickat ut for ett par sekunder sedan kan hirledas till motsvarande
privat adress och port).

Det finns tre huvudsakliga former av NAPT, vi ska ta och under-
soka dem lite ndrmare. En adressoversittare startar nya sessioner
mot de servrar den arbetar med (motsvarande information som man
ser pd en enstaka nod om man ger den kommandot netstat -an). Vi
ligger dirfor till en tabell med fdlten “lokal” respektive “extern”
och noterar IP-adress och portnummer. Vi betecknar tabellen session,
tekniskt sett finns ingen session om UDP anvinds men vi hanterar
som sagt detta med timers.

200.1.2.3
ebb
Internet rve
3
S-port: 80 D-port: 2435

S-IP: 200.1.2.3 |D-IP: 195.6.7.8

195.6.7.8 I 4

10.1.1.0/24

Extern adress

Intern adress

195.6.7.8:2435

10.1.1.10:1423

Session
Lokal Extern
195.6.7.8:2435|200.1.2.3: 80
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Den vanligaste typen av NAPT kallas for strutformad (full cone) . I
samband med att paketet skickas ut externt ligger adressoversittaren
upp en datapost med extern och intern IP-adress och port (punkt 2
i bilden). Efter att adressoversittaren lagt upp denna post sa accep-
terar adressoversittaren alla inkommande paket pa port 2435 och
skickar dem vidare till 10.1.1.10.

En annan typ av NAPT kallas for strikt, dven begreppen partiell
eller begrinsad forekommer (restricted cone). Adressoversittaren
accepterar alla inkommande paket pd port 2 435 och skickar dem
vidare forutsatt att avsindaren har ritt IP-adress (200.1.2.3 ovan).
Skillnaden mot strutformad NAPT ligger alltsd i hur den externa
IP-adressen hanteras.

Den tredje typen kallas for symmetrisk. Adressoversittaren ac- Symmetrisk NAPT fungerar
cepterar inkommande paket pd port 2 435 och skickar dem vidare inte med IP-telefoni. Och
forutsatt att avsindaren har ritt IP-adress och port. Anrop till 2435 flera stérre brandvéggar,

som anvands i stora orga-

men med fel avsindaradress eller fel avsindarport slipps inte igenom. N .
nisationer, anvinder sym-

Denna typ av NAPT idr implementerad i vissa ADSL-enheter och

. o metrisk NAPT.
vissa rabarkade brandviggar.
200.1.2.3
ebb
Internet erve
I S-port: 3456 |D-port: 2435
195.6.7.8 S-IP: 200.1.2.3 |D-IP: 195.6.7.8
10.1.1.0/24 X‘
Extern adress |Intern adress
195.6.7.8:2435|10.1.1.10:1423
Session Symmetrisk NAPT accep-
Lokal Extern terar bara paket fran en
viss IP-adress och ett
195.6.7.8:2435|200.1.2.3: 80 .
visst portnummer.
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Symmetrisk NAPT fungerar inte med inkommande IP-telefoni,
medan de andra tvd metoderna gér att fd att fungera.

For att fa IP-telefoni att fungera genom en adressoversittare be-
hovs flera funktioner. Klienten behover:

Ta reda pd sin externa adress innan den registrerar sig i vixeln

Ta reda pd vilken typ av adressoversittning som anvinds: NAT
eller NAPT, typ av NAPT

Halla sessionen uppe sa den inte "timas ut” av adressdversdttaren.

138

Source Destination Protocol Info

192.168.3.245 62.80.200.56 STUN Message: Binding Request
192.168.3.245 62.80.200.56 STUN  Message: Binding Request
192.168.3.245 62.80.200.56 STUN Message: Binding Request
192.168.3.245 62.80.200.56 STUN Message: Binding Request
192.168.3.245 62.80.200.56 STUN Message: Binding Request
192.168.3.245 62.80.200.56 STUN Message: Binding Request
192.168.3.245 62.80.200.56 STUN  Message: Binding Request
192.168.3.245 62.80.200.55 STUN Message: Binding Request
62.80.200.55 192.168.3.245 STUN Message: Binding Response
192.168.3.245 62.80.200.56 STUN Message: Binding Request
62.80.200.56 192.168.3.245 STUN Message: Binding Response
192.168.3.245 62.80.200.55 STUN Message: Binding Request
192.168.3.245 62.80.200.56 STUN  Message: Binding Request
192.168.3.245 62.80.200.56 STUN Message: Binding Request
192.168.3.245 62.80.200.56 STUN Message: Binding Request
192.168.3.245 62.80.200.55 STUN Message: Binding Request
192.168.3.245 62.80.200.55 STUN Message: Binding Request
192.168.3.245 62.80.200.55 STUN  Message: Binding Request
62.80.200.55 192.168.3.245 STUN Message: Binding Response
62.80.200.55 192.168.3.245 STUN  Message: Binding Response
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Dessa tre funktioner hanteras av protokollet STUN (Simple Traver-
sal of UDP through NATs) beskriven i RFC 3489. STUN har blivit
populirt dd det inte kridver dandringar av hur brandviggar eller
protokoll fungerar.

Till vinster visas en inspelning av hur STUN fungerar. Vissa
aterkommande "binding requests” har utelimnats. En privat adress
anropar en STUN-server, servrarnas adresser har konfigurerats pa
klienten. En STUN-server maste inte svara, enligt RFC 3489 ska
klienten fortsitta att skicka forfragningar i drygt 30 sekunder inn-
an den uppfattar kontakten som bruten. Klienten bor ocksé skicka
forfragningar regelbundet for att uppticka forandringar.

For att forstd vilken typ av NAPT som klienten sitter bakom
behovs information fran tvd STUN-servers, vilket syns i andra halv-
an av listan ovan. (de slutar pd 55 respektive 56). Om vi undersoker
de tvd typerna av paket frin samma inspelning hittar vi:

Paket nr. 262
Ethernet II, Src: 00:0b:5d:c3:2f:98, Dst: 00:0f:cb:9f:4a:fa
Internet Protocol, Src: 192.168.3.245 Dst: 62.80.200.55
User Datagram Protocol, Src Port: 65340, Dst Port: 3478
Source port: 65340
Destination port: 3478
Length: 28
Checksum: 0xfc10 [correct]
[Good Checksum: True]
[Bad Checksum: False]
Simple Traversal of UDP Through NAT
Message Type: Binding Request (0x0001)
Message Length: 0x0000
Message Transaction ID: FC160CF17571424CB2437EE5B7D081EC
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Paket nr 263

Ethernet II, Src: 00:0f:cb:9f:4a:fa, Dst: 00:0b:5d:c3:2f:98
Internet Protocol, Src:.80.200.55, Dst: 192.168.3.245
User Datagram Protocol, Src Port: 3478 , Dst Port: 65340
Source port: 3478
Destination port: 65340
Length: 96
Checksum: 0x25c3 [correct]
[Good Checksum: True]
[Bad Checksum: False]
Simple Traversal of UDP Through NAT
Message Type: Binding Response (0x0101)
Message Length: 0x0044
Message Transaction ID: FC160CF17571424CB2437EE5B7DO8S1EC
Attributes
Attribute: MAPPED-ADDRESS
Attribute Type: MAPPED-ADDRESS (0x0001)
Attribute Length: 8
Protocol Family: IPv4 (0x0001)
Port: 65340
IP: 85.224.171.125
Attribute: SOURCE-ADDRESS
Attribute Type: SOURCE-ADDRESS (0x0004)
Attribute Length: 8
Protocol Family: IPv4 (0x0001)
Port: 3478
IP: 62.80.200.55
Attribute: CHANGED-ADDRESS
Attribute Type: CHANGED-ADDRESS (0x0005)
Attribute Length: 8
Protocol Family: IPv4 (0x0001)
Port: 3479
IP: 62.80.200.56
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Det forsta paketet, nr 262, innehéller inte mycket mer information
dn att det just dr en "Binding Request”. Portnumret som anvinds
ar 3478 for STUN-servern. En klient kan sitta flaggor i sin for-
frigan och be servern att svara pa till exempel en annan port.

Den IP-adress som kontaktade STUN-servern lyfts upp tvd nivder
och blir applikationsdata. Dirfor kan det nu skickas till klienten i
form av ett "Binding Response” under attributet "MAPPED-
ADDRESS. Vidare skickas information om vilken IP-adress och port
STUN-servern har samt den IP-adress (CHANGED-ADDRESS) som
kan anvindas om klienten vill testa mot en annan server for att be-
doma vilken adressoversittningsteknik som anvinds.

Till viss del har sma brandviggar och hemmabrandviggar blivit
synonymt med adressoversittning. En stor mingd tillverkare siljer
brandviggar som inte kan routa mellan det interna och det externa
ndtet, utan adressoversittning dr enda mojligheten att 6verfora trafik.
En del av poingen med IPv6 forsvinner om vi fortsitter bygga nit
pa detta vis. Istillet behover vi publika adresser (forslagsvis IPv6)
och lite kontroll pé vara brandviggsregler.

Det gér att sdtta upp en brandvigg som skyddar det interna nitet
pa samma sitt som adressoversittning, vi blockerar helt enkelt frigor
som initieras utifran. Med lite kontroll pd brandviggsreglerna slipper
vi problem som wrap around och att brandviggen far agera gateway
pé applikationsnivd. Men det hir scenariot kommer med ett pris och
det dr att brandviggarna under en 6vergangsperiod kommer att vara
tvungna att hantera bdde IPv4 och IPv6 och dessutom tunnlar for
kopplingar mellan dessa protokoll.
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RFC 1631 The IP Network Address Translator (NAT)

RFC 1918 Address Allocation for Private Internets

RFC 2663 IP Network Address Translator (NAT)
Terminology and Considerations

RFC 2694 DNS extensions to Network Address Translators
(DNS_ALG)

RFC 3022 Traditional IP Network Address Translator
(Traditional NAT)

RFC 3027 Protocol Complications with the IP Network
Address Translation”

RFC 3235 NAT Friendly Application Design lines

RFC 3489 STUN - Simple Traversal of User Datagram
Protocol (UDP) Through Network Address
Translators (INATs)
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Felsdkning i TCP/IP-miljo

| detta kapitel gar vi igenom felsékning pa IP-niva med hjélp av ping och traceroute. De
funktioner som &r inblandade i routing och namnuppslagning gas igenom samt hur man kan
faststélla var i kedjan felet ligger. Felsékning av webb och e-post gas igenom kortfattat.

Kapitlet kan lasas fristdende.

Om vi tinker oss foljande nitverk ddr en klient i Mirsta ska nd en
server i Sigtuna s finns det en massa komponenter och program
som maste fungera. Servern och klienten maste sjdlvklart fungera,
men dven alla routrar till och frin servern, namnuppslagning samt
normalt dven ett par brandviggar.

Grundliggande felsokning dr att prova frin en annan klient i
Mirstanitet. Eller att prova om man fran klienten kan nd en annan
server. En annan dtgird dr att undersoka link-indikatorn pd Ether-
net, om den inte lyser finns ett fel pd Ethernet-nivd. Men vi ska i
detta lige utga fran IP-nivén.

Marsta Sigtuna
\2 Ierve
. .10
195.6.7.0/24 195.6.8.0/24

| |
. ‘z_ Internet _L. ‘ Natskiss hur IP-Kklienten

i Mérsta nar servern i
Sigtuna.

Vi borjar med att ta reda pd den konfiguration som giller med kom-
mandot "ipconfig /all” i Windows, "ifconfig -a” i Unix. Vi kan da
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Anvénd ipconfig eller if-
config och kontrollera att
routern kan nas. Fel pa
IP-nivén é&r ofta rena fel-
konfigurationer. Vi avsag
att mata in 195.6.7.95
men det blev 195.6.79.5
eller nagot liknande. Ett
annat problem &r vanan
att alltid stélla masken till
255.255.255.0, det be-
héver inte alltid stimma.

Borja med att kontrollera
IP-konfigurationen.

Exempel pa hur du kan
pinga dig ut, frén local-
host, via standard gate-
way till rétt server.

144

kontrollera att standard gateway gér att nd, observera dock att DNS
inte behover ligga pd samma subniit.

Ethernet-kort Local Area Connection:

Anslutningsspecifika DNS-suffix .
Beskrivning . Intel (R) LAN 2435

Fysisk adress 00-13-CE-26-F9-18

DHCP aktiverat . . . . . . . . . : Nej
Autokonfiguration aktiverat . . . : Nej

IP-adress . . . . . .« « « . . . . : 195.6.7.95
Natmask . . . . . . . . . . . . . : 255.255.255.0
Standard-gateway . . . . . . . . : 195.6.7.1
DNS-servrar . . . . . . « . . . . : 195.6.17.2

Ipconfig-kommandot med tilligget /all ger dessutom information
ifall DHCP anvinds eller inte. Eftersom ménga nitverk anvinder
samma privata IP-adressrymd dr det ldtt att komma fran ett ndtverk
med nistan ritt konfiguration till ett annat. Bara ipconfig visar ritt
resultat, IP-adresserna dr samma i bigge nitverken. Med tilligget /all
kan vi till exempel se om vi har ritt DNS och hur aktuellt DHCP-
lanet ar.

Det enklaste sittet att felsoka vidare dr sedan att pinga sig ut. Vi
borjar med var egen adress (localhost), sedan pingar vi den normala
adressen. Nista steg dr att pinga standard gateway (eller en annan nod
pé det lokala nitverket), namnservern och sist den server vi vill nd.

Ping 127.0.0.1

Ping 195.6.7.95

Ping 195.6.7.1

Ping 195.6.17.2

Ping 195.6.8.10 alt. ping www.server.se
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I en mening ér ping trivialt, men de mekanismer som krivs for att
ping ska lyckas dr inte triviala. Routing mellan klient och server

maste fungera bigge vigarna. Det kan mycket vil vara sd att klien-

ten hittar till servern. Men nir servern ska tillbaka till din klient
har Mirsta-nitet gjort dndringar som de inte meddelat sin Inter-
netoperatdr. Dirfor dr ndtet inte kidnt hos operatoren sa paketet

kommer inte fram.

Aven arp-kommandot kan var anvindbart. I bilden ovan ska arp-
cahchen innehdlla MAC-adressen for standard gateway. Anvind

kommandot “arp -a”.

Ett annat sitt att felsoka dr att utga frdn vilka portar som dr 6ppna,
vilket vi kan kontrollera med kommandot "netstat -an”. Detta dr vil-
digt anvindbart pad servrar. Aktuell port ska vara 6ppen och status
pé processen dr vanligtvis "listening”. Om en process gatt igdng och
dr i status listening men den externa adressen dr 127.0.0.1 sd accep-
terar servern bara inkommande forfrigningar frin den egna maski-

nen. Kontrollera i sd fall konfigurationsfilen.

Fels6kning i TCP/IP-miljé

Kommandot netstat -a kan
aven ge dig information om
du tror att du har fatt virus.
Ett virus (eller en sa kallad
zoombie) kan ligga och
vanta pa en port. Nar nagon
sedan kopplar sig mot din
dator kan han/hon anvanda
den for egna syften.

Prot.
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

Lokal

o O O O o
o o O o

127.
127.
127.
127.
127.
127.
127.

O O O O O O O O O O O O o

Aktiva anslutningar

adress
:80
:135
1445
15225
:5226

: 8008
.1:1026
1:1042
1:1115
.1:1119
1:5226
1:5679
1:8005

O O O O O O O O O O O O o

Extern adress

0
0
0.
0
0
0

127.
0.0.
127.
127.
127.
0.0.
0.0.

.0.

o O O O O

0.

0
0
0
0
0
0
0
0
0
0
0
0

O O O O O O O O O O O O o

:0

o o B B PO P O O O O O

15225

:5225
15225
:1030

Status

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
CLOSE WAIT
LISTENING
CLOSE WAIT
CLOSE_WAIT
ESTABLISHED
LISTENING
LISTENING
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TCP 127.0.0.1:10110
UDP 0.0.0.0:445
UDP 0.0.0.0:500
UDP 0.0.0.0:4500
UDP 127.0.0.1:123
UDP 127.0.0.1:1900

0.0.0.0:0 LISTENING

Kontrollera att den interna
(personliga) brandviaggen
ar rétt installd och Sppen
pa ratt portnummer.
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Etablerade sessioner visas som “established”. Pd klientsidan har vi
inte kontroll pa vilken port som anvinds men vi kan se pa den ex-
terna adressens port om det stimmer.

Ungefir ar 2003 intriffade ocksa en stor forindring i bade Win-
dows- och Unix-miljoer. Alla produkter levereras med olika typer
av personliga brandviggar. Ibland fungerar det automatiskt men
flera produkter har problem, dven om man sitter igdng serverpro-
dukten sé dr brandviggen stingd. Aven ICMP och specifikt ICMP
echo ir oftast avstingt som forvalt virde. Sikerheten 6kar men fel-
sokning blir komplexare.

Alla IP-baserade protokoll klarar att anvindas med IP-adresser eller
nodnamn. "Ping www.sunet.se” eller "ping 130.239.8.25” ska ge
samma resultat. Ett enkelt sitt att kontrollera namnuppslagning blir
alltsd att pinga ett nodnamn och se att namnuppslagning fungerar.
Namnuppslagningen ser ut att fungera (se overst pa nista sida),
vi ser att den forsoker kontakta 130.239.8.25. Vill man gora en
ytterligare kontroll kan man anvinda kommandot nslookup. Ur
resultatet nedan kan vi se tvd saker férutom sjilva svaret pd namn-
fragan. Vi kan se vilken namnserver som levererat svaret (ns.local.
teliamobile.net nedan) och vi kan se att svaret dr mellanlagrat och
inte har verifierats av den server som ir ansvarig for dominen (det
stdr att svaret dr "Non-authoritative”). Eftersom DNS bygger pd
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C:\>ping www.sunet.se

Skickar signaler till www.sunet.se [130.239.8.25] med 32 byte data:

Begdran gjorde timeout.
Begdran gjorde timeout.
Begdran gjorde timeout.

Begdran gjorde timeout.

Ping-statistik for 130.239.8.25:
Paket: Skickade = 4, mottagna = 0, Foérlorade = 4 (100 %),

mellanlagring finns ett problem nir informa-

tion dndras, det tar tid innan dndringen slar C:\>nslookup www.sunet.se

igenorn. Server: nsl.local.teliamobile.net
For att kunna gora dig oberoende av fel in- Address: 10.0.0.1

formation i DNS behéver du ett par saker och

dessa bor du skaffa dig innan DNS fungerar Non-authoritative answer:

déligt. Dels bor du kunna IP-adresser till ett Name:  www.sunet.se

par servrar pa Internet, eller centralt pé fore- Address: 130.239.8.25

tagsnitet. sd du kan hoppa 6ver namnuppslag-

ningstjdnsten.

Om du misstinker problem med din namnserver kan du med ns-
lookup eller kommandot dig stilla frigan till en annan namnserver.
Leta dérfor upp en namnserver pa Internet som tilldter rekursiva
frigor, eller anvind en webbsida som tilldter nslookup- eller dig-
fragor.

Tyvirr svarar inte alla noder och nitverk pé ping. Organisationer
kan ha stingt av ICMP echo eller till och med all ICMP trafik i
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brandviggar eller med hjilp av filter. Ect alternativ dr dé att anvinda
programmet telnet, men att anropa den port som servern forvintas
svara pd. Sedan forvintas man anvinda ritt kommando for att servern
ska svara, men dven om man skriver ett felaktigt kommando si
brukar man f3 svar (servern svarar med att kommandot inte finns
eller att syntaxen ir fel).

C:\>telnet www.firma.se 80

Grundlidggande funktioner i HTTP, SMTP, POP-3, FTP ir inte
svira att ldra sig. Det dr bara att 6ppna ritt RFC och ldsa. HTTP
version 1.1, MAPI, SIP med flera ir svira att hantera. Men dven om
vi far ett felmeddelande sd tyder ju det pé att paket kommer fram till
servern och tillbaka. Och det ér ju den information vi far via ping.

-4 Status fior Local Area Connection

Dynamisk tilldelning av IP-adresser via DHCP
har drygt tio ar pd nacken och ir beprovad teknik.

el i De flesta DHCP-klienter fungerar stabilt idag.

i Adressiy Tibdetad av DHCP I Windows 2000 och XP service pack 2 lade
IP-adress: 192.168.3.245 Microsoft till funktioner f6r att automatiske
Nitmask: 265.255.255.0 fornya DHCP-lén varje gdng forindringar sker
Shandaid oo 192 168,21 pa linknivén (till exempel om vi byter frin ett

WLAN-nit till ett annat). En férindring som i
sin enkelhet gor att DHCP fungerar dnnu bittre.
Om man fortfarande misstinker problem med
mﬁwﬁxagmnm Hepasera den adress datorn erhallit via DHCP sd kan man
anshuta. ge kommandot "ipconfig /release” foljt av "ip-
config /renew”. I Windows XP ir det enklare,
DHCP-lanet férnyas om man viljer att reparera

nitverksanslutningen.
Nér anslutningen repareras férnyas dven DHCP- Vad ska en nod gora om den stills in pa att
lanet. anvinda DHCP men inte fir kontakt med en
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DHCP-server? Den skulle kunna lata bli att starta nitverkstjinsten.
En annan 16sning dr att den tar en slumpgenererad adress ur adress-
rymden 169.254.0.0/16. Detta utrymme ir reserverat for sjilvkon-
figuration. Microsoft kallar funktionen APIPA (Automatic Private
IP Addressing), och den finns beskriven i tekniska dokument.

Klienten tar en slumpartad adress och gor sedan en ARP-forfragan
for att kontrollera om ndgon annan maskin har denna adress. I sa
fall gor den ett nytt forsok. Funktionen fungerar bra och gor att en
ovan anvindare latt kan fa ett litet IP-ndt att fungera internt dé alla

maskiner hamnar pd samma subnit.

Felsokning av webbservrar fungerar som vilken
servertjianst som helst. P4 servern kan man kon-
trollera med netstat -an att servern lyssnar pa
port 80. Anvind ping och traceroute for att kon-
trollera att paketen kommer fram. De vanligaste
felen dr felaktiga URL:er och felaktiga namn.
Om vi skriver in en sokvig, eller klickar pd en
link, som motsvarar en fil som inte finns sa svarar
servern med felmeddelande 404. Fel 404 visar
att servern och routingen dit fungerar. (Jag und-
viker att sdga ndgot om kvalitén pd Microsofts
soktjinst om man skriver in fel nodnamn i Inter-
net Explorer.)

De flesta webbsidor bestdr ju av en mingd
objekt. Var och en med sin egen sokvig. For att
himtning av webbsidor ska fungera effektivt
och inte ge upphov till en midngd namnfrigor
mellanlagras svaren. Men dven misslyckade
namnuppslagningar mellanlagras (s kallad
negativ caching). Om du vet att det borde
fungera sd prova att stinga webblidsaren och
Oppna den pd nytt en stund senare.
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Om din maskin valt en IP-
adress som bdrjar pa
169.254. sa tyder det pa
att den inte fatt kontakt

med en DHCP-server.

A The page cannol be found - Micrasofi Interne! Explorer Z|@|E
Arite  Epdgera WVga  Favorber  Yedivg  HiSD ¥
r ;. E]
Qur- O HEG L= frroew @ @3-

Bcvean | o] bt e ey safigurka, him w» ﬂﬂu -

The page cannot be found

The page you are koking for might have been removed, had s
name changed, or i temboranly whavailable

Please try the following:

» If you typed the page address e the Address bar, make sure
that it is spelisd corvecty.

= Cipsn the home page, and then look for links to
the indfarmaten you want

» Click the Pacl button to try another link,

HTTP 404 - Fila not found
Intermet Information Services

Technecal Informatson (For support parsonnal)

# More information:

gl

D Irtemet

Fel 404 betyder att mycket fungerar. Servern &r
uppe och routingen dit fungerar.
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Webbservrar ir relativt littkonverserade via telnet. Plocka fram
kommandoldget och skriv in "telnet webserver
80” samt sld enter tvd gdnger. Du ska erhdlla
ett tomt fonster ddr servern vintar pa ditt
HTTP-kommando. Prova med ndgot liknande
(se till vinster):

GET /
GET /index.htm
GET /index.html HTTP/1.0

Om du fick resultatet "website not found” sa
GET /index.html HTTP/1.1 prova med den modernare varianten av HTTP
host: www.dinserver.se (setiH,Vﬁnster)‘

Om det gick bra sé far du en mingd HTML-
kod som svar (utdrag nedan):

<1li> <a hr

ef="http://se.yahoo.com/”>Yahoo</a>, <a
href="http://www.webcrawler.com/”>Webcrawler</a>, <a href="http://www.altavista.
com/”>AltaVista</a>, <a href="http://www.google.com/”>Google</a>,

<a href="http://www.alltheweb.com/”>Alltheweb</a>

</

ul>

<HR>

This server is maintained by <A HREF="MailTo:webmaster@sunet.se”>webmast
er@sunet.se</A>

<BR>

This page was last updated 2007-05-25, 14:43.

</body>

</html>

Connection to host lost.
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E-post var en av de tidiga drivkrafterna for Internets utveckling.
Det som forst var enkelt och praktiske, att man kunde nd sin SMTP-
server frdn i stort sett vilken IP-adress som helst, har idag blivit
svart. SMTP-trafik filtreras och stoppas av operatorer och foretags-
ndt. Spam i sig, men dven ridslan for att fa servrar svartlistade som
spamservers, har gjort SMTP-trafiken komplicerad.

Om du viljer att siatta upp SMTP-server via en vanlig ADSL-
anslutning kommer det i vanliga fall inte att fungera. Din Internet-
operator stoppar all SMTP-trafik till dig (port 25). En bakgrund
till detta dr att flera Linuxdistributioner startade en SMTP-server
som standard, 4ven om anvindaren frimst tinkte sig servern for ett
annat dandamadl. Alltsd fanns det en midngd e-post servrar som var
felaktigt uppsatta. De hade dilig sikerhet och gamla versioner med
kinda sikerhetshdl. Detta utnyttjades av dem som skickade spam och
oskyldiga maskiner blev mellanstationer for spam.

Ett problem med SMTP har ocksa varit att sikerheten ir lig.
Forr kunde man logga in pd en SMTP-server och utge sig for att
vara en godtycklig avsindare och skicka e-post till vem som helst.
Det stir i RFC 821 hur man ska gora. Det ir

Fels6kning i TCP/IP-miljé

fortfarande enkelt att utge sig for att vara ndgon
annan med e-post. (Detta giller ju faktiskt dven C:\> telnet smtp.minserver.se 25
vanliga brev.) S8 var forsiktig med hur du foljer 220 ironport.bredband.com ESMTP
instruktioner du fitt via e-post. EHLO mailtest.se

Det hir har man forsokt att 1osa med att man 250-ironport.minserver.com
idag behover logga in for att fa skicka e-post 250-8BITMIME
eller att SMTP-servern bara accepterar inkom- 250-SIZE 10485760
mande post fran det lokala ndtverk som den 250-STARTTLS
sitter pd. Om vi anvinder telnet pd port 25 ser 250-AUTH PLAIN LOGIN
vi att inloggning behdvs: 250 AUTH=PLAIN LOGIN

Hantering av e-post kriver ofta tvé proto- MAIL FROM: hakan@twoviews.se
koll. SMTP for att skicka e-post, POP eller 250 sender <hakan@twoviews.se> ok
IMAP {6r att himta meddelanden. Detta gor RCPT TO: hakan.lindberg@b3it.se
konfigurationen lite svirare men dven felsok- 550 Sorry. SMTP AUTH required.
ning forsvaras. Oftast ir anvindning av POP
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och IMAP 6ppen medan SMTP ir stingd. Flera varianter finns ocksa
pa hur sikerheten ska 6kas. Till exempel att klienterna forvintas
starta med att himta e-post via POP, som kriver inloggning, for att
sedan skicka med SMTP.

Ska man gora anvindning av e-post enkel sd idr det ldttast att
anvinda webbaserad e-post. Tyvirr dr inte granssnitten i webblésare
lika utvecklade.

Det finns ett antal vixlar till kommandot ping. Med vixeln -1 kan
man paverka storleken pd paketen. Ju lingre paketet idr desto lingre
tid tar det att skicka ut paketet. Kommandot ér dven anvindbart
for att hitta problem med fragmentering och tunnling. Skillnaden i
tordréjning och framkomlighet kan vara stor mellan paketlingderna
1460 och 1500 byte. Om en link mellan server och klient anvinder
tunnling (IP i IP eller IPsec VPN) s tillkommer headerinformation
vilket gor att paketen behover fragmenteras. En 16sning dr dé att
stilla ner MTU (Maximum Transmission Unit) pd inblandade noder.

Med vixlarna -i och -w kan man péverka intervallet mellan varje
paket respektive hur ling tid man ska vinta pd svaret. Vill man
skicka ett flertal paket, dnd4 tills man avbryter med ctrl-C, ligger
man till viaxeln -t (detta ar standard 1 Linux och Unix).

Ping ger dven information om fordréjning och antal routerhopp.

C:\>ping www.twoviews.se

Svar fran 62.119.28.104:
Svar frén 62.119.28.104:
Svar fran 62.119.28.104:
Svar fran 62.119.28.104:

Skickar signaler till www.twoviews.se [62.119.28.104] med 32 byte data:

byte=32 tid=305ms TTL=50
byte=32 tid=344ms TTL=50
byte=32 tid=273ms TTL=50
byte=32 tid=291ms TTL=50
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Ping-statistik for 62.119.28.104:

Paket: Skickade = 4,

o°

mottagna = 4, Foérlorade = 0 (0 %),

Ungefarligt o6verfdringstid i millisekunder:

Lagsta = 273 ms, Hogsta = 344 ms, Medel = 303 ms

Den genomsnittliga fordréjningen ovan ir cirka 270 ms vilket dr
ett normalt virde for en link via 3G, annars hade vi haft ett virde
som varit cirka tio gdnger lidgre. Nir vi tog emot paketet hade den
TTL = s0. De flesta avsindare sitter TTL till 128, 64 eller 32. Det
dr alltsd rimligen 14 (64—50) routerhopp mellan vir klient och ser-
vern. Om vi anvinder traceroute kan vi verifiera detta.

C:\> tracert www.twoviews.se
Sparar vag till www.twoviews.se [62.119.28.104]
6ver hogst 30 hopp:
1 2445 ms 159 ms 160 ms 10.9.51.1
2 137 ms 136 ms 159 ms 10.9.51.4
3 136 ms 1630 ms 461 ms 10.9.50.2
4 399 ms 488 ms 489 ms 212.181.222.131
5 546 ms 509 ms 711 ms vrrx50br2-fe2-0.teliamobile.net [192.36.252.137]
6 376 ms 400 ms 398 ms vrrx50irl-fe2-0.teliamobile.net [192.36.252.214]
7 402 ms 448 ms 451 ms 10.2.2.1
8 417 ms 399 ms 419 ms mobile-vrr.telia.net [192.36.252.198]
9 354 ms 410 ms 408 ms vrr-d2.link.se.telia.net [81.228.78.216]
10 365 ms 459 ms 469 ms g-ra-cl-link.se.telia.net [81.228.73.80]
11 404 ms 479 ms 449 ms g-br-peerl-link.se.telia.net [81.228.73.145]
12 465 ms * 493 ms netnod-ix-ge-b-gbg-4470.utfors.net
13 348 ms * 355 ms ge-0-1-0.se-mlmms00l-pe-1l.tu.telenor.net
14 381 ms 469 ms 480 ms 62.119.244.106
15 387 ms 499 ms 429 ms wwwé.aname.net [62.119.28.104]
Sparning utford.

[195.69.116.66]

[212.105.101.81]
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Kommandot traceroute ger dven virdefull information om hur
trafiken kommer fram. Programmet gor dven en baklingesuppslag-
ning av de routrar som dr inblandade och namnet ger en vigledning.
Vi kan se att trafiken gir via Telia Mobile via Internetknutpunkten
(Netnod IX) till Telenors nit (vi ser rester av att Telenor kopt Ut-
fors). Och vi ser att www.twoviews.se verkar ligga pd ett webbhotell.

Practical TCP/IP Niall Mansfield
Addison-Wesley 2003

How to troubleshoot Microsoft, artikel-id 314067

TCP/IP connectivity (artikeln tar upp ett par aspekter som ej
with Windows XP behandlats i detta kapitel)
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Slutord

Du har just tagit dig igenom drygt hundrafemtio sidor om hur da-
tapaket pd Internet hittar fram. Forhoppningsvis har du nu en bra
grund att std pd for att leta vidare. Mdnga omraden har inte be-
handlats sd utforligt som de fortjanar i detta utdrag. Guiden rittar
till ndgra av dessa omrdden som IP-telefoni, mobilitet, routingproto-
koll och VPN (Virtual Private Networks). Och cirka tio omriden
till.

Min ambition har varit att kontrollera saklig information, men
visst kan det finnas fel i vad jag tagit fram. Om du hittat fel eller
har synpunkter pd denna guide kan du sinda dem till publikationer
@iis.se. Jag har ocksd en hemsida med kontaktuppgifter om du vill
kontakta mig: www.twoviews.se/alltoverip.

IP kanske inte dr sa markvirdigt. Vi har bara gett datorer nummer
och uppfunnit metoder for att hitta fram. Hade vi inte haft IP hade
vi troligen haft ndgot liknande, men det ir inte sikert. Vi kunde
fatt en mingd proprietira losningar. En eloge till alla som bidragit
till uevecklingen och utrullningen av IP. Personligen anvinder jag
inte begreppet "webben 2.0”. Men begreppet speglar att for vissa
grupper har Internet dndrats sd mycket att de upplever ndtet som
nytt. Det dr intressant och det kommer hinda igen! I mitt jobb ar
en birbar dator med webb och e-post samt en mobiltelefon mina
huvudsakliga verktyg. De hir verktygen fanns knappt for 15 ar
sedan, eller anvindes inte alls pd samma globala sitt. Vi ses pd Inter-
net version 3.0 om nagra ar.

Jag har arbetat med IP-teknik sedan tidigt 1990-tal och med data-
och telekommunikation sedan slutet av 1980-talet. I botten ir jag
civilingenjor kombinerat med lite andra akademiska kurser. Jag har
ett forflutet som konsult- och teknikchef hos operatoren Sonera och
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Slutord

ndtverksbolaget Cygate. Idag arbetar jag som seniorkonsult och
partner pd B3IT inom omriddena kommunikation och mobilitet.
Jag kombinerar konsultjobbet med att hilla utbildningar och fore-

drag.

Hjalp oss

att forbattra

Om du hittat fel eller
har synpunkter pa
denna guide kan du
sanda dem till
publikationer@iis.se
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.SE (Stiftelsen for Internetinfrastruktur) &r en oberoende allmannyttig
organisation som verkar for en positiv utveckling av Internet i Sverige.
Utover att ansvara for Internets svenska toppdomén bedriver .SE ett om-
fattande utvecklingsarbete:

.SE:s Internetguider &r en skriftserie som riktar sig till intresserade lek-
mannaanvandare och behandlar olika Internetfrdgor. Denna publikation
ingér i serien. L&s mer: iis.se/se-ar-mer/ses-publikationer.

Webbstjarnan ar en tavling i webbpublicering fér skolan. Syftet &r att
dra nytta av Internets mojligheter i skolarbetet, genom att bygga en
webbplats kring ett valfritt skolarbete. Lds mer: webbstjarnan.se och
stjdrnkikarna.se.

Internet for alla. .SE bidrar till olika atgérder for att férbéttra tillgénglig-

heten till Internet f6r de grupper som idag inte &r anslutna till natet.

Palitlig e-post. .SE undersoker vad som kan géras for att 6ka saker-
heten och fértroendet for e-post fér bade féretag och privatpersoner.

IPv6 och DNSSEC ar tva viktiga teknikprojekt som ska sékerstélla att
Internets infrastruktur dven i fortsattningen kan vidareutvecklas och

fungera sékert. Las mer: ipv6forum.se respektive iis.se/domaner/dnssec/.

Bredbandskollen ar ett konsumentverktyg som hjalper bredbands-
kunder att utvardera sin bredbandsuppkoppling. Lds mer: bredbands-
kollen.se

Internetstatistik .SE har tagit initiativ fér att etablera ett samarbete kring
statistik och fakta om Internet, vilket bland annat resulterat i den tryckta

rapporten Svenskarna och Internet. Las mer: iis.se/se-ar-mer/ses-
publikationer och internetstatistik.se.

Internetfonden bidrar till Internetutvecklingen genom att finansiera
fristdende projekt. Bland uppdragstagarna finns organisationer, privat-
personer och akademiska institutioner. Las mer: iis.se/se-ar-mer/
internetfonden.

Internetdagarna &r .SE:s arligen aterkommande konferens fér alla som

arbetar med Internet. L&s mer: internetdagarna.se


http://iis.se/se-ar-mer/ses-publikationer
http://webbstjarnan.se
http://stjarnkikarna.se
http://ipv6forum.se
http://iis.se/domaner/dnssec/
www.bredbandskollen.se
www.bredbandskollen.se
http://iis.se/se-ar-mer/ses-publikationer
http://iis.se/se-ar-mer/ses-publikationer
http://www.internetstatistik.se
http://iis.se/se-ar-mer/internetfonden
http://iis.se/se-ar-mer/internetfonden
http://internetdagarna.se/




Som en del i .SE:s arbete med Internetutveckling producerar .SE

ett antal skrifter under produktnamnet .SE:s Internetguider. Guiderna
behandlar olika Internetrelaterade omraden och riktar sig i forsta
hand till intresserade lekmannaanvéndare. En guide kan vara saval
en praktisk handbok som en mer beskrivande rapport.
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