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FORORD

Forord

En stor del av biade arbete och tidsf6rdriv
sker via vara datorer, surfplattor eller mo-
biltelefoner. Vi anvinder inte lingre datorn
enbart som ett skriv- och arbetsredskap. Vi
spelar spel och genom sociala medier kom-
municerar vi bide med bekanta och med
minniskor som delar samma intressen som
vi sjdlva. Vara telefoner har utvecklats till
sma datorer dér vi bade kan spela avance-
rade spel, arbeta och surfa.

Tekniken utvecklas och gor det ocksa
lattare att fa tillgang till olika program -
bade for nytta och for ndje. Manga pro-
gram och spel dr gratis och gar att ladda
ned direkt fran nitet eller genom telefo-
nens butik. Det enda du behover gora ar att
godkidnna slutanviandaravtalet, eller EULA
(end-user license agreement) som dr den
globala bendmningen. Nir du gor det god-
kdnner du ocksa att foretaget som ligger
bakom programmet, appen eller tjinsten
far tillgdng till olika typer av information.

Vilken information det handlar om va-
rierar, och alla féretag och organisationer
nyttjar den inte for egen vinning. 1 den

hér skriften vill jag guida dig genom olika
typer av anviandaravtal och ge exempel pa
vad som kan sta i dem. Innan du godkéin-
ner ett anvindaravtal ska du vara med-
veten om vad du godkinner, vilken typ
av information du delar med dig av samt
vad det innebdr. Vi tar upp hur du paver-
kas nir du anvinder savil en vanlig dator
som en smartphone eller surfplatta, som
ju bdda ocksa fungerar som minidatorer.

Det ir inte sikert att alla foretag och or-
ganisationer verkligen anvinder informa-
tionen pa det sitt som vi beskriver - men
vi visar olika exempel pa att de kan gora det
eftersom du faktiskt har gett dem tillatelse
till det. Ett problem ar ocksa att du genom
otydliga avtal aldrig exakt kan veta hur in-
formationen om dig anvinds och av vem.
Som enskild privatperson kan du sillan
gora nagot for att forindra de elektroniska
standardiserade villkoren men vi tillsam-
mans kan sitta press pa foretag att agera
utifran oss anvindares intressen.

Anvindarvillkoren dr ofta alldeles for
langa och krangliga for att nagon ska vilja
eller orka ldsa igenom dem, men det ar
darfor viktigt att du forstar vad det egent-
ligen dr du godkédnner. Dina digitala rit-
tigheter regleras delvis av dem, och det
ar du som ska ha kontrollen 6ver vilken
information du delar med dig av och som
andra kan anvinda. Inte foretagen.

Johanna Lundeberg, Stockholm, november
2014






KAPITEL I: INLEDNING

Inledning

En av de stérsta lognerna som cirkule-
rar pa internet dr antagligen frasen ”Jag
har last och godkidnner anvindarvillko-
ren”. For, arligt talat, hur ofta brukar du
egentligen ldsa igenom villkoren innan du
godkinner ett elektroniskt avtal som ger
dig tillgang till program, spel och applika-
tioner i telefonen, surfplattan eller datorn
eller niar du handlar i nagon natbutik? Om
du ens kikar pa det liser du det antagligen
inte si noga. Aven om det finns undan-
tag med kortare avtal och enklare spriak
sd innehaller manga avtal ofta juridiskt
sprak. De ar svdra att forsta och avtalet
ar langt, ofta motsvarande flera A4-sidor
med text. Det kidnns ungefir lika span-
nande som ndr du skriver pa ett avtal i en
butik och villkoren ir sa manga och star
skrivna i sa liten stil att du inte ens bryr
dig om att forsoka ldsa och forsta dem.
I stéllet litar du pa att organisationen ar
sjyst och inte har lagt in nagot tvivelaktigt
i sina villkor. Antagligen tinker du att det

ar sikert att godkdnna villkoren eftersom
sa manga andra redan har gjort det nir de
har laddat hem programmet eller appen.
Men om det handlade om till exempel ett
anstillningsavtal eller ett banklan skulle
du da skriva pa pappret utan att forst lisa
vad du férband dig till?

Dessutom finns det bara en knapp for
att komma vidare i din iver att fa tillging
till programmet. Vi ser aldrig alternativa
knappar dér det star ”Jag har inte ldst avta-
let men godkinner det inda” eller "Jag god-
kanner allt utom f6ljande formuleringar”
och majlighet att sjilv specificera vad som
inte kidnns okej. Inte ens det mer vigade
(och mest sanningsenliga) alternativet ”Jag
har inte list anvidndarvillkoren men jag
godkdnner 4ndd” finns som alternativ. 1
stillet har du tva val: antingen later du bli
att godkinna, och da kan du inte anvinda
produkten, eller ocksa godkdnna och da
chansa pa att avtalet dr okej savida du inte
vill vika en god stund at att gd igenom det.
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Mycket av det du godkinner siger sig
sjalvt att du maste tillata for att kunna an-
vinda tjansten. Du skulle inte kunna nit-
handla om vi inte limnade ut namn, adress
och e-post. Om du inte tillit ett bildpubli-
ceringsprogram att dela dina bilder skulle
ingen kunna se dem - och det ar ju just
det som dr meningen med programmet.
Och om du inte vill att ett community ska
kunna publicera det du skriver kan du inte
delta ddr pa ett konstruktivt sitt. Da fal-
ler hela idén och du kan lika gdrna skriva
ner dina tankar i en traditionell dagbok
som ingen léser eller publicerar vidare. Pa
samma sitt maste du ge en nitdejtingsajt
tillatelse att publicera bilder och informa-
tion pa dig om du viljer att bli medlem -
huvudsyftet med att finnas registrerad dar
torde vara att marknadsfora sig sjilv med
bild och information infér andra som &r pa
jakt efter kirleken.

Sa visst ar viss information om oss sjdl-
va, vara texter och vara bilder relevant for
foretaget att spara och anvianda. Det an-
mairkningsvirda dr snarare varfor ett fo-
retag behover sa mycket information om
dig for att kunna leverera sin tjinst - om
det nu inte vore for att man vill kunna an-
vinda den pa annat sitt.

Mainga skulle sikert sdga att det inte
spelar nagon roll: Har man inget att dolja

gor det inget om man delar med sig av
information om sig sjilv - det dr kanske
dnda ingen hemlighet att du gillar his-
tar och har tva barn. Och ofta gor det
inget. Men utvecklingen av program och
funktioner pa internet har gatt snabbt -
tink bara pa den korta tidsperiod som
de smarta telefonerna har funnits - och
dven om foretagen i dag inte anvinder
information som du godkinner att de
kan ta del av sa vet du inte hur det kom-
mer att se ut om nagra ar. Genom att du
redan nu godkinner sidana mojligheter
behover foretagen i ett senare skede inte
be om ditt tillstand.

Dirfor ska du tinka pa lang sikt: Ar du
saker pa att du vill att féretagen ska ha
information om dig och dina nirstaende
dven om fem ar? Och vill du att de ska
veta vilka vinner du interagerar med i
sociala medier och vad ni skriver till var-
andra?

Grundregeln dr att du ska tidnka efter
forst. Det dr du som ska styra vilken infor-
mation som du vill limna ut. Inte tvirtom.

Var uppmarksam - inte orolig

Internet dr bra. Den digitala virlden har
gjort det latt att dela med sig och ta del
av olika sorters material. Manga appar,
molntjdnster och program forenklar din
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tillvaro. Ritt anvidnda, och med hjilp av
sunt fornuft, &r manga av de tjinster och
produkter som vi ndmner i den hir gui-
den till stor hjélp i vart dagliga liv, bade i
arbetet och for vart hoga nojes skull.

Att vara uppmirksam pa slutanvin-
daravtal innebir alltsa inte att du maste
stinga din internetanslutning och aldrig
installera program eller delta i forumdis-
kussioner pa nitet. Du kan fortsitta att
spela spel i telefonen och du kan niathand-
la. Men du ska vara uppmirksam pa vad
avtalen innebir sa att du kan vilja bort de
program eller appar som du inte kdnner
dig bekvim med. P4 samma sitt som du
inte tecknar ett avtal med en mobilopera-
tor eller en elleverantdr utan att veta vad
du forbinder dig till ska du ocksa kidnna
till vad olika tjanster pa nitet innebdr -
béade for dig och for dem som du intera-
gerar med.
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Cookies

Nér du besdker en sajt far du ofta infor-
mation om att den vill sitta cookies eller
kakor pa din telefon eller dator. En coo-
kie dr en liten textfil som kan anvindas
for att identifiera din utrustning nir du
besoker en sajt flera ganger. Tekniken
kan anvindas for att samla in informa-
tion om dig och dina surfvanor. Om du
har gjort vissa val pa en sajt, till exempel
pa en kommuns hemsida angett att du
ar turist och alltsa vill slussas direkt till
kommunens turistinformation hellre dn
till nédringslivs- eller invanarinformation,
kommer den informationen att lagras i
en cookie. Nista gang du besoker sajten
kommer du inte beh6va gora samma val
utan kommer direkt till den information
som cookien vet att du efterfragar. En
cookie kan ocksa lagra l6senord sa att du
slipper ange det nista gang du besdker
hemsidan. Den kan dven anvindas for att
styra vilken reklam som ska visas pa sidan
du besoker.

Du maste ofta godkdnna att sidan an-
vander cookies, och information om det
finns ofta i sidans anvindarvillkor. Coo-
kien kan ocksa lagra information om hur
du surfar pa sidan men du ger den inte
tillgang till information om till exempel
dina vdnner. Genom att godkidnna att
hemsidan anvinder cookies far du f6-
retagets tillatelse att surfa pa sidan. Till
skillnad mot ett slutanvindaravtal kan
du alltid tomma din webblisare pa coo-
kies och dirmed radera informationen
om dig sjilv.

Féretagen anvander sparen du lamnar
Har du nigon gang forundrats 6ver hur
du pa Facebook far annonser som base-
rar sig antingen pa dina tidigare besok pa
andra sajter eller pa information som du
sjilv har angivit i din profilinformation?
Annonser fran sajter du just har surfat
till - till exempel bocker du just sokt efter
hos en nitbokhandel - styrs av cookies,
alltsa information som lagras i din dator
fram till dess att du raderar den. Om du
vill undvika den typen av information om
dig samlas in ska du inte ha Facebook &p-
pet nir du surfar pa andra sajter och se-
dan vara noga med att radera alla cookies
nir du har surfat klart. Samma sak hinder
pa Hotmail och flera andra webbsajter.
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Tips!
Testa sjalv

Sok pa nitet efter en specifik produkt, till exempel pa nagon stor e-
handelssajt som Amazon, Zalando eller Bokus. Om du sedan studerar
annonserna i ditt fléde kommer du att uppticka att du fran samma sajt
de nirmsta dagarna kommer att fa produkterbjudanden eller liknande
forslag baserade pa ditt sokresultat. Annonserna dyker upp pa de sajter
dar annonsutrymmet ar kopplat till dina tidigare sokningar.

Ga in pa Facebook och skriv en statusuppdatering som innehal-
ler ett specifikt ord, till exempel ett klidmairke eller ett resmal. Ofta
racker det att gora det en gang for att du sedan ska fi se annonser fran
foretag som tillhandahaller det du eventuellt letar efter.

Den information som du anger i din egen
presentation pa Facebook styr ocksa vad
som visas i annonserna. Du som har kryssat
i relationsstatus singel, alternativt inte valt
alls, far troligtvis ofta se annonser fran dej-
tingsajter i flodet. Du som i stéllet kryssar i
forlovad ska inte bli alltfor forvanad om det
plotsligt dyker upp annonser om brudklin-
ningar i ditt flode. Valet av annons styrs ock-
sa av om du har angett att du dr man eller
kvinna. Aven det du skriver i din statusrad
paverkar annonseringen. Om du skriver att
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du just har bokat en resa till Turkiet dr det
hogst troligt att ditt annonsflode plotsligt
borjar ge forslag pa hotell i Turkiet.

Det ar upp till dig att avgéra om det ar
en service fran foretaget att anpassa rekla-
men och visa nagot som du kanske ir in-
tresserad av eller om det kinns integritets-
krankande. 1 manga tjanster gar det dock
att stinga av den intressebaserade annon-
seringen. Om du gor det far du dnda lika
manga annonser, men de r inte anpassade
efter dig och dina intressen.
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Ett klick ersatter
namnteckningen
— ar avtalet bindande?

Ténk vilka tekniska mojligheter som finns.
Det ar inte linge sedan alla svenskar lam-
nade in deklarationen pa papper. I dag kan
du vilja om du vill deklarera pa papper el-
ler elektroniskt. Du som deklarerar 6ver
internet eller via sms skriver inte under
deklarationen med din namnteckning. 1
stillet sitter du en elektronisk signatur
pa dokumentet. Det har samma juridiska
bindning som ifall du hade deklarerat pa
papper och skrivit under med en penna.
Samma sak dr det med elektroniska an-
vindaravtal dven om deklarationen rent
sdkerhetsmassigt kriaver att du har nagon
form av e-legitimation.

Oavsett om du tecknar ett avtal genom
att skriva din namnteckning pa ett pap-
per eller om du kryssar i en ruta pa ni-
tet sd dr avtalen alltsa lika bindande. Att
kryssa i en ruta eller klicka pa en knapp
dir det star “jag accepterar” ar juridiskt
sett samma sak som om du hade skrivit

pa ett papper.

- Villkoren pa nitet 4r samma sak som
villkor pa papper. Det kan vara samma
villkor fast i digital form, siger Christina
Ramberg, professor i civilratt och forfatta-
re till ett flertal bocker inom dmnet, bland
annat Elektronisk handel och avtalsritt.

Men eftersom nistan ingen orkar lisa
detaljerade villkor menar hon att det vik-
tigaste att kontrollera i ett avtal dr hur
lang tid man binder sig for.

- Kolla om det finns nagot i avtalsvillko-
ren som handlar om avtalstid, for pa nitet
ar valdigt mycket av prenumerationska-
raktidr och det bér man spana efter. Hand-
lar det om en engangskostnad? Eller har
jag plotsligt blivit prenumerant pa en vara
eller tjanst for en lang tid?

Dock kan vissa webbsidor vara sa lurigt
designade att manniskor automatiskt be-
kraftar att de har last villkoren, till exempel
genom att inte behova kryssa i en ruta utan
bara klicka pa "bestdll”. Det dr inte tillatet
att orsaka den typen av misstag genom att
ha en icke-pedagogisk design pa webbsidan.
Vid tvister om en konsument dr bunden till
ett avtal som slutits pa internet och om vad
konsumenten dr bunden till for villkor ar
fragan: Var villkoret 6verraskande eller kun-
de konsumenten forvinta sig att plotsligt bli
debiterad for till exempel ett hogt pris eller
en langvarig prenumeration? Om domsto-
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len bedémer att villkoret var dverraskande
ar chansen storre att konsumenten inte an-
ses bunden av det. Bedémningar gors fran
fall till fall. 1 vanliga fall fortsatter dock 6v-
riga delar av avtalet att gilla.

En anledning till att det ar svart att
dndra eller forenkla regelverket dr att det
maste fungera inte bara for att komma at
oseritsa foretag utan ocksa for att seridsa
foretag med schysta villkor ska kunna vara
verksamma pa nitet.

Darfor vill féretagen at din information
Det finns inga gratisluncher. Uttrycket
stimmer sd vil in dven pa de gratispro-
dukter som du hittar pa nitet och till din
telefon. Foretagen ger dig inte tillgang till
roliga spel, sociala nitverk eller smarta
program for att vara snilla. Antingen vill
de att du efter en fri testperiod koper be-
talversionen, som kanske ar reklamfri el-
ler erbjuder fler funktioner, eller ocksa
vill de att du betalar tillbaka pa annat sitt.
Genom att skapa ett mervirde for dig vill
de antingen ha dig som en trogen och lojal
kund eller kunna anvinda den informa-
tion som du via anvindaravtalet godkin-
ner att de far tillgang till. Ofta bade och.
Nir ett spel, en app eller ett program inte
kostar pengar att anvinda maste du betala
pa nagot annat sitt. Det gor du genom att
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dela med dig av information om dig sjilv
som foretaget senare kan anvinda. Men det
dr inte sa enkelt som att siga att du anting-
en betalar med pengar eller limnar ut in-
formation. Manga spel som du laddar hem
till telefonen finns bade som gratis- och
betalversion. Skillnaden &r att gratisversio-
nen sillan kommer at alla funktioner, som
till exempel statistik och topplistor, samt
att du far ta del av reklam. Spelet behover
dock tillgang till samma information om
dig oavsett om du viljer gratis- eller betal-
versionen. Det gar siledes inte att kdpa sig
fri fran annat dn synlig reklam.

Det finns flera skil for foretagen att fa
tal del av din information:

> Halla dig uppdaterad om foretagets
produkter.

> Forbittra foretagets tjdnster och produkter.

> Marknadsfora foretagets produkter och
tjanster.

> Samla information om dig for att kunna
erbjuda riktad annonsering.

Genom att samla in och behandla in-
formation om hur du anvinder olika pro-
dukter, program eller appar kan tillverkare
och leverantorer kontinuerligt forbittra
sina tjanster och programvaror. Informa-
tion fran dig kan hjilpa till att exempelvis
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Tips!
Din information genomsoks

Foretag som tillhandahaller e-post eller molntjinster, det
vill siga lagringsutrymmen for dina filer pa nitet, kan rent
tekniskt soka igenom dina filer, till exempel for att utifran
filernas innehdll kunna anpassa sin reklam till just dina in-
tressen. Detta forstas under forutsittning att det regleras i
det anvindaravtal som du har godkint. Hotmail, levererat
av MSN, skriver emellertid i sin sekretesspolicy att man inte
anvinder information pa det viset: Vi anvander inte det du
sager i e-post, chat, videosamtal eller rostmeddelanden for
att rikta reklam till dig. Vi anvander inte dina dokument, fo-
ton eller andra personliga filer for att rikta reklam till dig.”

I molntjansten Dropbox policy star det emellertid att
funktionerna “kan ge vart system tillgang till att lagra och
skanna dina sidor. Du ger oss tillstand att gora dessa saker,
och detta tillstand stracker sig till betrodda tredje parter som
vi samarbetar med.”

analysera prestandaproblem med tradlost
eller mobilt natverk, som styrkan hos en
mobilsignal pa en viss plats. Informationen
ligger ocksa till grund nir foretagen analy-

serar sina kunders beteenden, nagot som
kan hjilpa dem att utveckla sina produkter
och tjanster och dirmed sélja mer. Den hir
typen av information samlas emellertid in
utan att kunna identifiera dig personligen.

Men foretagen anvinder ocksa infor-
mation om dig for att kunna halla dig
uppdaterad om deras senaste produktlan-
seringar, programvaruuppdateringar samt
kommande aktiviteter, alltsa for att kunna
marknadsfora sina varor. Detta gar ofta att
vilja bort, om inte annat genom att avpre-
numerera pa foretagets nyhetsbrev.

For ett foretag som vill 6ka sin mark-
nadsandel dr informationen om dig virde-
full eftersom den hjilper dem att kartlig-
gasina kunder. Dirmed kan de skriddarsy
sin reklam sa att du ska vilja kopa fler pro-
gram eller tjanster. Genom att veta vilka
val deras kunder gor och vilka intressen de
har kan foretaget optimera sin forsiljning
och ddrmed sin vinst.

Ytterligare ett skil for foretaget att spara
dina personuppgifter ir att eftersom du
har godkint ett anvindaravtal behover du
kunna fa information om avtalet eller en
policy dndras, atminstone om anvindar-
avtalet ger dig ritt att fA meddelande om
detta. Den informationen &r viktig for dig
att fa ta del av och darfor kan du inte vilja
bort den typen av kontakt med foretaget.
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Personuppgiftslagen

Personuppgiftslagen, PUL, &r till for att
skydda dig mot att din personliga inte-
gritet krinks nir dina personuppgifter
behandlas, det vill sdga samlas in, regist-
reras, lagras och anvinds. Personupp-
giftslagen bygger pa EU:s dataskyddsdi-
rektiv, och liknande personuppgiftslagar
finns dven i 6vriga EU-linder. Reglerna
forsoker i stor utstrickning att motverka
att uppgifter om dig samlas in bara for att
de dr bra att ha och sedan sparas for att
langt senare anvindas for nagot helt an-
nat syfte. Personuppgifter som avslojar
ras eller etniskt ursprung, politiska asik-
ter, religios Overtygelse eller medlem-
skap i fackforening far inte lagras. Det dr
ocksa forbjudet att behandla personupp-
gifter som ror hilsa eller sexualliv. Lagen
giller for behandling av personuppgifter
i hela samhillet. Hiar koncentrerar vi oss
pa vad som giller for behandling av per-
sonuppgifter nir du godkidnner ett an-
vindaravtal.

0)

Tips!
Bra sajt om dataskydd

P4 sajten dataskydd.net hittar du fortlo-
pande nyheter om utvecklingen av och
kring dataskydd inom EU och i Sverige.
Dir hittar du dven information om ut-
redningar i dmnet, bade svenska och
internationella. Pa webbplatsen finns
dven en fortrifflig linksamling som
pekar pa bland annat informations-
sajter som drivs av EU-kommissionen.
Dataskydd.net drivs av bland andra den
fore detta Europaparlamentsledamoten
Amelia Andersdotter.
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I personuppgiftslagen star det bland
annat att personuppgifter maste behand-
las korrekt och bara far behandlas for sér-
skilda, uttryckligt angivna och berittigade
dndamal. Informationen som samlas in
maste vara relevant i férhallandet till syf-
tet med behandlingen. Foretaget far inte
heller behandla fler personuppgifter in
vad som dr nddvindigt. Uppgifterna far
inte bevaras lingre dn vad som dr nédvan-
digt. Detta innebir att anviandarvillkoren
maste vara mycket tydliga med hur dina
uppgifter ska anvindas. Annars har fore-
taget inte ritt att behandla dem.

For att ett foretag ska fa behandla dina
personuppgifter maste du forst limna ditt
samtycke, till exempel genom att godkin-
na ett anvindaravtal. Du har ritt att en
gang om dret ansoka om ett registerutdrag
fran foretaget. Dir ser du om du ar regist-
rerad och vilka uppgifter som finns om
dig. Du kan ocksa se varifran uppgifterna
ar hamtade, andamalen med behandling-
en och till vilka mottagare eller kategorier
av mottagare som uppgifterna limnas ut.
Om uppgifterna om dig ar felaktiga kan
du begira att foretaget rittar dem.

Du har alltid ritt att begira att ett fore-
tag inte anvinder dina personuppgifter for
direkt marknadsforing. Det finns inget na-
tionellt register utan du kontaktar skrift-
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ligt respektive foretag. Men om du begir
att dina uppgifter inte ska anvindas for di-
rekt marknadsforing kan detta naturligtvis
innebdra att du inte far anvinda tjansten.
Ett sitt for dig att betala for dig dr ju just att
limna information om dig sjlv.

Viktigt!
EU-regler och PUL

Sa lange europeiska dataskyddsregler giller ar du skyd-
dad av personuppgiftslagen, och risken for otydliga villkor
ligger rent rattsligt pa foretaget. Men nitet ar globalt och
vilket lands lag som giller ar dérfor inte alltid tydligt. Face-
book och Google dr exempel pa foretag som sjidlva menar
att deras tjdnster inte styrs av europeiska regler om person-
uppgiftsbehandling. Det menar dock de europeiska datain-
spektionerna som driver olika drenden mot foretagen.
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Upphovsratt och
anvandning av ditt material

Nér du skapar nagot, till exempel text, bild
eller musik har du upphovsritten till ditt
material. Men innan du laddar upp dina
verk pa nitet bor du kika pa vad det star i
anvindarvillkoren.

Ett exempel dr Viktvdktarna som regle-
rar ritten att anvinda sina medlemmars
material i meningen "Om Anvindaren,
sjalvmant eller pa uppmaning av Viktvak-
tarna, skickar material (exempelvis recept
eller meddelanden) till Viktviktarna eller
till Webbplatsen (gemensamt “Inligg”)
ger Anvindaren hirmed Viktviktarna en
royalty-fri, evig, oaterkallelig, 6verlatbar,
sublicensierbar, icke-exklusiv licens att
anvinda och bearbeta sidana Inligg med
de begrinsningar som framgar av Upp-
hovsrittslagen”.

Du har fortfarande upphovsritten till det
du har skapat men det star att Viktviktarna
har ritt att anvinda det du laddar upp i all
evighet. Amen. Som ett motargument kan
man siga att du forstas inte i efterhand ska

kunna kréva ett foretag pa pengar for att
de har anvint material som du sjilv har
valt att publicera - och det du ldgger ut
kan a andra sidan ocksa vara bra reklam
for dig. Men genom att publicera mate-
rialet tappar du sjdlv ocksa viss kontroll
over det. Fundera darfor bade pa vilket
material som du vill slippa ifrdn dig och
om det dr nagot du kommer att kunna sta
for aveniframtiden. Om du drommer om
att ge ut en receptbok kan det 4 ena sidan
varabrareklam for digatt publicerarecept
hos Viktviktarna men a andra sidan kan
du med detta anvindaravtal aldrig kriva
att de tar bort receptet om du senare inte
skulle vilja sprida det pa annat sitt dn
i din kokbok. Manga andra foéretag, till
exempel Facebook och Twitter, har dock
licenser som upphor nir du har tagit bort
ditt material.

Olika sorters anvandaravtal

Om du anvander datorer, smarta telefoner
eller surfplattor sa har du godkint minst
ett anvindaravtal. For att kunna anvinda
din produkt beh6ver du nidmligen forst
godkinna dess programvara. Nistan si-
kert har du ocksa godkint fler anvindar-
avtal, kanske nar du har handlat bocker
eller klider 6ver nitet, spelat Wordfeud el-
ler Quizkampen pa telefonen eller skaffat
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en e-postadress som till exempel Hotmail
eller G-mail. Vi har hir nedan delat in de
olika typerna av avtal i fem kategorier.
Majoriteten av avtalen dr linga och
innehaller vad man kan tycka mycket .
onodig eller sjilvklar information, allt TlpS !
for att foretaget ska ha ryggen fri och . .
inte riskera att bli stimda. Foretagen ver- Lasnlng av anvandaravtal

kar vilja friskriva sig fran det mesta. Till

exempel har Apple skrivit in i ett av sina Det tar lang tid att ldsa ett anvindaravtal. Om du dnda vill
anvindaravtal att resultaten fran tjansten gora ett forsok sa titta fraimst pa de kategorier som reglerar
Kartor kan skilja sig fran de faktiska vig- godkinnande av dataanviandning och personuppgifter.

forhallandena och att deras tjanst inte tar
hinsyn till vider- och trafikforhallanden.
Lisaren uppmanas att vara uppmarksam
pa vigskyltar och att kora pa ett sikert
och ansvarsfullt sitt. Darutover friskriver

man sig ocksa frén stérningar i program- Tankvart aprllskamt

met och mot att anviandaren kanske inte

ar nojd utifran sin forvintade upplevelse. Den 1 april 2010 la den brittiska spelaterforsiljaren Game-
Det gor avtalen onddigt langa och den station in en ny mening i sina kopvillkor: att du som kopte
information vi egentligen behover for- en produkt dven salde din sjil till djavulen. Tidningen Da-
svinner latt i mingden. Det finns dock gen rapporterar att 7 500 danskar, vilket motsvarar 88 pro-
exempel pa foretag, till exempel Linkedin, cent av den dagens kunder, godkinde villkoren. De som i
Facebook och Wrapp, som vid sidan av sitt stallet kontaktade foretaget och patalade detta fick en hitte-
langa och fullstindiga avtal har samman- 16n pa fem pund var. Gamestation har efterat lovat att inte
fattat de viktigaste punkterna med nagra krdva in nagra sjdlar men dndringen i villkoren var nog for
fa meningar och i storre stil. Det gor det manga en tydlig vink om att inte godkidnna vad som helst
lattare att hitta i avtalet och ndr du har utan att forst lasa vad det faktiskt star.

hittat en punkt du vill lisa mer om kan du
da ldsa dven det finstilta.
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Installation av program, tillagg och appar
Nér du koper en telefon eller en surfplatta
behover du forst godkinna tillverkarnas
anvandarvillkor, annars kan du inte anvan-
da utrustningen. Dér star det att du genom
att anvinda programvaran ocksa godkin-
ner anvindaravtalet. Om du inte gor det
ska du saledes inte anvinda produkten
utan rekommenderas att i annat fall angra
ditt kop - vilket kan bli problematiskt nir
forpackningen dr bruten och du kanske
redan har skrivit pa ett abonnemangsavtal.
Det innebir alltsi att du aldrig kan undvika
anvindarvillkoren: antingen anvinder du
produkten och godkidnner de regler som
foretaget har satt upp eller ocksa anviander
du inte produkten.

Oavsett om du koper ett program eller
laddar hem en gratisversion maste du inn-
an du anvinder det godkdnna anvindar-
villkoren for att kunna installera det pa
din dator. I avtalet brukar det till exempel
std att du varken far kopiera programmet,
annat dn en sdkerhetskopia for eget bruk,
eller modifiera dess killkod. Du far inte
heller silja programmet - det dr inte me-
ningen att du ska tjdna pengar pa ett an-
nat foretags programvara. Sa langt dr det
bade schyst och sjilvklart. Men det star
ocksa mycket annat i anvindarvillkoren,
till exempel hur foretaget vill anvinda in-

formation om var du befinner dig och hur
du anvinder dess tjanster.

Diagnostik- och anvandningsdata

Nir du anvidnder din nya telefon eller
surfplatta kan du bland annat fa fragan
om du godkinner att foretaget samlar in,
lagrar och anvinder teknisk information
om hur du anvinder produkten. Foreta-
gen menar att detta ar for att underlitta
programuppdatering och felsokning, allt-
sa for att telefonen eller surfplattan ska
bli battre for dig. Detta gar ofta att vilja
bort bade direkt och senare. Du &r alltsa
inte alltid tvungen att godkinna denna
informationsinsamling for att anvinda
telefonen.

Platsdata

Nir du aktiverar tjinsten platsdata eller
gps-positionering i telefonen kan tillverka-
ren samla in information om var du dr. App-
le skriver till och med i anvandarvillkoren
att de kan samla in din hastighet vid bilresor
samt pa vilka platser som du képer och 6pp-
nar program. Platsinformationen identifie-
rar dig inte personligen men tillsammans
med annan information skulle det vara
mojligt att koppla ihop plats och person.
Platsdatan gar att vilja bort dven om vissa
appar da inte kommer att fungera.
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Molntjanster

Molntjanster innebar att en leverantor till-
handahaller exempelvis lagring och majlig-
het att dela material med andra 6ver inter-
net. Det dr en funktion som har blivit vanlig
bade bland féretag och bland skolor. Genom
att anvinda molntjinster behover ditt fore-
tag ingen egen server och du sjilv behover
knappt en extern harddisk for att ta backup
pa dina filer. Du och dina vinner eller kol-
legor behover inte heller mejla tunga filer
fram och tillbaka. I molnet dr de tillgingliga
for alla som har fatt behorighet att na dem,
nigot som du som privatperson eller foreta-
gare kan styra. Det dr siledes bade praktiskt
och smidigt att anvinda molntjénster.

Men det finns all anledning att studera
anvindaravtalet innan du ligger 6ver dina
filer i molnet. Datainspektionen forklarar:

"Den som anvinder en molntjinst for
lagring av personuppgifter, till exempel i ett
l6neregister, forlorar den faktiska kontrol-
len 6ver de personuppgifter som lagras. Till
detta kommer att molnleverantorer ofta

anvinder sig av standardavtal, det vill siga i
forvig definierade anvandarvillkor, och an-
litar underleverantdrer. Det dr dérfor viktigt
att den som tinker anvinda en molntjinst
i sin verksamhet dr medveten om de krav
som stills enligt personuppgiftslagen.”

Molntjdnster anvinds bade av enskilda
personer och av foretag eller myndigheter.
Det dr emellertid stor skillnad pa om du
som enskild anvindare nyttjar en tjinst,
och dirmed accepterar anvindarvillkoren
for behandling av personuppgifter om dig
sjilv, jamfort med om ett foretag eller en
myndighet anvidnder tjansten for att be-
handla personuppgifter om andra, till ex-
empel anstillda eller elever.

Nér du som privatperson nyttjar en moln-
tjanst dr det molntjanstleverantoren som ge-
nom ert anvindaravtal ansvarar for behand-
lingen av personuppgifter. Nar ett foretag
eller en myndighet anvinder tjansten ar det
organisationen som dr personuppgiftsan-
svarig och dirmed bestimmer hur och pa
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Varning!

Din information kan raderas

Du som anvinder molntjanster ska ocksa vara medveten om att till exempel Drop-
box i sina anvindarvillkor skriver att du har ritt att sluta anvinda tjansten nir du
vill, men att de sjdlva ocksa har ritt att stinga av tjansten nir de vill. Om det nu
skulle hinda och du inte har backup nagon annanstans sa forsvinner dina filer.
Aven Microsoft forbehaller sig ritten att avsluta konton dven om de i sina villkor
skriver att sa linge innehallet inte bryter mot avtalet far anvindaren mojlighet att
forst hamta det. Detta giller savida kontot inte har varit inaktivt i 6ver ett ar efter-
som det da avslutas per automatik och allt innehéll tas bort utan att du meddelas.

vilket sitt personuppgifterna ska behandlas.
Det dr ocksd organisationen som ansvarar
for att personuppgiftslagen foljs. Datain-
spektionen férklarar:

Foretaget kan anlita ett personupp-
giftsbitride som utfor den faktiska be-
handlingen av personuppgifter. Diremot
kan personuppgiftsansvaret aldrig 6verla-
tas, och foretaget ar alltsa alltid ansvarigt
for behandlingen dven om den utfors av
till exempel en molntjinstleverantor. Det
maste finnas ett skriftligt avtal mellan ar-
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betsgivaren och personuppgiftsbitridet.
Dir ska det sta att personuppgiftsbitridet
bara far behandla personuppgifter utifran
den personuppgiftsansvarigas instruktio-
ner och att bitrddet maste vidta limpliga
tekniska och organisatoriska atgirder for
att skydda uppgifterna. Det dr alltsa fore-
taget eller myndigheten som bestimmer
for vilka dndamal personuppgifterna ska
behandlas samt ansvarar for att de anstall-
da inte behandlar personuppgifter pa ett
otillatet satt.
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E-handel

For att kunna képa nagot i en nitbutik
maste du godkidnna de e-handelsvillkor
som foretaget har satt upp. Det kan hand-
la om hur frakt och returer gar till samt
hur du ska betala for varan eller tjinsten
du koper. Flera villkor méste siledes fin-
nas och godkinnas for att du ska kunna
genomfora kopet. Darutéver behover
natbutikerna din e-postadress och ibland
dven ditt telefonnummer f6r att kunna
bekrifta din bestillning, via e-post eller
sms, samt dven meddela dig om till exem-
pel en vara dr slut i lager eller om din leve-
rans har blivit férsenad. Si langt handlar
det om kundservice men anvindarvillko-
ren kan stricka sig lingre dn sa.

De flesta nitbutiker anlitar andra fore-
tag for att hantera savil fakturering som
leverans av varor, och darfor behover aven
de foretagen tillgang till dina kontaktupp-
gifter, bland annat for att kunna meddela
dig nir ditt paket finns att himta. Manga
nitforetag limnar inte dina uppgifter vi-

dare till andra foretag men det finns un-
dantag, till exempel klidforsiljaren Za-
lando uppger att de kan komma att dela
uppgifter om dig med andra foretag inom
sin koncern. Adlibris som ingar i Bonnier-
koncernen skriver i sina villkor att Bonnier
dger “ett gemensamt register 6ver koncer-
nens kunder”, vilket kan innebdra att de
redan har information om dina kép hos
andra foretag inom koncernen. Adlibris
uppger ocksd att “dina personuppgifter
kan limnas ut till samarbetspartners ut-
anfor Bonnierkoncernen”.

De flesta natbutiker, stora som sma, an-
viander ocksa dina uppgifter for att mark-
nadsfora sig sjilva och sina produkter.
Antingen har du godkint det i samband
med att du har godkint kop- och anvin-
darvillkoren eller ocksa har du kryssat i
den ruta dar du godkédnner att foretaget
skickar sitt nyhetsbrev till dig (rutan ar
ofta forkryssad). Informationen om dina
kopvanor ar virdefull. Ju mer man vet om
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dig, din familjesituation, dina vinner och
dina intressen desto béttre kan man an-
passa sin marknadsforing utifran vad som
kan intressera dig.

E-handel utanfér Sverige

Oavsett om du handlar fran ett foretag
baserat i Sverige eller i utlandet finns det
nagra viktiga punkter att fundera pa. Den
storsta skillnaden mellan att handla fran
ett EU-land och ett land utanfér EU ar att
det finns en liknande lagstiftning i hela
EU fo6r att skydda dig som konsument.
Det finns dnda en del saker du bor vara
extra uppmairksam pa.

Utanfor EU har du inte skydd av europe-
iska dataskyddslagar. Darfor ar det viktigt
att du kontrollerar hur foretaget hanterar
dina personuppgifter.

- Det kan skilja sig vildigt mycket fran
foretag till foretag. Det vanligaste ir att
bolaget forbehaller sig ritten att silja vi-
dare delar av de uppgifter som de tar emot
fran dig till andra bolag, och da ar det jat-
teviktigt att man ldser igenom avtalet sa
att man vet vad man gar med pa, siger
Erik Mattsson, juridisk radgivare pa Kon-
sument Europa.

Ofta handlar det om namn, adress och
e-postadresser men om bolaget dr oseridst
kan dven kreditkortsnummer foras vidare
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Tips:
Foretagens informationsskyldighet

Du har alltid ratt avsidga dig nyhetsbrev och annan mark-
nadsforing fran foretag. Enligt personuppgiftslagen har
du ocksa ritt att fa veta vilken information som finns spa-
rad om dig och adven be att de raderar den om den inte
stimmer. Ett foretag ar skyldigt att informera dig om att
du har dessa rittigheter i samband med att det samlar in
uppgifter fran dig.

och det kan senare visa sig att du har teck-
nat ett abonnemang som du inte alls var
medveten om eftersom du inte ldste an-
viandaravtalet.

- Om man borjar ldsa avtalet dr det ofta
sa svara saker att det for méanga ar svart
att forsta vad det egentligen star. Darfor
later manga bli och tinker att det l6ser sig,
varnar Erik Mattsson.

Ett exempel pa luriga anvindaravtal ir de
bilvarderingsfirmor, fraimst fran Baltikum,
som under 2014 har borjat dyka upp pa in-
ternet. 1 annonser, ofta pa sociala medier,
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erbjuder de sig att virdera din bil. Allt du
behdver gora ar att fylla i ett antal uppgifter
och godkinna anvindaravtalet. Kostnads-
fritt tror du - eftersom det forst i anvandar-
avtalet star att tjinsten kostar runt 75 euro.
- 1 avtalsvillkoren star det att det kostar
75 euro, men for konsumenten har det inte
framgitt tillrackligt tydligt vad som ingar
och vad det kostar. Men det innebdr inte att
konsumenten per automatik blir befriad
fran sitt kontrakt, forklarar Erik Mattsson.
Foretaget bakom tjinsten har emeller-
tid fatt sd manga klagomal och negativ pu-
blicitet att det nu har justerat sin informa-
tion och i dag tydligare anger kostnaden.

Marknadsundersokningar, tavlingar
och provpaket
"Grattis! Du har vunnit en tavling och far
dérfor ett par loparskor. Det enda du be-
talar dr frakten. Och du som inte har vun-
nit kan ocksa fa ett par skor bara du forst
svarar pa nagra fragor direkt pa nitet.”
Den typen av oseritsa gavor forekom-
mer ocksa pa internet, och ofta via annon-
ser i sociala medier. Elektronikprylar och
skor dr vanliga sa kallade giveaways. Det
enda du betalar dr nagra tior i frakt. Men
for att gora det maste du fylla i ditt kort-
nummer och godkinna avtalsvillkoren.
Da godkidnner du ocksi att dina uppgifter

skickas vidare till ett annat foretag som till-
handahaller en tjanst som inte alls dr gratis
och dir du ocksa gar med pa att teckna ett
tidsbundet eller l6pande abonnemangsav-
tal med dem, berattar Erik Mattsson.

Direfter borjar ditt konto debiteras pa
regelbunden basis, kanske 300 kronor i
ménaden. Du har nidmligen slutit ett av-
tal med det hir foretaget som du inte ens
kinde till ndr du betalade frakten for dina
skor. Men nir du kontaktar dem si visar
de att ni faktiskt har ett godkant avtal.

Liknande exempel finns pa foretag som
via internetannonser siljer billiga provpa-
ket med till exempel hilso- och skonhets-
produkter. Nir du bestiller produkten
lamnar du ut ditt kreditkortsnummer och
godkdnner ocksa villkoren att inga ett 16-
pande abonnemang med foretaget. Avtalen
kan vara svéra att ta sig ur eftersom foreta-
gen sillan gar att nd via e-post eller telefon.

Nir du képer nagot dver internet som ar
extra billigt eller om du vill tacka ja till en
gratisprodukt ska du forst fundera pa om det
verkligen ar rimligt. For om du far produk-
ten gratis sa maste du betala pa annat sitt.

- Det finns ndstan alltid en hake och ofta
innebir det att du har tecknat dig for nagot
annat. For man kan inte bedriva nirings-
verksamhet genom att ge bort saker, siger
Erik Mattsson pa Konsument Europa.
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Tips!
Kolla Trygg e-handel

Trygg e-handel har en lista Gver svenska seriosa e-handels-
foretag, certifierade av Svensk Distanshandel, som uppfyl-
ler vissa krav och aven foljer Allmanna Reklamationsnamn-
dens beslut vid tvister. Las mer pa www.tryggehandel.se

For manga lurade konsumenter dr pro-
blemet att det tar lang tid att fa ritt mot
oseriosa foretag, dven om man kan fa hjalp
av konsumentorganisationer. Fér 4ven om
man har lagstiftningen pa sin sida sa tar en
rattssiker bedomning tid.

Skillnader mellan EU och icke-EU

Téank ocksa pa att du inte betalar tull nér
du handlar fran ett annat EU-land men
att tullavgifter kan tillkomma nir du
handlar utanfér EU. Det ar din skyldig-
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het att som konsument kontrollera det.
Inom EU ska alltid totalpriset framga
men utanfor EU ar det inte sdkert att det
gor det. Nir du som privatperson nit-
handlar inom EU har du 14 dagars anger-
rdtt fran det att du mottar varan. Det gar
inte att avtala bort i kopvillkoren. Om du
behover reklamera varan s ska det ocksa
vara gratis. Utover de minimirdttighe-
ter som finns i EU dr det upp till med-
lemsldnderna sjilva att ha dnnu starkare
skydd.
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Checklista!
Nar du vill
e-handla sakrare

> Foretaget

Ta reda pa fakta om foretaget. Ar foretagets namn,
gatuadress, e-postadress, telefonnummer samt det
land dér foretaget finns, utsatta pa webbplatsen?

> Kundtjanst

Kontrollera att foretaget har en fungerande han-
tering for fragor och klagomal. Seritsa foretag har
en kundtjanst som dr litt att fa kontakt med och
som ldmnar tydlig information.

> For bra for att vara sant?

Var alltid misstinksam mot extremt billiga erbju-
danden eller mirakulost bra produkter. Later det
for bra for att vara sant ar det troligtvis det.

2> Information om produkten
Lis den information som ges om sjilva produk-
ten och kontrollera, om du har bestallt varan fran

ett annat EU-land, att den kan anvindas i Sverige.
Kontrollera dven att garantin giller i Sverige.

> Ar totalpriset angivet?

Ar priset angivet inklusive porto och expeditions-
avgift? Slutsumman kan annars bli hogre dn vad
du trodde. Vid kop utanfor EU giller andra regler
an nar du handlar inom EU.

> Leveranstid

Kontrollera hur lang leveranstiden dr. Detta dr
extra viktigt om du behover produkten till ett sir-
skilt tillfalle.

> Hur hanteras dina personuppgifter?
Kontrollera att foretaget har en personuppgifts-
policy. Lis personuppgiftspolicyn och bestim dig
forst direfter om du vill limna dina personupp-
gifter. Tank pa att gora ett aktivt val om du inte
vill ha framtida direktreklam.

> Tank efter innan du lamnar ut ditt kortnummer
Ldmna inte ut ditt kortnummer for andra dnda-
mal dn kop. Skicka inte heller kortnumret via e-
post. Kom ihag att du sjilv maste kontrollera dina
kontoutdrag.
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-> Sakra kortbetalningar

Manga banker kan erbjuda sikra kortbetalningar
pa Internet. Kontakta din bank och fraga om de
erbjuder denna tjanst.

> Betalning med kreditkort

Betala med kreditkort. Da har du ett extra skydd,
eftersom kopet omfattas av konsumentkreditlagen.
Dé kan du dven vanda dig till kortutgivaren om na-
gonting skulle ga fel och foretaget inte hjalper dig.

> Forskottsbetalning

Om du betalar en vara i forskott, forlorar du ditt
basta patryckningsmedel som konsument - att hal-
la inne betalningen vid sen leverans.

-> Skriv ut och spara alla handlingar

For att kunna bevisa vad du har bestillt bor du
alltid skriva ut och spara marknadsféringen, din
bestallning och den bekriftelse som foretaget ar
skyldig att skicka dig.

> Angerratt

Du bor kontrollera om du kan angra dig och vilka
kostnader du maste betala. Inom EU har du som
privatperson ofta minst 14 dagars dngerritt men
det finns undantag for vissa typer av varor.

- Markning av webbplatser (trustmarks)

Viss e-handlare ar anslutna till ett markningssys-
tem (trustmarks, tillitsmarkning) dar handlaren
forbinder sig att folja vissa regler.

- Lyssna pa skvallret
Sok och las pa olika nitforum om andra konsumen-
ters uppfattningar om foretaget.

2> Undvik penningéverfoéringstjanster

Dessa tjinster anvinds oftast av familjer som
vill féra 6ver pengar till varandra, exempelvis via
Western Union. Detta &r riskabelt eftersom tran-
aktionerna ofta inte gar att spara.

Kalla: www.konsumenteuropa.se
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Tips!
Nitbaserade betalningstjanster

Om det finns mojlighet, anviand girna betalningstjinster
som Paypal eller Payson. Da har du ofta ett extra skydd i
den hindelse du inte far den vara eller tjinst du betalat
for. 1 vissa fall dras inte pengar fran ditt konto forran va-
ran ar skickad.

Lar dig it-sdkerhet for
privatpersoner!

For att ge svar pa vanliga fragor om it-sikerhet har succé-
forfattarna Linus Larsson och Daniel Goldberg skrivit ”It-
sikerhet for privatpersoner - en introduktion” som lar dig
grunderna i hur du héller dig séker i den digitala varlden. De
bjuder pa matnyttiga tips om enkla dtgirder for att halla din
uppkoppling, e-post, ditt Facebookkonto och dina bank-
uppgifter i sikrare forvar. Innehéllet kraver inte sirskilda
forkunskaper. Internetguiden ar kostnadsfri och du hittar
den hir: www.iis.se/guider

Viktigt!
Konsumentkoplagen

1 Sverige och EU dr savil lagen om
distansavtal som konsumentkopla-
gen tvingande. Det innebir att man
inte kan avtala bort den lagstiftade
konsumentritten. Lagen giller séle-
des dver eventuella sirskilda villkor i
avtalet. Om du koper en tvittmaskin
som inte fungerar vill du reklamera
den. Aven om du har godkint villkor
som reglerar att siljaren helt friskri-
ver sig fran fel och inte tinker ta an-
svar for en trasig maskin sa har du
dnda ritt att fa maskinen lagad om
den innehaller ett fel. Det star ndim-
ligen i konsumentkoplagen.
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Sociala medier
— diskussionsforum

Anvindarvillkoren fér att bli medlem i olika
nitgemenskaper och delta i diskussions-
forum ir ofta mindre omfattande dn dem
som ska reglera programvaror och licen-
ser. Hir finns inga program som kan sil-
jas vidare eller modifieras - alltsd behover
avtalet inte reglera den delen. Ett kortare
avtal ar littare att ldsa. 1 mindre diskus-
sionsforum handlar det i stillet ofta om
sjalvklara regler, som att inte krinka na-
gon eller publicera andra minniskors ma-
terial utan att de har godként det. Nir du
blir medlem limnar du dock ofta informa-
tion till foretaget som star bakom sajten,
information om dig sjilv, men ibland dven
om dina vinner, som foretaget senare
kan anvinda i sdvil marknadsforingssyfte
béade gentemot dig och dina vinner. Detta
varierar dock beroende pa vilket forum
det handlar om.

Reglerna for hur man far marknadsféra
sig till barn och ungdomar - vilket enligt
FN:s barnkonvention innebir alla under

18 ar - dr mycket restriktiva, nagot som
blir tydligt till exempel pa det diskussions-
forum som finns for tidningen Kalle Anka,
som ges ut av Egmont Kids Nordic. Dar
ar malgruppen 7-14 ar och inga uppgifter
anvinds i marknadsfoéringssyfte. Anvin-
daravtalet dr dessutom skrivet pa ett litt-
forstaeligt sprak.

Ett annat exempel ar dejtingsajten
Match.com som dgs av Meetic Group. Dir
ger du foretaget ritt att aterge och sprida
information om bland annat personlig
information, beskrivning, bilder, videor
savil pa foretagets webbplatser som via
e-post samt “allmint via alla typer av dist-
ributionsmedier, framfor allt genom au-
diovisuell kommunikation (press, radio,
analog och digital tv, kabel och satellit)
eller elektronisk kommunikation (e-post,
Internet) i hela varlden under den tid som
framgéar av dessa Anvindarvillkor”. Fun-
dera pa om du vill att din profil ska kunna
spridas pa det sittet. Nar du sjilv avsiger
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Tips!
Testa sjalv

Det dr latt att kontrollera hur ett foretag i reklamsyfte sprider
dina kontaktuppgifter vidare. Genom att registrera en sirskild
e-postadress kan du fa reklammejl till den — men kom ihag att
regelbundet se om det har kommit meddelande med informa-
tion om dndrade villkor eller policyer. Nir du registrerar dig
kan du ocksa prova att stava ditt namn annorlunda dn din folk-
bokforing. Lagg till en extra bokstav i slutet: Lindah, Johannah,
Mikaelh och sa vidare. Eller kasta om tva bokstiver nir du skri-
ver din adress. Om du far e-post som inleds med "Hej Lindah”
eller snigelpost med felaktig stavning vet du fran vilket eller

vilka foretag som uppgiften kan komma.

dig ditt medlemskap tar Match visserligen
bort din anvindarprofil men information i
nyhetsbrev som tidigare har distribuerats
kan du inte gora nagot at.

Sociala natverk

- Facebook, Twitter med flera

Manga anvinder sig av sociala nitverk
som Facebook, Twitter och Linkedin saval
i datorn som i mobilen eller surfplattan.
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For att gora det behover du godkidnna tva
anvindaravtal, dels det som giller for att
nyttja natverket i datorn och dels det dar
du laddar hem det som app. Om du har
Facebook pa bada stillena si har du forst
godkint deras villkor for att bli medlem
och direfter dven godkint att appen ska
kunna na exempelvis din kontaktlista i
telefonen. Detta giller alla program som
du dven anvidnder som appar.
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Detta godkinner du
nar du installerar en app

En app &r ett spel eller ett program som du
laddar hem till din telefon eller surfplatta.
Det finns appar for det mesta, till exempel
traning, tv-tablder, nummerupplysning
och sportresultat.

Olika appar begir olika mycket at-
komst till din information. Nér du laddar
hem en app och godkinner anvindarav-
talet kan du se inom vilka olika behorig-
hetsgrupper som appen behover atkomst
for att kunna fungera. Det dr inte sikert
att den behover atkomst till allt som finns
i din telefon och inte heller allt inom res-
pektive behorighetsgrupp. Det dr inte
heller sikert att den kommer att anvinda
allt den kan ta del av. Men du vet bara att
appen kan komma at informationen, inte
vilken av den som verkligen anvinds och
inte heller pa vilket sitt.

Olika appar behover tillgdng till olika in-
formation. Att bildpubliceringsprogram-
met Instagram behover tillgang till din
mobilkamera dr inget anmirkningsvirt.

Om appen inte kommer at kameran kan du
heller inte ladda upp bilder och da gor just
den appen inte nagon nytta i din telefon.

Men en del appar kan se dina bokmar-
ken och din historik pd webben samt ldsa i
ditt sociala flode. De kan ldsa dina kontak-
ter och kalenderhindelser samt se vilka te-
lefonnummer du har ringt eller vilka som
har ringt dig. Appen har dirmed mojlighet
att kartligga vem du ar eftersom den ser
vilka sidor du har surfat pa och vilka vin-
ner du pa olika sitt har kontakt med. Den
kan ocksa via gps fa reda pa exakt var du
befinner dig, en funktion som ar bra om
du laddar hem en karta med vigbeskriv-
ning eller om du anvinder Apples tjanst
Find my Iphone (Hitta iPhone), men kan-
ske inte lika n6dvindig nir du till exempel
twittrar.

Nu begir inte alla appar dtkomst till
allt ovanstdende, men som du ser finns
det stora mojligheter for féretagen att ta
del av den information som finns i din
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telefon. Eftersom flera appar ocksa vill ha
tillatelse att skicka sms och ringa samtal
utan din medverkan kan du inte ha total
kontroll 6ver din telefon. Det ska dock
sdgas att Google och Apple regelbundet
kontrollerar att apparna foljer de policyer
som bland annat reglerar att foretagen
inte far dela med sig av ditt personnum-
mer, kreditkortsnummer eller bryta mot
upphovsritten och inte heller plantera vi-
rus eller skadlig programvara i din telefon.
Négon garanti for att alla appar ar ofarliga
finns emellertid inte.

Viktigt!

Exempel pa hur en app

anvander din information

Vi ska titta nirmare pa en app. Hitta.se ar
ett foretag som fungerar som en telefon-
katalog pa nitet. Dar kan man soka fram
savdl kartor som telefonnummer och
adresser. Foretaget har ocksa en gratisapp
som du kan ladda hem till din telefon. Nir
nagon ringer fran ett nummer som inte
finns i din telefons adressbok sparar ap-
pen det och du far i realtid information
om vem som sOker dig. Du kan direfter
vilja att spara numret i din adressbok.

Automatiska uppdateringar

Varje gang en nedladdad app uppdateras i din telefon sa har nagot i den dndrats.
Det kan vara en bugg som har rittats till men ocksa nigot i anviandaravtalet som
har dndrats. Om du vill granska uppdateringarna si inaktiverar du funktionen au-
tomatisk uppdatering i telefonen. Da far du mojlighet att granska uppdateringen
innan du godkidnner den. Om appen behover dtkomst till en behorighetsgrupp
som du tidigare inte har behovt godkidnna méste du godkdnna uppdateringen
dven om du har angett att appen ska uppdateras automatiskt.
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Att hitta.se behover tillgang till din te-
lefonbok och samtalslogg ar i det hir fal-
let helt naturligt. Hela idén bygger ju pa
att forse dig och din telefonbok med kon-
taktuppgifter som du dnnu inte har. Det
framgar daremot inte hur hitta.se sjilva
anvinder den information som de behéver
atkomst till:

> Identitet - Anvinder konton pa enheten
och/eller profiluppgifter.

> Kontakter/kalender - Anvinder en eller
flera: kalendrar, kontaktuppgifter.

> Plats - Anvinder enhetens plats.

> Mobil - Anvinder nagot eller nagra av
foljande: mobil, samtalslogg. Avgifter
kan tillkomma.

> Foton/media/filer - Anviander en eller flera
av foljande: filer pa enheten, till exempel
bilder, videor eller ljud, enhetens externa
lagring.

> Information om Wi-Fi-anslutning - Tilla-
ter att appen kommer at information om
Wi-Fi-nitverk, till exempel om Wi-Fi ar
aktiverat och namn pa anslutna Wi-Fi-
enheter.

> Enhets-id och samtalsinformation - Till-
later att appen far reda pa telefonnum-
ret och enhetens id, om ett samtal ar
aktivt och vilket det andra numret ar
som ansluts till samtalet.

Lar dig mer om olika sajters

och appars villkor

The terms of service tracker ir ett sam-
arbete mellan tre organisationer:

> EFF - The Electronic Frontier Founda-
tion; en organisation som bevakar inte-
gritet och rittigheter pa internet.

> Internet Society — en organisation som
arbetar for ett Oppet internet.

> Tos;dr - Terms of service; didn’t read;
en organisation som arbetar for att
minniskor ska kunna ta kontroll ver
vilken information de delar med sig
av genom att godkdnna anvindar-
avtal.

Pa sajten tosback.org listar de bland
annat forindringar i storre foretags po-
licyer - for timligen ofta kan ett foretag
dndra sina anvindarvillkor utan att vara
skyldiga att meddela dig fordndringen,
beroende pa vad som star i anvindarav-
talet. Tosback ger en bra 6verblick 6ver
vilka villkor och policyer som dndras och
pa vilket sitt. Dérifran linkar de ocksa
till tosdr.org dir du pa ett overskadligt
stt ocksa kan se vilka fordelar och nack-
delar de olika programmens anvindar-
avtal har. Bland annat dr organisationen
kritisk mot hur méanga foretag far en evig
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ratt att anvanda ditt material. Tos;dr
har ocksa borjat betygsitta tjinsterna
utifrin deras anvdndarvillkor och hur
de anvdnder den information som de far
tillgang till. De lyfter bland annat fram
hur ditt upphovsrittskydd ser ut samt
vilka foretag som utan att meddela dig
kan limna vidare information om dig till
myndigheter. Det dr dock virt att notera
att manga linders lagar inte tillater att
foretaget meddelar dig om de har limnat
ut information om dig till en myndighet.
Detta eftersom en person som misstdnks
vara kriminell inte ska kdnna till att po-
lisen spanar pa hen. Det ir siledes inte
alltid upp till respektive foretag att be-
stimma detta.

Savil positiva som negativa exempel lis-
tas pa sajten. Nagra av Tosdr:s kommenta-
rer om sajter och spel:

Google

> Sparar dina sokningar och annan iden-
tifierbar information under en odefini-
erad tidsperiod. Kan anvidnda ditt inne-
hall i all framtid.

> Kan spara dig pa andra webbplatser.

> Kan dela din personliga information
med andra.

> Informerar dig inte om en myndighet
begir ut information om dig.
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Youtube

> Villkoren kan dndras nir som helst utan
att du far information om det.

> Kan radera ditt innehall nir som helst
utan att forvarna.

> Upphovsrittslicensen dr mer omfat-
tande 4n nédvindigt.

> Juridiska invindningar maste goras
inom ett ar annars preskriberas de.

> Raderade videofilmer dr inte raderade pa
riktigt.

Twitter

> Twitter raderar sparad data efter tio dagar.

> Upphovsrittslicensen dr mer omfat-
tande dn nodvandigt.

> Smd mojligheter fér anvindarna att
vara delaktiga nir villkoren dndras.

> Oppenhet om forfragningar som ror
brottsbekimpning.

Facebook

> Upphovsrittslicensen dr mer omfat-
tande dn nodviandigt.

> Sparar dig dven pa andra webbplatser

> Informerar dig inte om en myndighet
begir ut information om dig

> Delar automatiskt din information med
manga andra parter

> Du har maijlighet att ge feedback pa for-
dndringar innan de trider i kraft.
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Skype

> Du kan inte radera ditt konto

> Anvindarvillkoren kan dndras nir som
helst utan att de meddelar dig

> Informerar dig inte om en myndighet
begir ut information om dig

Instagram

> Upphovsrittslicensen dr mer omfat-
tande dn nédvindigt.

> Anvindarvillkoren kan dndras men de
meddelar dig i férvig.

Dropbox

> Informerar dig om en myndighet begir
ut information om dig.

> Oppenhet om forfragningar som ror
brottsbekimpning.

> Villkoren kan dndras nir som helst men
du blir informerad om férindringarna.

iCloud
- Kan radera dina filer, musik och med-
delanden nir som helst utan att med-

dela dig.

Tosdr tar ocksa upp att manga spelkon-
ton, som till exempel Wordfeud och
World of Warcraft, inte gar att radera.
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Exempel fradn samhallet

Grundregeln &r att aldrig dela med dig av
information som du inte vill att andra ska
fa tillgang till. Men ofta dr det inte s litt.
Hur mycket du vill delta i sociala medier
och vilka appar du laddar ned kan du sjilv
styra, och kidnns det inte bra gar det att
vilja bort. Men det finns andra tillfillen
ndr du har svarare att vilja. Vi ska kika
narmare pa vilken information som nagra
samhillsorganisationer behover fran dig
och hur de uppger att de anvinder den.

Skolan

Allt fler skolor anviander molntjianster och
e-postprogram fran till exempel Google
eller Office 365. Det dr praktiskt — ldrare
och elever nar sina dokument fran vilken
dator som helst och skolan slipper proble-
met med att lagra dokument och e-post
pa en egen server. Men det finns ocksa en
risk med att forligga lagringen externt.
Leverantdren av molntjinster och e-post
far ndmligen tillgang till den information

som finns i molnet, och det ar darfor vik-
tigt att inte ge dem mojlighet att anvinda
uppgifterna for eget bruk. Elever och li-
rare ska kunna kidnna sig trygga med att
deras personuppgifter inte behandlas av
molntjinstleverantéren for egna syften
och att uppgifterna raderas fran moln-
tjanstleverantorens servrar nir de inte
langre dr nodvindiga att spara.
Molntjinstleverantdrerna ar ofta storre
globala foretag. Deras tjinster dr stan-
dardiserade och inte specifikt utvecklade
for den enskilda kunden. Det giller dven
deras avtal som sillan limnar nagot ut-
rymme for forhandling. Kunden far i
stéllet snillt granska avtalen och forsoka
avgora om villkoren 6verensstimmer med
de krav som finns i personuppgiftslagen.
Datainspektionen har kritiserat skolor
i bland annat Sollentuna, Salem och Mal-
mo for att det i avtalen har funnits brister
i bestimmelserna om hur molnleveranto-
ren behandlar personuppgifter. Avtalen
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har inte varit tillrackligt tydliga utan det
har funnits utrymme for egna tolkningar
av vad man kan gora med uppgifterna.

- Generellt sett dr transparensen gan-
ska liag. Man vet inte hur uppgifterna
behandlas hos molnleverantéren. Darfor
stéller vi hoga krav pa hur avtalen ar for-
mulerade. Man maste ha avtalsvillkor som
ar vildigt tydliga och begrinsande si att
det ar klart och tydligt att leverantéren
inte kommer att behandla informationen
for egna dndamal, forklarar Ingela Alver-
fors, jurist pa Datainspektionen.

For det dr just det som dr problemet nir
tolkningsmojligheterna blir for vida. Det
ar inte sikert att molnleverantoren skulle
anvinda uppgifterna for eget bruk, men sa
lange det inte finns nagot i avtalet som hin-
drar dem fran det finns det alltid en risk.

- Nir man anvinder sig av den hir ty-
pen av molntjinster maste man rikna
med att man inte ldngre har total kontroll
Over uppgifterna, och det dr darfér man
maste vara vildigt noggrann. Man maste
vara helt pa det klara med vad som kom-
mer att hinda med personuppgifterna,
sdger Ingela Alverfors.

Begreppet "personuppgifter” innebdr inte
bara namn, adress och personnummer utan
all information som man kan koppla till den
enskilda personen. Skolelever som skriver
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uppsats om sommarlov, vinner och intres-
sen ldmnar ut mer information dn bara sitt
namn till molnet. Och med ett otydligt avtal
skulle leverantdren kunna ha ritt att skanna
dokumenten i jakt pa mer information om
varje person, kanske nyckelord som kan lig-
ga till grund f6r framtida reklam.

- Man vet forstas inte om leverantorer-
na verkligen skulle gora det, men om man
skulle tolka utifran ett otydligt avtal sa
skulle de potentiellt sett kunna gora det.
Som kund fiar man ju inte heller mycket
information om vad de tinker géra med
mina personuppgifter.

Personuppgiftslagen kommer ursprung-
ligen fran ett EU-direktiv. Det innebar att
alla medlemsstater i EU dr skyldiga att
tillimpa samma lagstiftning utifran di-
rektivet, och samtliga medlemsliander har
saledes nagon form av personuppgiftslag
motsvarande den som vi har i Sverige. Sa
linge personuppgifterna finns inom EU
har de alltsa i stort sett samma skydd, men
sa fort man skickar uppgifterna till foretag
som &r baserade utanfor EU dr det viktigt
att se till att det foretaget har ett adekvat
skydd for personuppgifter. Man bor veta
vilka underleverantorer som foretaget an-
viander och dven se till att det finns avtal
som kan garantera att uppgifterna ocksa ar
skyddade om de hamnar i exempelvis USA.
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Tips!
Skydda personuppgifter
utanfér EU

1 USA kan foretag ansluta sig till Safe Harbor som éar ett
slags sjilvcertifiering dir man far intyga att foretaget upp-
fyller EU:s dataskyddskrav. EU har ocksa tagit fram stan-
dardavtalsklausuler for foretag som tecknar avtal utanfor
EU. Klausulerna innebér att man atar sig att skydda per-
sonuppgifter utifran EU-direktivet. Lis mer pa: https://
safeharbor.export.gov/list.aspx

Kallskydd och kanslig information

1 Sverige star det i grundlagen att du ska
kunna beritta om hiandelser for en jour-
nalist utan att hen rojer din identitet, sa
kallat kallskydd. Det innebir att de no-
teringar journalisten gor som kan hirro-
ras till dig maste forvaras pa ett sa sikert
sdtt att de inte riskerar att bli offentliga.
En redaktion som anvinder molntjins-
ter maste saledes vara medveten om att
det finns en, i alla fall teoretisk, mojlig-

het att leverantoren ldser deras filer och
dven sparar de gps-koordinater som bad-
das in i bilder. Det dr viktigt for en jour-
nalist eller fotograf att vara medveten
om ifall man har tagit bilder pa en plats
som specifikt relaterar till en person vars
identitet inte far rojas &ven om man bara
har tinkt visa miljon och inte perso-
nen pa bilden. Aven den som anvinder
en app for att banda ett kinsligt samtal
maste vara medveten om att samtalet
kan komma att lagras pa en server som
man sjilv inte rir dver. Detta giller inte
bara journalistisk verksamhet utan dven
yrkesgrupper som jurister och psykolo-
ger maste vara noga med hur de sparar
information om sina kunder. Det finns
en mingd olika molntjinster och man
kanske inte funderar si noga nir man
anvinder exempelvis Projectplace eller
Dropbox. Men det ar faktiskt sa att man
lagrar sin information hos nagon annan
som kan ha atkomst till den.

Tidningen Journalisten, officiell med-
lemstidning for Svenska Journalistfor-
bundet, berittar den 27 mars 2014 om en
hindelse i USA nir Microsoft gatt igenom
en bloggares hotmailkonto (webbmejl) i
jakt pa upplysningar om lackt information
kring operativsystemet Windows 8. Enligt
Journalisten har Microsoft sagt till tid-
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ningen Computer Sweden att man "f6rbe-
haller sig ritten att ldsa kundernas e-post
dven i Sverige i syfte att skydda foretaget’,
utan att ga via domstol”. Detta finns fak-
tiskt reglerat i foretagets finstilta anvind-
ningsvillkor: "Vi kan ocksa bereda oss at-
komst till och anvidnda din information
och ditt innehall nir vi far kinnedom om
brott mot avtalet for Microsoft-tjinster.”

Bank-ID och e-legitimation

Tiden nir vi gick in pa ett bankkontor for
att betala en rikning ar forbi och de flesta
gor i dag sina bankidrenden hemifran. For
att kunna skota din ekonomi fran din da-

Tips!

tor behéver du nagon form av e-legitima-
tion. Den vanligaste heter Bank-1D och
tillhandahalls av flera olika banker. Unge-
far 6 miljoner minniskor anvinder Bank-
ID och gor tillsammans 6ver 500 miljoner
inloggningar varje ar. Liknande 16sningar
med andra namn finns ocksa. Flera myn-
digheter och organisationer har ocksa
utvecklat tjanster som du sjilv kan utfora
direkt 6ver nitet. Genom att tjinsterna ir
tillgdngliga dygnet runt, och utan ko, for-
enklar det bide din och myndighetens till-
varo. Skatteverket och Forsikringskassan
ir exempel pa myndigheter som tillhan-
dahaller den typen av tjinster, till exempel

Viktig guide om kallskydd

.SE har i samarbete Svenska Journalistférbundet givit ut Internetguiden "Digitalt
Killskydd - en introduktion” av Fredrik Laurin, Petra Jankov Picha, Anders Thores-
son och Sus Andersson. Skriften mycket intressant och viktig lisning for dig som ar
verksam inom media. Guiden &r finns att lasa har: https://www.iis.se/guider
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nir du ska deklarera eller ansoka om for-
idldrapenning. Aven flera kommuner har
tjdnster for till exempel skolval som du en-
kelt kan utfora nir det passar dig. Men for
att kunna gora det behover du alltsa kunna
legitimera dig med din e-legitimation.

For att kunna anvinda Bank-ID kan det
hinda att du, beroende pa vilken bank du
har, maste samtycka till att man framstal-
ler rapporter och logguppgifter samt gor
sammanstillningar som avser anviandan-
det av tjdnsten. Den typen av villkor finns
inte hos de e-legitimationer som utfirdas
av Nordea och Telia.

"Med registrering menas lagring, be-
arbetning, dndring och anvindning av
uppgifterna oavsett media. Rapporter
kan vara i pappersform, datafil eller an-
nat medium”, star det i Skandiabankens
anvandaravtal for Bank-1D. Men Johan
Eriksson, vd pa Finansiell ID-teknik som
tillhandahaller Bank-1D, forklarar att inga
rapporter samlas in centralt och att alla
transaktioner som gors ar skyddade:

- Vi kan inte se, och sparar inte, vad
anvindaren skriver under i transaktioner
och ingen statistik tas fram pa personer
eller grupper av personer, siger han.

- Dock ar vi skyldiga att logga att en
transaktion har gjorts men det tas endast
fram i samband med sikerhetsutredning-

ar under mycket strikta rutiner vid miss-
tanke om att lagar inte f6ljs. Men vi ser
aldrig vad en anvindare gor.

Om du har ett Bank-1D kan du ocksa
anvinda e-tjinsten Mina vardkontakter.
Det ir en tjanst som tillhandahalls av Vard-
guiden och Sveriges landsting. Dir kan du
enkelt boka en likartid eller kontakta din
vardcentral. PA minavardkontakter.se upp-
ger man att inloggningen dr saker:

"De uppgifter som skickas via Mina
vardkontakter innehaller personlig infor-
mation och dirfor har stor vikt lagts vid att
skydda uppgifterna. Det innebér att ingen
ska kunna "avlyssna” eller ta del av den in-
formation som skickas. Ingen information
sparas heller i de persondatorer som an-
vinds for kommunikationen. Uppgifterna
behandlas som journaluppgifter och skyd-
das enligt patientdatalagen och offentlig-
hets- och sekretesslagen.” Det dr naturligt
att fundera over om din bank, som alltsa
har utfirdat din e-legitimation, kan se hur
ofta jag har loggat in pa Virdguiden, men
Johan Eriksson menar att sa inte ar fallet.

- Nej, det kan de inte. Det finns ingen
mojlighet for dem att titta pa information
pa enskilda personer. De ser bara totalt
antal transaktioner som alla deras kunder
har gjort vilket anvinds som fakturerings-
underlag, sidger han.
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Via mobilen

Vissa banker tillhandahéller ocksa nagon
form av inloggning via telefonen, an-
tingen en app eller ocksa Mobilt Bank-1D.
1 bada fallen innebir det att anvindarna
ska kunna utféra sina bankirenden nir
som helst och vid vilken dator som helst.
Datainspektionen har tidigare kritiserat
tre utfirdare av bankappar for att de an-
vint fasta l6senord i apparna, nagot som
kan ge brister i sdkerheten.

- Via bankernas appar gar det att se ldn
men ocksa betalningar och andra transak-
tioner som genomforts pa en kunds konton.
Det gor det mojligt att kartldgga personens
forehavanden i detalj, sa Datainspektionens
it-sikerhetsspecialist Adolf Slamai ett press-
meddelande i samband med en granskning
2012. Dirfor dr sikerheten extremt viktig.
Man maste vara helt siker pa att det dr ritt
person som loggar in. Engangslésenord och
att bankkunden kopplar appen till en speci-
fik smartphone i kombination med en pin-
kod ger hogre sikerhet.

Spelbolag

Flera spelbolag tillhandahéller spel Gver
internet. Savil Svenska Spel, som igs av
svenska staten, som fristdende aktorer
erbjuder olika typer av onlinespel. For
att kunna spela om pengar Over nitet
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behover du forst registrera ett konto. 1
samband med det limnar du ut vissa per-
sonuppgifter och godkinner ocksé spel-
foretagets anviandaravtal.

Spelféretagen behover din personinfor-
mation for att kunna administrera vinster
- vet man inte vem som har spelat och
vunnit kan man heller inte betala ut nagra
pengar - och marknadsfora sina spel men
dven for att kontinuerligt motverka bland
annat bedragerier och penningtvitt.

Statligt dgda Svenska Spel uppger att
dina uppgifter ocksa anvinds for “sta-
tistiska dndamal, for forskningsindamal
och i syfte att motverka problem med
overdrivet spelande och for att ta tillvara
andra sociala skyddshdnsyn”. Personupp-
gifterna kan ocksa anvindas for att mot-
verka problem med &verdrivet spelande
genom att Svenska Spel kan "mita for-
dndringar i och riskklassificera Spelkorts-
kundens spelande samt prognostisera
Spelkortskundens framtida spelbeteen-
de. Syftet ar att hjilpa Spelkortskunden
att ha kontroll pa sitt spelande och att
vara medveten om eventuella risker for
problem med &verdrivet spelande.” Du
godkidnner ocksa att uppgifterna sedan
de har avidentifierats far limnas ut till
forskare. Svenska Spel behover saledes
inte fraga dig om lov infor ett specifikt
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projekt utan alla som har ett spelkonto
registrerat kan hamna i en urvalsgrupp.
Minga fristiende nitkasinon ar regist-
rerade pa Malta och foljer saledes maltesisk
lag, och som vi har varit inne pa tidigare har
Malta som EU-land regler om hur man han-
terar personuppgifter. Matti Metsola, jurist
pa Mr Green, forklarar via e-post vikten av
att vilja licensierade spelsajter, just for att
vara siker pa att personuppgifterna skyddas.

"Vi regleras av Lotteries and Gaming
Authority pa Malta, som dr EU:s storsta
jurisdiktion for onlinespel, och vi om-
fattas av de hoga krav pa dataskydd som
faststillts av EU:s regelverk om skydd av
personuppgifter”.

I Mr Greens anvindaravtal finns det
emellertid en punkt som reglerar att efter-
som deras "affiarspartners eller leverantorer
kan ansvara for vissa delar av den allméinna
funktionen eller driften av Webbplatsen,
kan personuppgifter komma att avslojas
for dem”. Hur de i sin tur hanterar person-
uppgifter framgar inte av avtalet men Mat-
ti Metsola menar att man ldgger stor vikt
vid underleverantorernas rykte och férma-
ga att uppfylla de rittsliga krav som stélls.
Aven i kontraktet skriver man oftast in en
klausul om konfidentiell information.

"En sadan klausul kriver normalt att
var leverantor inte avslojar konfidentiell

information, sasom kundens personliga
information. Jag vill ocksa papeka att av-
talet i sig dr bara en liten del av den to-
tala processen nir vi viljer leverantorer.
Vi lagger stor vikt vid deras rykte och for-
maga att uppfylla alla rittsliga krav, och
engagemang for dataskyddsskyldigheter
dr en absolut foérutsittning”.

Om du viljer att avsluta ditt konto hos
ett spelbolag ska du vara medveten om att
lagen kraver att natkasinot sparar informa-
tionen i fem ar innan den far raderas.
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Facebook

Facebook &r ett socialt nitverk med over
1 miljard anvindare varlden 6ver. Har kan
du halla kontakt med slakt och vinner,
publicera bilder och beritta om ditt liv.
1 Sverige anvinder ungefir 68 procent av
landets internetanvandare Facebook, en-
ligt siffror fran .SE.

Du kan sjélv vilja vilka som ska se det du
publicerar pa Facebook. Férenklat kan man
sdga att antingen visar du din information
endast for dem som du har godkint att
vara vin med eller ocksd gor du informa-
tionen helt offentlig. Det innebir att vem
som helst kan se den, oavsett om du kan-
ner personen eller ej. Du kan vilja mellan
att gora all information offentlig eller lata
delar av den vara privat. Facebook uppger
att de ddrutéver behandlar f6ljande infor-
mation som offentlig: Ditt namn, dina pro-
filbilder, omslagsbilder, ditt kon, dina nit-
verk, ditt anvindarnamn och anvandar-ID.

Facebook dr till for att dela informa-
tion om dig sjilv med dina nitverk, men

ju mindre information som du limnar om
till exempel utbildning, arbete och intres-
sen desto mindre information om dig kan
programmet snappa upp. For allt som du
viljer att dela pa Facebook - till exempel en
statusuppdatering, ett uppladdat foto eller
om du kommenterar en vins inligg - dr
ocksd information om dig och dina vanor
som lagras av Facebook. Informationen
anvinds bland annat for att tipsa dig om
personer som du kanske kinner, om grup-
per du kanske vill gd med i och om spel som
dinavinner spelar. Informationen anvinds
ocksa for att anpassa annonser till dig uti-
fran din alder och dina intressen.

Savida du inte har godkdnt annat sa
lamnar Facebook inte information om dig
vidare till annonsorer. Diaremot hjilper de
annonsorernaattriktaannonserna till ratt
malgrupp. Malgruppen definieras utifran
till exempel alder, intressen och nyckelord
i dina statusuppdateringar. Om du har
angivit 16pning som ett intresse och dven
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skriver statusuppdateringar som innehal-
ler ordet 16pning kommer du sannolikt
att filtreras in i den malgrupp som far an-
nonser fran till exempel motionslopp el-
ler sportbutiker. Facebook skriver: "1 syfte
att skapa en mer anpassad upplevelse kan
vi komma att anvinda all information vi
far om dig for att leverera annonser vars
innehall vi tror kan vara relevant for dig.”

Facebook anvinder sig (liksom Google
Ads) bland annat av ett system dir an-
nonsoren betalar en liten summa for varje
klick pad annonsen. Dirfor ligger det dven
i Facebooks intresse att annonserna riktas
till ratt malgrupp. Din information hjilper
dem med det. Forutom den information
du sjdlv viljer att dela med dig av uppger
Facebook att man dven fir information om
dig fran dina vinner, exempelvis nir de
laddar upp dina kontaktuppgifter, publice-
rar ett foto av dig, taggar dig i ett foto, en
statusuppdatering eller pa en plats, alter-
nativt lagger till dig i en grupp.

Du bidrar till forskningen pa Facebook

Sommaren 2014 framkom att Facebook
i borjan av 2012 hade gjort en undersok-
ning pa ndstan 690 ooo anvindare i flera
olika linder utan deras vetskap. Syftet
med undersokningen var att ta reda pa hur
méinniskor reagerar pa positiva respektive
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negativa kommentarer. Under en vecka
fick forsokspersonerna se antingen Gverva-
gande positiva eller dvervigande negativa
kommentarer i sitt flode pa Facebook. Sta-
tusuppdateringar som inte dverensstimde
med respektive kategori sallades bort.
Resultatet visade att tonen i statusuppda-
teringarna smittade: de som sig positiva
kommentarer skrev ocksa sjdlva mer po-
sitiva inldgg, berittar bland annat Dagens
Nyheter. Resultatet i sig ar forvisso intres-
sant men det gar att diskutera det i etiska
i att utan sin vetskap delta i en sadan stu-
die dven om inga resultat gick att spara till
nagon av deltagarna personligen. Den hir
typen av undersokning dr emellertid en av
de saker du godkinner att delta i utan att
sarskilt bli tillfragad nér du anvander Face-
book. I foretagets policy uppger man namli-
gen att informationen om dig kan anvindas
“for interna atgirder, diribland felsokning,
dataanalys, testning, forskning, utveckling
och tjansteforbattring”. Du vet inte om du
anvinds i ett liknande projekt som kanske
pagar just nu.

Applikationer via Facebook

Pa Facebook kan du installera olika appar,
till exempel trdningsprogram och spel.
Det dr emellertid inte Facebook utan det
foretag som tillhandahaller applikationen
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Tips!
Sa far Facebook
information om dig

Varje gang du anvander Facebook tar de emot information om dig. Det registreras
"nar du tittar pa nagons tidslinje, skickar eller tar emot ett meddelande, soker efter
en vin eller en sida, klickar p4, visar eller pd annat sitt interagerar med saker, an-
vinder en av Facebooks mobila applikationer eller gor kop via Facebook.”

Om du publicerar foton eller filmklipp ger du Facebook ytterligare information,
som till exempel tid, datum och plats f6r nir du tog fotot.

som i sa fall reglerar anvindarvillkoren.
Facebook har visserligen en policy for
hur applikationerna hanteras, men till
exempel hur den information som du ger
applikationen tillgang till anvinds regle-
ras alltsa av respektive foretag och inte av
Facebook. Dirfor behover du ldsa igenom
varje specifikt anvidndaravtal varje gang
du vill godkdnna en applikation.

Ett exempel pa applikation dr Travel
Map, en applikation som du kan publicera
pa din tidslinje pa Facebook. Dir kan du

fyllaivilka linder du har besokt. Resultatet
visas i form av en karta som du kan publice-
ra och dela med dig av pa din tidslinje. Det
ar ett roligt och pedagogiskt sitt att visa
dina vinner var du har varit. Eftersom du
sjalv manuellt fyller i vilka linder som ska
visas borde applikationen inte behdva na-
gon annan information dn vilken tidslinje
den ska publiceras pa - vilket borde vara
sjilvklart med tanke pa att du 4r inloggad.
Men for att kunna anvinda TravelMap
behover du ge applikationen tillgang till:

S5I
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% Din allminna information, alltsa bland
annat dina profilbilder, ditt kon och
dina nitverk.

> Din e-postadress.

> Din profilinformation: beskrivning, ak-
tiviteter, fodelsedag, utbildningar, grup-
per, hemort, intressen, gilla-markeringar,
plats, relationsstatus, relationsdetaljer,
religion, politisk asikt, webbplats och ar-
betsplatser - allt utifran vad du har valt
att sjdlv ange i din profil.

> Dina hindelser: evenemang, anteck-
ningar, foton, statusuppdateringar och
filmklipp.

> Vinners profilinformation: beskrivning-
ar, aktiviteter, fodelsedagar, utbildning-
ar, grupper, hemorter, intressen, gilla-
markeringar, platser, relationsstatusar,
relationsdetaljer, religion, politisk asikt,
webbplatser och arbetsplatser.

> Héndelser som delas med dig: evene-
mang, anteckningar, foton, statusupp-
dateringar och filmklipp.

Varfor ett program som ska visa vilka
linder du har besokt ocksd behover veta
vad du och dina vinner har for intressen,
utbildning och relationsstatus framgar
inte riktigt.

Ett annat exempel dr Wrapp, en app dir
du regelbundet kan ge dina vinner pre-
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sentkort i butiker som Adlibris och Clas
Ohlson - och forhoppningsvis dven fa
nagra i retur. For dig och dina vinner ar
det gratis, atminstone sett till reda pengar.
Du registrerar antingen en e-postadress el-
ler loggar in via Facebook. For att kunna ge
dina vinner presenter via Wrapp behover
du forst hitta dem, och det gor Wrapp ge-
nom att lisa in din vénlista fran Facebook.
Genom att logga in pa Wrapp godkinner
du att appen far tillgang till ditt sociala nét-
verk. Det inkluderar bland annat din pro-
filinformation och profilbild, vinner och
sekretessinstéllningar. Du tillater ocksa
Wrapp att skapa och publicera information
om vad du har gjort pd Wrapp i ditt nyhets-
flode och tidslinje. Denna grundinstillning
kan du dock dndra vid ett senare tillfille.
Wrapp uppger att de anvinder informa-
tionen om dig bland annat f6r att kunna
marknadsfora sina erbjudanden, men att
informationen dr avidentifierad om den
lamnas vidare till deras samarbetspartners.

Tester pa Facebook

Vilket djur dr du? Vem ska du bli sambo
med och vilken firg dr du? De tester som
cirkulerar pd Facebook och som du och
dina vanner kanske redan har gjort kan
verka som ett oskyldigt och roligt tids-
fordriv. Genom att svara pa nagra enkla
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fragor far du fram ett resultat som du se-
dan kan dela med dina vinner och locka
fler att gora testet. Men ndr du gor testet
godkinner du ocksa att foretaget som lig-
ger bakom det far tillgang till din profil pa
Facebook samt uppgifter om dina vinner.
I praktiken godkinner du ocksa att foreta-
get kan fa tillgang till privata meddelanden
som du har skickat 6ver Facebook.

Ett av de foretag som tillhandahaller
den typen av tester dr Tysklandsbaserade
Social Sweethearts. Pa sin hemsida upp-
ger de att dver 35 miljoner anvindare virl-
den 6ver har gjort deras tester eller anvint
deras appar. Siledes en guldgruva for en
annonsor som vill sprida sitt reklambud-
skap. Om du loggar in pa ett test via Fa-
cebook kommer foretaget att fi tillging
till din e-post, din offentliga profil, din
vinlista samt vilka sidor och inldgg som
du har gillat. Men det gér ocksa att skapa
ett konto med din e-post och da sparas i
stillet din adress och din e-postadress.
Foretaget anvinder informationen bland
annat i reklamsyfte.

Men du kan ocksa gora tester utan att
resultatet per automatik publiceras pa din
profilsida. Facebook uppger att:

"Webbplatser och mobilapplikationer
som anvinder Facebook-inloggning maste
nu fraga om tillatelse separat for att:

> Fa atkomst till din profilinformation for
att logga in eller registrera sig

> Dela aktiviteter tillbaka till Facebook
Samma princip giller nir du spelar ett

spel via Facebook, till exempel Candy Crush

Saga eller Farmville. For att spelet ska fung-

era finns det egentligen ingen anledning for

det att fa tillgang till vilka som &r dina vin-

ner. Anda limnar du ofta ut féljande infor-

mation ndr du klickar pa “spela nu”:

> Din allmidnna information (Inkluderar
ditt namn, din profilbild, kén, anvindar-
ID, vénlista och annan information du
gjort offentlig)

> Om dig

> Dina gilla-markeringar

Facebookinloggning

Pamanga forum eller e-handelswebbplatser
kan du logga in eller skapa anvindarkonto
via Facebook. Det ir ett enkelt sitt att inte
behova skapa ett separat anvindarkonto
och behova halla reda pa fler 16senord dn
nodvandigt. Och om du vill kan du ocksa
littare dela sajtens info pa nitet. Men det
betyder ocksa att forumet far ta del av viss
information om dig. P4 communityn Famil-
jeliv.se, en sajt for fraimst foraldrar som vill
ge varandra tips och rad om allt som hiander
i vardagen, far du upp f6ljande information
om du vill skapa ett konto via Facebook:

53



KAPITEL II: FACEBOOK

Tips!
Stang av apparna

Om du vill blockera applikationer fran att fa atkomst till information om dig nar
dina vinner och andra anvinder dem maste du stinga av alla plattformsappli-
kationer. Da kan du inte ldngre anvinda nagra Facebookintegrerade spel, appar
eller Facebookintegrerade webbplatser fran externt foretag, till exempel automa-
tisk publicering av din blogg i ditt nyhetsflode. Enligt Facebooks regelverk maste
webbplatsen/applikationen ta bort information om dig om du ber om det. Du
inaktiverar direktanpassning under "Instillningar” och "Applikationer”.

“FamiljeLiv.se kommer att fa foljande infor-
mation: din offentliga profil, vinlista och e-
postadress.” Att foretaget far tillgang till din
vinlista innebar alltsa att dven dina vinner
involveras i det anvindaravtal som du god-
kénner, antingen de vill eller inte. Informa-
tionen gir dock att ta bort genom att sjilv
stanga av applikationsanvindningen.

Oklar information

Sambotestet lanserades pa Facebook un-
der 2013. Dir kunde du testa vem av dina
Facebookvinner som du bist passar att bo
ihop med och var ni skulle bo. For att géra
detta var du tvungen att ge testet tillging
till din profil pa Facebook - annars gick
det ju inte att matcha dig mot dina vin-
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ner. Testet blev snabbt en succé, bade for
alla som gjorde och uppskattade det och
for Fastighetsbyran som lag bakom testet.
Nu fick man nimligen tillgang till flera
hundratusen profiler pa Facebook och
dessutom uppgifter om deras vinner. Just
detta framgar inte vid en forsta anblick av
Fastighetsbyrans text:

”Vi kikar ndrmare pa din Facebookprofil
och matchar den mot dina vinners. Se vem
av dem som du bést passar att bo ihop med
och var ni ska bo. Du bestimmer sjilv om
du vill att din blivande sambo ska veta att
du gjort testet. Inget ldggs ut pa Facebook
utan att vi fragar forst. Saklart.” Att duioch
med testet godkdnner att de far tillgang till
information, star inte riktigt lika tydligt.
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Om du vill ta bort
din information

Ar du osiker pa vilken information som fo-
retagen har om dig? Fraga dem! Enligt per-
sonuppgiftslagen har du ritt att en gang
om aret fa veta vad det star om dig i deras
register. Om uppgifterna ar felaktiga kan
du be att fa dem rattade, och du kan ocksa
begira att de inte anvinder dem f6r direkt
marknadsforing. Som vi nimnt tidigare sa
erkdnner Facebook och Google emellertid
inte fullt ut att deras tjdnster styrs av eu-
ropeiska regler om personuppgiftsbehand-
ling. Det menar dock de europeiska data-
inspektionerna som driver olika drenden
mot foretagen.

Vill du ta bort informationen? Minga
foretag raderar information om dig forst
nir du avslutar ditt anvindarkonto. Kolla
i anvindaravtalet vad som giller. Vissa
konton, till exempel spelappen Wordfeud,
bloggverktyget Wordpress och kommuni-
kationsverktyget Skype, kan inte raderas.

Om dina vinner har deltagit i tester,
spel eller liknande pa Facebook, och dar-

med givit applikationerna tillgdng dven
till ditt namn, kan du alltid kontakta dem
som star bakom applikationen och be att
informationen om dig tas bort. Det ar de
skyldiga att gora enligt Facebooks regel-
verk. For att forhindra att liknande héin-
der i framtiden kan du stinga av samtliga
applikationer. Se foregaende kapitel.
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Checklista!
Innan du godkinner
ett anvandaravtal

Stim av mot f6ljande punkter innan du
godkinner ett anviandaravtal. Information
om upphovsritt samt hur foretaget kom-
mer att anvianda dina personuppgifter och
ovrig information hittar du ofta under flikar
som till exempel sekretess, privacy policy el-
ler om oss. Forhallandevis ofta nar du den
informationen fran webbplatsens sidfot
snarare dn en egen flik, men det varierar.

Ju mer du vet om ett foretag desto latt-
are kan du bedoma om det ar trovardigt. Ett
oseriost foretag kan ha bra villkor men dnda
vilja att strunta i dem. Direfter dr huvud-
fragan om avtalet dr rimligt. Svaret far du
genom att checka av anvindarvillkoren mot
foljande punkter:

> Vilken information om mig sjilv limnar
jag ut?

> Hur anvinds den informationen?

> Finns det en policy for vilka pa foretaget
som kan se informationen?

> Kommer foretaget att limna mina upp-
gifter vidare till andra foretag? Till rele-
vanta foretag eller till annonsorer?

> Finns det en sérskild kryssruta for till ex-
empel nyhetsbrev som jag kan kryssa ur?

> Vad hander med material som bilder, fil-
mer eller egenkomponerad musik som
jag laddar upp? Kan foretaget anvinda
det fritt?

> Kan jag avsluta mitt konto? Vad hander da
med den information som finns om mig?

> Vad hinder med informationen om mig
ifall foretaget siljs?

> Behover jag limna ut mitt kreditkorts-
nummer?

> Forbinder jag mig till nagot?
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Kallor

Anvéndarvillkor

Villkoren och anvindaravtalen som i hu-
vudsak varit arbetsmaterial i den hér guiden
ar hamtade fran foljande foretag och orga-
nisationer under perioden juni-september
2014. Villkoren kan darefter ha andrats.

> Adlibris

> Apple

> Bank-ID/Skandiabanken
> Dropbox

> Egmont

> Facebook

> Familjeliv.se

> Google.se

> Hitta.se

> Itunes

> Linkedin

> Microsoft Hotmail
> Match.com

> Mr Green

> Social Sweethearts
> Svenska Spel

> Viktvaktarna

> Wrapp

> Zalando
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KAPITEL I4: LANKAR

Lankar

Anvéndarvillkor
Tosback.org
Tosdr.org

Personuppgiftslagen
http://www.datainspektionen.se/lagar-
och-regler/personuppgiftslagen/

Dataskydd
dataskydd.net

Dataskyddsférordningen
http://ec.europa.eu/justice/data-protection/
index_en.htm

E-handel och molntjanster
www.tryggehandel.se
www.konsumenteuropa.se
https://safeharbor.export.gov/list.aspx
http://www.datainspektionen.se/lagar-
och-regler/personuppgiftslagen/skolor/
molntjanster-i-skolan/

Marknadsféring
http://www.konsumentverket.se/Global/
Konsumentverket.se/Bestilla%200ch%20
ladda%2o0ner/Vigledningar/Dokument/
vagledning-om-marknadsforing-riktad-
till-barn-och-unga.pdf

Artiklar
Dagen - http://www.dagen.se/nyheter/
7-500-danskar-har-salt-sin-sjal/

Datainspektionen

- http://www.datainspektionen.se/press/
nyheter/2013/0provad-teknik-i-bankapp-
ger-inte-tillracklig-sakerhet/

DN - http://www.dn.se/ekonomi/facebook-
manipulerade-689003-anvandare/

Expressen - http://www.expressen.se/nyheter/
facebook-testet-dammsuger-konton/

Journalisten - http://www.journalisten.
se/nyheter/microsoft-bryter-kallskyddet
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Las pa nitet redan idag

Pa Internetqguidernas webbplats hittar du presentationer av alla publikationer. Du kan ldsa
dem direkt pa webben eller ladda ner pdf-versioner. Det finns guider for dig som vill ldra dig
mer om webbpublicering, ndtets infrastruktur, upphovsritt, integritet, yttrandefrihet, e-handel,
omvirldsbevakning, barn och unga pa internet, statistik och mycket mer. www.iis.se/guider

It-sékerhet for privatpersoner — en introduktion

Av Daniel Goldberg och Linus Larsson

Vecka efter vecka fylls I6psedlarna av nyheter om stulna l6senord och manipulerade banko-
mater. Varningsbrev fran bankerna om skadlig kod och bedrigeriforsok via internet hor till
vardagen. Kapade Facebook- och Twitterkonton likasa. For att ge svar pa vanliga fragor om
it-sdkerhet har succéforfattarna Linus Larsson och Daniel Goldberg skrivit den hir guiden
som lar dig grunderna i hur man haller sig siker i den digitala virlden. De bjuder pa mat-
nyttiga tips om enkla atgirder for att halla din uppkoppling, e-post, ditt Facebookkonto och
dina bankuppgifter i sikrare forvar. Innehallet krdver inte sdrskilda forkunskaper.

S8 | 1n-sikerhet for peivatpersaner

Kallkritik pa internet

Av Kristina Alexanderson

En kritisk hallning till innehallet pa internet borde vara en del av allas digitala vardag.
Men f6r att kunna virdera trovirdigheten hos informationen pa nitet behovs verktyg och
dven grundliggande kunskaper om hur webben fungerar. Oavsett om du gor research f6r
ett skolarbete, surfar for nojes skull eller arbetar med informationsinhdmtning finns det
metoder att tillga i sokandet efter fakta och sanningar pa nitet. Guiden tar upp allt fran
traditionell kallkritik till hur du sparar upp nittjansters geografiska hemvist.

.S€  Killkritik pd Internet

m#internetmuseum

Internetmuseum

Vilkommen till .SE:s Internetmuseum! Har tar vi dig med pé en resa genom den svenska internethistorien.
Vilka var pionjirerna? Vad har vi dlskat, hatat och skrattat at. Hur blev Sverige ett av virldens mest digitalt
utvecklade ldnder? Kort och gott... hur kom vi hit?

www.internetmuseum.se

Varje ny .se-adress bidrar till utvecklingen av internet
.SE (Stiftelsen for internetinfrastruktur) ansvarar for internets svenska toppdomén och administrerar

registreringen av domznnamn under .se. Overskottet fran registreringsavgifterna fér doménnamn investeras

i internetutveckling som gagnar alla internetanvéndare, bland annat den har Internetguiden!







.SE (Stiftelsen for internetinfrastruktur) vill pa olika sitt
frimja en positiv utveckling av internet i Sverige. En
av vara viktigaste malsittningar ar att alla ska kunna
ta tillvara pa nitets mojligheter. Darfor publicerar vi
larorika Internetguider inom olika spinnande dmnen.
Det finns praktiska guider for dig som vill borja blogga,
teknikguider for dig som undrar hur mejlen du skickar
nar fram till ritt mottagare och guider som forklarar
vem som egentligen bestimmer pa nitet.

.SE:s Internetguider 4r gratis. Bestill eller lis dem on-
line: www.iis.se/guider

ISBN 978-91-87437-19-9

.SE (Stiftelsen for Internetinfrastruktur)

Box 7399, 103 91 Stockholm .
Tel 08-452 35 00, Fax 08-452 35 02
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