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Forord

Internet och e-post har hamnat i samhillets huvudféra pa ett sd dis-
kret och sjdlvklart sdtt att de flesta inte kan siga ndr och hur det
hinde. Det betyder bland annat att kraven pd att e-posten gir att
lita pd har 6kat snabbt.

Guiden vinder sig i forsta hand till den eller de som ansvarar for
e-posten pa sma och medelstora foretag men som inte har som af-
farsidé att sjilva arbeta med Internetsikerhet. Guiden gar igenom
olika hot och visar vad man kan gora for att skydda sin e-post.
Aven intresserade anvindare bor ha behdllning av guiden och kan-
ske kan ett stort foretag som har kompetensen i huset se den som
en checklista pd att det gjort hela lixan.

Tillforlitlig e-post gdr inte att bygga pa en enda produkt eller
tjanst. Det handlar om att balansera innehdllet i verktygslddan sa
att man har flera lager av sikerhet och dven om att arbeta med
sikerhetsmedvetandet i den egna organisationen.

Forfattaren riktar ett stort tack till Rickard Bellgrim, .SE, Alex
Bergvall, Gatorhole, Anne-Marie Eklund Lowinder, .SE, Patrik
Wallstrom, .SE och Jorgen Eriksson, .SE som alla bidragit med sina
insikter. Till killorna hor daven Wikipedia, andra publikationer frin
.SE och webbsajter specialiserade pd de olika sidkerhetstekniker som
beskrivs, flertalet drivna av de organisationer som forvaltar respek-
tive sikerhetsteknik. For slutresultatet och det urval som gjorts
ansvarar dock forfattaren.

Brorpma i februari 2010 Hjilp oss
Christer Wilsby att férbittra
Om du hittat fel eller
har synpunkter pa
denna guide kan du
sanda dem till
publikationer@iis.se
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Vi behover kunna lita pa e-posten

P4 bara ett par decennier har Internet som plattform f6r kommuni-
kation, handel, myndighetskontakter och bankaffirer gdct fran 6m-
som hyllad, 6msom utskrattad vision till att vara en realitet for fore-
tag och individer. Internet har ofta fatt en storre roll i vira dagliga
liv an vad de mest utstuderade Internetvisiondrerna gissade nir den
sé kallade bubblan var som storst. Mycket av innovationsarbetet
sker pd webben, men i botten finns alltid e-posten. "Blev ndgot fel?
Skicka ett mejl!”

Lite grand i skuggan av utvecklingen av allt mer spektakuldra
och funktionella kommunikationstekniker har e-posten gradvis
tagit over rollen frdn pappersposten. Vill man vara siker pd att bud-
skapet ndr fram skickar man e-post. Det dr snabbt, enkelt och billigt.

Det betyder att forvintningarna pa e-posten hela tiden ckar. Den
behover vara tillforlitlig. Tillforlitlig i meningen att vi vet vem

Den hér figuren beskriver hur ett e-post-
meddelande fl6dar fran avséndaren, till
vénster, till mottagaren ldngst till héger.
Den aterkommer flera ganger i guiden
f6r att illustrera hur olika tekniker for att
sékra e-posten fungerar och vilka delar i
flédet som berdérs.

DNS

>
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Avsandare, Server Server
e-postprogram
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Vi behover kunna lita pa e-posten

"Tillforlitlig i meningen
att vi vet vem som har
skickat ett meddelande,
... att den inte innehal-
ler virus eller forsiker
lura av oss kanslig in-
[formation och ... att vi
kan vara sikra pa att
den alltid nar fram till
den avsedda mottaga-

2

ren.

som har skickat ett meddelande, tillforlitlig i meningen att den
inte innehdller virus eller forsoker lura av oss kinslig information
och tillforlitlig i meningen att vi kan vara sikra pd att den alltid
nér fram till den avsedda mottagaren. Dessutom utan att dndras
eller tjuvldsas pd vigen.

Viktiga orsaker till e-postens framgdng dr de ldga kostnaderna och
enkelheten, bdde nir vi vill nd en enda individ och nir vi skickar
e-post till mdnga mottagare. Tyvirr giller dessa fordelar dven for
individer och organisationer som inte vill oss sd vil. Skrippost (spam),
forsok att lura av oss losenord, kontonummer och annan kinslig
information (phishing), skadliga program som gémmer sig i bilagor
och bakom ldnkar och dven avlyssning av meddelanden har blivit
vardagliga verktyg for de individer som fiskar i grumliga vatten.

Det finns domedagsprofetior som spar e-postens underging under
trycket av all skrippost och alla tvivelaktiga aktorer som skickar
e-post till oss. Men det behover inte bli sd. Tvirtom, det finns etable-
rade och ofta littanvinda tekniker som gor e-posten tillforlitligare.
Utan att gora ansprak pa att redovisa alla tekniker och produkter
som finns tillgidngliga ger den hir guiden en verktygslada for att
bygga ett balanserat skydd for foretagets e-post.
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Sa ror sig e-posten

Lat oss titta pd hur ett foretags e-post dr uppbyggd. Mellan olika
e-postservrar pd Internet anvinds protokollet SMTP (Simple Mail
Transfer Protocol) for att skicka och ta emot e-post. Vilken server som
tar emot e-posten for en viss domin (till exempel iis.se) finns be-
skrivet i katalogtjansten DNS. Nir ett e-postmeddelande tagits
emot av servern kan det behandlas i flera steg innan det levereras
till mottagaren. Det forsta steget idr ofta ndgot som kallas gralist-
ning. Det innebir att meddelanden frin en avsindare som man inte
tagit emot e-post fran tidigare sitts i karantin i vintan pd att av-
sindaren visar att den menar allvar genom att skicka meddelandet
en gang till.

Grilistningen eliminerar en hel del oserisa meddelanden efter-
som de flesta som skickar spam tycker att det ir alldeles for resurs-
kridvande att halla reda pé vilka meddelanden som gitt fram och vilka
som kan behova sindas om. For legitima avsidndare ir det inte sd
svart men for spammare som skickar miljontals e-postmeddelanden,
ofta fran kapade datorer, dr det inte virt besviret att forsoka folja
upp vilka som nér fram.

Nir meddelandet passerat grilistningen gér ett filter in och han-
terar signaturer, kryptering och sikerhetsprotokoll som installerats
pé servern. Direfter tar oftast ett antispam-program 6ver och skapar
sig en helhetsbild av meddelandet som summeras i ett samlat betyg.
Ar betyget tillrickligt bra gir meddelandet till adressatens inkorg,
ar det riktigt daligt kastas det direkt och om betyget ligger mellan
dessa virden gér det till mottagarens mapp for skrippost. Det idr
ocksd vanligt att antivirusprogram kors pa det hir stadiet. Det ar
ocksd vanligt att mottagarens e-postprogram har skydd av olika
slag som gor ytterligare tester pd meddelandet innan mottagaren
kan 6ppna det.

Forutom grélistning finns det svartlistning, det vill siga en
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Sa ror sig e-posten

E-post
(SMTP)

>=<

Internet

Nér ett féretag hanterar
sin egen e-post &r den
férsta uppgiften fér e-post-
servern att grovsortera in-
kommande meddelanden
i tre hégar: definitivt skrdp
(sldngs), troligen skrép
(mérks som skréppost/
spam) samt riktiga med-
delanden (levereras till
mottagarens inkorg).
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spirrlista for avsindare, och vitlistning, det vill sidga en lista pd av-
sindare som man uttryckligen godkint som legitima avsindare.

Men det sista och avgorande testet gor manniskan av kott och
blod som fatt e-posten. Litar jag pd avsindaren, ska jag klicka pa
linken, eller ska jag 6ppna bilagan? Om det verkar skumt kan det
vara bist att ldta bli, oavsett hur ménga sikerhetskontroller som
lagts pa innan det ndr mottagarens brevlada.

Nir ett foretag viljer att gd via en operator i stillet for att koppla
upp sig direkt mot Internet blir bilden i stort sett som tvé eller
flera seriekopplade e-postservrar. Principuppbyggnaden dr densamma
for e-postservrar men detaljerna varierar. Variationerna har ett virde
i sig, eftersom spammare och andra oonskade avsindare aldrig vet
riktigt vad de har att forhélla sig till. Den stora skillnaden f6r fore-
tagets e-postansvarige nir man anvinder en ISP (Internet Service Pro-
vider) for e-posthantering ir att den storsta volymen skridppost tas
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bort redan hos operatéren, men man madste fortfarande skydda sig
mot det som slipper igenom operatorens filter.

Sa ror sig e-posten
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Enskilda anvindare som driver sin egen e-postserver finns naturligt-
vis men om du hér till den gruppen behdver du antagligen inte den
hir Internetguiden. Resten av oss sitter och ldser e-post pa vira
egna datorer och vill sannolikt se sd lite som mojligt av vad som
gors bakom kulisserna for att hélla skripposten borta.

Oavsett om man kopplar upp sig direkt mot en operator eller har
foretagets e-postserver mellan sig och Internet fir man grovsorterad
e-post utan det virsta skripet. Aven webbaserade e-posttjinster som
Yahoo och Gmail levererar filtrerad e-post till anvindaren. Men man
kan fortfarande behova skydda sig med till exempel lokala spam-
filter och antivirusprogram, och som alltid tinka sjdlv och inte
oppna eller klicka pa vad som helst. Som anvindare kan man dven
lokalt svart- och vitlista dterkommande avsidndare sd att man dr
siker pd att de stoppas respektive slipps igenom.

E-POST ATT LITA PA
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| de flesta fall filtrerar
ocksa Internetleverantéren
e-posten. Den tvétten tar
bort 80-90 procent av
meddelandena redan innan
e-posten ndr mottagande
féretags e-postserver, men
som mottagare maste man
&dnda se till att ta hand om
det skrdp som slipper
igenom operatérens filter.
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Hoten mot e-posten

Hoten pd Internet i allmédnhet och mot e-posten i synnerhet tar sig
manga tekniska uttryck och skurkarna fornyar sig hela tiden. Men
attackerna faller andd i ndgra typiska kategorier som ir forhdllande-
vis statiska.
Det finns de som tjdnar pengar pd att lura till sig l6senord och
kontouppgifter for att till exempel témma ett bankkonto. Det
sker genom att de utger sig for att vara ndgon annan och frigar
efter uppgifterna, genom att leta efter informationen i informa-
tionsstrommen och genom att via e-post installera mjukvara i
anvindarnas datorer som letar efter och skickar ivig de uppgifter
som de kriminella behiver. Foreteelsen kallas phishing, eller nit-
fiske pd svenska.

Andra vill avlyssna informationsflodet eller forvanska det. Det
kan till exempel handla om att soka information for att gora for-
delaktiga aktieaffirer eller genom att skicka falsk information fér
att lura andra att gora ddliga affirer som avsindaren tjdnar pa.

Ytterligare andra vill installera program pé klientdatorerna for
att ta kontroll 6ver dem. Hir dr motivet oftast att kunna skicka
ytterligare spam men det kan dven anvindas till att gora attack-
er mot banker och liknande. Ett ndt av sddana kapade datorer
kallas botnet.

Minga skickar oonskad massreklam for produkter och tjdnster
som kan vara legitima, men oftast dr det frigan om bondfingeri.

Ytterligare en kategori dr bara ute for att stilla till oreda i storsta
allminhet.

Minga attacker dr en kombination av kategorierna ovan.

E-POST ATT LITA PA
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Hoten mot e-posten
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Innehéllet i sjilva e-postmeddelandena dr det som manga forknippar
med skadlig e-post. Det kan handla om spam, det vill siga oonskade
massutskick som pa grund av sin stora volym fyller inkorgarna om
de inte filtrerats bort tidigare. Spam ir ofta relativt harmldst om
man tittar pad enskilda meddelanden, men blotta midngden spam gor
det dnda till ett allvarligt hot mot e-postens funktion. Spammare
gommer sig ofta bakom andra identiteter och skickar inte sdllan via
infekterade datorer, men hir handlar det mest om att slippa igenom
spamfilter och bara ibland om att fi mottagaren att tro att medde-
landet verkligen kommer frin den som stdr som avsindare.

Phishing, eller nitfiske, dr en elakare form av oonskad e-post.
Avsindaren forsoker lura av mottagaren l6senord och annan kinslig
information, oftast genom att utge sig for att vara ndgon annan,
och da girna en avsindare som mottagaren kan antas ha fortroende
for. Phishing-attacker maéste inte skickas i gigantiska volymer, men
oftast gor man det dnda for att 6ka chansen att &tminstone ndgon
luras. Hidr handlar det alltsd bdde om att luras i meddelandet och
att forsoka se ut som om man dr ndgon annan, mer palitlig avsidn-
dare, for att mottagaren ska gora som man sdger.

Skadlig kod kan ha samma syfte som phishing, att lura till sig
kinslig information, men i det hir fallet inte genom att be mot-
tagaren om den utan genom att installera skadlig kod som letar ritt
pé informationen och skickar tillbaka den till den som 4r det verk-
liga upphovet till attacken. Det kan ocksd handla om att ta kontroll
over en dator for att kunna skicka mera spam frin den. Syftet kan
ocksa vara att helt enkelt stilla till oreda genom att géra mottagarens
dator helt eller delvis obrukbar. Virus, trojaner och maskar ir tre
vanliga former av skadlig kod. Man blir oftast infekterad genom att
klicka pa en link eller genom att 6ppna en bilaga.

Som enskild anvindare med en sofistikerad operat6r mellan sig och
Internet ser det nog ut som om mingden spam minskar eller i alla
fall dr konstant. Men de som lagt sin e-postserver direkt pd Internet
vet att volymen i sjilva verket okar och att de stora operatorerna
tvingas ligga stora resurser pd att blockera den virsta spammen.
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Det idr viktigt att gora skillnad pd spammare som bara kper en
billig kanal for tvivelaktig reklam och mer organiserade aktdrer som
driver gigantiska sé kallade botnets av kapade datorer. De senare
agerar ofta underleverantorer till spammare och siljer tjinsten
"spridning av spam”. Spammarna dr irriterande medan underleve-
rantdrerna dr stora, mer eller mindre kriminella organisationer som
anvinder den absolut senaste tekniken for att ta kontroll 6ver oskyl-
diga datorer och det dr dessa som myndigheterna maste forsoka stoppa.

Om man genom dalig sikerhet har slippt in botnets i sin dator
bidrar man inte bara till spridningen av spam, man kommer ocksa
se sitt rykte som e-postavsindare forstoras till den grad att det blir
svart att skicka legitim e-post till legitima mottagare.

Ett vanligt sdtt att lura mottagaren att lita pd e-post som han inte
ens borde 6ppna ir att avsindaren latsas vara en annan, betrodd
killa (s kallad spoofing). Om man kan fi mottagaren att tro att
e-posten verkligen kommer frin banken 6kar chansen att han gor
som man ber honom om i meddelandet. De vanligaste sitten dr att
skriva ett annat mer trovdrdigt namn som avsindare eller att kapa
datorer for att skicka spam. I det senare fallet skickas e-posten verk-
ligen frin en oskyldig anvindares dator fast meddelandet kommer
naturligtvis ursprungligen frin en allt annat dn oskyldig avsindare.

Lyckligtvis finns det motmedel. Det gér att skydda sin e-post
med signaturer och nycklar. Ju fler mekanismer man infér desto
storre blir chansen att man kan avsl6ja bedragare i den inkommande
e-posten. Men det handlar ocksd om att skydda sitt rykte som av-
sindare. Dels hindrar man andra att solka ned sin domin, och dels
ger det podng i antispam-program om man anvinder olika skydds-
mekanismer.

Men att signera sin e-post har bara ett begrinsat virde om man
inte samtidigt talar om for omvirlden vilka signeringsrutiner man
har, vilka servrar man skickar fran och vad mottagaren rekommen-
deras att gora med e-post som inte uppfyller de krav som stillts upp.

E-POST ATT LITA PA
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Det finns nimligen en ritt stor grdzon dir signaturer och check-
summor kan brytas av att en server pd vigen gor nidgon liten oav-
siktlig dndring i till exempel hur adressen skrivs i e-postmeddelandet.
Det forekommer dven en del slarv pd den sindande sidan sd det ir
inte givet att man ska kasta all signerad e-post som inte ir perfekt.

Man kan till exempel publicera en regel som siger att alla mot-
tagande e-postservrar ocksa far skicka e-post, namnge andra servrar
som fér skicka e-post, att allt som anses legitimt av en stor tjanst som
Gmail dr legitimt for oss, och att e-post fran alla andra avsidndare dr
att anse som falsk.

Det finns sedan ndgra ar en fungerande standard, SPF (Sender Policy
Framework), for att beskriva den hir typen av policyregler men den
anvinds fortfarande i alltfor liten omfattning.

Man kan signera och ta ansvar for sin utgdende e-post med Domain
Key Identified Mail (DKIM). DKIM hanterar problemet att spammare
och nitfiskare utger sig for att vara ndgon annan dn de ir, och an-
vinds dven for att verifiera att meddelandet inte dndrats pd vigen.

Signering med DKIM ir en anvindbar teknik for tunga avsindare
av e-post som vet om att deras kunder och anvindare utsitts for
phishing. Det kan dven vara anledning for en mottagare att vitlista
dominen, det vill siga att sitta upp den pé en lista 6ver godkinda
avsindare, vilket drastiskt okar chanserna att e-posten kommer
fram till den mottagaren. Flera stora e-postoperatdrer som Yahoo
och Gmail signerar all sin e-post enligt DKIM. Men f6r e-post som
kommer andra vidgar dr det svdrt att veta om man som mottagare
ska forvinta sig en signatur, och vad man ska géra om den inte
finns dir.

Man behéover dven kunna hantera problemet att ndgon kan ta bort
signaturer fran signerad e-post utan att mottagaren vet om det. For
om man inte vet om att ndgot saknas kan ett férvanskat meddelande
som i sjdlva verket kommer frin en annan killa tas som legitimt.
Med ADSP (Author Domain Signing Practices) talar avsindaren om vad
den har for regler for signering av e-post (till exempel alltid) och vad
mottagaren rekommenderas att gora om ndgot inte stimmer.

En svaghet i DKIM ir att vanlig DNS inte ger tillrdckligt
skydd for de publika nycklarna som lagras dir, se avsnittet An-
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grepp pa katalogtjinsten nedan. Siker DNS, DNSSEC, loser det
problemet och som i s mdnga andra fall 4r det kombinationer av
sikerhetsdtgirder som ger ett tillriackligt skydd utan uppenbara
svagheter.

FRA-debatten har lyft fram integritetsfrigorna pa nitet. Det stdr
numera klart f6r de flesta att kommunikation pa Internet kan av-
lyssnas, och d4ven om man viljer att lita pd FRA finns det manga
grupperingar inom och utanfor landets grinser som inte fortjanar
ett sadant fortroende. Med dkande anvindning av tjdnster for spam-
tvitt av e-posten finns det ocksd en hogst reell mojlighet att e-post
frin en svensk avsindare till en svensk mottagare har varit utom-
lands pd vigen. D4 har inte bara FRA utan dven andra linders under-
rittelsetjdnster och mindre nogriknade organisationer haft mojlig-
het att avlyssna trafiken. Om man sysslar med produktutveckling,
gor kinsliga affirer eller har ndgon annan verksamhet didr man
behover skydda sina hemligheter dr det naturligtvis inte tillfreds-
stdllande.

Forvanskning av innehdll anvinder ungefir samma svagheter i e-post-
systemen som gor avlyssning mojlig. Men syftet dr vanligen ett annat
— avlyssnare vill komma dt hemligheter helst utan att det mirks
medan de som forvanskar innehdll vill dstadkomma ndgon form av
skada genom att stoppa in felaktig information i flodet. Avlyssning
gors ofta av en stor strom av information och i sin mest renodlade
form dr det underrittelsetjinster som kartligger samhillets med-
borgare genom att lyssna pd det mesta och forsoka avgora vad som
ir signifikant information. De som dndrar information ir ofta ute
efter en mer riktad attack. Denna typ av hot ir kanske inte vanlig
mot gemene man eller mindre foretag men hogst reell for storforetag.
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"Dé har inte bara FRA
utan aven andra landers
underrdttelsetjanster och

mindre nograknade
organisationer haft

majlighet att avlyssna
trafiken.”
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Hoten mot e-posten

"Tyvdrr dr DNS lagt
prioviterat i manga
organisationer. Kunska-
perna brister, DNS gar
pa uttjanta servrar och
sckerbetsmedvetandet mot-
svarar inte DNS kritiska
roll.”
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Om man vill skydda sig mot avlyssning och forvanskning av
informationen i e-posten maste man skydda transportlagret med
kryptering. Det finns minst tva etablerade sitt att kryptera e-posten.
Béada kriver att bide sindare och mottagare installerar skyddet. Den
ena, PGP (Pretty Good Privacy), hanteras pa individniva och den andra,
TLS (Transport Layer Security), hanteras av IT-avdelningen eller mot-
svarande.

I stort sett all Internetanvindning bygger pd domidnnamn i e-post-
adresser och URL:er, som gér att komma ihdg och i sin tur kan 6ver-
sittas till IP-adresser. IP-adresser dr siffror som saknar mening for
de flesta minniskor, men ir det som datorer och nitverk anvinder
som “telefonnummer”. Katalogen som 6versitter domdnnamn till
IP-adresser kallas DNS (Domain Name System) och ligger distribuerat
pa DNS-servrar.

Denna katalog ir helt livsviktig for e-postens funktion, och den
ansdgs linge vara tillrickligt siker. Den uppfattade sikerheten och
den universella tickningen har gjort att katalogen dven anvinds for
att lagra certifikat och policyer for olika sikerhetssystem. Men for
ett par ar sedan visade forskaren Dan Kaminsky att det var for-
vanansvirt enkelt att lura DNS-systemet. Bland mojliga attacker pa
DNS kan ndmnas att peka till felaktiga IP-adresser, ligga in felak-
tiga DKIM-nycklar eller korrumpera SPF-data i DNS.

Tyvirr ar DNS lagt prioriterat 1 mdnga organisationer. Kun-
skaperna brister, DNS gdr pd uttjinta servrar och sikerhetsmed-
vetandet motsvarar inte DNS kritiska roll. Fér om DNS ir nere,
ndgon lyckats fora in falsk information eller om den dr avstingd s
far man ingen e-post. Kaminsky visade hur ldtt det dr att lura DNS
men det gar langsamt att fordndra attityderna ute i foretagen.

Men allt dr inte svart. DNSSEC infor sikerhet i DNS och i Sverige
har vi haft mojlighet att utnyttja detta under flera ar.
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Inga lds och larm i virlden hjdlper om man aningslost 6ppnar nér
det ringer pa dorren ndr som helst pd dygnet eller om man géar hem-
ifrdn utan att ldsa sina fina 1ds. Internetsikerhet fungerar likadant.
Utan en vil utvecklad sidkerhetskultur i hela organisationen kan
sofistikerade verktyg till och med fa omvind effekt nir anvindarna
kdnner sig sikra och borjar svara pa e-post och klicka pa linkar de
inte borde. Dirfor maste varje sikerhetsstrategi for e-posten ta an-
svar for sikerhetskulturen bland alla anstillda som har tillgdng till
datorer.

Alla vill kunna lita pd sin e-post och det finns tva skolor med olika
filosofi om hur madlet ska uppnds. Den ena ser Internet som en ppen
transportmekanism som inte ska forindra information, bara forflytta
den. All logik och alla skyddsmekanismer ligger i dndarna och ar
avsindarens och mottagarens ansvar. Losningar som distribueras
som Oppen killkod och en stark kinsla av community t6r kunskap
och support dr grundpelaren for den hir inriktningen. Den andra
skolan ser sig som pragmatiker som girna koper nyckelfirdiga 16s-
ningar. Det finns manga sikerhetsforetag som bygger kommersiella
produkter pa etablerade standarder och som tillhandahdller certifi-
katstjanster och annat stod.

Det ligger en del i att "Internet som 6ppen plattform” har sina
flesta vinner i akademiska kretsar, men det ir inte fullt sd enkelt
som att foretag koper motsvarande tjanster och fir vad de vill ha.
De flesta som erbjuder sikerhetslosningar erbjuder girna innehalls-
rika sviter till hdga kostnader och dd méste man 4ndd komplettera
med andra 16sningar for att fd ect fullgott skydd och dven dessa
leverantorer har tilliggsprodukter i prislistan och sd vidare. Till
slut tar dven den storsta sikerhetsbudget slut och det dr svért att
veta exakt vilket skydd man har fict for pengarna.

Resonemanget ir dven tillimpligt pd hur mycket operatorerna
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ska gora med e-posten som passerar dem. Om man ligger mycket
ansvar pa operatdrerna finns risken att de anvinder alltfor fyrkantiga
skyddsverktyg som stor andra funktioner. Det kan vara bittre att
separera olika tjdnster och ta ett eget ansvar for sikerheten, bdde pa
individniva och i foretaget.

Med storre ansvarstagande i dndarna av e-postkonversationen
blir det ocksa lattare att uppritthélla en rimlig sdkerhetskultur.
Minniskor som vill komma dt ndgot dr som barn — de hittar en vig
runt tekniska hinder. Som anvindare maste man tidnka sjdlv. Inte
klicka pd linkar utan eftertanke och googla linkar forst om man
misstinker att ndgot dr fel.

Sé inget ont i att kopa teknik och tjdnster, men i slutdndan dr
det dndé klokt att sjilv ta kontroll &ver sin e-postsikerhet for att fa
optimal nytta av sin budget. P4 kopet far man en god forstdelse for
vilket skydd man egentligen har och vad som hinder och inte hinder
med kinslig information, och det har dven kommersiella orga-
nisationer ett intresse av.
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PGP stér for Pretty Good Privacy och kan skydda innehdllet i e-posten
med bédde kryptering och signaturer. Mjukvaran installeras pé kli-
enten och tvd anvindare som bdda har PGP kan skicka e-post mel-
lan sig utan att ndgon utomstdende kan lisa eller forvanska den.
Signaturer tillfor non-repudiating, eller icke-fornekande, vilket ska
tolkas som att man bade kan faststilla vem avsidndaren ir och veri-
fiera att innehdllet inte forvanskats. Dessutom ir PGP ett uttryck
for end-to-end-filosofin for Internet, dir nitet bara formedlar det rda
meddelandet och alla kontroller och sikerhetsdtgirder gors hos av-
sdndare och mottagare.

PGP skapades 1991 av amerikanen Philip Zimmerman som en
reaktion pd ett lagforslag om att kryptoprodukter skulle tvingas ha
bakdorrar tillgingliga for amerikanska myndigheter. Kryptopro-
dukter betraktades dessutom som krigsmateriel och omgirdades av
exportrestriktioner. Det 16ste Zimmerman genom att bygga PGP
med Sppen killkod som han sedan publicerade som en bok. Bocker
skyddas av tryckfriheten och kan dirfor exporteras utan pafoljd,
hivdade Zimmerman. Det gjorde honom till folkhjilte men ledde

DNS
Avsdndare, Server Server Mottagare,
e-postprogram e-postprogram
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Det krévs férkunskaper
och en del eget arbete om
man vill anvdnda PGP till
att skydda sin e-post. Be-
I6ningen é&r att PGP kan
bade signera meddelanden
(skydda mot férvanskning)
och kryptera dem hela
végen fram till mottagarens
inkorg.
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ocksd till en ldng juridisk strid med bade myndigheter som havdade
att han brét mot exportregler och med foretaget RSA som hiavdade
dganderitt till krypteringssystemet han anvinde. Zimmerman vann
till slut men risken for ett langvarigt fingelsestraff hingde over
honom under den flerdriga processen.

Nu nir nistan tva decennier gitt sedan kontroversen brot ut dr
det inget politiskt stillningstagande att anvinda PGP och det inne-
bir inga juridiska risker. Men ursprunget i kretsar som misstror
myndigheter och foretag syns fortfarande i PGP:s uppbyggnad.

PGP anvinder en kombination av asymmetrisk och symmetrisk
kryptering for att skydda innehdllet i e-posten och dven signera
meddelanden. Det dr ett vanligt missforstdnd att asymmetrisk
kryptering har ersatt symmetrisk kryptering. I sjdlva verket lever
bada och har hilsan och anvinds parallellt av PGP. Symmetrisk kryp-
tering dr effektivt for stora informationsmangder och kan byggas in i
hdrdvara, medan asymmetrisk kryptering ofta anvinds for att starta
kommunikationen och fora 6ver nyckeln for symmetrisk kryptering.

Den asymmetriska krypteringen i PGP anvinder Diffie-Hellman-
algoritmen. Kirnan i den dr att man kan anvinda en publik nyckel
for att kryptera och en privat {or att dekryptera, och vice versa for
signaturer. Man kan alltsd starta en skyddad informationsoverforing
med en 6ppen oskyddad nyckel. Det anvinds i sin tur for att over-
fora en tillfillig, symmetrisk sd kallad sessionsnyckel som skapas av
PGP vid varje tillfille nir e-post ska skickas.

PGP anvinder en si kallad Web of Trust for att verifiera den
publika nyckeln med ett identitetscertifikat. Web of Trust innebir att
andra anvindare, girna sddana som ir relativt kinda och har ett gott
anseende i Internetkretsar, gdr i god for det egna nycklar. Tanken ir
att om mottagaren kdnner igen och litar pd en eller flera av de per-
soner som gér i god for mitt certifikat sd kan de dven lita pd mig som
avsindare. Det gér dven att anvinda andra sitt att verifiera nycklar, till
exempel med en vanlig svensk e-legitimation. Diremot finns det inget
standardiserat sdtt att anvinda DNS for att lagra publika nycklar
for PGP, vilket av en del uppfattas som en svaghet hos PGP.

PGP ir verktyget for individer som vill kryptera sin e-post utan
att en IT-avdelning behover blandas in. PGP ger ett bra skydd men
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kraver att program installeras hos bdde avsindare och mottagare,
och béda parter behiover vara forhallandevis kunniga och engagerade.
En pétaglig nackdel dr att om en PGP-anvindare skickar ett med-
delande till ndgon som inte anvinder PGP kommer det eventuellt
att synas svarbegripliga teckenstringar i meddelandet.

Idag forvaltas PGP som en IETF-standard under namnet Open-
PGP och kan laddas ned fran http://www.pgpi.org. Det finns dven
kommersiella tjanster och produkter baserade pd PGP frin PGP
Corporation, se http://www.pgp.com.

TLS (Transport Layer Security) skyddar mot att FRA eller andra lyssnar
pé kommunikationen eller forvanskar data pa vigen. TLS-protokollet
ger konfidentiell kommunikation med hjilp av kryptering. Som
namnet sdger ir det transportlagret, sjilva kommunikationen pa
Internet, som skyddas. TLS kan endera vara unilateral, dir servern
autentiseras av klienten medan klienten dr anonym mot servern, eller
bilateral vilket ger bittre sikerhet. I den senare kan bdda dndarna i
en kommunikation vara sikra pd vem de pratar med.

TLS ir liksom PGP en end-to-end-16sning. En skillnad dr att TLS-
protokollet typiskt infors av IT-avdelningen och ir transparent for
anvindaren. Det innebir ligre kompetenskrav for enskilda anvindare.

DNS

M Q<ﬂ A TLS skyddar transporten

v av e-post via det éppna
- Internet, fran sdndande till
Avsédndare, Server Server Mottagare,

e-postprogram e-postprogram mottagande server.
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TLS anvinds forutom for att skydda e-postprotokollet SMTP dven
for siker webbtrafik med HTTPS och kan dven vara en del i en VPN-
16sning. En nackdel med TLS ir ate till skillnad frin till exempel
PGP kan inte anvindaren fa bekriftat om meddelandet verkligen
var krypterat eller inte.

TLS kan anvindas med flera olika sikerhetsfunktioner och det
forekommer minst tre olika former av handskakning f6r att initiera
forbindelsen.

Sikerhetsarbete dr en stindigt pigdende katt-och-ritta-lek mellan
dem som gor intring och dem som vill skydda sig. I augusti 2009
uppticktes ett sikerhetshdl som mojliggor en sé kallad man-in-the-
middle-attack. Sirbarheten finns i ett flertal leverantorers implemen-
tation av TLS och visar sig nir en TLS-session ska omférhandlas. En
angripare som placerar sig mellan en anvindare och en TLS-skyddad
tjanst kan skicka med godtycklig text i en pdgdende kommunika-
tionssession som for anvindaren till synes dr skyddad av TLS. Detta
kan utnyttjas for att till exempel injicera en godtycklig HTTP-for-
fragan. Angriparen kan dock inte dekryptera sjilva kommunikationen
och ta del av innehallet.

Den snabba 16sningen dr att stinga av omférhandling av TLS-
sessioner medan en langsiktig 16sning foreslagits i form striktare
regler for hur omforhandling av TLS ska ga till.

En grundlig genomgdng av TLS finns pa hetp://en.wikipedia.
org/wiki/Transport_Layer_Security.

DKIM stér t6r DomainKeys Identified Mail. Det grundliggande syftet
med DKIM ir att den mottagande parten kan verifiera att den
sindande parten verkligen dr den som den utger sig for att vara och
dédrigenom 6ka chansen att meddelandet tar sig genom spamfilter.
DKIM skyddar normalt sett information i meddelandets huvud men
kan ocksd skydda sjilva innehéllet.

Huvudsyftet med DKIM idr att komma tillrdtta med spam och
phishing som utger sig vara frin en legitim avsindare for att lura
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Med DKIM kan en mot-
tagande e-postserver
verifiera att meddelandet
kommer fran rétt séndande
server och att innehéllet
inte har férvanskats pa
védgen. Det dr mgjligt tack
~N vare att sdndande server

D g lagrar sin publika krypto-
L S g

nyckel i DNS-katalogen.

DNS

Avsandare, Server Server Mottagare,
e-postprogram e-postprogram

mottagaren att dppna ett skadligt e-postmeddelande. Det ligger i
bide mottagarens och den forespeglade avsindarens intresse att av-
sl6ja sddan e-post.

Aven DKIM ir ett utryck for end-to-end-filosofin som ser Internet
som ett renodlat transportlager dér operatorer i princip inte ska gora
ndgonting med informationen pa vigen, bara skicka den frén av-
sindare till mottagare. Men till skillnad frin PGP hanteras DKIM
typiskt av sindande och mottagande organisationer i stillet for pa
individniva. Dirav domain i namnet. DKIM anvinds inte bara av
foretag och organisationer med egen e-postserver utan dven av stora
e-postoperatorer som till exempel Yahoo och Gmail.

E-posten signeras av DKIM med en 6ppen nyckel som lagras i och
hiamtas frin DNS. Det betyder att ingen extra infrastrukeur eller
tredjepartstjinst behovs for nyckelhanteringen eftersom DNS redan
finns, och alla potentiella avsindare och mottagare finns ocksa dir
eftersom de har e-postservrar som madste finnas i DNS for att e-posten
ska fungera 6ver huvud taget. Nir ett meddelande ska skickas riknar
DKIM ut en checksumma for de delar avsindaren valt att skydda.
Checksumman hjilper mottagaren att verifiera att meddelandet inte
dndrats.

Det dr dock inte ovanligt att ndgot hinder pd vigen, till exempel
att en mellanliggande e-postserver gor en liten forandring i till
exempel hur adressen skrivs, vilket gor checksumman felaktig och
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signaturen blir ogiltig. Dock ar det inte sjdlvklart att ett sddant
meddelande ska kastas, utan felet rapporteras framat i leveranskedjan
och mottagaren fir bestimma vad som ska géras med meddelandet.
Det ir troligt att sidana oavsiktliga dndringar utan ont uppsit
kommer att minska genom att produktutvecklare och systemadmi-
nistratorer blir mer uppmirksamma i takt med att spridningen av
DKIM okar, men for ndrvarande maste de hanteras. En viktig uppgift
for den som sitter upp DKIM ir att faststilla regler f6r hur e-post
som saknar signatur eller dér signaturen ir ogiltig ska hanteras.

DKIM ir transparent for enskilda anvindare eftersom ingenting
liggs till sjilva meddelandet. Signaturen ligger istillet till infor-
mation i brevhuvudet vilket har tvd fordelar. De som inte har DKIM
ser inga konstiga extratecken i meddelandet och andra signaturer
frin till exempel PGP péverkas inte.

For att fa bista kompatibilitet med andra skyddstekniker dr det
lampligt ate signera med DKIM som sista steg innan meddelandet
skickas och att validering gors vid mottagandet som forsta steg
eller mojligen andra efter en kontroll mot eventuella svarta listor.

DKIM har en inbyggd begrinsning genom att de publika nyck-
larna som lagras i DNS inte dr skyddade. Det hanteras genom att
anvinda DKIM tillsammans med DNSSEC. I kombination med
DNSSEC dr DKIM ett robust sdtt att verifiera att ett e-postmed-
delande verkligen kommer frin den avsindare som pastds och att
innehdllet inte dndrats under dverforingen.

Ett intressant specialfall dr nidr ndgon skickar e-post till en stor
organisation och utger sig for att vara frin samma doman. Om orga-
nisationen bestimt att all e-post signeras och det kommer med-
delanden med en intern avsindaradress men som saknar signatur sa
vet man med sikerhet att det édr en attack.

Det ir viktigt att forstd att en giltig DKIM-signatur inte i sig dr
en garanti for att meddelandet inte dr spam, eller att avsindar-
dominen har rent mjol i pdsen. Aven spammare kan signera sin e-post
och signaturen visar bara att meddelandet kommer frdn samma
domin som signerat det, inte om detta 4r en god eller ond domin.

En giltig DKIM-signatur visar egentligen bara tvd saker: Att
meddelandet dr detsamma som avsindaren signerade eftersom
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checksumman stimmer, och att den som skoter dominen godkint
signaturen eftersom det finns en valideringsnyckel i dominens
DNS.

Det verkliga virdet av DKIM visar sig ndr man har en strom av
signerade meddelanden frin samma domin. Om dominen ir kind
for att signera "bra” meddelanden, dir det dr upp till varje mot-
tagare att hitta sin egen definition av vad som ér "bra”, kan man
forutsitta att yteerligare ett signerat e-postmeddelande frin samma
domin dven det dr "bra”.

Som avsindare av stora mingder e-post i marknadsforingssyfte
kan man anta att DKIM 6kar chansen att meddelandena passerar
mottagarens filter, men variationen ir stor eftersom anvindaren
bestimmer reglerna och dven valet av filter paverkar.

Det finns en inbyggd mojlighet att anvinda mer dn en nyckel i
en domin. Fordelen med det ir att olika avdelningar under en orga-
nisations gemensamma domin kan ha sin egen signaturhantering.
Det ger ocksd mojlighet att 6verldta delar av signaturhanteringen
till en tredjepart som arbetar for domédninnehavaren.

DKIM togs fram av ett branschkonsortium 2004 och ir idag en
IETF-standard. DKIM ir tillgdangligt for implementation nu och
kors pa servern utan ingrepp i klienterna. Signering och validering
med DKIM kan dven outsourcas utan storre tekniska problem.

ADSP uttyds Author Domain Signing Practices och ir ett frivillige till-
ligg till DKIM. ADSP ldter en domdndgare publicera en policy for
hur dominen anvinder DKIM-signaturer. ADSP kan ocksé infor-
mera om vilka rekommendationer avsindaren har om en signatur
skulle vara felaktig. En bank eller annan organisation som har hogt
anseende och skickar mycket e-post kan meddela att den alltid
signerar sin e-post. Avsindaren kan dven rekommendera mottagaren
att kasta meddelandet om det saknar korrekt DKIM-signatur. Om
en mottagare da fir e-post som utger sig for att komma frén banken
men som saknar DKIM-signatur kan man utga fran att meddelandet
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ADSP kompletterar DKIM

(se sid 24) med regler fér ONS

hur mottagaren ska hantera

e-post med ofullstidndiga

eller felaktiga signaturer.

P4 sikt kommer ADSP

troligen att bakas in i

DKIM-standarden. ~N
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kommer frin en falsk killa och att rdtt dtgdrd dr att kasta det.

ADSP anvinder DNS for att lagra uppgifterna. For att skydda
sin ADSP-information i DNS anvinder man med férdel DNSSEC.
ADSP vintas bli en fullvirdig del av DKIM-standarden relativt
snart.

SPF (Sender Policy Framework) bygger liksom ADSP pé att avsindar-
dominen publicerar uppgifter om hur man skickar e-post pd ett
sdtt som mottagaren kan kontrollera och agera pd. Man talar om
vilka servrar som ska fé skicka e-post och hur det bor tolkas ifall en
annan server anvants.

En stor del av den illasinnade e-posten har falska avsindar-
adresser. Spammare vill undvika e-post som returneras, bedragare
vill sopa igen spdren, en mask vill bara skapa forvirring och bryr sig
inte om avsindaradresser och de som nitfiskar ldtsas vara en be-
trodd avsidndare for att kunna stjila inloggningsuppgifter fran an-
vindare.

De flesta har vil fitt meddelanden om att e-post man péstds ha
sdnt sjilv inte kommit fram. Det kan vara ett tecken pd att ndgon
annan anvinder ens e-postadress och dirmed utnyttjar ens goda rykte.
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Med hjélp av SPF kan den
som skickar e-post annon-
sera fér omvirlden vilken
eller vilka servrar som an-
vénds foér utgaende med-
delanden. Mottagande
server kan da kasta med-
~ delanden dar avsdndar-
bd Q<} adress och server inte
v ’ stimmer 6verens. Liksom
Avsandare, Server Server Mottagare, DkiM ,0 ubliceras SPF-
e-postprogram e-postprogram regler/ DNS-katalogen.

DNS

Precis som de flesta pappersbrev har e-postmeddelanden tva
adresser. En returadress som i pappersvirlden stir pd kuvertet, och
en header sender addyess 1 e-posthuvudet som motsvarar brevhuvudet
pé det brevpapper som ligger i kuvertet. Det dr den senare som syns
som avsindare i e-postprogrammen, medan e-postservern normalt
bara bryr sig om adressen som stir "pd kuvertet”.

SPF skyddar adressen "pd kuvertet”. For att det ska fungera maste
dgaren till den sindande domidnen publicera sin SPF-information i
DNS och mottagaren méste kontrollera att e-postmeddelandet
stimmer med de angivna uppgifterna, till exempel vilka e-postservrar
som har ritt att skicka fran den angivna adressen. Det finns dven
planer pé att framtida versioner av SPF ska kunna specificera andra
regler, till exempel att avsindaren signerar med PGP.

De flesta e-postservrar stoder kontroll av SPF, eller kan fés att gora
det med tilliggsprogram.

SPF ir en IETF-standard. Mer finns att ldsa pa http://www.openspf.
org.

DNSSEC (DNS Security Extensions) dr den sikra varianten av katalog-
tjansten DNS. DNS idr en global, hierarkisk men distribuerad katalog
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som bland annat 6versitter domdnnamn till IP-adresser. Flera sitt att
kompromettera DNS har varit kinda linge, men betraktades som
mer eller mindre hypotetiska eftersom konsensus var att det var
allfor kriavande att utnyttja svagheterna. Sedan kom Dan Kaminsky
och chockerade virlden 2008 genom att visa att det nirmast var
16jligt enkelt att lura DNS.

Den sa kallade Kaminsky-buggen satte fart pa sikerhetsarbetet

2 www.iis.se?

3 .se=192.36.144.107!

DNS
Rot
4 www.iis.se?
.se
Resolver
(rekursiv) 5 iis.se=212.247.7.228!

- 8 212.247.7.218! .
1 wwwi.iis.se? lIs.se

6 www.iis.se?

Dator

=/

Resolvern far fram IP-adressen fér ett domdnnamn genom att sla i den
hierarkiska och distribuerade katalogtjansten DNS (Domain Name System).
Resolvern ér ett program som ofta dr uppdelat pa tva, en sa kallad stubb-
resolver som d&r installerad pa den lokala datorn och en rekursiv resolver
som finns hos en Internetleverantér. Stubbresolvern stéller fragan till den
rekursiva resolvern som sedan letar igenom DNS-trddet och aterkommer
med rétt IP-adress. Den rekursiva resolvern lagrar nyligen gjorda slag-
ningar i ett cacheminne f6r att slippa géra om hela s6kningen nésta gang
nagon fragar efter samma doménnamn.

7 www.iis.se=212.247.7.218!

E-POST ATT LITA PA



Skyddsmekanismer och hur de fungerar

inom DNS och resulterade i ett uppsving fér DNSSEC. Sverige har
varit och fortsitter vara en drivande kraft i inférandet av DNSSEC och
.SE har drivit ett pionjdrarbete och signerade .se-zonen redan 2005.

Under 2010 kommer mycket att hinda och bland annat kommer
rotzonen (startpunkten for DNS) inféra DNSSEC. Ett antal andra
toppdominer, bland annat .org, .th och .fi 4r ocksd pa vig att infora
DNSSEC. Det dr mycket troligt att inférandet kommer att accelerera
betydligt i och med infoérandet i rot-zonen.

Med DNSSEC kan man lita pd dversdttningen mellan dominer
och IP-adresser sd att e-posten gér dit den ska och att den verkligen
kommer fran den angivna avsindardominen. Dessutom far man en
siker distributionsmetod for certifikat och nycklar som anvinds av
andra sikerhetssystem.

Funktionen i DNS bygger pd den hierarkiska strukturen dir en
niva hdnvisar till ndrmast lagre niva tills man hittat den IP-adress
som motsvarar ett dominnamn. DNS, med eller utan DNSSEC, be-
star av en distribuerad katalog som innehaller de IP-adresser som ar
de verkliga adresserna bakom URL:er och e-postadresser och annan
information. Den del som stiller frigor till DNS-systemet ir en pro-
gram som kallas resolver. Tvd svagheter i hur man programmerat re-
solvrar utgjorde forutsittningarna for Kaminsky-buggen. Resolvrar
ar stateless (tillstdndslosa péd svenska) vilket ska uttydas som att de
inte hdller reda pd om de till exempel stillt en friga. Det innebir
bland annat att man kan skicka svar till en resolver utan att den
fragat ndgot och den kommer 4nda att agera pd svaret. Den andra
svagheten dr att svarspaketet till resolvern i och for sig innehdller
madnga filt, men tyvirr dr de flesta fdlt i praktiken tomma sd det adr
dnda ldte ate gissa vad som ska std i dem. Det tar bara en brakdels
sekund att skicka ett svar sd en angripare kan forsoka manga ganger
utan anstringning. Detta dr ndgot forenklat mekanismen for att
lura en anvindare att anvinda en falsk IP-adress istillet for den som
verkligen tillhér en domin.

Med DNSSEC sitter man en signatur pa svarspaketet sd att mot-
tagaren kan se om paketet dr dkta eller inte. Sikerhetskedjan bygger
bland annat pd att nirmast hogre niva gar i god for underliggande
nivd 1 DNS.
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Fullt utbyggt kommer DNS-roten att gé i god for alla topp-
dominer som infért DNSSEC, och en hundraprocentig tickning for
toppdominerna dr mdlet. Storre organisationer som har manga do-
miner under sin huvuddomin kan pd motsvarande sitt sikra un-
derdominerna sd linge kedjan frin toppdominen ir obruten. Det dr
viktigt med stor tickning eftersom skyddet for en mottagare kriver
att avsandaren anvinder DNSSEC.

En dominigare under toppdominen .se kan bestilla DNSSEC
fran ett urval av .SE:s ombud. Startavgiften faststills av ombudet
och varierar.

DNSSEC idr en tjdnst som inte stéller ndgra sirskilda tekniska
krav varken hos domidnnamnsinnehavaren eller hos Internetanvin-
daren. Dock mdste DNS- och resolver-operatdren, vanligen ett om-
bud eller en Internetleverantdr, kunna hantera DNSSEC.

Man kan dven administrera sin egen DNS men det dr da viktigt
att ha tillriacklig kompetens dven pd DNSSEC eftersom misstag i
administrationen kan leda till att dominnamnet, och dirmed bide
webbplats och e-post, forsvinner frin Internet.

Oavsett om man gor det sjdlv eller outsourcar DNS-hanteringen
maste den som administrerar domidnens DNSSEC-nycklar ha ett
certifikat frdn en av .SE godkind certifikatsutfirdare CA (Certificate
Authority) for att identifiera sig i anvindargrinssnittet.
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Det finns ett stort antal kommersiella produkter for att motverka
spam, for manga for att lista i denna guide. Dessutom forindras
fltet hela tiden i forsoken att hélla jimna steg med spammarna.
Det finns ocksa vil fungerande gratisprogram for att stida bort
spammen. Ett sddant 6ppen killkod-program dr SpamAssassin.
SpamAssassin sitter liksom de flesta andra alternativen ett betyg pad
varje e-postmeddelande. Administratoren har i forvidg bestimt vilka
betygsnivaer som giller for att slippa igenom meddelandet, ligga
det i spam-foldern eller ta bort det innan adressaten ser det.

Spam filtreras bort pa flera nivder. Som anvindare ser man spam-
filtret i sitt e-postverktyg men dessforinnan har foretagets e-post-
server sorterat bort spam och om man ir kund hos en Internet-
operator sd har denne tagit bort det virsta skripet redan innan
e-posten nar foretagets e-postserver.

Det finns olika dsikter om var spamfiltreringen bor ligga. Mdnga
dr glada och n6jda nu nir operatorerna har blivit mycket battre pa
att filtrera och sldpper igenom allt mindre spam trots att volymen
faktiskt 6kar ddrute. Andra anser att det sanna Internet ska vara en
oppen kanal frin punkt till punkt och att operatorerna ska gora sd
lite som mojligt. Filosofiskt dr det ldtt att hdlla med om att kidnda
och okinda aktorer ska gora sd lite som mojligt med den informa-
tion de formedlar och att sindare och mottagare ska fi gora sina egna
val. Men i praktiken tycker mdnga att det édr bra att slippa grov-
jobbet. Ytterligare en skola viljer att skicka foretagets inkommande
e-post pa spamtvittning hos ndgot fristdende foretag som erbjuder
den tjinsten.

Om man viljer att sitta sin e-postserver direkt pd Internet utan
att utnyttja en tjinsteoperator tvingas man sjilv ta ansvar for sin
spamfiltrering. Aven i andra inden av spektrumet méste man ta
stillning, eftersom en outsourcingpartner som tvittar e-post har
svart att dra en skarp grins mellan legitim e-post och sidant som
ska kastas. Det som hamnar i grizonen kanske man indad maste ta
stdllning till hos mottagaren.

Oavsett vilket antispam-program man viljer fungerar de snarlike.
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Forsta steget dr ofta att kontrollera mot en eller flera kiinda svarta
listor. Dessa listor uppdateras i realtid ndr ndgon domin plotsligt
borjar skicka stora mingder suspekt e-post. Genom att kolla mot
en eller flera sidana listor kan man sortera bort det virsta. En annan
atgird som dr vanlig pd foretag som tar emot stora miangder e-post
dr att jamfora med tidigare e-post. Om man aldrig tidigare fact med-
delanden frdn avsindaren slipper man inte igenom meddelandet
direke, sa kallad gralistning. Om det édr en spammare 4r det troligt att
de inte forsoker igen, men om det ir en legitim avsindare kommer
den skickande e-postservern att forsoka igen och forst da tittar man
pa meddelandet hos mottagaren. Man kan dven uppritta vitlistor,
som helt enkelt ér listor med avsindare man litar pa.

Nir sedan sjilva spamfiltret gér igdng tittar det pa ett antal
faktorer som viktas olika. Resultatet blir ett betyg i form av en siffra,
och forutbestimda regler siger om betyget ar tillrickligt bra for att
ta emot e-posten, ligga det i spamfoldern eller kasta det innan ndgon
far mojlighet att 6ppna det. Exakt vad som betygsitts och hur vikt-
ningen ser ut vill man inte avsldja f6r spammare men man vet att
det dr en variation pd kidnt tema.

Signaturer och certifikat (PGP, DKIM, ADSP, SPF) enligt den
tidigare genomgangen dr bra, vissa avsindarlinder dr daligt, lankar
ar daligt, vissa ord och monster i innehdllet 4r daligt, bilagor med
exekverbar kod dr déligt och sd vidare.
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Praktiskt sikerhetsarbete handlar om att hitta en balans mellan skydd
och kostnad samt mellan sikerhet och den borda man ligger pa an-
vindare genom restriktioner och resurskrivande sikerhetsitgirder.
Ett balanserat angreppssitt innehaller lagom manga sikerhets-
atgirder enligt en vil avvidgd prioritering. Flera av sikerhetsmeka-
nismerna beskrivna i den hir guiden 6verlappar varandra. Det dr da
frestande att vilja en som tidcker det viktigaste men eftersom det dr
svért att veta vilka sikerhetsmekanismer dominen i andra dnden
anvinder kan det indéd vara motiverat att infora flera skydd som
overlappar. P4 sd sitt kan man kommunicera med god sikerhet
med flera avsindare och mottagare dérute.

Den minskliga faktorn 4r en del av ekvationen. Att lita for mycket
pa en sikerhetsmekanik kan invagga anvindarna i en kinsla av falsk
sikerhet som okar riskbeteenden. Social engineering, dir angriparen
samlar information om anvindaren genom att vara allmint trevlig
och stilla forment oskyldiga frigor, har fungerat sedan lingt innan
Internet och fortsitter att vara ett effektivt arbetssdtt. Dirfor bor
alltid anvindarutbildning ingd i en sikerhetsstrategi.

Det dr ocksa viktigt att veta sikerhetsstatus for den egna e-posten
innan man planerar dtgirder. .SE tillhandahdller sirskilt tva gratis-
tjanster som testar sikerhetsnivdan och hur professionellt man satt
upp sin e-post. MailCheck testar den e-postserver som finns bakom
en e-postadress medan DNSCheck kollar hur DNS ir instilld och

hur vil den fungerar.

MailCheck idr en ny tjinst fran .SE som ger ett samlat grepp om hur
en e-postserver dr instdlld. Den miter faktorer som péverkar sikerhet,
snabbhet och tillforlitlighet f6r en e-postserver. Tjdnsten ér fram-
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tagen for att operatorer och IT-avdelningar, men dven intresserade
anvindare, pd ett enkelt sitt ska kunna testa sina e-postservar.

MailCheck idr en gratis nittjdnst fran .SE och hittas pd http://
mailcheck.iis.se. Den aktuella e-postadressen skrivs in i ett enkelt
anviandargrinssnitt och sen startar man testen med ett klick.

Servern bakom MailCheck gor ett antal tester pa katalogtjinsten
DNS och e-postservern som hanterar det angivna e-postkontot.
Gron prick vid ett deltest betyder att resultatet dr bra och ingen
atgird behovs, gul prick betyder varning och att dtgird eventuellt
behovs. Rott betyder att ett direkt fel har hittats. Dessutom betyg-
sitter MailCheck om en e-postserver anvinder extra funktioner som
SPF och TLS och for varje sddan tjinst utdelas en guldstjdrna.

For professionella anvindare, som operatorer och IT-avdelningar,
ger MailCheck en kontroll av det egna arbetet och en intern kvali-
tetsstimpel. MailCheck blir ett arbetsverktyg for organisationer
som sjdlva administrerar sina e-postservrar. En funktion dir en e-
postadministrator kan bestilla regelbundna tester av sin server ar
under utveckling.

DNSCheck dr en gratis nittjanst som hjilper foretag att kontrollera,
mita och férhoppningsvis ocksd bittre forstd hur DNS fungerar.
Nir en domin (dven kallad zon) skickas till DNSCheck kommer
programmet att undersoka dominens hilsotillstdnd genom att ga
igenom DNS frén roten (.) till toppdominen (till exempel .se) och
till slut de DNS-servrar som innehdller information om den specifi-
cerade dominen (till exempel iis.se). DNSCheck utfor dven en hel
del andra tester, sd som att kontrollera DNSSEC-signaturer, att de
olika datorerna svarar pd anrop och att IP-adresser idr giltiga.

DNSCheck finns pé http://dnscheck.iis.se
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En viktig del i det praktiska arbetet att underhélla foretagets e-post-
miljo dr att se till att utgdende e-post inte blir svartlistad. En sidan
svart lista innehdller dominer som anses skicka skadlig e-post, och
e-post frin avsindare som finns med pd listan filtreras vanligen bort
i mottagande e-postservrar. Det finns ndgra tiotal svartlistetjinster
som drivs av olika organisationer som sitter mitt i ett stort flode av
e-post och dirmed snabbt kan se om en domin plotsligt skickar
madnga suspekta e-postmeddelanden. Nir tjansten hittar en sddan
domin fors den upp pa listan. En svartlistning kan bero pd att né-
gon kapat ens e-postserver eller klientdatorer i foretagsnitet och
skickar stora mingder spam, men det kan ocksd handla om att man
sjalv gor ndgot som uppfattas som suspekt.

Foljden blir dock densamma, det blir allt svdrare att fi e-post att
gd fram till mottagaren. Eftersom svartlistorna fungerar pa snarlikt
sitt och flera av dem aggregerar information frin andra listor gar
det snabbt att hamna pd s& manga listor att man i praktiken inte
kan skicka e-post. Precis som i alla andra relationer ér det lattare
att behdlla ett fortroende dn att dterskapa det om det gétt forlorat.
Men de flesta svarta listor gér att kontakta om man anser sig oritt-
vist behandlad och man kan dven kolla om den egna dominen finns
med pd just den listan.

Det ligger i sakens natur att spamfilter och organisationer som
publicerar svarta listor aldrig avslojar exakt vad de tittar pd och hur
allvarligt de ser pd olika tecken pd suspekt aktivitet. Men innan man
kontaktar en svart lista for att bli dterupprittad skadar det inte att
fundera pd om man faktiskt gor ndgot som uppfattas som suspekt.
Ju fler av sikerhetsmekanismerna, som beskrivs i kapitlet Skydds-
mekanismer och hur de fungerar, och ju bittre ordning man har pa
sina certifikat, desto storre dr chansen att man betraktas som en
killa till god e-post.

Man kan dven arbeta proaktivt for att Internetoperatorer ska sitta

upp foretagets domin(er) pa en lista 6ver godkinda avsindare som
normalt sldpps igenom, sé kallad vitlistning.
Ett viktigt specialfall for dem som ansvarar for ett foretags e-post
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dr att se till att massutskick frin marknadsavdelningen kommer
fram. Ju fler bilagor, linkar och grafik som finns i ett meddelande,
desto mer misstinksamma blir bide spamfilter och organisationer
som driver svarta listor. Samtidigt vill marknadsforarna skicka sd
snygga meddelanden som mdojligt. Men det ér inte bara meddelandets
innehall som avgor om utskicken kommer fram eller inte. Listunder-
héll, limpliga domidnnamn, korrekt anvindning av IP-adresser och
olika former av autentisering paverkar ocksd hur bra man fungerar
som siandare av marknadsbudskap via e-post.

En killa till information om hur man sinder marknadsutskick
utan att fastna i filter och svarta listor dr Messaging Anti-Abuse
Working Group, MAAWG. Deras MAAWG Sender Best Commu-
nications Practices dr en utmirkt killa till information f6r den som
vill skota sina e-postkampanjer professionellt, se http://www.maawg.
org/system/files/news/MAAWG_Senders_ BCP_Ver2.pdf.

En god start dr att se till att man bara skickar till aktiva e-post-
adresser, det vill siga underhéller sina adresslistor. Internetoperatorer
anvinder gamla e-postkonton som fillor. En sdndare som skickar
till icke-aktiva konton och gor gillande att dessa mottagare prenu-
mererar pa information fastnar i fdllan och kan hamna pd svarta
listan som ndgon som inte dr att lita pa.

En stor del av listunderhdllet kan goras av marknadsavdelningen
men IT-avdelningen mdste ha rutiner for att samla upp studsande
e-post och anvinda den informationen till att underhélla listorna.

Andra dtgirder som hojer anseendet hos Internetleverantérerna
ar folja deras Acceptable Use Policies (AUP:s), dir de klargor vad
som krivs for att de ska sldppa igenom till exempel en marknads-
foringskampanj.

Vill man fa ett gott e-postrykte bor man dessutom implementera
s& mdnga autentiseringsrutiner som systemen orkar med, dir SPF
och DKIM stédr hogt pd listan. Alla domdnnamn som anvinds bor
ha ndgot att gora med foretaget och dess verksamhet och man bor
hilla sig till en serie av IP-adresser. Man bor dven sdtta upp sin
DNS sd att det dr ldtt att matcha domdnnamn och IP-adresser i
béda riktingarna.
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Ordlista

ADSP — Author Domain Signing Practices, ett frivilligt tilligg till
DKIM

Autentisera — verifiera en identitet

Botnet — ett nit av kapade datorer som anvinds for att skicka spam
och andra oonskade meddelanden eller for verbelastningsattacker
pa nitet

DKIM — DomainKeys ldentified Mail. Gor det mojligt att verifiera

varifrdn ett e-postmeddelande kommer och att skydda sjilva
innehdllet frin manipulation

DNS — Domain Name System, katalogtjansten som oversitter domin-
namn till [P-adresser och vice versa

DNS-check — tjinst frin .SE som testar en DNS-server

DNSSEC — DNS Security Extensions ett sikerhetstilligg till katalog-
tjdnsten DNS

Distribuerad katalog — en katalog som ir utspridd pd méinga
sammankopplade servrar

FRA - Forsvarets Radioanstalt, en militdr underrittelseorganisation
som traditionellt utfor signalspaning pa radiokommunikation
och som nu dven overvakar trafiken pd Internet

IETF — Internet Engineering Task Force, ett standardiseringsorgan for
Internetprotokoll

ISP — Interner Service Provider, det vill siga en leverantor av Internet-
tjanster

Klient — anvidndarsidan i ett system ddr en central server samarbetar
med anvindardatorer
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Mailcheck — tjinst frin .SE som testar kvaliteten hos en e-postadress

Mask — en typ av sjdlvspridande program som sprider sig utan an-
vindares hjilp. Ar ofta beroende av nigon form av sikerhetshal
for att kunna spridas

Milter — kortform av Mail filter, det vill sidga ett e-postfilter

Molntjanst — tjanst som finns pd nitet, i kontrast till program som
installeras pd en egen dator

OpenPGP — PGP som IETF-standard

PGP — PGP stér for Pretty Good Privacy och anvinds for att skydda
innehillet i e-posten med kryptering och signering

Phishing — nitfiske, att forsoka f6rma anvindare att limna ut
losenord och annan konfidentiell information

Publik nyckel — kryptonyckel i ett asymmetriskt system som
publiceras dtkomlig for allmidnheten till skillnad frin den
privata nyckeln

Resolver — program som kommunicerar med DNS for att versitta
ett domdnnamn till ett IP-nummer

SMTP — Simple Mail Transfer Protocol dr protokollet som anvinds
mellan e-postservrar for att skicka och ta emot e-post

Spam — oonskad e-post som sidnds i stora volymer

SPF — Sender Policy Framework, avsindardominen publicerar uppgifter
om hur man skickar e-post

TLS — Transport Layer Security, ett sitt att skydda informationen som
skickas 6ver Internet

Virus — en typ av skadlig kod som ligger sig i andra program utan
anvindarens vetskap

VPN-16sning — Virtuellt Privat Nit, ett sitt att bygga sikra
kommunikationslinkar pd det 6ppna Internet i stillet for att dra
egna, fysiskt sikrade nitverk
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Lankar till referenser och kallor

htep://en.wikipedia.org/wiki/Author_Domain_Signing_Practices

heep://www.dkim.org
http://en.wikipedia.org/wiki/Domain_Keys_Identified_Mail
htep://weblog.johnlevine.com/Email/threemyths.html
htep://www.dkim.org/info/dkim-faq.html
http://urn.kb.se/resolve?urn=urn:nbn:se:lin:diva-15899
(Rickard Bondessons uppsats om DKIM med DNSSEC)

htep://sv.wikipedia.org/wiki/DNS
htep://www.iis.se/docs/dns-internets-vagvisare.pdf

(DNS — Internets vigvisare, Internetguide av Bjorn Raunio)
http://www.kaminskybuggen.se/

http://dnscheck.iis.se

http://www.iis.se/domaner/dnssec
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Lankar till referenser och kéllor

http://mailcheck.iis.se

http://www.maawg.org/system/files/news/MAAWG_Senders_ BCP_
Ver2.pdf

http://www.pgpi.org

http://www.pgp.com
htep://en.wikipedia.org/wiki/Pretty_Good_Privacy
http://mikrodatorn.idg.se/2.1030/1.80370

www.openspf.org/Introduction

htep://en.wikipedia.org/wiki/Transport_Layer_Security
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.SE (Stiftelsen for Internetinfrastruktur) &r en oberoende allmannyttig
organisation som verkar for en positiv utveckling av Internet i Sverige.
Utover att ansvara for Internets svenska toppdomén bedriver .SE ett om-
fattande utvecklingsarbete:

.SE:s Internetguider &r en skriftserie som riktar sig till intresserade lek-
mannaanvandare och behandlar olika Internetfrdgor. Denna publikation
ingér i serien. L&s mer: iis.se/se-ar-mer/ses-publikationer.

Webbstjarnan ar en tavling i webbpublicering fér skolan. Syftet &r att
dra nytta av Internets mojligheter i skolarbetet, genom att bygga en
webbplats kring ett valfritt skolarbete. Lds mer: webbstjarnan.se och
stjdrnkikarna.se.

Internet for alla. .SE bidrar till olika atgérder for att férbéttra tillgénglig-

heten till Internet f6r de grupper som idag inte &r anslutna till natet.

Palitlig e-post. .SE undersoker vad som kan géras for att 6ka saker-
heten och fértroendet for e-post fér bade féretag och privatpersoner.

IPv6 och DNSSEC ar tva viktiga teknikprojekt som ska sékerstélla att
Internets infrastruktur dven i fortsattningen kan vidareutvecklas och

fungera sékert. Las mer: ipv6forum.se respektive iis.se/domaner/dnssec/.

Bredbandskollen ar ett konsumentverktyg som hjalper bredbands-
kunder att utvardera sin bredbandsuppkoppling. Lds mer: bredbands-
kollen.se

Internetstatistik .SE har tagit initiativ fér att etablera ett samarbete kring
statistik och fakta om Internet, vilket bland annat resulterat i den tryckta

rapporten Svenskarna och Internet. Las mer: iis.se/se-ar-mer/ses-
publikationer och internetstatistik.se.

Internetfonden bidrar till Internetutvecklingen genom att finansiera
fristdende projekt. Bland uppdragstagarna finns organisationer, privat-
personer och akademiska institutioner. Las mer: iis.se/se-ar-mer/
internetfonden.

Internetdagarna &r .SE:s arligen aterkommande konferens fér alla som

arbetar med Internet. L&s mer: internetdagarna.se
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http://iis.se/se-ar-mer/internetfonden
http://iis.se/se-ar-mer/internetfonden
http://internetdagarna.se/




Som en del i .SE:s arbete med Internetutveckling producerar .SE

ett antal skrifter under produktnamnet .SE:s Internetguider. Guiderna
behandlar olika Internetrelaterade omraden och riktar sig i férsta
hand till intresserade lekmannaanvéndare. En guide kan vara saval
en praktisk handbok som en mer beskrivande rapport.
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