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Forord

Trycket péd Internet okar fortlopande. Inte bara trycket i kvantitativ
mening att anvdndarna blir allt fler och att mingden kommunicerat
material vixer utan ocksd det politiska trycket. For demokratins
skull behover vissa fragor fa tydliga svar. Vem ska 6vervaka nitet?
Med vilka metoder ska det ske? Var ska grinsen for det tilldtna ga?
Hur ska rittsvisendet ingripa mot det som har férbjudits?

Filtrering dr kanske, med tanke pd hur starka censureffekter som
kan dstadkommas, det ingripande pd Internet som idag behdver upp-
mirksammas mest. Hir stdr det uppenbarligen och viger. Det ir inte
bara i Kina och Iran som statsmakten utnyttjar denna mojlighet att
ingripa. Ocksd for vistvirldens lagstiftare och internetoperatorer dr
frestelsen att filtrera stark. Krav pd filtrering av olagligt, skadligt
eller upprorande material har rests i mdnga sammanhang, och i nigra
har filtreringsanhingarna fitt gehor. Ndgon ordentlig utredning eller
politisk debatt i imnet har vi dock inte sett. Vi behover bidadera
innan filtrerandet borjar sprida sig pa allvar i Sverige och andra EU-
linder.

Ett stort tack till stiftelsen .SE som gett mig mojlighet att under
hosten 2009 skriva denna guide om filtrering. Den aktualiserar
grundliggande demokratifrigor, och dven om den mera har karaktir
av upplysnings- dn debattskrift skymtar forfattarens dsikter natur-
ligtvis igenom pa vissa stillen. De ir alltsd mina, och behover inte pad
varje punkt dverensstimma med .SE:s uppfattning.

Hisselby i februari 2010
Anders R Olsson
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Inledning

Ska Internetoperatorerna filtrera bort innehdll — censurera nitet — for
anvindarna? Varje demokrat har ett spontant svar pd den frigan.

Saken visar sig dock, vid ndrmare betraktande, vara mer kompli-
cerad dn man kan tro. P4 ett principiellt plan viljer vi naturligtvis
ickefiltrering framfor filerering, precis som vi viljer frihet framfor
ofrihet, men ddrmed har vi inte besvarat ndgon av de svéra frigorna.

For det forsta mdste man ta stillning till vem som 6verhuvud-
taget ska fatta beslut om filtrering. Ar det en fréga for lagstiftaren,
eller dr det ndgot som operatérerna och deras kunder ska klara ut pd
en fri marknad, utan statliga ingrepp? Ar Internetuppkoppling bara
en teknisk tjdnst bland andra, som ett el- eller telefonabonnemang,
eller har Internet blivit en for samhillet sa viktig arena att lag-
stiftaren mdste bestimma — for att sikra att medborgarna kan utova
sina fri- och rittigheter — vad operatdrerna far och inte far gora?

For det andra mdste man, ndr man tar principiell stdllning mot
filtrering, diskutera frigan om undantag. Ocksd friheten maste ha
grinser. Min frihet fir inte vara en frihet att skada andra. Om alla
de yttrandefrihetsbrott lagboken rymmer ir befogade kan diskuteras,
men ndgra ir det definitivt. Att fortala minniskor, sprida barnporno-
grafi eller avsloja statshemligheter kan inte bli tillitet bara darfor
att det sker via Internet.

Det faktum att yttranden kan skada och utgéra brott leder natur-
ligevis till politiska krav pé 6vervakning av — och ingrepp i — infor-
mationsstrommarna pa Internet. Det "fria” och "grinslosa” ndtet
oppnar visserligen for allt mojligt gott — en minsklig, social och
ekonomisk utveckling som alla bejakar — men ocksa f6r det onda.
Vad som egentligen ir sd ont att det maste bekdmpas och hur det ska
ga till behover alltid diskuteras, men a## det onda ska kunna be-
kidmpas i demokratiskt acceptabla former dr sjdlvklart.

Filtrering dr en form av bekdmpande — en mojlighet att censurera
Internet som redan har borjat anvindas. Den dr dock inte demokra-
tiskt beslutad och behdver snarast granskas, diskuteras ndrmare
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Inledning

— och placeras i ett storre sammanhang. Syftet med denna guide ér
att bidra till att sd sker.

For beslutsfattare virlden 6ver framstdr nu filtrering av farligt,
skadligt eller av andra skil olimpligt (for nigon med inflytande)
Internetmaterial som ett realistiskt alternativ. "Den framuvixande
trenden dr alltmer filtrering pa alltfler platser, med anvindning av tekniker
som med tiden blir alltmer sofistikerade. Denna trend ntvecklas i en tid nar
allifler méanniskor pa alltfler platser anvinder Internet for andamdl som ar
allt viktigare i deras liv.” (Forskarna Jonathan Zittrain och John Pal-
frey i boken Access Denied 2008. Egen dversittning)

Den som lutar sig tillbaka och betraktar frigan om "friheten pa
Internet” ur ett bredare perspektiv finner att nationalstaterna nu
forsoker etablera en rittslig kontroll 6ver medborgarnas agerande
pé Internet som kan liknas vid den man utévar i den fysiska virlden.
Mainga kritiker av denna trend hidvdar, med vil underbyggda argu-
ment, att den polisidra kontrollen online snarast tycks bli hdrdare
dn den ndgonsin varit IRL, det vill siga i den fysiska virlden. Dir-
med blir den mer kontroversiell och mer problematisk ur demokra-
tisk synvinkel.

En svensk som fore Internets genombrott hade foreslagit att
staten skulle ges bade ritt och praktisk mojlighet att ppna och
ldsa alla pappersbrev som medborgarna skickade till varandra hade
avfirdats som kommunist, fascist eller bara dare. Idag har, med den
sé kallade FR A-lagen, just en sidan ordning etablerats for e-post.
En overvildigande riksdagsmajoritet har dock varit 6verens om
kursandringen. Initiativet togs av den socialdemokratiska regering
som avgick 2006 och FR A-beslutet genomdrevs sedan i riksdagen
av de fyra borgerliga partier som overtog regeringsmakten.' Det
som kdnnetecknar var tid 4r alltsd inte bara en snabb teknisk ut-
veckling, utan ocksd stora forskjutningar i medborgarnas forestill-
ningar om vad som dr rimligt i relationen mellan medborgare och

1 Detta dr bara ett exempel av ménga pd hur sedan linge etablerade forestillningar om
medborgerliga fri- och rittigheter har omvirderats i dvergdngen till det sa kallade I'T-
samhillet. Frigan behandlas mer utforligt i Anders R Olssons bok Az stanga der ippna
samhiillet, Tusculum forlag 2008.
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stat. En statlig insyn i medborgarnas privata férhdllanden som
linge varit politiskt omojlig har nu blivit mdéjlig. Mindre partier i
och utanfor riksdagen protesterar energiskt, men de tycks forbli
sma partier.

Betraktar vi alternativen for den politiske beslutsfattare i Sverige
som har ambitionen att paverka informationsfloden pa Internet
finner vi att de dr médnga. Ingen metod for paverkan ir riktigt
effektiv, men de kan anvindas med hyggligt genomslag och med
flera metoder sammantagna blir effekten stark.

Nationalstaterna utévar vanligen sin makt 6ver nitet via mellan-
hinder. Sddana finns det mdnga. Internet forutsitter elektricitet,
kablar, servrar, sckmotorer, bank- och betaltjinster och mycket
mer. All denna utrustning och alla dessa tjianster kontrolleras av
foretag som i sin tur mdste underordna sig nationalstaters lagar.
Foretag har smd mojligheter att motsitta sig myndighetsbeslut i de
linder dir de bedriver verksamhet.

Det ir, for att exemplifiera, skilet till att den foregivet grinslosa
e-handeln inte har fict sd revolutionerande effekter som méanga for-
utspadde for tio ar sedan. Visst forindras nu handelns villkor, pé-
pekar forskarna Jack Goldsmith och Tim Wu?, men det sker inte
okontrollerat.

Nir amerikanska tobaksforetag via nitet borjade silja cigaretter
billigt frin skattebefriade indianreservat ingrep USA:s regering.
Med hinvisning till att man vid tobaksforsiljning online inte effek-
tivt kontrollerade kdparnas dlder forbjods verksamheten, men inte
genom krav pd de siljande foretagen utan genom pétryckningar pd
kreditkortsforetag som Visa och MasterCard. "Slutar ni inte accep-
tera betalning for dessa cigaretter fir ni ta konsekvenserna” var
regeringens besked. Cigaretthandeln 6ver nitet krympte genast till
ett minimum.’ En liknande aktion 2009 var bildandet av en "finan-
siell koalition” mellan svenska banker i syfte att forsvira handeln

2 Goldsmith, Jack/Wu, Tim. Who Controls the Internet? Illusions of a Borderless World.
Oxford University Press, 20006.

3 Goldsmith, Jack/Wu, Tim 2006, sid 76-77.
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med barnpornografi. Bankerna spirrar helt enkelt betalning till
vissa Internetsidor ddr besdkare kan kopa och ladda ner barnporno-
grafiskt material.*

Mellanhidnder — Internetoperatorer, banker och kreditkortsforetag
till exempel — kan alltsd frivilligt eller pd statens order paverka en
del av det som sker pd ndtet. Lagstiftaren har fler mojligheter. Utan
ansprak pd att ticka in alla kan foljande alternativ nimnas:

Att kriminalisera vissa yttranden och viss information. For-
bud mot yttranden finns i alla med Sverige jimforbara linder
och giller sidant som vi kallar fortal, uppvigling, hets mot folk-
grupp, olaga hot med mera. Det ir lagstiftarens klassiska metod
att begrinsa yttrandefriheten. Staten ingriper vanligen efter att
brott har begatts och forsoker da finna och lagfora de skyldiga.

Samtidigt dr avsikten med forbuden naturligtvis ocksa att av-

skricka fran yttrandefrihetsbrott.

Att vidga det straffbara omradet for olika sorters under-
liattande av/forberedelser for/medverkan till brott. Ett ex-
empel pé detta dr forbudet, infort i Sverige 2009, mot sé kallad
grooming. Det brottet tar sikte pd kontakter med barn, till ex-
empel via Internet, som kan leda till sexuella 6vergrepp vid ett
senare mote med barnet. (Med barn menas hir personer under
15 dr.) Ett annat exempel dr den “lag om straff for offentlig upp-
maning, rekrytering och utbildning avseende terroristbrott och annan sér-
skilt allvarlig brottslighet” som den svenska regeringen ska infora
for att leva upp till dtaganden som foljer av en Europaradskon-
vention frdn 2005 och ett rambeslut i EU 2008 om bekimpande
av terrorism. Forslag till en sddan lag 6verlamnades till Lagradet
i december 2009 och innebir bland annat att den person ska
straffas som “meddelar eller siker meddela instruktioner om tillverkning
eller anvindning av sadana sprangamnen, vapen eller skadliga eller far-
liga dmnen som dr sarskilt dgnade att anvindas for sarskilt allvarlig
brottslighet, eller om andra metoder eller tekniker som ar sarskilt dgnade
for sddant andamal, om garningen har begatts med vetskap om att in-
struktionerna dr avsedda att anvindas for sarskilt allvarlig brottslighet”.

4 Polisens pressmeddelande 2009-06-23. Se: www.polis.se
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Att kriminalisera Internetanvidndarnas sjilva befattning
med viss typ av information. Ett sidant forbud giller barn-
pornografi. Ett annat tar sikte pd personuppgifter. Den svenska
Personuppgiftslagen, som i huvudsak dr en oversdttning av ett
EU-direktiv’, stadgar att hantering av personuppgifter ir for-
bjuden och medger sedan vissa undantag. Ytterligare ett forbud
kallas dataintring, riktat mot den som “olovligen bereder sig tillgang
till en uppgift som ar avsedd for automatiserad behandling” (brotts-
balken 4:9 ¢). Det ir alltsd generellt forbud mot att titta pd
elektroniskt lagrad information utan “dgarens” tilldtelse — en av
de mirkligaste och mest svartolkade bestimmelserna i svensk
lag. (Sddana brott, dér det straffbara dr att inneha eller befatta
sig med information, dr en sentida uppfinning. De fanns dver-
huvudtaget inte for 20 ar sedan.)

Att sprida det rittsliga ansvaret for olagliga yttranden eller
olaglig hantering av data till fler an de egentliga girnings-
minnen eller — om det dr en grundlagsskyddad publicering —
den ansvarige utgivaren. En person som har en webbplats dir
besokare kan skriva eller bidra med material kan enligt den s
kallade BBS-lagen goras ansvarig for materialet om han/hon inte
tar bort det tillrdckligt snabbt. Den som bedriver en verksamhet
pé ndtet som underlittar for andra att begd brott kan under vissa
omstindigheter domas f6r medverkan till brotten. (Pirate Bay-
mialet adr ett exempel.)

Att stinga av enskilda och foretag som misskott sig fran
Internet. Diskussionerna 2008—2009 om EU s sd kallade
telekompaket har handlat bland annat om detta. Avstingning
kan ske genom domstols- eller myndighetsbeslut. Frankrike har
redan infort sddan lagstiftning (HADOPI), och liknande be-
stimmelser forbereds vid arsskiftet 2009/2010 i fler linder (Se
kapitlet Vad dr det onda som ska bort?). Ett alternativ 4r att
Internetoperatorerna — frivilligt eller under press frain myndigheter
— stinger av kunder.

5 Dir. 95/46/EG
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Att 6vervaka Internet. Det kan i Sverige ske via Forsvarets
Radioanstalt, FRA, eller ndgot polisidrt organ. De mojliga me-
toderna dr flera. Det ma vara svért att studera och ddrmed svirt
att bevisa, men det dr inget djirvt antagande att en lingtgdende
overvakning fir avskrickande effekter pd mdnga nitanvindare —
pé betydligt fler an de brottslingar som dvervakningen officiellt
ar till for att skydda mot.

Att vidga mojligheterna for enskilda och foretag att driva
rittsprocesser mot varandra. Det kan gilla upphovsrittsliga
intrang, ddr musikforlag stimmer enskilda fildelare med st6d i den
sd kallade IPRED-lagen, eller personliga krinkningar ddr medbor-
gare A vill stimma medborgare B for fortal eller andra ofdrritter.

I samtliga sju fall dr ett av syftena med lagstiftningen att avskricka
fran olagligt eller oonskat beteende.

For politiker och andra beslutsfattare har dessa alternativ for- och
nackdelar av olika slag beroende pd sammanhanget. De tillimpas i
olika utstrickning i olika delar av virlden och aktualiserar rader av
etiska, politiska, juridiska, tekniska och praktiska frigor — som inte
ndrmare ska behandlas hir. Denna guide fokuserar istillet pd ett
attonde alternativ: filtrering, det vill siga att med tekniska dtgirder
forsoka blockera information/datastrommar for alla medborgare i en
stat eller ett geografiskt omrade.

Som metod f6r maktutévning har filtrering en rad fordelar for de
politiska ledare som Gverviger att ingripa pd Internet. Filtrering
fordrar ingen anvindning av statens valdsmonopol, det vill sdga att
minniskor spirras in eller utsitts for direkt tvdng pd annat sitt.
Filtrering kan vara dold — det ir ofta svért for medborgarna att
uppticka att de faktiskt dr utsatta for censur. Filtrering kan vid en
starkt formalistisk tillimpning av regler om yttrandefrihet anses
tilldten eftersom den inte utgér hinder for enskilda att ytera sig,
den forsvarar bara for andra att lyssna. (Harklyverier, kan tyckas,
men sidana kan vara svéra att undvika nir lagar ska tillimpas.) Sist
men inte minst kan ansvaret for filtrering skjutas 6ver pa andra ak-
torer dn politikerna sjdlva. Det finns inga lagregler eller politiska
beslut om den filtrering av barnpornografi som péagér i Sverige. De
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stora Internetoperatdrerna valde 2005 att frivilligt filtrera enligt
polisens 6nskemal, men “frivilligheten” uppstod inte forrin da-
varande justitieministern Bodstrom hotat dem med tvingande lag-
stiftning.°

Det finns ockséd nackdelar. En ndgorlunda heltickande filtrering
forutsitter att manga Internetoperatdrer tvingas eller Gvertygas om

att filtrera, vilket kan vara svirt. Det sé kallade filtret blir aldrig i "Det sd kallade filtret
hundraprocentigt effektivt. Det kan kringgas eller verlistas av S bl aldrig hundra-
tekniskt kunniga nitanvindare. Krypterade datafloden kan inte procentigt effektivt. Det

filtreras. Den bristande precisionen dr ocksd ett problem — med all
filtrering foljer 6verblockering och underblockering, det vill siga
filtret tar bort mer dn avsett men missar samtidigt en del av det
man forsoker komma dt.

Filtrering pd Internet dr inte ndgon tekniskt enkel dtgird. For
varje form av kommunikation (e-post, webbsurfning, fildelning
med flera) krivs olika slags blockerande insatser och for varje form
finns flera metoder att vilja pd. Dock krivs alltid att operatéren
satsar resurser — tid och pengar — pa att genomfora filtreringen. Det
finns inget Internetfilter med en enkel pd- och av-knapp.

Ett mer principiellt problem ir att filtreringsproceduren inte
kan vara 6ppen. Ju mer information Internetanvindarna kan fi om
hur filtreringen gér till, desto ldttare far de att undvika den. Hem-
lighetsmakeri dr nédvindigt dven om filtreringen ér beslutad i god
demokratisk ordning. Dirmed blir det svirt eller omojligt f6r med-
borgarna att bedéma om den utfors pa ett rimligt sdtt, om den far
oférutsedda konsekvenser eller om den missbrukas.

kan kringgds eller over-
listas av tekniskt kunniga
ndtanvindare.”

Att fokus hir ligger pa heltickande filtrering innebir att det mer
lokala filtrerandet faller utanfor guidens tema, till exempel for-
ildrars blockerande av information 1 hemmets dator, liksom biblio-
teks, skolors och foretags filtrerande i egna datorer.

6 Dagens Nyheters nitupplaga 2005-03-11.
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Ett visst mitt av heltickande filtrering har vi alltsi redan. An sd
linge filtreras i Sverige, sd gott det gar, dels skrippost och skadlig
kod, vilket dr nodvindigt for att Internet ska fungera vil som tek-
niskt system, dels barnpornografi. De intressanta frigorna handlar
om vad som ska filtreras, hur beslut om filtrering ska fattas och hur
den praktiskt ska genomfiras utan att yterande- och informationsfri-
heterna inskrinks mer dn vad som ir absolut nédvindigt. Utgdngs-
punkten mdste enligt forfattarens uppfattning vara att virna just
dessa medborgerliga friheter. Vara grundlagar (tryckfrihetsforord-
ningen, yttrandefrihetsgrundlagen) och flera internationella kon-
ventioner som Sverige har anslutit sig till avser att garantera dem.

Det ir alltsd Sverige och linder med jamforbart parlamentariskt
styrelseskick som kommer att std i centrum. Att diktaturer och
stater med ett utpriglat auktoritirt styre filtrerar Internet ar all-
mint bekant. Det kritiseras dterkommande av politiska debattorer
och medborgarrittsaktivister i alla delar av virlden och kartliggs
fortlopande av forskare. (Sirskilt inom forskningsprojektet The Open
Net Initiative, ONI, pagér sidan kartliggning. Se kapitlet Vad ar det
onda som ska bort?) I diktaturer dr filtrerandet i ménga fall s& om-
fattande att det aldrig skulle accepteras i till exempel europeiska
eller nordamerikanska linder. Beskrivningar och analyser av det
som sker i Kina eller Saudiarabien har ddrmed liten relevans for de
politiska beslut som forr eller senare behover fattas i Sverige.

De motiv som aberopas for att dven i vart land filtrera Internet dr
mdénga och visenskilda. Forslag om ytterligare filtrering har fram-
forts bdde frin den s-regering som avgick 2006 och den borgerliga
fyrpartiregering som sedan tog over, liksom fran statliga utredningar
och intresseorganisationer av olika slag. Av litt insedda skil betraktas
dock frigan som politiskt kinslig, en uppfattning som sikerligen
forstirktes med Piratpartiets framgéng i valet till EU-parlamentet
sommaren 2009. Ingen regering, inget enskilt parti har utarbetat
ndgot som kan kallas en filtreringspolitik, det vill sdga har princi-
piellt uttalat sig om vad staten ska gora eller inte gora, tilldta eller
inte tilldta i detta avseende.

Filtreringsfragan dr alltsd svarhanterlig. Politikers tveksamhet
infor att ligga fast en tydlig linje i frdga om statliga ingripanden
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pa Internet dr beklaglig men ocksd i viss man begriplig. En sidan
linje forutsdtter att man ldser sig for framtiden, att man tar stdllning
i frigor om vad som mer exakt menas med demokrati, om yttrande-
och informationsfriheternas virde avvigt mot andra intressen, och
om vuxnas ansvar for vad barn och ungdomar ser och upplever. I en
snabbt forinderlig virld — sdvil medietekniskt som opinionsmissigt
— dr det uppenbarligen riskabelt att som ledande politiker uttala
sig kategoriskt i sidana dmnen. I den positionen maste man vara for
allt gott (yttrandefrihet, personlig integritet, eftektiv brottsbekdmp- ' »0yuranken om barn och
ning) och mot allt ont (fortal, stold, sexuella 6vergrepp) och vad :
som i olika situationer ska tilldtas viga tyngst kan skifta frin en
dag till en annan.

ungdomar star ofta i
centrum ndr fltrering

Omtanken om barn och ungdomar star ofta i centrum nir filcre- diskuteras. Att unga .
ring diskuteras. Att unga helst borde skyddas frin delar av Internet  : helst borde skyddas frén
— med hédrdporr, grovt vild, drogpropaganda, bombrecept eller in- delar av Internet ...
struktioner om hur sjilvmord utfors — anser nog de flesta. Samtidigt  : anser nog de flesta.”
ar det idag svdrare dn ndgonsin for vuxenvirlden att kontrollera vad
barn och ungdomar exponeras for. P4 Internet gir det inte att utva
kontroll genom aldersgrinser som man gor pa biografer och i port-
butiker. P4 ndtet finns “vuxenmaterialet” tillgingligt dygnet runt,
inte som i teve pd sen kvillstid ndr barnen har lagt sig. Dessutom
ir det ett faktum att minga barn och ungdomar (eller &tminstone
ndgon de kinner) behdrskar Internetteknologier bittre dn fordld-
rarna. Lokal filtrering riskerar ddrmed att bli ineffektiv, varvid fil-
trering pd hogre nivd i systemet — hos operatdrerna — framstdr som
det mest lockande alternativet.

En for guiden relevant distinktion dr den mellan att blockera
innehdll, som till exempel pornografi, och att blockera tekniska
tjanster som till exempel IP-telefoni eller fildelning. I de linder ddr
telefoni via Internet blockeras sker det i syfte att skydda nationella
telebolag frin konkurrens. Dd handlar det dock om ekonomisk
politik.

Med blockering av webbplatser som Pirate Bay, som underlattar
for enskilda Internetanvindare att dela filer med varandra, 4r det
mer komplicerat. Fildelning som sddan kan fylla viktiga funktioner
och ir inte olaglig i sig. Det dr ndr den anvinds for att sprida upp-
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hovsrittsligt skyddat material som kontroverserna uppstir — och
kraven pd att webbplatser av Pirate Bays typ ska blockeras for In-
ternets anvindare. Under forutsittning att man accepterar att upp-
hovsritt dr ndgot viktigt (och det gor forfattaren till denna guide)
blir problemet da frimst 6verblockeringen. Att blockera en webb-
plats med hinvisning till att majoriteten av dess besokare anvinder
den for att gora ndgot otillatet innebir en krinkning av den lag-
lydiga minoritetens yttrande- och informationsfriheter. Fildelning
av material som inte har upphovsrittsligt skydd, och av material
dir rittighetsinnehavarna godtar spridningen, forhindras ju ocksa.
Anstringningarna att filtrera med hidnvisning till upphovsritt, vilket
det finns flera exempel pd, kommer dérfor att behandlas i guiden.

Det behover knappast understrykas att en text som handlar om
maktutévning via Internet kan betraktas som aktuell bara under en
begrinsad tid. Den politiska och tekniska utvecklingen gar snabbt.
Vilken aktor som kommer att kunna gora vad med informations-
floden pd Internet om tio ar dr meningslost att spekulera om. For-
fattarens ambition dr snarast att diskutera vad som kan och bor goras
de nirmaste fem-sex dren.

Idag riktas kraven pa filtrering — och argumenten for att man
bor avstd — fraimst mot politiker pd nationell nivd. De har i sin tur,
om och nir de fattar beslut om filtrering, egentligen bara en sorts
aktorer att stilla krav pa: Internetoperatorerna. Dels dr det i prak-
tiken bara operatdrerna som med ndgon storre effektivitet kan
blockera delar av Internet for medborgarna, dels finns de sd att sidga
inom rickhall for lagen. De enskilda anvindare som sprider an-
stotligt (i ndgon mening) material via Internet 4r ofta svira att
identifiera, svira att nd eftersom de kan bo var som helst i virlden
och svéra att ingripa rittsligt mot eftersom det inte alltid dr klart
vilket lands lagar som ska tillimpas. Internetoperatrerna ddremot,
dr lice identifierbara foretag med anstillda och tillgdngar i det land
dir lagstiftaren beslutar. Aliggs dessa foretag att gora ndgot — det
ma vara att betala skatt eller filtrera — mdste de lyda for att 6verleva
som foretag.

Privatigda foretag — Internetoperatorerna — dger och kontrollerar
siledes den arena pd vilken medborgarna realiserar sina fri- och
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rittigheter. Vad yttrandefriheten betriffar innebdr det risker av dt-
minstone tre slag. For det forsta kan operatrerna alltsd bli stats-
maktens redskap for att i smyg och/eller med utomrittsliga metoder
inskrinka denna frihet. For det andra kan operatorerna fa egna, fore-
tagsekonomiska incitament for att styra eller blockera information
pé ndtet. Det blir for foretagsledningen oundvikligen en friga om
varumirket. "Skadas det eller stirks det av att vi blockerar det ena
eller andra obehagliga materialet pd Internet?” Och for det tredje
kan operatorerna frestas eller tvingas att ge efter for filtreringskrav
ndr de forhandlar med sd kallade innehéllsleverantorer. Den inter-
nationella mediekoncern som har rittigheterna till stora mingder
film/teveprogram/musik med mera kan siga till operatoren:

—Viisst, ni far distribuera vart material till era kunder, men bara om ni
[iltrerar bort sadant vi tycker stir vara affarer...

Guiden dr indelad i fyra kapitel. I det forsta beskrivs vad filtre-
ring egentligen innebir, i praktiska snarare dn tekniska termer. I
andra kapitlet behandlas frigan ”"Vad ska filtreras?”. Vad anses i
olika delar av virlden acceptabelt respektive oacceptabelt och i
vilken utstrickning anvinds idag filtrering for att bli av med det
oacceptabla? Tredje kapitlet fokuserar pd juridiken. I vilken ut-
strickning kan operatorerna, den svenska riksdagen, EU eller
Europadomstolen besluta om den typ av censur som filtrering inne-
bir? I ett fjarde kapitel knyts resonemangen ihop med nagra av-
slutande reflektioner.
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Vad menas med filtrering?

Kapitlet beskriver vad filtrering egentligen innebar rent praktiskt.

Forestillningen om webben (World Wide Webb) som en sfir dir
information "ligger” for att bli "tittad pd” dr inte alldeles felaktig,
men den idr starkt forenklad. Hir dr inte platsen att beskriva Inter-
nets manga och intrikata funktioner, men sjilva interaktiviteten
behover sirskilt betonas. Ofta sker i praktiken ett dolt, automatise-
rat informationsutbyte mellan den som vill "titta” (A) och den som
“visar upp” information (B). B tittar mdnga ganger in i A:s dator,
kan man sdga, innan B bestimmer vad som ska visas upp for A. B:s
motiv for att gora sd kan vara av olika slag. I ett fall kan B vilja
kontrollera om A har behorighet att komma at uppgifter som inte
hélls tillgingliga for alla. I ett annat fall kan B vilja veta ndgot om
As intressen i syfte att ligga in annonser som passar A:s profil.
(Vad har funnits pa de webbsidor som A besokt tidigare — bilar?
porr? klassisk musik?) I ett tredje fall kan B helt enkelt anpassa
spraket pd sin webbplats efter det land A kommer frin. I ett fjiarde
kan B vara ute i drenden som ir fientliga i ndgon mening — som att
forsoka placera skadlig eller &tminstone ovilkommen programkod
hos A.

Det ir alltsd inte sikert att jag fir se samma saker pd min bild-
skdrm som grannen fir pd sin, 4ven om vi vid samma tillfille be-
soker samma adress péd Internet. Vad menas i en sddan miljo med
“filtrering”?

Niégon allmint accepterad definition av termen finns inte. I denna
guide dr filtrering avgrinsad till att en aktir med tekniska metoder for-
siker blockera fliden av specifik information som en annan aktior tillganglig-
gor for alla eller kommunicerar till ndgra via Internes.

Genom att skriva "blockera” istillet for "forsvira” eller "soka
hindra” har forfattaren valt bort ett antal andra censurliknande, men
mindre effektiva dtgirder for att begrinsa informationsfloden pa
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ndtet. Argumenten for sddana dcgirder idr ofta desamma som for
filtrering. Ett exempel dr de som kan vidtas med hjdlp av sokmotorn.
En sokmotor (Google, Altavista, Yahoo med flera) dr programmerad
att rangordna sina triffar enligt vissa principer. Aven om grundidén
ar att webbsidor ska rangordnas efter popularitet — till exempel sd
att sidor som fir manga besokare kommer hogre upp pa listan 6ver
triffar — tilldcs ocksd andra faktorer paverka rangordnandet. Hur
sokmotorn ska ordna sina triffar dr inte givet, och utom synhall for
de flesta Internetanvindare pagar hela tiden en kraftmitning mellan
de ansvariga for sokmotorerna och alla de foretag/intressen som
sldss om forstaplatsen i sokmotorns kosystem. Av uppenbara skil dr
det viktigt for till exempel foretag som siljer tjdnster eller varor att
komma 6verst bland triffarna nir anvindare av den for ndrvarande
mest populira sckmotorn Google soker efter just deras typ av tjianst
eller vara. Om de kan lista ut hur Google gor for att rangordna kan
de utforma sin webbplats — och marknadsforing av den — s att den
blir hogre prioriterad. Google d andra sidan, ska for sin trovirdighet
forsoka uppritthélla vissa principer for vad som ar rimligt och ritt-
vist i rangordnandet av triffar.

Sokmotorns konstruktion betyder alltsd mycket for vilken in-
formation anvindarna faktiskt hittar pd nitet. I vistvirlden, inte
minst i USA, anser en stor majoritet av befolkningen att barn be-
hover skyddas frin nakenhet, sirskilt pornografi, varfor Google har
utvecklat en specialinstillning kallad SafeSearch som innebir att
triffar med nakenbilder utesluts. Nir barnen anvinder datorn ska
de inte fd hjdlp med att hitta sidant "vuxenmaterial”. Det barn som
redan har adressen till en webbplats med nakenbilder kan skriva in
den i webblisarens adressfilt och dirmed finna det han/hon soker,
men kan inte finna fler sédana adresser med sokmotorns hjilp.

2005 enades foretagen bakom de storsta sockmotorerna i Tyskland
(Google, Lycos Europe, MSN Deutschland, AOL Deutschland, Yahoo,
T-Online, och t-info) att péd detta sitt utesluta material som ar
"skadligt f6r minderariga”.’

Maojligheterna att med sokmotorernas hjilp forsvira for Internet-

7 Se: http://blogs.law.harvard.edu/ugasser/2005/06/10
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anvindare att komma &t visst material ska inte diskuteras vidare
hir, men det dr virt att nimna att Google, efter patryckningar frin
Kina modifierade sin kinesiska version av sokmotorn sd att landets
filtreringssystem fungerade effektivare.®

Avsikten dr nu inte att beskriva hur filtrering genomfors i teknisk
mening. For den tekniskt kunnige dr varken "filtrering” eller “blocke-
ring” ndgra entydiga termer. De dr snarare samlingsbegrepp for
maénga olika dtgdrder som, beroende pé vilken sorts Internetan-
vindning det giller — e-post, webbsurfning, peer-to-peer-kommu-
nikation etcetera — syftar till att dstadkomma ett visst resultat.

Hir ricker det att konstatera att filtrering rent praktiskt sker i

“Forst galler det att
identifiera det oonskade

tva steg. Forst giller det att identifiera det oonskade materialet — . materialer ... och dér-
fortsdteningsvis forkortat oM — och direfter blockera det for Inter- L efter blockera det for
nets anvidndare. Proceduren kan ga till pa tre olika sitt: o Internets anvandare.”

Manuell. Detta dr idag den vanligaste metoden for filtrering av
webb-innehdll hos Internetoperatorer i demokratiska stater.
Minniskor uppticker oM som kommuniceras med hjilp av
Internet och rapporterar till en central instans med uppdrag att
overvaka och eventuellt filtrera nitet. Dessa minniskor kan vara
anstillda pd myndigheter med uppgift att begrinsa OM pd nitet,
eller engagerade medborgare som till en informationscentral
rapporterar att de uppticke till exempel barnporrbilder. Den
centrala instansen har sedan ansvar for att ett filter, vanligen be-
liget hos Internetoperatorerna, uppdateras. Filtret slipper da
inte igenom material som har vissa avsidndare eller som eftersoks
via vissa dominer, URL:er eller IP-nummer.

Automatisk. Datorprogram reagerar pa visst OM (text, bilder,
ljud) och blockerar det utan minsklig inblandning. Primitiva
tekniska 1osningar kan bygga pa identifiering av "fula ord” i
webbadresser, till exempel www.fuckingteenagers.com. Mer
sofistikerade program "undersoker” i ndgon mening det material
som kommuniceras.

8 For detaljer om utvecklingen i Kina, se http://opennet.net/blog/2009/06/oni-releases-
reports-filtering-asia-china.
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Till de tekniskt ledande foretagen pa omridet hor NetClean
Technologies i Goteborg. 2005 lanserade NetClean ett program
avsett att installeras i servrar i lokala nitverk, till exempel hos
organisationer eller foretag. Det “kdnner igen” mdnga — men
inte alla — barnporrbilder och slér larm ndr ndgon i det lokala
nitet handskas med en sddan bild.

"NetClean ProActive ar en unik mjukvara som blockerar drgang till
barnpornografiska bilder. NetClean samarbetar med polismyndigheter som
klassificerar barnpornografiska bilder vilka NetClean ProActive sedan
stoppar. Genom att jamfora mot existerande bilder kan NetClean Pro-
Active stoppa bilden eller filmen till skillnad mot traditionella webbfilter
som blockerar otillatna adyesser.”

Aven om det finns for polisen okinda barnporrbilder som cirku-
lerar péd Internet riknar anvindarna av NetCleans program med
att det har en starkt avskrickande effekt. Fa ldr ta risken att be-
fatta sig med barnporr pd sin arbetsplats nir risken for upptickt
dr sd stor.

2008 inledde NetClean samarbete med Teliasonera International
Carrier, det foretag i Teliasonera-koncernen som #dger och hyr ut
kapacitet i fibernit utanfor Sverige. Internetoperatorer i Europa
som betalar for att anvinda TIC:s nit kan kostnadsfritt fd sin
Internettrafik filcrerad med hjilp av ett annat av NetCleans
program.'® Hir forekommer dock inget automatiserat sokande
efter bilder. Filtreringen utgér frin en svart lista pd 800—1 000
webbadresser och uppdateras enligt TeliaSonera tvd gdnger om
dagen.!" Vilka kunder som nappat pd erbjudandet vill TIC inte
avsloja. Rent teoretiskt, om alla kunder tackade Ja, skulle 85
procent av Internettrafiken i Europa komma att filtreras pd detta
sdtt.

En kombination av automatisk och manuell. Ett datorpro-
gram reagerar pa visst OM men blockerar det inte utan vidarebe-

Citerat i november 2009 frdn NetClean Technologies webbsida:
http://www.netclean.com/products.aspx?subPage=3

10 http://www.idg.se/2.1085/1.177542

11 Uppgift frdn en TeliaSonera-anstilld med insyn i verksamheten, november 2009.
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fordrar det till médnniskor som granskar och fattar besluten. Man
kan jimfora med den sa kallade signalspaning som FRA numera
sysslar med, eller det beryktade Echelon-systemet for avlyssning
av internationell tele- och datatrafik. (Det senare bygger pd ett
samarbete mellan underrittelseorgan i frimst engelsktalande
linder, med USA:s National Security Agency, NSA, i centrum.)
Signalspanandet syftar till att uppticka, inte att filtrera, men det
problem som behover 16sas dr detsamma — att sd enkelt som
mojligt identifiera s mycket eftersokt material som mojligt i
mycket stora informationsfloden.

Nir oM har identifierats finns olika metoder for sjdlva filtreringen.
En tekniskt mojlig men omstindlig och dirfor ovanlig metod
gdr ut pd att radera "fula” eller “farliga” ord eller specifika bilder,
varvid ndtanvindaren bara ser tomma rutor pé vissa webbsidor
eller e-postmeddelanden. En annan variant ér att hela webbsidan
eller hela e-postmeddelandet blockeras nir oM har identifierats.
Ytterligare, mer drastiska metoder dr att pa serverniva blockera
all information frin det IP-nummer ddr oM har uppticktes eller
att stinga allt dataflode i en viss port. (Olika typer av datafléden
— e-post, webb, fildelning, nyhetsgrupper pa nitet med flera —
gér pa Internet via olika sd kallade portar.)'? Sddana metoder ir
ocksd de mest problematiska ur principiell synpunkt. Det kan
ricka med att till exempel en enda nakenbild har upptickes for
att utlosa blockeringen och att ddrmed vildiga midngder “till-
latet” material ocksa censureras.

Det madste samtidigt upprepas att filtrering i denna guides mening
aldrig kan bli hundraprocentigt effektiv. Tekniskt kunniga eller
mer drivna personer later sig sillan stoppas av filter som har inrittats
i avsikt att hejda information inom ett geografiskt omréade. Filter
kan normalt kringgds till exempel av den som séker webbsidor med
OM via en sd kallad proxyserver beligen utanfor omradet. oM kan
spridas med fildelningsprogram, sd kallad peer-to-peer, vilket gor
det svdrare att komma dt. Man kan tala om en kunskapsmaissig
kapprustning dir bada parter hela tiden blir starkare. Den tekniska

12 Se: http://sv.wikipedia.org/wiki/Port_(datorteknik)
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”...metoderna forfinas och
[orbdttras, samtidigt som
allt fler ... far allt battre
kunskaper om ndtets
majligheter och funktioner
— och dérmed om hur
[ilter kan kringgds.”

24

utvecklingen fortgar. Filtreringsmetoderna forfinas och forbittras,
samtidigt som allt fler Internetanvindare far allt bittre kunskaper
om nitets mojligheter och funktioner — och diarmed om hur filter
kan kringgas.

Filtrering ger alltsd inte total informationskontroll men kan duga
till att hdlla majoriteten av Internetanvindarna borta frin oM. Om
majoriteten ir 80, 9o eller 98 procent av anvindarna beror pd faktorer
som varierar fran fall till fall.

Till sist bor ocksd nimnas mojligheten att blockera webbplatser
genom Overbelastning, sd kallade DoS-attacker. En sddan attack
innebir att en stor mingd anrop skickas fortlopande frin manga
datorer till en webbplats, ett datorsystem eller ndtverk. Mottagaren
blir ddrmed Gverbelastad sd att 6vrig kommunikation kraftigt
minskas eller upphor helt. Denna metod att kndcka, dcminstone
tillfilligt, en webbplats har mdnga ganger anvints av enskilda
aktorer i syfte att skada en politisk motstandare eller en konkurrent
pa marknaden.

I samband med den uppmirksammade kontroversen i Estland
2007 kring flyttandet av ett sovjetiskt-ryskt krigsmonument
illustrerades hur sarbart ett litet lands Internetdrift kan vara. Flytten
upprorde inte bara ester av rysk hirkomst utan ocksd manga ryssar i
Ryssland. Estlands regering, landets storsta bank och webbplatserna
for flera storre tidningar bombarderades med e-post och utsattes for
sd omfattande intrdngsforsok att deras verksamhet pé Internet lam-
slogs. Endast sedan man i Estland under ndgra dagar hade blockerat
all Internettrafik frin utlandet kunde driften smaningom aterupp-
tas."?

Inget hindrar dock statliga aktorer fran att gora likadant. Nir
ONI-forskarna studerade filtrering i Kirgizistan infor valet dér
2005 fann de att storre DoS-attacker genomfordes mot Internet-
operatorer som hyste webbplatserna for tva av oppositionens storsta
tidningar. Forskarna kunde konstatera att attackerna utférdes av
professionella hackers i Ukraina, men huruvida uppdraget kom frin

13 Se: http://www.freedomhouse.org/template.cfm?page=384&key=206&parent=19&re
port=79#_fenrefl6
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politiska ledare i Kirgizistan eller frin annat hall kunde aldrig ut-
redas.

En forteckning 6ver vilket material man i olika delar av virlden
onskar filtrera blir lang. Nedan diskuteras olika kategorier av oM
och vilka mojligheterna ér till automatisk identifiering. Besluts-
fattare som har planer pd att mer ambitidst rensa Internet pd om
madste soka losningar som antingen bygger pd en grov/forenklad
utsortering av OM, och som dirmed sveper med dtskillig informa-
tion som egentligen dr "godkind”, eller som innefattar en hog grad
av automatisering. Fortlopande manuell granskning av Internet-
innehall for att urskilja det som bor filereras dr resurskrivande och
sillan riktigt verkningsfull.

Det Internetinnehdll som idag filtreras i flest demokratiska stater
ir barnpornografi, och pd operatorsniva sker det alltid manuellt.
Nigon instans sammanstiller svarta listor 6ver webbadresser med
barnporr som operatorerna sedan blockerar. Trots att barnporr i flera
linder idr det enda som filtreras, och trots att det r friga om ett sir-
deles stotande material som allminheten girna hjilper till att be-
kdmpa (det vill siga tipsa polis eller barnrittsorganisationer om nir
man stoter pd det) dr det svdrt att manuellt gora fileren effektiva.

Vid ldsning av nedanstdende forteckning bor man minnas att
inte ens Internetoperatorers datorkraft dr obegrinsad. Att viss auto-
matisk identifiering av oM ir tekniskt mojlig i vissa, avgrinsade,
informationsmiljder — i forskningssammanhang eller pé ett foretags
intranidt — betyder inte att den dr mojlig pd Internetoperatorens
niva. Att hos operatoren kora all Internettrafik genom till exempel
ett program for identifiering av vissa bilder skulle bromsa nitets
floden alldeles for mycket. Hir kan den framtida tekniska utveck-
lingen fa stor betydelse f6r mojligheterna att filtrera. Den dag all
Internettrafik kan koras genom avancerade program for identifiering
av OM har forutsittningarna dndrats.

Med utgingspunkt fran vilka krav pd bekimpning av oM som i
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olika sammanhang har stillts, kan alltsd foljande uppdelning

goras:
Asikter i text. Det kan i totalitira stater vara regimkritisk
argumentering vilken som helst, men det férekommer ocksa i
Europa. Franska och tyska domstolar har vid olika tillfillen krivt
att de ansvariga for webbsidor blockerar pro-nazistisk propaganda
och nazistiska symboler sd att materialet inte gors tillgangligt
inom domstolarnas jurisdiktionsomride. Act filtrera dsikter auto-
matiskt dr naturligtvis svart. Datorprogram som med dtminstone
ndgot matt av triffsikerhet kan skilja argumenterande text frin
faktapdstdende text dr inte science fiction, men dven om det finns
teorier om hur de skulle utformas dterstdr mycket arbete innan
de kan fylla en praktisk funktion. Den dag det finns fungerande
automatiska dsiktskontroller utvecklade for Internet dr dnnu
langt borta.
Handlar det om i forvig kinda alster dr filtrering rent tekniskt
enklare. Antingen det giller Mein Kampf i Tyskland eller Salman
Rushdies roman Sazansverserna i Iran dr automatisk identifiering
av verken en enkel sak. Nagra uppgifter om att sidan filtrering
forekommer i praktiken har jag dock inte stott pa.

Faktapastaenden i text. I totalitdra stater kan mycket vara oM,
i Europa kan det gilla till exempel pastienden om att Forintelsen
eller andra folkrittsbrott aldrig har dgt rum.

Bilder. Nir det handlar om i forvig kidnda bilder finns dator-
program utvecklade for automatisk identifiering. De programmen
kan ocksd "kinna igen” bilder som har forindrats — till exempel
beskurits, spegelvints eller manipulerats firgmissigt — men bara
till en viss grins. En person som hyggligt vil behirskar program
for bildbehandling kan lura system for automatisk identifiering.
Giller det bilder som inte dr kidnda i forvdg blir problemen och
lsningarna annorlunda. Pornografi och annan nakenhet an-
stranger man sig i stora delar av virlden for att filtrera bort. I
USA och delar av Europa blockerar man i olika sammanhang
sadant material for barn och ungdom, medan avsikten i bland
annat Kina och minga muslimska linder dr att blockera det for
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alla. Program for automatisk identifiering av nakenhet har hygglig
triffsikerhet men inte mer. De “kidnner igen” bilder med mycket
hudfirg och kdnsorganens typiska konturer, men kan ddrmed
ocksd komma att reagera for till exempel bilder frin badstranden
samtidigt som de missar manga “udda” sexbilder.

Om toleransen for heterosexuell mainstream-pornografi i manga
linder dr liten brukar den vara dnnu mindre {6r sexuella minori-
teters pornografi.

Filmer. Hir giller i allt vésentligt detsamma som for bilder.
Stora medieforetag som BBC och CNN anvinder program for
automatisk igenkdnning av ansikten, roster och namnskyltar for
att snabbt hitta i sina mycket stora filmarkiv. Vid automatisk
sokning i gammalt filmmaterial anvinds vanligen program som
utnyttjar bade filmbilderna och ljudet samtidigt.

Det dr svarare att automatiskt identifiera nakenhet och sex-
aktiviteter pd rorliga bilder dn pa stillbild, men det dr inte
omojligt att nd hygglig triffsikerhet dven hir.

Ljud. Den 6ppna forskning och utveckling som sker inom om-
rddet Spoken Document Retrieval, SDR, har praktiskt taget
aldrig filtrering — i denna guides mening — som mal. (Hir finns
ocksd dtskillig hemlig forskning, och vilka mal den har dr obe-
kant.) I takt med att de tekniska problemen med att automa-
tiskt identifiera ljud l6ses 6kar dock mojligheterna att filtrera,
och argumenten for att filtrera ljud dr inte svagare dn for att fil-
trera text. Aven hir méste en indelning i kategorier goras.

En kategori ljud ir ord, uttryck eller meningar, oavsett vem som
talar. (P4 facksprak taligenkdnning.) Det dr visserligen svérare att
automatiskt kidnna igen talade ord dn skrivna, men inda for-
héllandevis litt. De svarigheter som uppstér beror vanligen pa
att ljudkvaliteten dr délig eller ojimn, pd storande bakgrunds-
ljud, dialektala skillnader, inkorrekt grammatik, orddndelser
som ”sviljs” med mera. Taligenkdnning utnyttjas ocksd i system
for stod dt funktionshindrade. Avsikten ér att de med rosten ska
kunna styra robotar eller andra tekniska system, till exempel i
en specialanpassad ligenhet.
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En annan kategori ar talarigenkanning, det vill siga att automatiske
identifiera den talande personen. Hir finns ocksd system i prak-
tisk tillimpning, till exempel for inpasseringskontroller. Detta
kallas talarverifiering. For att en dorr ska 6ppnas méste personen
X, som systemet har lirt sig kdnna igen, siga ndgot i en mikro-
fon. System for talarigenkidnning dr forhallandevis dyra dérfor
att de mdste "ldras upp”. De ir baserade pd modeller f6r sanno-
likhetsteori, och for att datorprogrammen ska bli bittre fordras
mycket 6vningsmaterial, det vill sdiga mycket inspelat tal av den
person som ska kinnas igen. Att ha god kontroll 6ver ljudmiljon
dr avgorande for att bygga system som med stor triffsikerhet
kinner igen enskilda individers roster.

En polisidr 6nskedrom vore att i de internationella tele- och
dataniten ha spionprogram som “kinner igen” terroristers eller
andra eftersokta personers roster. I en sddan drom skulle, sé fort
till exempel Usama bin Laden sade ndgot i en telefonlur, pro-
grammet sld larm och telefonens geografiska position bestimmas.
Detta bygger pa en vida spridd vanforestillning om att man ur
varje inspelning av en minsklig rost kan analysera fram ett unikt
monster, jamforbart med ett fingeravtryck, som med hygglig
triffsikerhet identifierar individen. Onskedrommen kommer
dock inte, 4&tminstone inte inom 6verskadlig tid, att infrias.'t
For det forsta vore det i praktiken omojligt att fa in spionprogram
i alla nit, for det andra saknar man vanligen det rikliga ljud-
material som krivs for att kunna "trdna” programmen, och for
det tredje har man inte — nir ljudmaterial trots allt finns — till-
ricklig kontroll 6ver ljudmiljon for att “triningen” ska fungera.
Aven om spionprogrammen kunde placeras ut i teleniten, och
dven om man som i bin Ladens fall har tillrickligt médnga ljud-
inspelningar av hygglig kvalitet kommer programmen inte att
kinna igen rosten formedlad pé en knastrig ledning frin en
telefonkiosk i norra Pakistan. Tilldiggas kan ocksad att de anhidngare
till bin Laden som utfor sjilva terrorddden, och som darfor
kanske ir viktigast att lokalisera, sillan 4r kinda personer. Aven

14 Se http://www.isca-speech.org/archive/eurospeech_2003/e03_0033.html
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i de fall polis och sikerhetstjdnster tror sig kinna till deras iden-
titet finns inte de ljudinspelningar som behovs for att “ldra upp”
spionprogram.

En tredje kategori dr ljud av annat slag in minniskoroster. Polisen
behover ibland ta reda pd, vilket kan ske med hjdlp av bakgrunds-
ljud, var en ljud- eller videoinspelning ir gjord. Aven hir ar
kontrollen 6ver ljudmiljon viktig for automatisk igenkdnning.
Nir ljudkvaliteten dr hog kan datorprogram "hora” bittre dn
minniskor, till exempel skilja pa olika faglar av samma art nir
de sjunger. Nir kvaliteten dr délig blir programmens “horsel”
ocksd dalig.

Upphovsrittsligt skyddat material — text, ljud eller film.
Att identifiera enstaka verk, till exempel texter eller bilder, ar
allesd tekniskt inget problem och dirmed ir filtrering i princip
genomforbar. For att komma dt piratkopiering mer generellt
skulle dock krivas samlad information om de verk som ir
skyddade. Sddan finns inte idag, och att pd nationell niva avsloja
— fOr att automatiskt filtrera — upphovsrittsbrott vore ett enormt
resurskrivande och dirtill komplext projekt som sdvitt bekant
inte har diskuterats pd allvar ndgonstans.

Datorprogram. Hir handlar det frimst om virus och annan
destruktiv programkod, men det finns ocksa ett intresse av att
kunna blockera andra program, till exempel sidana med vars
hjdlp kopieringsskydd kan knickas. Att automatiskt blockera
datorvirus — utan stor verblockering — dr idag inte realistiske.
Aven om man kan identifiera vissa egenskaper hos program-
koden som ir typiska for virus, kan samma egenskaper aterfinnas
ocksa i vanlig (nyttig) programkod.

Skrippost filtreras rutinmissigt pa manga hall. Internet-
operatdrerna kan med timligen god triffsikerhet uppticka och
filtrera sddan e-post. Anti-skrippost-program som automatiskt
sorterar bort minst tre fjairdedelar — men ofta dnnu mer — av all
oonskad e-post i sdvil servrar som slutanvindares datorer finns
ocksd att kopa. Programmen utgar vanligen frin en uppsittning
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regler med vars hjilp det kalkylerar sannolikheten for att det ror
sig om skrippost. Forekomsten av stora bokstiver, utropstecken
och vissa nyckelord (sex, porn, enlargement eller Viagra och
liknande) 4r vanliga indikatorer. Aven e-postbrevens struktur
och layout vigs in. Eftersom problemet numera ir sé stort har
mdénga foretag och andra storre institutioner tekniska l6sningar
som innebir att all e-post kors genom skrippostfilter. (For
svenska myndigheter, som i princip inte kan vigra att ta emot
post, dr situationen juridiskt besvirlig, men det dr uppenbart att
dven de maste tilldtas anvinda sddana filter. Skrippost skulle
annars ta stora delar av myndigheternas administrativa resurser i
ansprak, vilket vore orimligt.)

Hir pdgér ocksa en kunskapsmissig kapprustning. Skrippost-
producenterna behover komma forbi filtren och lir sig fortlopande
nya knep. Filtertillverkarna lir sig relativt snabbt att kdnna igen
nya knep och tdpper igen de hdl som producenterna hittat.
Kampen lir fortgd under 6verskadlig tid.

Phishing, det vill siga bedrigerier som gér ut pd att lura Inter-
netanvindare att limna ifrdn sig hemliga eller personliga upp-
gifter. I ett brev frdn ndgot som ser ut att vara den egna banken
uppmanas en kund att (for att "forbittra sikerheten”, kanske)
uppge kontonummer och personliga koder eller 16senord. Upp-
gifterna hamnar emellertid hos ndgon som bara dr ute efter att
stjila pengarna pd kontot — och som med hjilp koderna ocksa
kan gora det.

Phishing-brev idr en form av skrippost som sillan kan fingas
med filter. Som de flesta mer sofistikerade bedrigeriforsok kan
de bara stoppas av den enskilde, det vill sdga av det tilltinkta
offret.
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¢ "Phishing-brev dr en form av skrappost som sillan

. kan fangas med filter. Som de flesta mer sofistikerade bedyigeri-
L forsik kan de bara stoppas av den enskilde, det vill siga

L av det tilltinkta offret.”
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Vad ar det onda som ska bort?

| det hér kapitlet belyses fragan Vad ska filtreras? Vad anses acceptabelt och inte
I olika delar av vérlden och i vilken utstrackning anvands filtrering idag for att bli av med
det oacceptabla®?

Krav pa att statsmakten ska skydda medborgarna fran oM, har fore-
kommit sd linge det funnits en fungerande statsmakt. (Med om
menas sdledes allt som ndgon vill stoppa spridningen av.) Frin det
att tryckfriheten infordes i Sverige pd 1700-talet och 200 ar framdt
var det frimst blasfemi (hddelse), osedlighet (i modernt tal porno-
graf1) och drekrinkning som stod i centrum. Upprordheten over
hidandet ebbade dock ut och vid mitten av 1900-talet avskaffades
forbudet helt. Vad pornografin betriffade inskrinktes kraven pa
forbud under 1900-talets andra hilft till sidan som skildrade Gver-
grepp pa barn och — nir det gillde vuxna aktorer/modeller — valds-
pornografi. Problem med drekrinkning och fortal lever vi fortfa-
rande med.

Samtidigt har kinsligheten okat for andra uttryck i ord och bild.
Forbudet mot det svensk lag kallar "hets mot folkgrupp” skirptes
visentligt 1970 genom att definitionen av brottet vidgades frin
"hets” till att omfatta dven uttryck for "missaktning” mot en folk-
grupp. Det straffbara omrddet utokades alltsé sé att det idag om-
fattar dven ligmilda och mer resonerande yttranden som rymmer
"missaktning”. Aven offentligt uppvisande av till exempel nazis-
tiska symboler kan utgora "hets” i lagens mening. Vidare har de
kategorier av minniskor som i hets-paragrafens mening utgor
“folkgrupper” utokats fran fyra till fem. Tidigare var det forbjudet
att uttrycka missaktning mot minniskor pd grund av ras, hudfirg,
nationellt/etniskt ursprung eller religios dvertygelse. Till detta
lades 2003 sexuell liggning.

Reaktionerna mot hogerextrem propaganda forefaller ocksé att
ha blivit starkare, liksom mot andra uttryck som uppfattas som
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chockerande, hotfulla, sexistiska eller pd annat sitt krinkande.
Ocksd vad giller spridande av personuppgifter — inklusive uppgifter
som alltid tidigare har betraktats som harmldsa — har kinsligheten
okat.

Liknande skiftningar i vad som har ansetts vara OM dterfinns i
alla med Sverige jamforbara linder. Ledande politiker har ofta svart
att handskas med dterkommande krav pé statliga ingrepp mot om.
A ena sidan lockas de av opinionsmissiga framgangar som kan folja
av ingripanden mot foreteelser som manga medborgare finner
stotande, 4 andra sidan 4r sddana ingripanden svdra att férena med
de politiska ideal man normalt bygger sin politiska argumentation
péd — dir yttrande- och informationsfrihet dr centrala virden. Fa
politiker vill forknippas med censur eller dsiktsforbud.

Visst OM forbjuds helt enkelt i lag. De svenska grundlagarna
rymmer for ndrvarande 18 yttrandefrihetsbrott. Dirtill kan liggas
ett 19:e — barnpornografi. Praktiskt taget all befattning med sddan
pornografi dr nu straffbar, men barnpornografin har "lyfts ur” grund-
lagarna och riknas inte som yttrandefrihetsbrott utan som vanligt
brott enligt brottsbalken. (Det vill sidga polisidra ingripanden, atal
och ritteging sker pd samma sdtt som nir det giller misshandel,
stold och liknande.)

Utanfor det grundlagsskyddade omréadet dr forbuden mot yttran-
den ndgot fler och hantering med olika sorters information krimi-
naliserad i storre utstrickning. (Se punkterna 2, 3, 4 och 7 i inled-
ningens genomgdng av lagstiftarens mojligheter att paverka Inter-
netinnehall.)

Dirutover har det linge ansetts acceptabelt att kontrollera,
med olika metoder, medieinnehdll som ir dtkomligt for barn och
ungdomar. Det beslutas om dldersgrinser for film, bade pa bio-
grafer och vid uthyrning. teveforetag beviljas sindningstillstind
dir det bland annat stadgas att program som innehéller vald eller
sex i vart fall inte ska sindas pd tider da barn och ungdom normalt
tittar. En statlig utredning foreslog 2009 inrittandet av en ny
myndighet med uppgift att skydda barn och unga mot skadlig
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mediepdverkan.” I skrivande stund (december 2009) dr det oklart
om forslaget kommer att realiseras.

Ytterligare ett exempel pd den sortens riktade insatser mot OM ir
brottsbalkens forbud mot "férledande av ungdom”. (Det dterfinns i
kap. 16 § 12.) Det brottsliga ligger hir inte i yttrandens eller bilders
innehall utan i sjilva spridandet bland ungdom av sidant som porno-
grafi eller propaganda for droger. En text som inom lagens ramar
far siljas eller spridas i medier riktade till vuxna, fir man allesd inte
sprida vid till exempel en skola dir den typiskt sett frimst exponeras
for barn eller ungdomar.

Till oM riknas naturligtvis ocksd upphovsrittsligt skyddat material
som sprids utan tillstdnd.

Forskningsprojektet ONI (Open Net Initiative) paborjades 2003 och
har sedan dess avsatt en lang rad rapporter om filtrerandets om-
fattning och inriketning i olika linder. Ett omfattande material om
projektet och dess resultat dr tillgingligt via webbplatsen:
http://www.opennetinitiative.net/.

ONI idr ett samarbetsprojekt mellan fyra universitet: Harvard i
USA, Toronto-universitetet i Kanada, samt Cambridge och Oxford
i Storbritannien. Man har i huvudsak koncentrerat sig pé att studera
filtrering i diktaturer och auktoritirt styrda stater. Det dr svart av
flera skil. En del stater erkdnner att filcrering pagér, andra inte. De
som erkidnner det limnar sillan trovirdiga upplysningar om vad
man undanhdller befolkningen eller hur man tekniskt och praktiskt
gar till viga.

Inom ONI har man dérfor tvingats utveckla en egen metod for
att studera omfattningen av och effektiviteten hos olika regimers
forsok att filerera. Man utgér frin omfattande listor, som forskarna
sjalva sammanstiller, 6ver potentiellt kidnsliga webbadresser. Via en

15 SOU 2009:51. Avskaffande av filmcensuren fér vuxna, men forstirkt skydd for barn
och unga mot skadlig mediepaverkan. http://www.sweden.gov.se/sb/d/11266/a/127925

SOKES: EN TEKNISK LOSNING PA ONDSKANS PROBLEM

Vad &r det onda som ska bort?

35


http://www.opennetinitiative.net/
http://www.sweden.gov.se/sb/d/11266/a/127925

Vad &r det onda som ska bort?

36

sd kallad proxyserver i det land som studeras undersoker man vilka
av dessa webbadresser och sidor som kan nds inifrdn landet.

Nir ONI 2008 sammanfattade fem &rs forskning i en bok!'® upp-

rittade forskarna en forteckning over de kategorier av Internetinne-
héll som ndgonstans i virlden blockerats for anvindarna.'” Det blev
en ldng lista 6ver amnesomraden som delvis 6verlappar varandra
men som sammantagna ticker stora delar av det innehall och de
tjanster som tillgingliggors via Internet. Atminstone nigonstans i
virlden blockeras alltsd material om:

Yttrande- och informationsfrihet

Politisk forindring och oppositionspartier

Politiska reformer, rittsliga reformer, regeringsarbetet
Militant opposition, extremister, separatister
Minskliga rittigheter

Utrikespolitik och militira fragor

Minoriteters rittigheter och etniska fragor

Kvinnors rattigheter

Miljofragor

16 Deibert/Palfrey/Rohozinski/Zittrain. Access Denied. The Practice and Policy of Global Inter-

17

net Filtering. (Tillerdde forbjudet. Prakeik och politik for virldsomspinnande Internet-
filerering.) The MIT Press 2008.

Av 40 undersokta linder fann ONI-forskarna att filtrering av Internet forekom i 24:
Azerbadjan, Bahrain, Kina, Etiopien, Indien, Iran, Jordanien, Libyen, Marocko,
Burma (Myanmar), Oman, Pakistan, Saudiarabien, Singapore, Sydkorea, Sudan,
Syrien, Tadjikistan, Thailand, Tunisien, Forenade Arabemiraten, Uzbekistan, Vietnam
och Yemen.

I tvd stater misstinkte man filtrering men hade av olika skil svért att beligga den:
Vitryssland och Kazakstan.

I 14 av de undersokta linderna fann man inga tecken pé filtrering: Afghanistan,
Algeriet, Egypten, Irak, Israel, Kirgizistan, Malaysia, Moldavien, Nepal, Ryssland,
Ukraina, Venezuela, Vistbanken/Gaza och Zimbabwe. (Vad Ryssland betriffar om-
fattade studien dock bara ett urval Internetoperatdrer baserade i Moskva.)

Det bor understrykas att filtrerandets omfattning i de studerade linderna varierar mycket.
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Ekonomisk utveckling

Kinslig eller kontroversiell historieskrivning, konst eller
litteratur

Hate speech (ung: aggressiv hets mot folkgrupp)
Sexualkunskap och preventivmedel

Hilsofrdgor

Homosexualitet

Pornografi

Utmanande kladsel

Kontaktsajter (dating)

Vadslagning och casinon

Spelsajter

Alkohol och droger

Minoriteters trosuppfattning

Religios konvertering — kommentarer och kritik
Tjdnster for anonymisering och for att kringga teknisk spirrar
Hackning

Bloggtjinster och bloggdominer

Webbhotel och webbportaler

IP-telefoni (Voice over Internet Protocol, VoIP)
Gratis e-posttjdnster

Sokmotorer

Oversittningstjinster

Multimedia-fildelning
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"Noteras kan att filtre-
ring i syfte att skydda
upphovsrdtt inte finns
med pa listan.”
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P2P-kommunikation
Tjdnster for gruppbildning och socialt nitverkande

Kommersiella webbplatser

ONI-forskarna urskiljer tre sorters ambitioner med filtrerandet i de
totalitdrt/aukrtoritirt styrda stater man studerat. For det forsta
politik- och maktambitioner, for det andra sociala och moraliska
ambitioner och for det tredje sikerhetsambitioner.

Noteras kan att filtrering i syfte att skydda upphovsritt inte
finns med pa listan. I de stater som ONI hittills studerat betraktas
den frigan uppenbarligen som mindre intressant, medan den i
Europa och Nordamerika stindigt dterkommer i diskussionerna om
skirpt myndighetskontroll 6ver Internet. I flera linder, bland annat
Danmark, har man beslutat att den svenska webbplatsen Pirate
Bay, kidnd/okind for att mojliggora fildelning, ska blockeras.

Metoderna for att realisera filtrering av det oonskade materialet
skiljer sig dtskilligt mellan de studerade linderna. Statliga organ,
Internetoperatorer, webbhotell och/eller enskilda Internetcaféer kan
ddr aldggas att utfora olika 6vervaknings- och blockeringsuppgifter.

Graden av sofistikation i filtrerandet varierar ocksa. Atskillig
blockering dr sd primitiv att den bara bygger pa nyckelord i webb-
adresser. Rymmer adresserna ord som adult eller fuck kan de hamna i
filtret. Vanligast édr att hela dominer blockeras, till exempel allt som
ryms pa: www.playboy.com, men det forekommer ocksa att enskilda
URL:er (adresser) under en domin viljs ut for blockering, till exem-
pel www.playboy.com/girls/sex/features/sexy-girls-next-door-09/
viewlarger7.html. I vissa linder blockeras alltid vistliga nyhetssajter
som BBC (www.bbc.co.uk/) och CNN (www.cnn.com/), medan nit-
anvindare i stater med en mer flexibel (och dyrare) filtreringsorga-
nisation tillits komma @t BBC och CNN de dagar inget "olimp-
ligt” rapporteras dar.

Det idr sdledes av kostnadsskil som de flesta linder viljer en tdm-
ligen grov eller primitiv form av filtrering. Att med minskliga
censorer aktivt 6vervaka informationsstrommarna pa Internet i syfte
att fortlopande anpassa filtren blir oerhort resurskrivande. Av de
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linder ONI har studerat dr det endast Kina som mer uthdlligt gor
den sortens anstringningar. Ddr dr man ocksd mer "flexibel” och
“dynamisk” i sitt filtrerande 4n i ndgot annat land.

Det stills i alla linder jimforbara med Sverige krav fran olika sam-
hilleliga aktorer pd att oM pa Internet ska kriminaliseras, bekdmpas
eller blockeras. Vanligen begidr man nya lagregler eller mer eftektiv
tillimpning av redan existerande forbudslagstiftning, men kravstil-
larna avstdr manga ginger fran att precisera hur statsmakten borde
gd till vdga for att komma till ritta med om-problem av olika slag.

Utgar man fran kraven pd/forslagen om bekdmpande av olika
sorters material — inte vad som faktiskt filtreras — kan som oM
riknas:

Barnpornografi

Annan "minoritetspornografi” (homosex, sadism/masochism
med mera)

Vanlig hetero-pornografi

Nakenbilder/filmer utan pornografiskt syfte

Prostitution

Trafficking/minniskosmuggling

Uppmuntran till homosexuella handlingar/homosexuellt umginge

Terrorism (att uppmana till, att berémma garningsmin, att ut-
tala stod for...)

Farlig kunskap, materiell: om vapen, bombtillverkning, gifter
med mera

Farlig kunskap, metoder: om hur man knicker kopieringsskydd
eller begdr brott av annat slag, hur man begér sjilvmord, annat
destruktivt beteende
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Blasfemi, krinkning av ndgot heligt — i praktiken av religios tro
eller religitsa symboler

Rasism, hate speech, hets mot folkgrupp (inklusive f6rbud mot
vissa symboler, till exempel nazistiska)

Uppvigling (till brott)
Fortal, drekrinkning (definierat pé olika sitt)

Logner (frimst vad giller Forintelsen men ocksd andra folkritts-
brott)

Chockerande/makabert material (till exempel d6da, lemlistade
minniskor, filmade avrittningar, grovt underhdllningsvald)

Illegalt spel (illegalt enligt nationell lag)
Upphovsrittsligt skyddat material

Samlad kunskap om vad som faktiskt filtreras i linder vilkas
styrelseskick pdminner om Sveriges tycks inte sté att finna. En
studie finansierad av The Open Society Institute, publicerad i
oktober 2009, innehéller en ambitiés genomgdng av de tekniska
och juridiska aspekterna pé filtrering i Europa och pekar pd ménga
exempel, men rymmer ingen sammanstillning av uppgifter om
det filtrerande som faktiskt pdgér.'® Pir Strom, med titeln Inte-
gritetsombudsman hos den borgerliga tankesmedjan Den Nya
Vilfirden, publicerade i januari 2009 en liten stridsskrift mot
filtrering dir han pekar pd manga exempel.'” P4 engelska finns en
rad bocker dir forfattarna, med behovet av yttrandefrihet for
dgonen, pd samma sdtt som Strom argumenterar mot filtrering.
Frin Wikipedia kan ocksd atskillig information himtas, dven om
man under uppslagsordet "Internetcensur” inte alltid héller isdr

18 Callanan/Gercke/De Marco/Dries-Ziekenheiner: Internet blocking — balancing cybercrime
responses in democratic societies. Aconite Internet Solutions 2009.
http://www.aconite.com/sites/default/files/Internet_blocking_and_Democracy.pdf

19 Strdm, Pir. Storebror tar fram munkavien. Internetfiltrering — censur som hotar yitrandefribeten.
Den Nya Viilfdrden, 2009.
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filtrering pd operatorsniva frin andra former av censurliknande
atgirder.”

Det som skulle behovas ér alltsa fakta om vad som idag filtreras
av olika Internetoperatorer i Europa, Nordamerika, Australien och
andra linder med hyggligt fungerande demokratiska styrelseskick,
och vilka beslut om ytterligare filtrering som har fattats av lag-
stiftande forsamlingar, domstolar eller Internetoperatirerna sjilva.
Att samla in sddan kunskap kraver dock mer tid och resurser dn
forfattaren till denna guide forfogat Gver.

For att dcminstone komma en bit pd vigen vinde forfattaren sig
i oktober 2009 till ETNO (European Telecommunications Network
Operators’ Association) for att fa hjdlp med en enkel enkdtundersok-
ning. ETNO ir de europeiska telekomforetagens samarbetsorgani-
sation. Enkiten inneholl bara fyra fragor: Filtrerar ert foretag Inter-
netinnehdll, utdver sddan filtrering som endast syftar till att tekniskt
sikra driften av systemet, ndgonstans i Europa? Om svaret dr Ja: I
vilka linder filtreras vad? Vad motiverar filtreringen? Vilken metod
anvinds?

Foretridaren for ETNO forklarade sig inte beredd att limna ut
de e-postadresser till nyckelpersoner pd medlemsforetagen som for-
fattaren skulle behova for att sjilv gora enkiten. Diremot erbjod
hon sig att presentera enkiten for medlemmarna av en arbetsgrupp
dir en rad stora operatorer dr representerade. S8 skedde ocksa. Jurister
pd ledningsniva hos tretton av Europas storsta Internetoperatorer fick
i borjan av november 2009 enkiten i sin hand. Nér denna guide
gdr i tryck tre mdnader senare har inte ett enda svar inkommit.

Det siger inte ndgot om huruvida operatorerna innehdllsfilcrerar
mycket eller lite, men det sidger att de ar medvetna om hur kinslig
fragan ir.

Ett annat exempel pa hur svart det 4r att fa information 4r arbetet

med handelsavtalet ACTA, Anti-Counterfeiting Trade Agreement.
Avsikten med dessa férhandlingar dr att nd ett multilateralt avtal
om bland annat metoder for att bekimpa upphovsrittsbrott.
Stort hemlighetsmakeri omgirdar de diskussioner som fors. Del-

20 http://en.wikipedia.org/wiki/Internet_censorship
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tagare ir foretridare for bland andra EU, USA, Australien och
Mexiko.

Vissa uppgifter om innehallet i framlagda forslag har licke ut
frain ACTA-forhandlingarna och tyder pé att filtrering kan bli aktuell
for att fa bukt med spridningen av upphovsrittsligt skyddat material.
Sddana uppgifter gir dock inte att fa bekriftade.!

Resterande del av detta kapitel dgnas en genomgang av linder
och organisationer dir filtrering beslutas eller diskuteras pa hog
politisk nivad. Den gor alltsd inte ansprak pd att vara heltickande,
utan ir snarare en exempelsamling. Inte heller som siddan dr den
dock speciellt rittvisande. Sirskilt svart har det varit att fd informa-
tion om filtrering i fore detta Oststater som Polen, Tjeckien, Ungern,
Bulgarien med flera. Flera personer engagerade i Internetfrigor i
dessa linder uppger att de dr tdimligen sikra pd att manga Internet-
operatorer filtrerar, dcminstone pornografi men mojligen ocksd annat
"stotande” innehadll. Det gar bara inte att fd sidana uppgifter officiellt
bekriftade.

Overhuvudtaget ir skillnaderna i dsikter nir det giller acceptabelt
respektive oacceptabelt i offentligheten betydande dven inom Europa.
2009 har sdledes Litauens parlament (Seimas) antagit en lag som ska
skydda barn frin material som ror homosexualitet, pd samma sitt
som de ska skyddas frin information som skapar ridsla eller upp-
muntrar till sjilvstympning eller sjalvmord.? Irlindska parlamentets
bida kamrar antog samma ér en lag som forbjuder blasfemi, hidelse,
samtidigt som mdnga europeiska stater kraftfullt protesterade mot
krav frin ett antal muslimskt dominerade linder pa liknande fo6r-
bud. I vissa delar av Europa anses det nodvindigt att bekimpa ny-
nazistiska stromningar genom att kriminalisera logner, till exempel
om massmorden pd judar och romer under andra virldskriget, medan
man i andra delar (bland annat Sverige) anser att sddan lagstiftning
snarare motverkar sitt syfte.

De flesta midnniskor dr fédda och uppvuxna i en — bara en — social

21 http://arstechnica.com/tech-policy/news/2008/06/secret-acta-treaty-may-include-
filtering-provisions.ars

22 htep://list.amnesty.se/pipermail/pressnotiser/2009-June/000005.html
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och riteslig kultur. Typiske sett lever man sitt liv djupt nedsidnke i
en forestdllningsvirld dir deskilligt i form av historiska erfarenheter
och virderingar dr sd sjdlvklart att man inte ens reflekterar 6ver att
det finns alternativ. Att forstd, pa djupet, en annan forestillningsvird,
ar mycket svdrt. Utmaningen kan, som den amerikanske juristen
Ronald J Krotoszynski skriver, jimforas med “att be en fisk fore-
stilla sig ett liv utan vatten”.” Att dver kulturgrinserna komma
Overens om gemensamma regler om yttrande- och informationsfri-
het dr en uppgift sd svér att den grinsar till det omojliga.

Europeiska Unionen, EU

Ambitionen att skydda unga mot oM har linge funnits inom EU,
och det var ddrfor fenomenet filtrering forst hamnade pd dagord-
ningen. Det borjade med teve.

Inom davarande EG antogs 1989 ett direktiv med titeln "Tele-
vision utan grinser”?! ett regelverk som har moderniserats i flera
omgéngar och som fortfarande utgor grunden for EU:s politik i
tevefrdgor. Tva principer star i centrum: fri rorlighet for europeiska
teveprogram pa den inre marknaden och skyldighet for tv-kanalerna
att reservera mer dn hilften av sin sindningstid for europeiska verk,
dir sd dr praktiske mojligt.

Direktivet ska dock ocksd uppfylla vissa "viktiga mdl av intresse for
allmanbeten, till exempel kulturell mangfald, skydd av minderariga och ritt
till genmdle” heter det i direktivets forord. Det anses "nidvindigt att
infora vegler for program och tevereklam for att skydda minderdrigas fysiska,
mentala och moraliska utveckling.”

I direktivets artikel 22 utvecklas detta:

"Medlemsstaterna skall vidia lampliga atgarder for att sakerstilla att
tevesdndningar fran teveprogramfiretag inom respektive stats jurisdiktion inte

23 Krotoszynski, Ronald J. The First Amendment in Crosscultural Perspective. New York
University Press 2009, sid 6.

24 89/552/EEG
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inkluderar program som allvarligt kan skada den fysiska, mentala eller
moraliska utvecklingen hos minderdriga, sdrskilt program som innebdller
pornografi eller meningslist vild.”

I en rapport fran EU-kommissionen till rddet 2001 om tillimp-
ningen av Televisions-direktivet heter det bland annat: "Barn tittar
oftare ensamma pa teve, och antalet tevekanaler har okat sd mycket att det dr
svart for myndigheterna att ivervaka dem. Genom digital teknik kan tittarna
sjalva bestamma vid vilken tidpunkt de skall se olika program, och det ar
omijligt att vvervaka sandning via Internet.

Den s.k. V-chiptekniken som anvinds i Novdamerika dr tekniskt olamplig
i Europa. Denna teknik hiller dessutom pa att bli forlegad, eftersom den
grundas pa analog teknik. Digitala sandningar ger mycket mer sofistikerade
och tillforlitliga mijligheter att filtrera och sparra olampliga program. Tek-
nisk utrustning kan aldrig helt ersatta programforetagens ansvar.

Set-topboxar och digitala teveapparater skall vara driftskompatibla sa att
olika programvaror for att filtrera och sparra program kan installeras pi
samtliga. Ett harmoniserat bedomningssystem dr omijligt pga. kulturella
skillnader, men genom digital teknik kan man fa filtersystemen att fungera
pa ett flexibelt och kulturellt anpassat sitt.”*

2007 beslutade EU om ett direktiv*® som med hinvisning till
nya tekniker for tevesindningar dndrar vissa delar av det gamla
Televisionsdirektivet. I de inledande motiveringarna till 2007 &rs
beslut heter det pd punkt 45:

"De dtgérder som vidtas for att skydda den fysiska, mentala och mora-
liska utvecklingen for minderdriga och den manskliga virdigheten bir noga
végas mot den grundlaggande yttrandefribeten, sasom den slds fast i Europe-
iska unionens stadga om de grundldggande rittigheterna. Syftet med dessa
atgdarder, sasom anvindning av personliga identifieringsnummer (PIN-
koder), filtersystem eller mérkning, bir dirmed vara att garantera en till-
[redsstillande niva pa skyddet for den fysiska, mentala och moraliska utveck-
lingen for minderariga och mansklig vardighet, sarskilt nar det giller andio-
visuella medietjanster pa begaran.”

Utvecklingen inom teveomradet innebdr bland annat att teve-

25 KOM/2001/0009
26 2007/65/EG
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sindningar i dtminstone ett avseende kan formedlas enligt villkor
som giller for Internet: tjdnster skapas genom vilka man kan titta
pa vilket program som helst nir som helst pd dygnet. Nir en
svensk utredning om en ny radio- och tevelag foreslog nya regler
om sddan sd kallad bestillteve konstaterade den bara att EU kriver
att barn och unga ska skyddas mot verklighetstrogna valdsskild-
ringar och pornografi, och att filtrering har angetts som ett alternativ
for att nd det malet.”’

Sammanfattningsvis har EU alltsd inte stéllt uteryckliga krav pd ”ngmgnfgﬁm'nng' ;
filtrering av teveprogram, men har heller inte sldppt tanken. S har EU alltss inte stillt

Nir Internet borjade bli allmint tillgidngligt i Europa vid slutet  :
av 1990-talet initierade EU tidigt ett Safer Interner-program. Det
syftar i forsta hand — men inte enbart, malformuleringarna 4r bitvis
vaga — till att skydda minderdriga.

Safer Internet Programme ir ett lopande projekt som for ndrvarande
arbetar med en femdrsbudget pa 45 miljoner euro — drygt 450
miljoner kronor. Ett av flera mal édr att utveckla mojligheter till
filtrering via innehdllsmirkning enligt sd kallade Rating Systems.
Om till exempel alla webbsidor kategoriserades enligt en enkel
mall skulle ju filtrering underlittas oavsett pd vilken nivd man ville
utfora den. P4 sin egen webbplats beskriver 2009 de ansvariga for
Safer Internet malet (i min dversittning).

"Fir att kunna bekdampa spridningen av illegalt material pa Internet
Sfinansierar The Safer Internet Programme projekt som syftar till att hija
¢ffektiviteten hos existerande datorprogram for filtrering och ivervakning,
Liksom projekt for att utveckla nya metoder for innehdllsmérkning.”*®

Forsoken att skapa bred internationell uppslutning bakom ett
system for innehdllsmirkning kanaliserade EU forst till Internet
Content Rating Association, ICRA, som skapat bade ett system for
mirkning av webbsidor och filter anpassade till systemet. 2009 gar
ett liknande projekt under namnet Quatro Plus.”” Hittills tycks

o uttryckliga krav pa

¢ fltrering av teveprogram,

: men har heller inte
slappt tanken.”

27 SOU 2008:116
28 http://ec.europa.eu/information_society/activities/sip/projects/filter_label/index_en.htm

29 http://ec.europa.eu/information_society/apps/projects/factsheet/index.cfm?project_
ref=SIP-2006-UE-211001
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dock ingen av EU:s satsningar pa innehdllsmirkning ha fatt ndgot
storre genomslag.

Allmint héllna 6nskemal om filtrering — nistan alltid med reser-
vationer for att intresset av yttrandefrihet méaste beaktas — dter-
kommer i manga EU-dokument. I en "rekommendation” frin
ministerridet och EU-kommissionen 2006 heter det bland annat
att "industrin for audiovisuella tjanster och natverksbaserade informations-
tidnster liksom andra berivda parter” bor “undersoka mijligheten att skapa
[ilter som forhindrar att information som kranker manniskans virdighet
sprids pa Internet” >

I februari 2008 beslot EU-kommissionen att stédja utbyggnaden
i medlemslidnderna av den sorts barnporrfilter som anvinds i bland
annat Sverige, det vill siga genom svartlistning av webbplatser dir
man funnit barnpornografi publicerad med kommersiellt indamal.
EU anslog 550000 euro (cirka 5,5 miljoner kronor) fér indamalet.’

Ocksd i kampen mot terrorism har EU aktualiserat filtrering.
Franco Frattini, fram till 2008 vice ordférande i EU-kommissionen
och med ansvar for rittsliga frigor, ville anvinda filtrering som red-
skap i kampen mot terrorismen.

—Jag tanker ldta undersoka hur det kan vara mijligt att hindra ménni-
skor fran att anvinda eller sika farliga ord som "bomb”, "dida”, "folkmord”
och “terrorism”, sa han i ett tal i Europaparlamentet 2007-09-05.%* P4
sin officiella webbplats forklarade han 2007-09-14 att det borde
vara mojligt att blockera till exempel webbsidor med information
om hur man tillverkar bomber.??

Nir ministerrddet den 28 november 2008 beslét om dndringar i
rambeslutet frdn 2002 om bekimpande av terrorism, stillde man

30 Rittelse till Europaparlamentets och ridets rekommendation 2006/952/EG av den 20
december 2006 om skyddet av minderdriga och minniskans virdighet och om ritten
till genmile med avseende pd konkurrenskraften hos den europeiska industrin for
audiovisuella tjinster och nitverksbaserade informationstjinster. http://eur-lex.europa.
eu/LexUriServ/LexUriServ.do?uri=0J:L:2007:156:0038:0043:SV:PDF

31 http://www.st.se/ekot/artikel.asp?artikel =1883339
32 http://www.dn.se/nyheter/varlden/eu-topp-vill-forbjuda-terrorord-1.730818

33 Se bland annat Frattinis kommentar den 14 september 2007 pé: http://ec.europa.eu/
commission_barroso/frattini/news/archives_2007_en.htm#september
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krav pd medlemsstaterna att kriminalisera bland annat "utbildning
for terroristsyften”, med vilket menas:

att tillbandabdlla instruktioner for tillverkning eller anvandning av
sprangamnen, skjutvapen, andra vapen eller skadliga eller farliga dmnen,
eller instruktioner om andra speciella metoder eller tekniker, i syfte att bega
ndgot av de brott som anges i artikel 1.1 a—h och med vetskap om att de kun-
skaper som tillhandahdlls dr avsedda for detta dndamal.”>

Diremot sades i beslutet 2008 ingenting uttryckligt om filtrering
eller blockering av Internetinnehdll. Frattinis sitt att fa stopp pa
“terroriststodjande” information realiserades inte — dtminstone inte
denna gang.

EU:s sa kallade Stockholmsprogram, som bland annat handlar
om brottsbekimpning inom unionen, antogs i december 2009.
Dir heter det (egen Gversittning):

" Bekampandet av barnpornografy pa Internet fordrar nira samarbete med
den privata sektorn for att identifiera och stanga ned eller blockera tillgdang
till webbplatser med innehall avsett for pedofiler, vilket dock mdste ske pa ett
Jformellt korrekt sdtt. Europol mdste har fa spela en central roll genom att
utveckla en plattform for identifiering av de webbplatser pa néter som inne-
haller barnpornografs, och déirmed mojliggiva ett effektivt samarbete medlems-
staterna emellan.”

Hir talas alltsd om filtrering endast i samband med barnpornografi.
Formuleringar i tidigare versioner av Stockholmsprogrammet tydde
pé att man tinkte sig filtrering som ett alternativ dven i andra sam-
manhang, men i slutdokumentet ér detta borta.

Det ir svért att tolka EU:s beslut och rekommendationer pd annat
sdtt dn att uppfattningarna om filtrering gar isir inom unionen.
Mojligheten att blockera material for Internetanvindarna dyker

34 RADETS RAMBESLUT 2008/919/RIF av den 28 november 2008 om 4ndring av
rambeslut 2002/475/RIF om bekimpande av terrorism. http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=CELEX:32008F0919:SV:HTML

35 Stockholmsprogrammet ska, som den svenska regeringen beskriver det pa sin webb-
plats, “ange ramarna nir det giller EU-arbetet for polis- och tullsamarbete, riddnings-
tjanst, straffrictsligt och civilrittsligt samarbete, asyl, migration och viseringspolitik
for dren 2010-2014.”

Den officiella beteckningen 4r COM (2009) 262. Texten aterfinns pé: htep://eur-lex.
europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0262:FIN:EN:PDF
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upp i minga sammanhang, men med undantag fér barnpornografin
tycks man inte ha ndtt tillrdcklig enighet for att kunna driva fragan
mera kraftfullt. Ndgra initiativ eller principiella stillningstaganden
i syfte att forhindra eller begrinsa Internetoperatorers egen filtrering
inom EU tycks inte heller ha forekommit.

Europaradet

Europarddet grundades 1949 med uppgift att utveckla gemensamma
demokratiska principer i Europa, i forsta hand med utgdngspunkt
frdn Europakonventionen om de minskliga rittigheterna. Radet har
47 medlemsstater. Nagra storre linder utanfor Europa, bland annat
USA och Japan, deltar med observatorsstatus.

Rédet beslutade den 26 mars 2008 officiellt om en rekommenda-
tion till medlemsstaterna "betriffande dtgarder for att markera respekten
[or yttrande- och informationsfribeterna i samband med anvindning av
Internetfilter.”>°

Rekommendationen inleds med en ling rad papekanden om virdet
av yttrande- och informationsfriheterna. Dir erinrar Radet ocksd om
en tidigare rekommendation (frdn 2001) som uppmuntrade till
“innehdllsmirkning” av webbsidor i syfte att underlitta for an-
vindarna att filtrera bort oénskade sidor.””’

Direfter foljer elva punkter som enligt Europaradet behover be-
aktas nir filtrering av Internet dnda foretas. Hir preciseras inte
vem/vilka rdden vinder sig till, men utgangspunkten tycks vara att
filter dr ndgot som Internetanvindare (users) utsitts for av andra
aktorer. Sannolikt dr det i forsta hand Internetoperatdrerna som
forvintas ta till sig de elva punkterna, men dven Internetcaféer,
skolor och bibliotek kan hora till malgruppen. Raden édr allmint

36 Recommendation CM/Rec(2008)6 of the Committee of Ministers to member states
on measures to promote the respect for freedom of expression and information with
regard to Internet filters. hteps://wed.coe.int/ViewDoc.jsp? Ref=CM/Rec(2008)6&Lang
uage=lanEnglish&Ver=original&BackColorInternet=9999CC&BackColorIntranet=FF
BB55&BackColorLogged =FFAC75

37 Recommendation Rec(2006)12 of the Committee of Ministers to member states on
empowering children in the new information and communications environment.
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héllna och handlar om att anvindarna ska fa kinnedom om att filtre-
ring sker och vilken teknik som anvinds f6r den. De ansvariga for
filtrering ska fortlopande granska och uppdatera filtren, ska utbyta
erfarenheter enligt modellen best practices med mera. Alla inblandade
rekommenderas till 6kad medvetenhet om fordelar och risker med
filter.

Mot slutet papekas att medlemsstaterna — och dé talar man om
de politiska beslutsfattarna — bara fir anvinda filtrering av Internet
pa nationell nivd om villkoren i artikel 10, paragraf 2 i Europa-
konventionen dr uppfyllda. Artikel 10 ska garantera yttrandefriheten.
Den far inskrinkas bara under former "som dr foreskrivna i lag och som
i ett demokratiskt samhille dr nodvindiga med héinsyn till den nationella
scikerheten, den territoriella integriteten eller den allmanna sikerbeten, till
[orebyggande av oordning eller brots, till skydd for hilsa eller moval, till skydd
[for annans goda namn och rykte eller rattigheter, for att forhindra att for-
troliga underréttelser sprids eller for att upprétthilla domstolarnas aukroritet
och opartiskher.”®

Sammanfattningsvis uppvisar Europarddet samma ambivalens
infor Internetfiltrering som sd méanga andra. ("Helst ingen filtrering,
men om det dr absolut nédvindigt sd...”) Ndrmare besked om nir
det kan vara absolut nodvindigt ges inte.

OSCE

Organisationen for sikerhet och samarbete i Europa (pa engelska for-
kortat OSCE, pa svenska OSSE) arbetar med bland annat konflikt-
hantering och medborgerliga rittigheter i Europa. Den bildades
under kalla kriget som ett forum for dialog mellan vist och 6st och
ingdr sedan 1993 som en regional organisation inom FN. Fram till
1995 hette den Europeiska sikerhetskonferensen (ESK). Den har 56
medlemsstater, ddribland flera icke-europeiska — bland andra USA
och Kanada.

OSCE dgnar betydande energi dt att bevaka yttrande- och infor-

38 Europakonventionen pd svenska terfinns pa: http://www.echr.coe.int/NR/
rdonlyres/1009F7DB-87E3-4056-8E17-8A8A41768BA7/0/SwedishSuédois.pdf
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mationsfriheterna. Ndgon specifik satsning pa filtreringsfragor tycks
inte ha forekommit, men i flera skrifter har organisationen uttalat
sig kategoriskt i frdgan om statens roll vid filtrering. 2005 heter
det (egen Oversittning):

"I ett modernt demokratiskt och vilfungerande sambdlle bir medborgarna
sjilva kunna bestamma vad de vill komma dt pa Internet. Ratten att sprida
och ta emot information dr en grundlaggande mansklig rattighet. Statligt
pabjudna mekanismer for filtrering, innehallsmarkning eller blockering av
innehdll dr inte acceptabla.””

2007 dterkommer man till samma principiella stillningstagande
(egen Oversdttning):

"Regeringars beslut om blockering eller fltrering av innehall pa Internet
strider mot OSCE':s normer. I ett demokratiskt och ipper sambdlle ar det med-
borgarnas/anvindarnas sak att bestamma vad de ska sika fram pd
Internet.”*°

Australien

Av skil som for en utomstdende betraktare inte dr uppenbara har
Australien i tio dr varit sdrskilt aktive vad giller statlig, politiskt
bestimd filtrering. Ar 2000 lagstiftades om en skyldighet for landets
Internetoperatorer att radera innehdll som bedomdes vara obehagligt
eller skadligt (disturbing or harmful) for personer under 18 &r.%!

En mer ambitios och dirmed kontroversiell filtreringssatsning,
"The Cyber-safety Plan”, paborjades 2007. Pé regeringens hemsida
aterfinns bland annat foljande (egen 6versittning):

"Ett moment i den Australiensiska rvegeringens plan for cyber-sikerbet dr
introducerandet av filtrering pa Internetoperativsnivd. Det dr regeringens

39 The Media Freedom Internet Cookbook. OSCE 2004. Sid 19.

40 Countering Terrorism, Protecting Human Rights. A manual. OSCE/ODIHR 2007. Sid 231.
Kan laddas ned via: http://www.osce.org/odihr/item_11_28294.html

41 A Starting Point: Legal Implications of Internet Filtering. OpenNet Initiative, september
2004. Sid 4. http://opennet.net/docs/Legal_Implications.pdf
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uppfattning att operativerna bir ta ett visst ansvar for att mojliggora blocke-
ring av "forbjuder” material pa Internet, precis som de gor i ett antal andra
utvecklade véstlander.

Fire valet lovade regeringen att initiera filtrering av innehdll med hjdlp
av en "svart lista” over firbjudna webbplatser, en lista som Australiens
Kommunikations- och Medieverk (ACMA) uppréittar enligt krav som fast-
stalls i lag.”*

Aven om den australiensiska regeringen i sin information betonar
att det huvudsakligen (predominently) ir barnpornografi som filtre-
randet ska skydda mot, uppgav den pé direkt friga vid en hearing i
parlamentet i maj 2009 att mindre dn en tredjedel av de svartlistade
webbadresserna rymde barnpornografi. Exakt vad som doljer sig
bakom de 6vriga tva tredjedelarna har dock inte redovisats officiellt.
Enligt webbplatsen www.couriermail.com.au den 29 oktober 2008
handlar det om vanlig pornografi, bestialitet, allvarligt vild med
eller utan koppling till sex, detaljerade instruktioner om hur brott
begas, hur vald utévas eller droger anvinds, eller material som upp-
manar till terrorism. (Begreppet bestialitet dr ndgot oklart i detta
sammanhang. Engelskans bestiality kan syfta pa tidelag, det vill siga
sex mellan minniska och djur, men ocksd pd rahet i storsta
allminhet.)*

Sedan 2008 har flera operatorer fortlopande testat filtrering av
webbadresser enligt svarta listor som den ansvariga myndigheten,
ACMA, upprittat. Svarigheterna med projektet illustrerades — och
det gav kritikerna vatten pd kvarn — nir en sddan lista med drygt
2 000 webbadresser lickte ut och visade sig rymma bland annat
adressen till en tandlikare, en kennel och ett konsultforetag inriktat
pé att hjilpa cafeterior.* Trots den hdrda kritiken mot projektet
héller dock Australiens premidrminister Kevin Rudds regering fast
vid malet: att alla landets Internetoperatorer ska vara skyldiga att
filtrera de webbadresser som forekommer pd den lista som den stat-

42 http://www.dbcde.gov.au/online_safety_and_security/cybersafety_plan/internet_ser-
vice_provider_isp_filtering

43 http://www.news.com.au/couriermail/story/0,23739,24567413-8362,00.html
44 htep://www.wikileaks.org/wiki/A_Blacklist_for_Websites_Backfires_in_Australia
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liga myndigheten ACMA upprittar och fortlopande uppdaterar.
Vilka dessa webbadresser dr ska vara hemligt.

Belgien
Operatoren Scarlet Extended Ltd dlades 2007 av en belgisk domstol
att stoppa olaglig fildelning bland kunderna. Motpart i malet var
SABAM, en organisation for forfattare, publicister och kompositorer
som hivdade att Scarlet medverkade till brott mot EU:s upphovs-
rittsdirektiv. Operatoren fick sex manader pd sig att installera en
teknisk 16sning med vars hjilp fildelningen kunde stoppas. Fanns
tekniken inte pa plats efter sex médnader skulle foretaget ddrefter
betala vite med 2 500 euro per dag tills installationen var klar.”
Sedan det visat sig att ingen av de tekniska losningar for filtrering
som SABAM hinvisat till fungerade, hivdes 2008 domen vad gillde
vitet.’® Frigan om Scarlet kan anses medansvarigt for den illegala
spridningen av upphovsrittsligt skyddat material ska dock provas i
hogre instans. I skrivande stund (december 2009) foreligger ingen
dom i maélet.

Brasilien

Den brasilianska modellen och tevekindisen Daniela Cicarelli video-
filmades 2006 nir hon pa en badstrand i Spanien "utforde intima
handlingar” med sin pojkvin Renato Malzoni. Filmen hamnade
snart pa Youtube och blev omdttligt populdr. Paret Cicarelli/Malzoni
hotade stimma Youtube om inte videosekvensen togs bort, och You-
tube forsokte verkligen. Problemet var bara att anvindarna envisades
med att ligga in filmen pa nytt.

En domstol beslot att brasilianska Internetoperatorer skulle
blockera videofilmen. Tva storre operatorer blockerade da hela You-
tube. Efter en del forvirring och debatt i de ritesliga frigorna hivdes

45 Computer Sweden 2007-08-22. http://www.idg.se/2.1085/1.114347

46 Pressmeddelande 2008-10-24 frin den Washington-baserade advokatbyrin Crowell &
Moring. http://www.crowell.com/NewsEvents/PressRelease.aspx?id=229
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blockeringen. Man forsoker nu, efter formdga, att blockera endast
filmen med Cicarelli/Malzoni. Den har dock spridits till s minga
andra, mindre webbplatser for gratis videoklipp att anstringningarna
i praktiken har varit forgives.?’

I april 2008 fattade en domstol ett beslut av samma typ som i
Cicarelli-fallet. Man krivde att operatorerna skulle blockera en blogg
dir skribenten (eventuellt) gjorde sig skyldig till fortal. Bloggen
anvinde programvara frin den stora bloggtjinsten Wordpress, men
eftersom det var enklare att blockera hela Wordpressdominen dn en
enskild blogg valde operatorerna den 1osningen. Ett stort antal
bloggar som inte berordes av domstolsbeslutet blockerades dir-
med.

Upplysningar om vad som sedan hint — i vilken utstrickning
andra Wordpressbloggar fortfarande dr blockerade i Brasilien — adr
svart att finna.

Danmark

I Danmark bérjade Internetoperatorerna 2005 blockera barnporno-
grafi enligt samma modell som Sverige, det vill siga de gor det
utan att vara tvingade genom lagstiftning.

I ett par fall har ocksd domstolar beordrat operatorer att blockera
utlindska webbplatser med hinvisning till att de bidrar till sprid-
ning av upphovsrittsligt skyddat material: det giller till exempel
den ryska allofmp3.com (ar 2006) och svenska The Pirate Bay
(2008).%

Finland

Ocksd i Finland filtreras barnpornografi, och precis som i Sverige
forser polisen Internetoperatdrerna med en svart lista ver webb-

47 http://opennet.net/blog/2007/01/youtube-does-brazil
48 http://opennet.net/blog/2008/04/brazil-court-orders-isps-block-access-wordpress-blog

49 Strdm, Pir. Storebror tar fram munkavlen. Internetfiltrering — censur som hotar yttrandefribeten.
Den Nya Vilfirden, 2009. Sid 22.
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adresser. Blockerandet ir frivilligt f6r operatorerna, men som en
tydlig viljemarkering har den finska riksdagen stiftat en lag som
ger operatorerna ritt att blockera just barnpornografi och polisen
ritt att forse dem med svartlistade adresser. Lagen tridde i kraft 1
januari 2007.

Den stadgar ocksd att listan 6ver blockerade webbadresser ska
héllas hemlig. Vid ett tillfille lickte den emellertid ut, och filcre-
ringsmotstandaren Matti Nikki publicerade den pd sin webbplats
for att — hiavdade han sjilv — visa att det ocksa fanns laglig (vuxen)
pornografi pa de webbplatser som blockerades. Resultatet blev att
dven Nikkis webbplats fordes upp pa svarta listan.”® Polis och dkla-
gare utredde under ett ar om Nikki skulle dtalas, men viren 2009
beslot man ligga ner férundersokningen.’!

Frankrike

I Frankrike har filtreringsfrdgan aktualiserats i flera omgangar.

Nir antinazistiska aktivister ar 2000 drog det amerikanska jitte-
foretaget Yahoo infor fransk domstol, avfirdades de forst av foretagets
amerikanska jurister med en axelryckning. Mélet handlade om en
auktionstjianst hos Yahoo dir nazistiska memorabilia bjods ut. Dir
fanns armbindlar med svastika, dolkar och medaljer att kdpa for
hogstbjudande. Alla virldens Internetanvindare, dven de franska,
kunde se féremdlen och delta i auktionen. De franska aktivisterna
hivdade att hanteringen var olaglig i Frankrike och borde stoppas
dar.

Orimligt, hivdade Yahoo. Fransk lag ma forbjuda alla nazistiska
yttringar i Frankrike, dven sddana hir auktioner. Men franska dom-
stolar kan inte besluta om vad ett amerikanskt foretag far ha i sina
servrar 1 USA!

Men de franska domstolarna formulerade inte saken pa det sittet.
De bedémde, efter att ha konsulterat tekniska experter, att Yahoo
oftast kunde avgora frin vilket land en person loggade in till auktions-

50 Strom 2009, sid 23. Se ocksa: http://www.idg.se/2.1085/1.146913
51 http://www.hbl.fi/text/inrikes/2009/3/10/w24548.php
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tjansten och att det ddrmed var tekniskt mojligt att sdtta upp ett
filter for just franska bestkare. Foretaget dlades dérfor att “avskricka
och hindra” (deter and prevent) personer i Frankrike frin att komma
at auktionstjinsten ifrdga. En dom med den innebdrden vann sma-
ningom laga kraft i Frankrike.>?

Det rittsliga efterspelet blev utdraget, med rittegdngar i bade
Frankrike och USA. Exakt hur Internetoperatorer i Frankrike idag
gor for att efterleva domstolens order dr oklart. Pdr Strom uppger
dock att s6kmotorer som anvinds i Frankrike ska vara forsedda med
nazi-filter, det vill siga de ska inte kunna anvindas for att soka efter
webbadresser ddr det finns nazistiskt material.”

Under 2008—2009 har det pagatt en hérd strid i landet om de sd
kallade HADOPI- och LOPPSI 2-lagarna. HADOPI har i forsta
hand kommit till for att stoppa illegal spridning av upphovsrittsligt
skyddat material via Internet. Lagen var kontroversiell bland annat
dirfor att regeringen ville skapa en mojlighet att stinga av anvin-
dare frin Internet genom ett administrativt beslut, det vill siga
utan domstolsprovning. Just denna friga var central ndr EU efter
linga diskussioner enades om det sd kallade Telekompaketet i novem-
ber 2009. Huruvida medlemslidnderna enligt paketet faktiskt dr
skyldiga att 6verldta beslut om avstingning pad domstol dr dock
fortfarande en oppen friga. Den text man slutligen enades om ger
inte klarhet. Nederlinderna och Storbritannien forbereder lagar
som liknar den franska.’® Ocks4 Spanien har utpekats som ett land
med HADOPI-planer, men hir gir uppgifterna isir.

LOPPSI 2 ir den engelska forkortningen av ett lagforslag som
mer allmint syftar till brottsbekimpning via Internet. Det presen-
terades offentligt i juni 2009 och ska enligt preliminira uppgifter
behandlas i parlamentet ndgon gdng under forsta halviret 2010.
Forslaget har vicke storst uppmirksamhet dirfor att det mojliggor
for polisen att placera spionprogram i misstinkta personers datorer,

52 http://en.wikipedia.org/wiki/LICRA_v._Yahoo!
53 Strom 2009, sid 23

54 Riksdag och Departement 2009-11-25. http://www.rod.se/politikomraden/eu/Tvist-
om-tolkning-av-telekompaket/
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program som sedan levererar detaljerad information om vad veder-
borande gor med datorn. I LOPPSI 2 finns dock ocksd en bestim-
melse som kan tvinga Internetoperatorer i Frankrike att omedelbart,
pa order frin Inrikesministeriet, blockera material pd Internet. Listan
over blockerade adresser ska héllas hemlig.”

Enligt en statlig svensk utredning (En framtida spelreglering SOU
2008:124) har man ocksd i Frankrike bestimt sig for att blockera
utlindska webbplatser for spel:

"Frankrike arbetar med en ny spelreglering som bygger pa samma grund-
tankar som den italienska, det vill sdga ippna en nationell spelmarknad pa
Internet for nya aktorer och samtidig infora bl.a. blockeringar for utlindska
webbsidor.”°

(Om den italienska modellen, se nista sida.)

Indien

Indiens regering anser sig enligt ett beslut frin 2003 ha befogenhet
att utan nirmare forklaring tvinga Internetoperatorer i landet att
blockera webbadresser om det framstdr som nédvindigt for att upp-
ritthdlla Indiens suverinitet, statens sikerhet, vinskapliga forbin-
delser med frimmande linder, allmin sikerhet eller for att hindra
uppvigling till brott. Under 2004 och 2005 utnyttjade regeringen
denna mojlighet vid ett fatal tillfillen, i forsta hand for att blockera
pornografi.

Sommaren 20006, efter ett bombdad mot ett pendeltig utanfor
staden Mumbai, beslot dock regeringen om blockering av 17 webb-
adresser med utpriglat politiskt innehall.”’

Nir forskarna inom ONI sedan dess har forsoke kartligga filere-
randet i Indien har resultaten delvis varit svirtolkade. Det dr uppen-
bart att regeringen fortsitter att utnyttja sin mojlighet att beordra
blockering, men ocksé att det sker i begrinsad utstrickning och att
langtifrin alla Internetoperatorer foljer instruktionerna. De blocke-

55 http://www.edri.org/edri-gram/number7.11/france-law-on-spying
56 SOU 2008:124, sid 431.
57 http://news.bbc.co.uk/2/hi/south_asia/5194172.stm Se ocksd Strom 2009, sid 24.
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rade webbadresser som ONI-forskarna hittade hade ett politiskt
innehdll. Pornografi blockerades inte lingre.’®

Italien

Frin och med 2007 filtreras, enligt ett regeringsbeslut, barnporno-
grafi dven i Italien. En statlig myndighet forser Internetoperatorerna
med listor 6ver de webbadresser som ska blockeras.”

I Italien blockeras ocksd utlindska webbplatser for spel. Systemet
beskrivs i en statlig svensk utredning:

"Spelutredningen har vid besik hos den organisation som i Italien ansvarar
for bl.a. sadana uppgifter som Lotteriinspektionen utfor i Sverige, Ammini-
strazione autonoma dei monopoli di Staro (AAMS), inbdmtat uppgifter om
det system for blockering av speltjanster som tillampas i Italien sedan snart
tva ar. Italien har valt att blockera doméannamn och IP-nummer, det vill
sdga ett DNS-filter och IP-filter. De Internet- och telekommunikationsfiretag
i Italien som tillhandahdller den priméra uppkopplingen for italienska an-
vindare i Italien far en gang per manad en lista med 1 300 domdnnamn
(seprember 2008) och tillhirande IP-adresser. Listan gors tillganglig for
Internetleverantiver pa AAMS webbsida. Kommunikationsforetagen dr
skyldiga enligt lag att tillampa blockeringen och ska da nagon soker en
blockerad webbplats koppla om anvindaren till en sarskild informationssida
pa AAMS server.

(...)

At kommunikationsfiretagen i ltalien tillampar aktuell blockeringslista
overvakas med hjilp av sirskilt av AAMS utvecklad programvara. Overvak-
ningen utfors av Finanspolisen och motsvarigheten till Post- och telestyrelsen.

Varje konstaterat fall da ett kommunikationsforetag bar slappt igenom en
anvindare till en webbsida som borde varit blockerad enligt listan, innebar
att kommunikationsforetaget mdste betala en sanktionsavgift som uppgar till
mellan 30000 och 8o 0oo €.7%

58 Deibert/Palfrey/Rohozinski/Zittrain, 2008. Sid 289-290.
59 http://www.edri.org/edrigram/number5.1/italy_blocking Se ocksé Strém 2009, sid 24.
60 SOU 2008:124, sid 425.
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Italienska operatorer blockerade ocksa under en kortare period
2008 The Pirate Bay.”!

Nederlanderna

Nederldnderna filtrerar sedan 2008 barnpornografi, och har organi-
serat verksamheten pd samma sitt som Sverige. Internetoperatorerna
blockerar frivilligt, och far listan 6ver webbadresser fran
polismyndigheten KLPD (Korps Landelijke Politiediensten).®

Norge

Norge filtrerar barnpornografi med samma organisation och samma
tekniska 16sning som anvinds i Sverige.

Schweiz

En schweizisk domare beordrade 2002 nédgra av landets Internet-
operatorer att blockera tre amerikanska webbplatser med stark
kritik mot Schweiz rittssystem.®

Storbritannien

I Storbritannien filtreras barnpornografi sedan 2004. Internetopera-
torerna gor det frivilligt, men den brittiska modellen skiljer sig i
vissa avseenden fran den svenska, bland annat genom att ingen
myndighet dr inblandad. Listorna 6ver webbadresser som ska filtre-
ras upprittas av en civil organisation — Internet Watch Foundation,
IWF. Aven i tekniskt avseende har det brittiska filtret konstruerats
annorlunda dn det svenska.

61 Stréom 2009, sid 24.

62 En utvirdering av hur barnporrfiltreringen fungerar i Nederlinderna finns pé:
http://www.wodc.nl/onderzoeksdatabase/internetfilters-tegen-kinderporno.
aspx?cp=44&cs=6780. (Spriket ir hollindska, men rapporten rymmer ocksé en
sammanfattning pd engelska.)

Se ocksa Strom 2009, sid 24.

63 Strom 2009, sid 25.
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Sverige

Som redan papekats filtreras i Sverige barnpornografi sedan 2005.
(Hur det organiseras beskrivs mer utforligt under rubriken Filtrering
av barnpornografi i Sverige i nista kapitel.) Verksamheten startades
sedan ddvarande justitieministern stdllt ultimatum:

"—Om inte branschen tar ansvar for detta tvekar jag inte att ta initiativ
till ny lagstiftning, sager justitieminister Thomas Bodstrim.”

Han aviserade ndgra manader senare planer pé att ga vidare:

"Nu vill justitieminister Thomas Bodstrim dven ha ett filter for traffick-
ing. Han har uppmanat polisen att tillsammans med internetleverantiver se
dver bur det har kan genomfiras.

— Vi kommer att se till att samarbeter utvecklas pa ett satt att natleveran-
tirerna far battre mojlighet att avgora nar det dr fragan om koppleri och
mdanniskohandel, si de kan agera for att fa bort de har sidorna si fort som
mijjligt, séiger Thomas Bodstrim till Ekot.”®

Hur det skulle ha fungerat i praktiken framgick inte av hans
uttalanden. Bodstrom tog dock inga konkreta politiska initiativ i
fragan innan den socialdemokratiska regeringen tvingades avga efter
valet 2006, och den nya borgerliga har inte visat ndgot intresse for
saken.

Diremot vickte alliansregeringen 2007 frigan om filtrering i ett
annat sammanhang. I en riksdagsskrivelse lanseras tanken att man
borde kunna komma dt "terroristvdnligt material” genom operato-
rernas frivilliga agerande:

"Uppmaningar till vald sprids allt oftare via Internet. Nagon mojlighet
[or det allméanna att tvinga operativer att blockera en webbsida pa grund av
dess innehdll finns inte och att foreskriva en sadan dr svarforenligt med
svensk yttrande- och tryckfribetslagstiftning. Frivilliga dtgarder fran opera-
torernas sida i samarbete med polisen dr en mijlig vig, till exempel med fire-
bild i det arbete som skett for att stavia spridning av barnpornografi pa Inter-
net. Europol har nyligen startat ett projekt for att samla erfarenbeter och 1is-

64 Dagens Nyheters nitupplaga 2005-03-11. http://www.dn.se/nyheter/sverige/telia-
tvarvander-om-barnporrfilter-1.368333

65 Dagens Nyheters nitupplaga 2005-06-27. http://www.dn.se/nyheter/sverige/trafficking-
via-internet-ska-stoppas-1.361624
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ningar fran olika lander i syfte att utveckla det internationella
samarbetet.”

Den statliga Spelutredningen foreslog i december 2008 att
Internetoperatorerna skulle bli skyldiga att filtcrera bort webb-
platser med utlindska lotterier vilkas verksamhet inte dr anpassad
efter svensk lag. Formedling av insatser via sidana webbplatser
skulle forbjudas och filtreringen skulle ske genom blockering av
bidde IP-nummer och dominnamn.®” Forslaget motte eskillig kri-
tik, och huruvida regeringen ska gé vidare med det dr fortfarande,
ett ar senare, oklart.

Sydkorea

Forskarna inom Open Net initiative, ONI, sammanfattar 2008 sina
undersokningar av den Sydkoreanska statens agerande sd hir (egen
Oversdttning):

” Aven om Sydkorea dr vérldsledande vad géiller befolkningens
Internetanvindning och utbyggnaden av bredband har medborgarna inte
tillgang till ett fritt och ofiltrerat Internet. Staten utivar, i ovanligt hig
grad for att vara ett fritt och demokratiskt sambdille, fltrering av Inter-
net. Den begdr att Internetoperativer ska blockera webbplatser pa en lista
upprattad av regeringen och etablerar en kultur praglad av sjalvcensur
genom svepande formuleringar i lagen om att enskilda kan straffas for ha
lagt ut “statsfentligt” material pa nétet. Staten kraver ocksd att koreanska
webbsidor ska mdarka sitt innehill och att Internetoperatirer och andra
ndtaktiver, som Internetcaféer och skolor, aktivt ska arbeta pa att fa bort
innebdll som kan anses skadligt for unga. Det har forekommit uppgifter
om att den sydkoreanska regeringen ska sluta filtrera webbplatser med
material som ar positivt till Nordkorea, men ONI:s tester visar att man

66 Regeringens skrivelse 2007/08:64. Nationellt ansvar och internationellt engagemang
— En nationell strategi for att mota hotet frin terrorism. http://www.sakerhetspolisen.
se/download/18.5bf42a901201f330£af80001761/strategihotfranterrorsism.pdf

67 SOU 2008:124. Utredningen kan laddas ned frin: http://www.sweden.gov.se/sb/
d/10283/a/117594
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[ortfarande filtrerar stora mangder information som rir Nordkorea, lik-
som ett antal webbplatser for spel och piratkopierade datorprogram.”®®

Tyskland

Aven de stater som utan reservationer brukar definieras som demo-
kratier kan, som redan har framgatt, i viktiga avseenden skilja sig
at i synen pd yttrandefrihec. Om USA ir ett land dir yterandefri-
heten fir viga tungt gentemot andra samhilleliga intressen, blir
resultatet av motsvarande avvigningar i Tyskland ofta ett annat.
Att forbjuda pastdenden om historiska hindelser vore otdnkbart i
USA, dven nidr pastdendena dr uppenbart felaktiga, men anses nod-
vindigt i Tyskland.

Skillnaden kan ocksd illustreras med en rittstvist som uppstod i
Tyskland 2009 nir den tyska redaktionen for uppslagsverket Wiki-
pedia tvingades, stillda infor hot om stimning, ta bort namnen pa
tvéd personer som 1990 déomdes f6r mordet pd den kinde skdde-
spelaren Walter Sedlmayer. Mordarna hade dd avtjdnat ett 15-drigt
fingelsestraff, det vill siga sonat sitt brott, och skulle enligt tysk
ritt slippa fortsatt publicitet i saken.

Redaktionen for den engelsksprikiga delen av Wikipedia — som
naturligtvis ocksa ir tillgdnglig i Tyskland — sig dock ingen anled-
ning att ta bort ndgra namn. De tyska advokaterna har stimt Wiki-
pedia infor tysk domstol och i skrivande stund (december 2009) ir
mélet inte avgjort.®”

Tidigare (2000 och 2002) har tyska domstolar péd delstatsniva
beordrat Internetoperatorer att blockera utlindska webbplatser med
nazistiskt innehall.

Fran den 1 januari 2008 giller i Tyskland ny spellagstiftning som
generellt forbjuder spel via Internet. Som motiv anges risken for

68 Deibert/Palfrey/Rohozinski/Zittrain. Access Denied. The Practice and Policy of Global Inter-
net Filtering. (Tilltrdade forbjudet. Praktik och politik for virldsomspinnande Internet-
filtrering.) The MIT Press 2008. Sid 372-373.

Aven pi: heep://opennet.net/research/profiles/south-korea

69 http://www.nytimes.com/2009/11/13/us/13wiki.html?_r=1
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spelberoende.” Annu i december 2009 tycks dock oklarhet rida
hur man ska forsikra sig om att férbudet efterlevs — till exempel
om filtrering ska anvindas.

Turkiet

En dklagare gav 2007 order om att internetsajten Youtube skulle
blockeras for nitsurfare i Turkiet. Aklagarmyndigheten hivdade att
landsfadern Mustafa Kemal Atatiirk férolimpades i videofilmer som
publiceras pd Youtube.”!

USA

USA var forst med upprorda debatter, politiska strider och domstols-
beslut om filtrering av Internet — men da gillde det inte filtrering pd
operatorsnivd. Den ordning som nu har utmejslats aterspeglar landets
politiska kultur. A ena sidan anses det sjilvklart att barn och ungdom
madste skyddas frin sex och nakenhet, 4 andra sidan dr det svért att
pé federal nivé (det vill siga presidenten, regeringen och parlamentet)
fatta beslut som innebir inskrinkningar i yttrandefriheten.

Huvudansvaret for att skydda barn liggs dirmed dels pa forildrar
och andra vuxna som forvintas skita eventuell filtrering via den
egna datorn, dels pa offentliga inrdttningar som skolor och bibliotek.
En stor marknad f6r PC-baserade filtreringsprogram har uppstatt,
men anvindare kan ocksd noja sig med "SafeSearch”-16sningar som
sokmotorn erbjuder. Google har en sidan. En "porrsiker” version av
till exempel Google innebir alltsd att den anvindare som redan
kinner till en porrsidas webbadress kan skriva in den i adressfiltet
och dirmed enkelt nd den, men att han/hon inte kan hitta den med
sokmotorns hjilp.

24 av USA:s 50 delstater har lagregler med relevans for filtrering
i offentligt finansierade skolor eller bibliotek. I flertalet av dessa
stater krdvs helt enkelt att skolor respektive bibliotek beslutar om
en policy som syftar till att hindra barn frdn att komma 4t utpriglat

70 SOU 2008:124, sid 242.
71 TT-AP-telegram publicerat i Dagens Nyheter 2007-03-07.
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sexuellt, obscent eller annat skadligt material. Ndgra stater har
dock mer detaljerade krav pd filtrering.””

Pa federal niva har linge pagdtt en kraftmitning mellan kongres-
sen, som med konservativa politiker i spetsen drivit fram lagstiftning
for att pa olika sitt avskdrma det amerikanska samhillet men fram-
for allt barn och ungdom frin nakenhet, och medborgarrittsorga-
nisationer som American Civil Liberties Union, ACLU, och Electro-
nic Frontier Foundation, EFE. De senare har, ofta tillsammans med
bibliotekariernas organisation American Library Association, ALA,
drivit mal i domstolarna i syfte att fa ny, censurerande lagstiftning
underkind sdsom stridande mot det forsta tilldgget i konstitutionen
— det som ska garantera yttrandefriheten. Huvudargumentet mot
sddan lagstiftning idr att den oundvikligen leder till 6verblockering,
det vill siga att dven material som inte dr pornografiskt stoppas.
Filtren tycks alltid blockera ocksd mycken debatt i moralfrigor och
saklig information om sidant som sexualitet och konssjukdomar.

Pd 1990-talet vann medborgarrittsorganisationerna en uppmark-
sammad strid i domstolarna om The Communications Decency Act,
CDA, som i hogsta instans (Hogsta Domstolen) ansdgs oférenlig
med konstitutionen. De konservativa krafterna i kongressen ater-
kom dock med en modifierad version — The Childrens Internet
Protection Act, CIPA. Den lagen antogs 2000 och har sedan dess
statt emot attackerna. Dir stadgas bland annat att bibliotek bara kan
fa offentliga bidrag om de kan visa att de anvinder filterprogram
som forhindrar att unga konfronteras med obsceniteter, barnporno-
grafi eller annat material som ér skadligt. I ett uppmirksammat
CIPA-mal (United States v. American Library Association) bedomde
Hogsta Domstolen 2003 att lagen inte stred mot konstitutionen
eftersom biblioteken var tilldtna att, pd vuxna Internetanvindares
begiran, stinga av filtret. Ddrfor spelade det enligt domstolen
mindre roll att filtren i betydande utstrickning dverblockerade, det
vill sidga stoppade mer dn man egentligen 6nskade.”

72 For en oversikt dver delstatlig reglering i USA, se: http://www.ncsl.org/programs/lis/
CIP/filterlaws.htm

73 Se: http://www.ncsl.org/programs/lis/CIP/filterlaws.htm
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Filter och lagar

Det hér kapitlet fokuserar pa juridiken. | vilken utstréackning kan operatérerna,
den svenska riksdagen, EU eller Europadomstolen besluta om den typ av censur
som filtrering innebar?

Mbojligheterna att utnyttja Internet foraindras hela tiden. Det gor
ocksd den tekniska plattformen som siddan. Internet dr ju pd sitt
och vis "bara” programvara, och hur systemet kan anvindas beror
pa dess birande element i form av protokoll och standarder. Vad
denna tekniska plattform mojliggor, forsvirar eller omojliggor be-
stimmer minniskor som underhaller, renoverar och moderniserar
den. Om och nir Internetanvindares identitet eller geografiska
position ska kunna faststillas av andra aktorer till exempel, dr av-
hingigt tekniska val.

I samhillen som blivit hoggradigt beroende av tekniska kommu-
nikationssystem kan ddrmed programmering vara ett lika effektivt
styrmedel som lagstiftning — eller dnnu effektivare. En ofta anvind
liknelse handlar om hur man ska fa bilforare att sinka farten pa ett
visst vigavsnitt. Man kan placera ut 30-skyltar, det vill siga med
lag forbjuda higa hastigheter, eller bygga asfalttrosklar, det vill
siga med tekniska medel tvinga forarna att sakta ned. Tving med
teknik blir hir avsevirt effektivare in tving med lag. S4 dr det i
médnga sammanhang. De som kan péaverka vira kommunikations-
systems tekniska utformning kan, dtminstone i vissa avseenden,
paverka medborgarnas mdjligheter att utnyttja yttrande- och in-
formationsfriheterna.’

74 Den som vill férdjupa sig i sidana frigor rekommenderas bland annat: Kesan, Jay P/Shah,
Rajiv C. Deconstructing Code. Yale Journal of Law & Technology, Vol. 6, 2003-2004,
s. 277 ff,. (Kan nedladdas fran: http://papers.ssrn.com/sol3/papers.cfm?abstract_
id=597543)
Se ocksé: Lessig, Lawrence. Code and other Laws of Cyberspace. New York 1999.
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"Barlow och Kapor ut-
gick fran Internet som en
ny granslos livssfar, fri
att kolonisera och
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Kring alla former av maktutévning — sdvil teknisk som ekonomisk
som juridisk — tycks missuppfattningar och mytbildning uppsta.
En forestillning som ofta skymtat i de senaste 15 drens diskussioner
om Internet dr att lagar med nédvindighet utgor inskrankningar i
medborgarnas frihet. Sjdlva laglosheten, som den i Vilda vistern,
framstills som ett ideal, ibland till och med som liktydigt med frihet.
I Vilda vistern var medborgaren fri pa riktigt, ir tanken — fullstindigt
oberoende och litande endast till sig sjilv.

Parallellen mellan Vilda Vistern och "cyberspace” anvindes sirskilt
flitigt pd 1990-talet, nir rockmusikern John Perry Barlow och IT-
miljarddren Mitch Kapor startade medborgarrittsorganisationen
The Electronic Frontier Foundation, EFE. Namnet The Frontier
syftade pd de omrdden som nybyggare dinnu inte hade koloniserat —
dir marken var gratis och man kunde leva fri. (Indianerna brukar
som bekant vara frinvarande i den politiskt kraftfulla amerikanska
Vilda Vistern-myten.) Dir fanns inga lagar, inga poliser, ingen be-
skattning, inga pabud frin 6verheten. Barlow och Kapor utgick frin
Internet som en ny grinslos livssfir, fri att kolonisera och omojlig
for den fysiska virldens makthavare att kontrollera. Varje forsok till
lagreglering av cyberspace skulle misslyckas och bara stilla till ska-
da, hivdade de. P4 det ideologiska planet kan detta forhéllnings-
sitt, som man ofta moter i USA men tidvis ocksd i Sverige, bist
beskrivas som hogeranarkism. Lagar stiftas, i denna forestdllnings-
virld, av en 6verhet som per definition dr inkompetent, dominerad
av sirintressen, korrupt och mer eller mindre fortryckande.

Allt eftersom dren har gdct och Internet utvecklats har radikaler
av Barlows och Kapors typ dock tvingats tala med allt mindre bok-
stiver. For den som bortser frin utopierna och fokuserar pd den
verkliga virlden blir det uppenbart att en lag lika gidrna kan fungera
befriande som fortryckande. En virld fri fran lagar ger i praktiken
— de historiska erfarenheterna ir alldeles entydiga — frihet bara dt de
starkaste. Vira grundlagar om yttrandefrihet till exempel — tryck-
frihetsférordningen och yttrandefrihetsgrundlagen — ir till stora
delar riktade mor staten, det vill siga lagreglerna begrinsar statens
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mojligheter att ingripa mot medborgarna och sikrar dirmed en-
skildas frihet att uttala sig kritiskt och utmanande. Utan lagens
stod dr den enskilde i mdnga sammanhang hjilp- och rittslos.

Ett mediums "grinsloshet” dr heller inget som talar mot att det
skulle lagregleras. Vi har haft grinsoverskridande etermedier i ett
halvt sekel utan att ndgon har ifrigasatt riksdagens ritt act stifta
lagar om radio- och tevesindningar i Sverige.

For den som vill vdrna demokratiska fri- och rittigheter blir frigan
didrmed inte om staten — hittills nationalstaten, i framtiden kanske
EU-staten — ska ingripa mot misstinkt brottslighet som pagar med
hjilp av Internet. Frigan dr hur sidan brottsbekdimpning ska ga till.

Alla svenska samhillsdebattorer av betydelse tycks idag vara inne
pé den linjen, dven om de dr oense om vad som faktiskt bor goras.
Pendeln har svingt, kanske har den till och med svingt for langt.
Om higeranarkismen pd 199o-talet forsvarade en fornuftig diskus-
sion om lagregler och Internet, tycks risken 2010 snarast vara att
kontrollambitionerna far alltfor stort spelrum. P4 1990-talet beskrevs
Internet vanligen som fritt, modernt och grunden for en ny samhills-
ekonomi. P4 senare dr dr tendensen snarare att betona nitets farlighet
— som en arena for pedofiler och grov organiserad brottslighet, for
prostitution, vald, piratkopiering och illvilliga mdnniskor som
griver i varandras privatliv. Istillet for frihet fran lagar riskerar vi
dirmed att ligga grunden till alltfér manga och frihetsinskrinkan-
de lagar. Vigen av nya och forstirkta statliga — sirskilt polisidra —
tvaingsmedel dr hart kritiserad men har inte i ndgon storre utstrick-
ning kunnat hejdas.

Nu gér det naturligtvis inte att reducera frigan om framtida
brottsbekimpning till att handla endast om antalet lagar, eller ens
antalet integritetskrinkande lagar. De viktiga variablerna dr fler dn sa.

En central fraga dr vem som faktiskt har kontroll 6ver Internet.
"Ingen” var linge, 1 Barlows och Kapors anda, standardsvaret pa
fragan. Nitet stricker sig dver alla grinser. Ingen regering, inget
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"... demokratier skulle fa
svart att enas med dikta-
turer, men sannolikt
skulle cven demokratierna
inbordes fa svart att
komma overens.”
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internationellt organ kan kontrollera det. Internet dr bade globalt i
utstrickning och maximalt decentraliserat. Anvindarna, ingen
central instans, bestimmer tillsammans innehéllet.

Det ir naturligtvis sant, men langtifrdn hela sanningen. Tva
amerikanska juridikprofessorer, Jack Goldsmith och Tim W, skrev
2006 en bok dir de mélade upp hela (eller nistan hela) bilden.”
Som pédpekades i inledningen till denna guide kan nationalstaten,
men ocksd andra maktcentra, paverka och prigla verksamheten pa
Internet pa manga sidtt.

Nir nu Internets oberoende av nationsgrinser skapar s stora problem,
dven djup oenighet mellan parlamentariska demokratier som USA &
ena sidan och Frankrike och Tyskland @ den andra, borde inte frigan
om tilldtet respektive otilldtet pd nitet besvaras genom internatio-
nella 6verenskommelser? Sddana har férhandlats fram i andra samman-
hang. Genom konventioner bestims nu vad som giller i rymden,
inom luft- och sjofart, pd havsbottnarna, for teletrafik, patent, handel
och till och med vad krigférande linder fir och inte fir gora. Varfor
inte soka en 16sning av samma slag om tilldtet och otilldtet pa Inter-
net?

Forslaget om en internationell 6verenskommelse har aldrig
lanserats pa allvar av ndgon nation eller internationell organisation.
Ect skil dr naturligevis att demokratier skulle fa svirt att enas med
diktaturer, men sannolikt skulle 4ven demokratierna inbordes fa
svart att komma Gverens. Lagregler pd detta omréade dr djupt for-
ankrade i en nationell eller regional kultur som i sin tur priglas av
sadant som religiosa overtygelser, traditioner och historiska erfaren-
heter. De sociala normerna om anstindigt och oanstindigt, accep-
tabelt och oacceptabelt, om vad staten ska gora och vad staten maste

75 Goldsmith, Jack/NWu, Tim. Who Controls the Internet? Illusions of a Borderless World,
Oxford University Press, 2006.
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hélla sig borta fran skiljer sig patagligt d@ven mellan de linder som
definieras som demokratier.

Man kan hypotetiskt forestilla sig en internationell konferens,
kanske i FN:s regi, med madlet att enas om yttrandefrihetens grinser
pé Internet. Varje delegat pd en sidan konferens skulle av den egna
regeringen forses med ett begrinsat mandat att forhandla. Alla skulle
komma till konferensen med instruktioner om det icke forhandlings-
bara. Flertalet diktaturer skulle vidgra acceptera en 6verenskommelse
som garanterade oppositionella fritt spelrum. Manga muslimskt
dominerade linder, men ocksa dtskilliga kristna, skulle kriva mojlig-
heter att ingripa mot hidelse. En del katolska linder skulle motsitta
sig information om/tjinster for kvinnor som vill géra abort. Vissa
stater skulle hivda att uttryck for rasism eller information som kan
underlitta for terrorister maste bannlysas. Atskilliga linder skulle
fordra forbud mot pornografi, andra skulle néja sig med att kunna
ingripa mot vissa sirskilt anstotliga former av den — och hur det an-
stotliga definierades skulle variera. Det enda man idag mojligen
kunde enas om vore ett férbud mot barnpornografi, lit vara att
asikterna skulle ga isidr om vad som dr “pornografiskt” och var dlders-
grinsen for "barn” gar.

Upprikningen av de foreteelser som framstdr som oacceptabla for
atminstone ndgon stat skulle bli ldng. Om alla delegater vid for-
handlingarna finge gehor for sina krav pd undantag for det oaccep-
tabla skulle konventionen alltsd bara garantera yttrandefrihet for
det mest harmlosa Internetinnehallet, det vill siga den skulle inte
garantera ndgon yttrandefrihet vird namnet. Funktionen skulle
snarast bli den omvinda. Konventionen skulle legitimera omfattande
inskrinkningar i yttrandefriheten. Med alla sina undantag utgjorde
den ju ett veritabelt smorgdsbord av censureringsmotiv.

Totalitirt styrda stater har ingen anledning att ge sig in i for-
handlingar om en internationell yttrandefrihetskonvention. Stater
som tar medborgerliga rittigheter pa storre allvar inser att konven-
tionen, om en sddan dverhuvudtaget kunde utarbetas, snarast skulle
riskera att motverka syftet. Foljaktligen har virldens linder, 15 ar
efter att Internet blivit tillgdngligt for vanliga anvindare, inte ens
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diskuterat ndgon form av internationella 6verenskommelser pd ytt-
rande- och informationsfrihetens omrade.

Vad hindrar d& att de dldre deklarationerna om fri- och rittig-
heter som formulerats inom FN och genom Europarddet — dar ytt-
randefriheten framstills som central — tillimpas pd Internet? I
princip ingenting, men i praktiken ir det svart. Deklarationerna
talar visserligen om allas rict till yttrandefrihet och informations-
frihet, men sdger ocksd att friheterna far inskrinkas med hinvisning
till en rad 6vergripande intressen som till exempel statens sikerhet,
behovet att forebygga brott eller samhillelig oordning, att skydda
hilsa och moral, att skydda enskildas goda namn och rykte med
mera. Dessa undantagsmojligheter dberopas och utnyttjas nu med
stor uppfinnings- och variationsrikedom virlden 6ver. Det dr nog
ordttvist att kalla FN-deklarationens och Europadeklarationens av-
snitt om yttrandefrihet for "smorgdsbord av censureringsmotiv”,
men man kan heller inte beskriva dem som sirskilt effektiva vapen
i forsvaret av yttrandefriheten pd de platser ddr den dr hotad eller
helt avskaffad.

For Sveriges och Europas del kan dock med tiden — dven om det
inte gér att siga med sikerhet — Europakonventionen om minskliga
rittigheter med tiden fd ett genomslag pa Internet. Mer om detta
lingre fram.

Internet har dnda sedan fodseln beskrivits som ett hot mot totalitdra
regimer. Med webben och e-post forlorar de mojligheterna att styra
och kontrollera informationsfloden. Censur och statlig propaganda
upphor att fungera och dirmed, forr eller senare, diktaturerna sjilva.
Sddan argumentering saknar naturligtvis inte helt grund, men ten-
derar hos mdnga debattorer att 6vergd i onsketdnkande. USA:s forre
president Ronald Reagan hivdade i ett tal i London 1989:

"Tekniken kommer att giva det allt svarare for stater att kontrollera vilken
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information folket kan ta emot. (...) Totalitarismens Goliat kommer att be-
segras av mikrochipets David.”’°
Tva amerikanska forskare, Shanti Kalathil och Taylor C. Boas
visade i studie publicerad 2003 att dessa forvintningar (dittills)
inte hade infriats. Visst finns det exempel pd att filmbilder och
annan information om totalitdra regimers brutala behandling av
oppositionella har kunnat spridas snabbt via Internet, vilket bi-
dragit till 6kat internationellt tryck pd de ansvariga, men det finns
knappast ndgot fall ddr "mikrochipets David” ddirmed har vunnit
striden. I boken Open Networks, Closed Regimes (Oppna nitverk,
staingda regimer) visade Kalathil/Boas att Internet, som all annan
teknologi, kan nyttjas for vitt skilda syften. Demokrati uppstér Do /
genom minniskors organisering och milmedvetna kamp, inte med ~ : 724gon automatik ur ett
ndgon automatik ur ett tekniskt system.”’ © tekniskt system.”
Nyhetsmedier formedlar ofta en grovt férenklad bild av totali-
tdra regimer. Att det statliga styret dr totalitirt betyder inte att det
ar okomplicerat. Inte ens de mest demoniserade av diktatorer — en
Pol Pot eller en Saddam Hussein — har haft makt 6ver allt och alla.
Diktatorn dr alltid en central aktor, men han ér aldrig ensam pé
den nationella scenen. Han mdste fortlopande forsikra sig — minst
lika ofta med morot som med piska — om stod och lojalitet fran sitt
sambhilles olika institutioner och sociala skikt. For regimens tver-
levnad pé lingre sikt maste ekonomin fungera dtminstone hygg-
ligt. Globala och regionala stormakter driver hela tiden ett makt-
spel som for de styrande i mindre linder fortlopande skapar nya
risker och nya mojligheter. Nir en ny kommunikationsteknologi
som Internet borjar genomtringa samhillen och nationer 6ppnar
sig for dess makthavare handlingsalternativ som idr lika svédra att
utvirdera for diktatorn som for den demokratiskt valde ledaren.
Det finns knappast ndgra sjilvklara "effekter” av Internet — pa eko-
nomisk utveckling, pd demokratiska processer, pd utbildning, pa
sociala motsdttningar.

"Demokrati uppstar
genom manniskors orga-
nisering och mdlmed-
vetna kamp, inte med

76 Kalathil, Shanti/Boas, Taylor C. Open Networks, Closed Regimes: The Impact of the Internet on
Authoritarian Rule. Carnegie Endowment for International Peace, 2003. Sid 1.

77 Kalathil, Shanti/Boas, Taylor C. A a.
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Kina har idag fler Internetanvindare dn ndgot annat land. Led-
ningen for det styrande kommunistpartiet definierade redan i slutet
av 1980-talet telekommunikation som ett strategiskt — i ekonomiskt
avseende — viktigt omrade. Stora pengar satsas sedan dess pa system-
och kompetensuppbyggnad, men ocksé pd att organisera stark statlig
styrning. Sedan 1996 forsoker man att bdde stimulera och kontrollera
medborgarnas Internetanvindning. Det tycks dn sd linge vara en
relativt framgangsrik strategi.

Kontrollen utovas pa flera plan och pé flera site, ddr filtrering bara
ar ett inslag av manga, ldt vara ett av de viktigaste. Foretag som
erbjuder Internetuppkopplingar méste ha aktiva censorer och de
miénga Internetcaféerna maste vaka 6ver sina kunders surfande,
chattande etcetera. Vidare genomfors med ojimna mellanrum kraft-
fulla polisidra tillslag mot "missbruk” av Internet som resulterar i
hdrda domar. Detta rapporteras ocksd i de statskontrollerade nyhets-
medierna. Avsikten dr att skrimma minniskor till sjalvcensur.

I linder med andra forutsdttningar viljs andra strategier. Kuba
till exempel, har inte som Kina en hyggligt vilbestilld medelklass
som kan bidra upp storre kommersiella foretag inom Internetsektorn.
Aven Kuba formulerade, skriver Kalathil/Boas, relativt tidigt (med
Internetmadtt mitt) statliga mal for "informatisering” av landet. Att
savdl IT i allmidnhet som Internet i synnerhet 6ppnade stora mojlig-
heter for samhillelig utveckling konstaterade regeringen 1997. Till
skillnad frin Kina har man i Kuba inte valt att stimulera enskilda
medborgares Internetanvindning utan ger Internettillstdnd till pa-
litliga foretag, institutioner och organisationer vars ledare sedan har
kontrollansvaret. Ndgra storskaliga forsok att inom landet blockera/
filtrera bort olimpliga webbplatser har inte gjorts.

Den kubanska ledningens strategi har hittills varit framgangsrik.
Det ir fullt mojligt act Kubas regim sméningom faller, skriver
Kalathil/Boas, men inget tydde 2003, da boken skrevs, pa att Inter-
net skulle fa ndgon storre betydelse i en sddan utveckling.

Slutsatserna blir i stort sett desamma for 6vriga granskade linder,
trots deras stora inbordes olikheter: Burma, Vietnam, Singapore,
Arabemiraten, Saudiarabien och Egypten. Savil i det rika och vil-
utbildade Singapore som det fattiga Vietnam har, enligt Kalathil/

SOKES: EN TEKNISK LOSNING PA ONDSKANS PROBLEM



Filter och lagar

Boas, mdnniskor tilldtits utnyttja Internets mojligheter — tekniskt
och ekonomiskt — samtidigt som regimerna har kunnat undvika de
politiskt befriande effekter som Reagan med flera talade om.

Olikheter mellan linderna kan inte bara forklaras med skillnader
i ekonomiska resurser. Varje hierarkisk maktstruktur vilar pé sin
egen historiska och kulturella grund. En auktoritir regim kan av
olika skil tolereras eller till och med vara populir i breda folklager.
Ett skl kan helt enkelt vara att de realistiska alternativen till den
uppfattas som virre. Kalathil/Boas studie av arabvirlden visar att
Forenade Arabemiraten och Saudiarabien satsat stora resurser pa att
censurera Internet, medan Egypten varken censurerar eller forsoker
begrinsa invanarnas mdojligheter att koppla upp sig. Likvil tycks
Internet lika litet “underminera” Mubarak-regimen i Egypten som
ndgon av de andra.

Sitten att besluta om och organisera filtrering varierar i alla stater.
Rollférdelningen mellan lagstiftare och privata aktorer édr aldrig
given. Internet- och telekomf6retagen har dock en nyckelroll efter-
som de i praktiken kontrollerar sd stora delar av nitets hdrd- och
mjukvara. Nistan alla ledande politiker i de parlamentariska demo-
kratierna ser helst, som Thomas Bodstrom i Sverige 2005, att Inter-
netoperatorer “tar sitt ansvar” och filtrerar bort OM s att politiska
beslut om censur kan undvikas.

Nir Internetburen information av ndgot skil ska stoppas finns
det ju ocksd andra metoder dn filtrering att ta till. I flera europeiska
linder dr kinsligheten sirskilt stor for nazisters yteranden, till exempel
sadana som fornekar eller bagatelliserar nazi-Tysklands folkmord pa
judar, romer och andra grupper som ansdgs mindervirdiga. Bade
tyska och franska domstolar har krivt att de ansvariga for portaler
eller webbplatser med ett innehall som ir olagligt i respektive land
ska blockera personer som frin Tyskland respektive Frankrike for-
soker komma dt innehdllet.

Hir utkriver domstolarna alltsd ansvar av personer/foretag bakom
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enskilda webbplatser i stillet for att begira filtrering pd hogre niva
i ndtet. Det kan ocksa gilla webbplatser som erbjuder program
med vars hjilp kopieringsskydd kan genombrytas. En tysk webb-
plats for IT-nyheter — Heise Online — forbjods hosten 2005 att linka
till Slysoft.com, ett Antigua-baserat foretag som salde bland annat
datorprogram med vars hjilp man kunde knicka kopieringsskydd
for CD- och DVD-skivor.”

Under forutsittning att den innehdllsansvarige finns i landet
eller har materiella tillgdngar dir — och f6ljaktligen kan nds med
straffrittsliga dtgiarder — kan lagstiftaren nd ganska lingt genom att
rikta krav mot den ansvarige for webbplatsen. Nir personen/foretaget/
organisationen finns utomlands dr den nationella domstolens mojlig-
heter att paverka betydligt mindre. Filtrering pd operatorsniva
framstdr dad som ett effektivare medel.

Ett exempel pd filtrering i den privata sektorn 4dr ocksd virt att
uppmirksamma. I juli 2005 blockerade den kanadensiska Internet-
leverantoren Telus en webbplats tillhdrande en fackforening som
organiserade vissa av Telus egna anstillda. En dispyt mellan foretaget
och fackforeningen hade uppstétt, och nir Telus blockerade det IP-
nummer som fackforeningen anvinde blockerades samtidigt 766
webbsidor med innehdll som inte pd ndgot sitt hade med tvisten
att gora. Foretagets dtgird véllade en del uppmirksamhet, och efter
tre dagar hidvdes blockeringen av IP-numret. Telus deklarerade
dock att man ansdg sig ha en principiell ritt att blockera.”

Rittsliga analyser som tar sikte pd Internetbaserad verksamhet
handlar ofta om jurisdiktionsfragor, det vill sdiga om vilket lands lag
som ska tillimpas. Sddana har viss relevans dven for filtrering, men
dr for nirvarande inte huvudsaken. Filtrering sker idag nistan alltid
for lokala eller nationella syften. Att nationella domstolar har juris-

78 http://www.immateriblog.de/archives/000254.html
79 http://opennet.net/bulletins/010/
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diktion dver de fysiska tele- och datanit som finns i landet — och i
vilka information blockeras — kan knappast ifrdgasittas. Nir infor-
mation som forklarats illegal i land A har sitt ursprung i land B kan
filtrering i land A snarast bli den metod for ingripande som forefaller
attraktivast just ddrfor att den inte medfor jurisdiktionsproblem.

Att den internationella tele- och datatrafiken i hog grad bygger
pé samarbete och internationella 6verenskommelser ir sjilvklart, men
sannolikheten for att filtrering ska forsvira sidant samarbete fore-
faller inte stor. Man kan naturligtvis tinka sig att information som
kommuniceras mellan land A och land B, dir den i bada fallen 4r
laglig, blockeras i mellanliggande linder genom vilka datastrom-
marna vidarebefordras. Konflikter av det slaget tycks dnnu inte ha
uppkommit, och med tanke pé att Internets sjilva grundkonstruktion
syftar till att bevara funktionaliteten i systemet dven nir enskilda
noder har slagits ut forefaller risken for sddana incidenter liten. Om
datatrafiken mellan land A och land B stoppas i land C kommer
Internet alltsd normalt att formedla den lings andra vigar.

Filtrering aktualiserar ddremot en rad yttrande- och informations-
frihetsfragor. De internationella regelverk som har storst relevans i
sammanhanget torde vara FN:s allmanna forklaring om de manskliga
rattigheterna och Europeiska konventionen om skydd for de manskliga
rattigheterna och de grundliaggande fribeterna.

FN-deklarationens artikel 19 talar om envars rict till dsikesfrihet
och yttrandefrihet. "Denna ratt innefattar fribet for envar att utan in-
gripanden hysa dsikter och fribet att soka, mottaga och sprida upplysningar
och tankar genom varje slags uttrycksmedel och utan hansyn till granser.” 1
praktiken dr dock FN-deklarationens garanti mer moraliskt 4n juri-
diskt forpliktande. Svenska domstolar kan inte doma med stod av
den, och nigon mekanism for att tvinga de linder som ratificerat
konventionen att ocksa i praktiken félja den finns inte.

Europakonventionen viger da tyngre. Den slér i artikel 1o fast
att allas rdce till yeerandefrihet: 7. innefattar dsiktsfriber samt fribet att
mottaga och sprida uppgifter och tankar utan inblandning av offentlig
myndighet och oberoende av territoriella granser.” Eftersom filtrering inte
syftar till att hindra ndgon frdn att yttra sig utan tar sikte pd att
hindra vissa gruppers mottagande av yttranden, idr det begreppen
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“fribet att ... mottaga ... upplysningar och tankar” som hir stdr i centrum.
Hur ska denna "frihet” forstds? Med tanke pa att Europa-konven-
tionen sedan 1995 ocksa giller direkt som svensk lag framstér det
som en viktig frdga. Hir dr bristen pd rittsliga analyser och rittsfall
uppenbar.

Hans Danelius, justitierdd och expert pa Europadomstolens praxis,
skriver:

"Yttrandefribeten, sa som den skyddas i artikel 10, innebir framst att
staten skall avhalla sig fran att hindra eller bestraffa fri spridning av
tankar och idéer. Det dr alltsa en negativ firpliktelse — en forpliktelse att inte
handla — som dléggs staten.”®

Konventionen siger, enligt Danelius, att en stat fir besluta om
begrinsningar i informationsfriheten om

det sker med lagstod,

det tillgodoser ndgot av foljande dndamal — "statens sakerbet, den
territoriella integriteten, den allméinna sakerbeten, forebyggande av oord-
ning eller brott, skyddande av hilsa och moval eller av annans goda namn
och rykte eller vattigheter, forbindrande av att fortroliga underrattelser
sprids eller uppratthallande av domstolarnas auktoritet och opartiskhet”,

det dr nodvindigt i ett demokratiskt sambhille for att tillgodose
ndgot av dessa dndamal.”'

Det later inte som ndgon sirskilt tydlig inskrinkning i staternas ritt
att filerera. Gar det att vara mer precis? I den rapport finansierad av
The Open Society Institute som nimndes i forra kapitlet argumen-
terar de fyra forskarna for att (egen dversittning):

"Fragan om att balansera grundliggande fri- och rattigheter nar de star i
konflikt med varandra kraver en detaljerad analys av precis det slag som
Europadomstolen for manskliga vattigheter har utvecklat och som indirekt
skapat riktlinger for hur blockeringsinsatser pa Internet kan genomfiras om de
bedoms vara lampliga, proportionella och tekniskt genomforbara. I analysen
mdste man beakta de principer som har sin grund i behovet av allmén ordning

80 Danelius, Hans. Mdnskliga réttigheter i enropeisk praxis. Norstedts Juridik 2007, sid 367.
81 Danelius, Hans. A a sid 368.
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och séikerhet och de som innebar att véttighetsinskrinkningar bara ar godiag-
bara om de framstar som nidvindiga i ett demokratiskt samhdlle. Principerna
Jar ligga till grund for en granskning av mdlen med olika initiativ till
blockering, och en bedimning av hur dessa mal iverensstammer med de rikt-
linjer Europadomstolen dragit upp.”*

En slutsats framstédr enligt OSI-rapporten som helt klar:

"System for blockering ska antingen invittas med stod i nationell lag eller
inte invattas alls. System som utgor branschens sjalvreglering priglas inte av
tillricklig oppenhet och skapar inte mijlighet att utkriva ansvar,”®

I rapporten utarbetas en slags checklista i tio punkter (delvis 6ver-
lappande) for kontroll av om blockering av Internetinnehall kan an-
ses acceptabelt:

Kontrollera att Internetblockering, om sidan ska implemente-
ras, inte onodigtvis kranker fri- och rittigheter.

Klargor vilka fri- och rittigheter som inskrianks genom blocke-
randet.

Klargor hur mycket de inskrinks.
Klargor tydligt det/de mél som ska uppnds.
Visa att mélet med blockerandet ér realistiskt.

Klargér om det finns ett starkt sambhilleligt behov av att mélet
uppnas.
Gor en analys av om det statliga ingreppet star i rimlig propor-

tion till mélet.

Beakta de principer som enligt Europadomstolen maste tillim-
pas vid blockering ("nddvindigt i ett demokratiskt samhille”
och "starkt samhilleligt behov”).

82 Callanan/Gercke/De Marco/Dries-Ziekenheiner: Interner blocking — balancing cybercrime
responses in democratic societies. Aconite Internet Solutions 2009, sid 35.
http://www.aconite.com/sites/default/files/Internet_blocking_and_Democracy.pdf

83 Callanan med flera, a a sid 36.
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Faststill om det dr nodvindigt att i lag begrinsa hur systemet
for blockering fir utnyttjas.

Stifta lag om det tillitna blockerandet.®

OSI-rapporten ir forfattad av personer med stor teknisk och juridisk
sakkunskap. Samtidigt méste sigas att dessa forskare skriver med
finansiering fran en filtreringsskeptisk organisation och att de i
juridisk mening hir bryter ny mark. De uttalar sig om hur Europa-
konventionen ska tillimpas inom ett omrade dér den aldrig tidigare
har aktualiserats. Deras tolkning framstdr som sympatisk ur yttrande-
frihetssynpunkt men att Europadomstolen kommer att nd samma
slutsatser dr inte sjilvklart. Uppfattningen att blockering av innehéll
pé Internet behover ha stod i nationell lag — att Internetoperatorernas
sjlvsanering dr oférenlig med Europakonventionen — delas uppen-
barligen inte av politiska ledare i linder som Sverige, Danmark,
Norge och Storbritannien. De anser tvdrtom att sjdlvsanering dr en
utmirke idé.

Att forutspd hur Europadomstolen kommer att stilla sig till sjdlv-
saneringen dr inte litt. Danelius konstaterar visserligen i citatet ovan
att artikel 1o hittills frimst har tolkats som en negativ forpliktelse
— som ett krav pd att staten ska avstd frin att ingripa. Men det finns
ocksd exempel pd att artikeln har tolkats positivt, det vill sdiga som
ett krav pad att enskildas yttrandefrihet ska skyddas mot andra en-
skilda.

"Fastdn artikel 10 primdart dliagger staten att avhilla sig fran vissa
handlingar, kriver artikeln ocksa att staten genom positiva dtgarder, till
exempel genom dndamdlsenlig lagstiftning, sirjer fir att ratten att sprida
tankar och idéer skyddas mot ingrepp fran enskilda personer eller institutioner
[or vilka staten inte bar ett divekt ansvar. Staten bor exempelvis vara skyldig
att tillse att spridning av dsikter i sambdllsfragor inte hindras av politiska
motstandare och att tidningar kan distribueras utan ingrepp av odemokra-
tiska grupper. 1 Ozgiir Giindem mot Turkiet’ fann Europadomstolen att de
turkiska myndigheterna hade brustit i sin skyldighet enligt artikel 10 att ge

84 Callanan med flera, a a sid 214-218.
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en tidning och dess journalister och ivriga medarbetare erforderligt skydd mot
valdshandlingar och trakasserier.”®

OSI-rapportens forfattare har sikert ritt i att Europadomstolen,
ndr den far en tvist om filtrering pa sitt bord, behover gora den typ
av avvigningar som framgar av 1o-punktslistan tidigare i kapitlet
och som paminner mycket om de analyser som Hogsta Domstolen i
USA tvingades till ndr The Communications Decency Act och se-
nare The Childrens Internet Protection Act provades mot konstitu-
tionen. Utgadngen, nir olika minskliga och samhilleliga virden
vigs mot varandra i Europadomstolen, dr dock inte given.

Sveriges sedan linge etablerade metod for att skydda yttrandefriheten
har fungerat vil, anser de allra flesta, men den dr ocksd unik. Inget
annat land i virlden har en juridisk konstruktion for skyddet som
liknar vér, och inget har heller sd utforliga regler om yttrandefrihet
inskrivna i sjilva grundlagen.

Sverige blev for nistan 250 ar sedan forst i virlden — vilket var
miirkligt eftersom landet i 6vrigt inte var kidnt som ndgon hemvist
for radikala idéer — med att garantera medborgarna yttrandefrihet i
grundlag. Det skedde med Tryckfrihetsforordningen (TF) som tridde
i kraft 1766. (Gustaf 111 avskaffade i praktiken den forordningen
ndgra ar senare, men sedan 1809 har vi en obruten tradition av grund-
lagsskydd for yttrandefriheten.) P4 den traditionen har Sverige sedan
byggt vidare. TF har moderniserats i flera omgangar, senast 1949,
men de grundliggande principerna har behdllits.

TF:s skydd tickte frin borjan bara yttranden som spreds via tryckt
skrift — tidningar, pamfletter, bocker — men har sedan utvidgats till
att omfatta atskilligt i form av text och bild som idr framstillt med
annan teknik dn tryckpress. Den som gor fler exemplar av en skrift
— mangfaldigar den — med hjilp av stencilapparat, kopierings-
apparat, datorskrivare eller liknande kan ocksa fd grundlagsskydd.

85 Danelius, Hans. Mdanskliga réttigheter i enropeisk praxis. Norstedts Juridik 2007, sid 367.
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Det ricker att i skriften tala om att den dr framstilld i flera exemplar,
vem som gjort det och ort/datum f6r mangfaldigandet.

Sedan 1992 giller ocksd yttrandefrihetsgrundlagen, YGL, for att
ge radio- och teveprogram, videoband, DVD-skivor och liknande
"tekniska upptagningar” samma sorts skydd som TF ger tryckta
skrifter. Yttranden som sprids i form av ljud- eller bildupptagningar
— det vill sdga yttranden som bara kan uppfattas med nigot tekniskt
hjdlpmedel — kan ddrmed ocksa fa grundlagsskydd.

Begrepp som filtrering av information eller blockering av information
forekommer nu ingenstans i svensk lag och diskuteras inte i ndgra av
lagarnas forarbeten. Det finns av allt att doma, pd grund av grund-
lagsreglerna om yttrande- och informationsfrihet, vissa juridiska
hinder for staten att blockera information pa Internet. De hindren
ar dock inte, som vi ska se, heltickande.

Till storre delen adr det privata aktorer som dger den tekniska
infrastrukturen och skoter driften av Internet i Sverige. Den infor-
mation som formedlas via nitet har ocksd vanligen privata avsindare
och riktar sig till privata mottagare. Yttrande- och informations-
friheterna formuleras i TF och YGL som medborgarens skydd mot
staten, inte som ndgon skyldighet for enskilda aktorer (till exempel
Internetoperatorer) att vidarebefordra andra enskilda aktorers ytt-
randen. Frigan dr om det 6verhuvudtaget ska vara statens ansvar att
sikra ett fritt informationsflode pd Internet? Lat oss dterkomma till
den fragan.

Som redan pdpekats har foretag och organisationer som dger och
underhdller de servrar som utgor Internets noder ett ansvar for att
hela systemet fungerar, vilket i sig kan fordra att datastrommar
blockeras i vissa ligen och i viss utstrickning. Internetoperatdrerna
filtrerar kontinuerligt och i stor utstrickning skrippost, sa kallad
spam. Hir dr problemet att det inte finns ndgon given definition av
skrippost. Reklamerbjudanden som mottagarna inte har forklarat
sig villiga att ta emot dr utan tvekan skrippost, men dr massutskick
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av politiska budskap det? De flesta skulle sannolikt svara ja, och
kanske madste Internetoperatorerna ga pa den linjen av praktiska
skil, men att filtrera politisk opinionsbildning borde i en demokrati
rimligen inte fd ske slentrianmaissigt eller okontrollerat.

Att operatorerna filtrerar for att skydda Internet som tekniskt
system 4r alltsd nodvindigt men ockséd problematiskt pé flera sitt. I
samband med storre virusattacker kan filtrerandet intensifieras. Man
kan vilja att blockera till exempel en viss typ av filer som visat sig
innehdlla virus. Riskerna for att dven "oskyldigt” material dirmed
filtreras bort dr uppenbara.

Formellt sker operatorernas tekniskt motiverade filtrering med
kundens godkinnande, eftersom det framgar av abonnemangsavtalen
att de far vidta den sortens dtgirder nir det dr nodvindigt av siker-
hetsskidl. Som i mdnga andra sammanhang ir det dock inte ett god-
kdnnande i full frihet. Det avtal som Internetoperatoren erbjuder
kunden ir i praktiken inget forslag utan ensidigt dikterade villkor.
Jag kan inte som enskild kund bérja forhandla med en multinationell
koncern i mediabranschen om hur mycket just min Internetupp-
koppling ska filtreras.

Den enda storre, organiserade satsningen pa innehdllsfiltrering i
Sverige tar alltsd sikte pd webbplatser med kommersiell hantering
av barnpornografi. Gruppen mot sexuella évergrepp mot barn pé
Rikskriminalpolisen i Stockholm tar emot tips om sddana webb-
platser och tittar nirmare pi dem.* Tipsen kommer frin andra polis-
myndigheter, frin allmidnheten eller frin barnrittsorganisationen
Ecpats hotline/larmcentral. (Ecpat stdr for End Child Prostitution,
Child Pornography and Trafficking of Children for Sexual Purposes.)
Vid Rikskriminalpolisen gér man en bedomning av om materialet
utgor barnpornografi i rittslig mening, och om sd ir fallet meddelar

86 http://www.polisen.se/Om-polisen/Sa-arbetar-Polisen/Om-olika-brott/Sexuella-over-
grepp-mot-barn-och-barnpornografi/
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man ett dussintal svenska Internetleverantorer som har valt att
medverka vilken webbplats som bor blockeras. Av polisens infor-
mation framgdr inte hur minga adresser som finns pd svarta listan.
Alla Internetleverantorer 4r saledes inte med i samarbetet, men en-
ligt Rikskriminalpolisen egen uppskattning filtrerar man bort
barnporr for ndrmare 9o procent av de svenska Internetanvindarna.

Att man begrinsar filtreringen till barnpornografi som sprids pd
kommersiella villkor, det vill sdga att man inte forsoker filtrera all
barnpornografi, har frimst praktiska orsaker. Hogre ambitioner i
bekimpningen av barnpornografi skulle fordra storre resurser. At-
skilligt bildmaterial som sannolikt dr olagligt dterfinns pa enskilda
personers webbplatser utan kommersiellt syfte. Dessa webbplatser
ar manga och instabila. De kan ha kort livslingd och innehdllet
dndras ofta. Barnpornografi sprids ocksd via sammanslutningar
(communities) som fordrar medlemsskap och losenord av den som vill
bli insldppt. Praktiskt taget all barnporr som svensk polis finner pa
Internet har sitt ursprung i andra linder, och det dr vanligt att man
kontaktar polis i ursprungslandet med information om att olagligt
material sprids. Det sker oavsett om spridningen sker i kommersiell
form eller inte. Barnpornografi dr férbjuden i nistan alla linder,
men hur stora polisidra anstringningar som gors i kampen mot den
varierar. Svensk polis har smd mojligheter att f6lja upp om de egna
tipsen leder till dtgdrder pd andra hall i virlden.

Ett problem med den svenska modellen — liksom med bland annat
den norska, danska och engelska — dr att personer eller organisationer
som anser sig ordttvist utsatta for filtrering inte kan fa sin sak ritts-
ligt provad. Rikskriminalpolisen skickar listor 6ver svartlistade
webbadresser till operatdrerna, men fattar aldrig ndgot formellt be-
slut som kan 6verklagas. Listornas innehdll dr hemligt, vilket gor
det omojligt for utomstdende att bedoma hur stor 6verblockeringen
dr. Operatorerna har formulerat sina avtal med kunderna sg att
filtreringen ar tilldten. Den filtrerade dr maktl6s.
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Yttrandefrihet garanteras alltsd genom béde tryckfrihetsférordningen,
TE, och yttrandefrihetsgrundlagen, YGL. Dirutover finns formule-
ringar i regeringsformen, RF, om medborgarnas rict till yttrande-
frihet och informationsfrihet. De senare bestimmelserna har en-
skilda i praktiken smd mojligheter att dberopa i domstol, de kan
snarast beskrivas som instruktioner till riksdagen om hur den far
stifta vanlig lag.

TF:s och YGL:s bestimmelser handlar om mer 4n enbart rdtten
att ytera sig. Regelverken hindrar i princip myndigheterna frin att
ndgonstans forsvara den process som ska leda till att grundlags-
skyddade yttranden blir till. TF:s skydd ticker alltsd skribentens
insamlande av information, bearbetande av insamlat material,
skrivande, sdttning, tryckning och distribution till platser for ut-
delande/forsdljning av tryckta skrifter. (Av praktiska skl ar YGL:s
skydd inte fullt lika heltickande, men skillnaderna mellan TF:s
skydd och YGL:s behover inte utredas hir.)

TF:s regler kan dberopas som skydd for spridning av information
via Internet bara nir en periodisk skrift sprider sitt material ocksa i
form av en "utsindning” — som ett kontinuerligt flode av informa-
tion pa till exempel webbplatsen som mottagaren inte kan paverka.
Det foljer av den sé kallade bilageregeln i TF 1 kap. 7 §.%

Yttrandefrihetsgrundlagen, YGL, ger alltsd radio- och teve-
program, videoband och liknande "tekniska upptagningar” samma
sorts skydd som TF ger tryckta skrifter. Yttranden som gors till-
gingliga for allménheten i form av ljud- eller bildupptagningar

87 Linge levde dtminstone tidningsbranschen i forestillningen att en periodisk skrift som
spred sitt material ocksé via en databas pé nitet — en databas ur vilken enskilda via
Internet valde artiklar — kunde &beropa bilageregeln. Ett avgorande i Hogsta Domsto-
len 2003 (NJA 2003 sid 31) tyder dock pa att det istillet dr den sd kallade databasre-
geln i yttrandefrihetsgrundlagen (YGL 1 kap 9 §) som da ska tillimpas. Databasregeln
giller sdledes dels nir ett etablerat medieforetag viljer att sprida information via
Internet pd ett sidant sitt att den ér sokbar, oavsett om samma material ocksé sprids
via trycke skrift, dels nir enskilda eller organisationer har skaffat utgivningsbevis frin
Radio- och teveverket for till exempel en webbsida.
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som bara kan uppfattas med ndgot tekniskt hjilpmedel kan alltsé fa
grundlagsskydd. Upptagningen ska dd vara forsedd med uppgift
om ansvarig utgivare och kopia av den ska sparas for att det i efter-
hand inte ska rdda ndgot tvivel om vad som egentligen yttrades.
Detta betyder att dven webbplatser numera kan fa grundlagsskydd.
For etablerade medieforetag till exempel, som sprider nyheter och
annat journalistiskt material pd flera sitt, giller lika starkt skydd
oavsett om publicering sker i en papperstidning eller pd webbplatsen.

Personer eller organisationer som vill ha grundlagsskydd nir de
sprider information via Internet kan fa det genom att betala 2 ooo
kronor for ett sd kallat utgivningsbevis frain Radio- och teveverket,
en statlig myndighet. Eftersom den ansvarige utgivaren maste kunna
bestimma innehéllet pd webbplatsen kan dock inte alla former for
informationsspridning via Internet fd grundlagens skydd. Nir be-
sokarna kan skriva in ndgot eller pd annat sitt forindra en webb-
plats innehdll — som pa ett chatforum eller nir en bloggare 6ppnar
for kommentarer — blir grundlagsskydd uteslutet.®®

Att informationsfrihet rdder stadgas alltsd i Regeringsformen, RE,
(2 kap 1 § 2 p) och definieras som fribet att inhiamta och mottaga upp-
lysningar samt i dvrigt taga del av andyas yttranden. Informationsfri-
heten far emellertid inskrinkas genom vanlig lag (RF 2 kap 12 § och
13 §). Det betyder att en myndighet kan vidta dtgidrder som leder
till att icke grundlagsskyddade yttranden stoppas — den kan utova for-
handscensur — under forutsitening att den har stod for det i lag.

Myndighetsbeslut om filtrering som hindrar eller forsvarar spri-
dandet av grundlagsskyddade yttranden dr dock forbjudna, dcminstone
nir beslutet syftar till att hindra spridning av visst innehdll (YGL 1
kap 3 §). Om ett beslut om filtrering diremot kan motiveras med
sikerhetsargument — om till exempel en myndighet beordrar opera-
torerna att filtrera med hidnvisning till att Internet som tekniske
system annars kunde skadas — kan det vara lagligt. Man kan jimfora
med att polisen inte far hindra ndgon att silja en viss tidning, men
att den av sikerhetsskil far hindra personer frin att silja tidningar
overhuvudtaget pd en viss plats, pd motorvigen till exempel.

88 For detaljer om utgivningsbevis och dess villkor, se: http://www.rtvv.se/se/Internet/
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TF forbjuder forhandscensur. Ingripanden mot brottsliga yttranden
far enligt TF och YGL alltsé bara ske i efterhand. Att pd en myndig-
hets order eller initiativ filtrera bort yttranden sd att de inte kan nd
mottagare vore knappast forenligt med detta forbud mot 7 firvig
lagda hinder f6r spridning. Det spelar ingen roll hur siker man dr pa
att det man filtrerar bort édr yterandefrihetsbrott.

Fattas idag myndighetsbeslut om filtrering som tar sikte pd inne-
héll? Formellt nej, i praktiken ja. Rikspolisstyrelsen dr med i besluts-
processen nir det giller barnpornografi, men den filtreringen blir
inte ett problem enligt TF eller YGL eftersom grundlagarsreglerna
overhuvudtaget inte ska tillimpas pad just barnpornografi (TF 1 kap
10§ och YGL 1 kap 13§). Om man vill 4gna sig dt konstitutionell
djupanalys kan man friga sig om inte filtrering av barnpornografi
fordrar uttryckligt lagstod for att vara forenlig med RF:s garantier
for informationsfriheten (RF 2 kap 1§ p 2). Den frigan diskuterades
inte nir forbudet mot innehav av barnpornografi infordes, (brotts-
balken 16 kap § 10 a), men att ett forbud mot innehav av informa-
tion kan anses utgora ett forbud dven mot att avsiktligt ta emot den
forefaller rimligt. Inte heller RF skulle dirmed utgora ndgot hinder
mot myndigheters beslut om filtrering av barnpornografi. Just barn-
pornografi blir dock ett specialfall eftersom innehavsférbud inte
giller for ndgon annan typ av information. Bara dir har en mojlighet
till férhandscensur 6ppnats.

Tva villkor f6r att myndighetsbeslut om innehéllsfiltrering av
Internet ska vara tilldtna i Sverige dr alltsd (1) att inte grundlags-
skyddade yttranden blockeras, och (2) att det foreligger lagstod. En
tredje fraga blir, om de bdda forsta villkoren dr uppfyllda, i vilken
utstrickning 6verblockering kan tillitas? Overblockering som drabbar
grundlagsskyddat material torde inte kunna accepteras 6verhuvud-
taget. Om — eller nir — riksdagen med lagstiftning 6ppnar mojlighet
till statligt beslutad filtrering maste den frigan utredas ndrmare.
De olika metoderna for filtrering kan, som tidigare papekats, ge
hogst olika effekter i form av under- och 6verblockering.
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"Med detta foljer en
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sdtt som kan skada
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Internet domineras av privata aktorer. Foretag dger merparten av de
fysiska ledningarna och datorerna och skoter driften i flertalet av de
noder som fér hela systemet att fungera.

Dessa privata handhavare av Internet dr inte bundna av grund-
lagens garantier for yttrande- och informationsfriheterna. Med hogst
varierade motiv begrinsar eller blockerar de i sjilva verket dtskilligt
i ndtets informationsfloden. Sikerhets- och funktionalitetsmotiven
dr starka. Virus och annan destruktiv programkod hotar, liksom
skrippost, att skada Internet som kommunikationssystem. Av lagen
(2003:89) om elektronisk kommunikation, LEK, framgar att de
operatorer som tillhandahdller allmidnna kommunikationsnit har
skyldighet att i olika avseenden sikra driften.

For att skydda kundernas integritet dr operatdren dock forbjuden
att behandla kunders elektroniska meddelanden utan deras samtycke
(LEK 6 kap 17 §). Foljaktligen har de foretag som erbjuder Internet-
uppkoppling normalt sett till att i avtalen med kunderna tillforsikra
sig langtgdende rittigheter att behandla — att blockera informations-
strommar, stinga av webbsidor och avsluta abonnemang. Det fore-
kommer alltsd att operatorerna med dberopande av innehillet i privata
avtal stinger av kunder som inte misstinks for ndgon brottslighet.
Enligt forfattarens bredbandsavtal med Telia fran 2003 kan tjins-
ten stingas av flera skil varav de flesta hidnvisar till situationer dir
anvindaren gor ndgot som kan skada eller stora Internets tekniska
funktioner. Det kan dock enligt avtalsvillkoren ricka med att “awse-
vérda oldgenheter uppstar for Telia eller annan”. Nagon precisering av
begreppet oligenhet finns inte i avtalet och vad som ir avsevirt kan
naturligevis alltid diskuteras.

For operatorerna dr filtrering ett nodvindigt ont. Internetoperatoren
sdljer ju pad sitt och vis mer dn foretaget har. Att ansluta en kund till
Internet innebidr att man ger kunden tilltrdde till alla andra Internet-
anslutna datorer i virlden, inte bara till de som finns i den svenska
operatorens eget nit. Med detta foljer en skyldighet for operatdren
att ingripa om kunden misskoter sig pa ndgot sitt som kan skada
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systemet. Ar operatoren i Sverige alltfor passiv nir det giller att
hilla efter kunder som skadar det tekniska systemet kan 6vriga
Internetleverantorer i virlden reagera och i virsta fall stinga den
svenska operatoren ute. I den meningen tvingas alla Internetopera-
torer ta ett ansvar for hur kunderna beter sig, och stinga av dem
som beter sig alltfor illa.

Barnpornografin har dnda sedan Internet blev en allmint tillginglig
kommunikationskanal villat de mest upprorda kinslorna i Sverige
och gett upphov till de mest drastiska ingripandena. Redan vid
mitten av 1990-talet borjade Telia stinga av manga s kallade nyhets-
grupper dir foretaget ansdg sig ha anledning att misstidnka spridning
av barnporr. Senare har andra operatorer valt att folja efter.” Det ér
ingen tvekan om att man samtidigt har stoppat material av helt
annat slag, dven om det dr svért att bedoma hur stor 6verblocke-
ringen har varit.

Internetbranschens foretag drar alltsd inte ndgon principiell
grins mellan kunder som misskoter sig sd att ndtdriften kan skadas
och sidana som misskéter sig pd annat sitt. Aven kunder som via
Internet hotar eller krinker andra minniskor kan stingas av. Man
gor dé ingen juridisk bedomning av hotet eller krinkningen, det
vill sdga man uttalar sig inte om huruvida yttrandena utgor till
exempel olaga hot eller firtal i lagens mening. Istillet gor man en
egen moralisk bedomning, vilket man skapat utrymme f6r med
allmidnt hédllna formuleringar i avtalen. Det blir problematiskt ur
yttrande- och informationsfrihetssynpunkt. Visserligen kan man
hinvisa till att det finns fa exempel pd kontroverser kring Internet-
operatorers ingripanden i detta avseende, men det tycks inte heller
finnas ndgra studier av hur stort problemet egentligen ir.

89 Internetoperatirer stoppar barnporr. Svenska Dagbladet 2002-10-11.
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Framtiden

Avslutningsvis nagra reflektioner for att knyta ihop resonemangen i tidigare kapitel.

Det enda som med ndgorlunda sikerhet kan sigas om filtrering i
framtiden dr att vi fir politiska strider om saken, precis som vi har
fatt — och fir — om de flesta andra dtgirder for skirpt kontroll 6ver
Internet.

Att hilla ett 6ga pd utvecklingen i USA brukar vara en god idé,
eftersom de flesta viktiga strider forst blossar upp dir. Tidningen
ETC rapporterade pa hosten 2009:

I maj konstaterade USA:s president Barack Obama att regeringen inte
ar tillrickligt firberedd pd att hantera stirningar i den digitala infrastruk-
turen och meddelade att en ny tidnst som cybersikerhetskoordinator skulle
skapas inom Vita Huset. Ungefar samtidigt presenterades det forsta utkastet
till en ny cybersakerbetslagstiftning av senatorerna_Jay Rockefeller och
Olympia Snow. Det fick omgdende hard kritik for att vara for langtgdende i
[frdga om att ge Vita Huset makt iver internet.

Texten har nu arbetats om, men det har inte lugnat manga. Enligt fior-
slaget ska presidenten kunna deklarera en 'cybersecurity emergency’, det vill
sdga ett slags undantagstillstand som ger administrationen vatt att vidta
kraftfulla atgirder for att bekdampa till exempel tervovism. Bland annat ska
stora delar av internet kunna stangas ner for privata anvindare, skriver
Chnet.com.

En annan del av forslaget ar att vissa datasystem och natverk i den
privata sektorn mdste administreras av licensierade ’cybersikerhetsproffs’, som
har genomgart ett nationellt certifieringsprogram.””

En nyckelfrdga dr hur man ska definiera statens ansvar for systemet.
Kan man hivda (som Obama-regeringen gor) att staten har ett over-
gripande ansvar for att Internet fungerar och samtidigt driva linjen
att det inte dr en statlig uppgift att garantera att medborgarna kan
realisera sin yttrandefrihet dér?

90 http://www.etc.se/23386/0bama-ska-kunna-staenga-internet/
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"Sa lange det finns oppen-
het och valmijligheter i
systemet kanske staten
inte bir ldgga sig i? Det
dar ingen orimlig stand-
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Mer specifikt om filtrering: Ar det ett yttrande- eller informations-
frihetsproblem om en Internetoperator med stod i avtalet med
kunden filtrerar bort information?

Ett mojligt svar dr pdpekandet att den kund som dr missnojd med
hur hans/hennes Internetleverantdr handskas med informations-
strommarna kan vinda sig till en annan operator. Privatpersoner
har trots allt flera pafartsvigar till Internet, och sé linge kunderna
har rimliga mojligheter att informera sig om olika Internetleveran-
torers policy vad giller filtrering bor marknadskrafterna fa verka.
Tillsynsmyndigheten Post & Telestyrelsen, PTS, kriver i en rund-
skrivelse till svenska operatorer 2004-12-08 att de maste klargora
for kunderna nir och hur e-post filtreras. Om sa inte sker kan
kunderna heller inte anses ha samtyckt till att operatéren raderar
elektroniska meddelanden adresserade till dem.”!

S4 linge det finns Sppenhet och valmdjligheter i systemet kanske
staten inte bor ligga sig i?

Det dr ingen orimlig standpunkt. Men man kan ocksd, som for-
fattaren till denna guide, hdvda att den utvigen ir allcfor enkel.
Hur systemet fungerar idag, till exempel hur Internetoperatorerna
utnyttjar sina mojligheter att tillrictavisa eller stinga av kunder, vet
ingen. Det saknas studier i amnet. Sddana behdvs, men oavsett vad
sddana kan visa finns det starka argument for att staten behover ta
ett visst ansvar for yttrande- och informationsfriheten pd Internet.
Alla aktorer (medborgare, foretag, myndigheter) behover garantier
for att informationen verkligen kan fléda fritt i den tekniska infra-
struktur som har central — och hela tiden vixande — betydelse for
samhillets utveckling i kommersiellt, socialt och demokratiskt av-
seende.

Lagstiftaren har pd en principiell nivd konstaterat att problemet
finns. I inledningsparagrafen i lagen om elektronisk kommunikation
heter det:

"Vid lagens tillampning ska skall sarskilt beaktas elektroniska tidnsters
betydelse for yttrandefribet och informationsfriber.” (LEK 1 kap, 1§, 3 st)

andra sidan konstateras i samma lag, ndgot motsigelsefullt, att:

91 PTS ref nr 04-15500.
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"Lagen dr inte tillamplig pa innehdll som iverfors i elektroniska kommu-
nikationsnat med hjilp av elektroniska kommunikationstjanster.” (LEK 1
kap, 4 § 2 st)

Det ir knappast heller inom ramen for LEK som frigan bor fa
sitt svar. Av tradition skyddas i Sverige yttrande- och informations-
friheterna med grundlagsbestimmelser.

Det problem som uppstir nir manga svenska Internetoperatorer
filtrerar webbplatser baserade i utlandet kan "marknaden” mojligen
anses losa. Sa linge det finns ndgra operatorer i Sverige som inte
filtrerar har kunderna dtminstone i teorin tillgang till ett ocensurerat
Internet. (Man kan forstds friga sig om det dr rimligt att man madste
bli kund hos en liten, resurssvag operatér med anarkistisk eller annan
kontroversiell profil for att slippa censur, men den diskussionen ska
inte fordjupas hir.) Observera att vi da talar om informationsmot-
tagarens problem, inte om avsidndarens.

En svensk som via webben vill sprida ett lagligt men kontroversi-
ellt budskap kan normalt (om inte annat utomlands) hitta en Inter-
netleverantdr som gar med pd att hysa webbsidan, men vilket virde
har det om de storre svenska Internetleverantorerna sedan filererar
bort den? En medborgerlig ritt att slippa fd sina yttranden filtrerade
framstdr som rimlig. Som ett minimum borde en sddan ritt avse
webbsidor med grundlagsskyddat innehdll, men att begrinsa ritten
till TF:s och YGL:s omraden ir inte sjilvklart.”?

Som papekats ovan har Europadomstolen i dtminstone ett fall,
Ozgiir Giindem mot Turkiet frin 2000, tolkat artikel 10 i Europakon-
ventionen som en positiv forpliktelse for staten att hindra privata
aktorer frin att krinka andras yttrandefrihet. En statlig forpliktelse
att sikra fria informationsfloden pa Internet — lagstiftning med
tydligt angivande av nir blockering kan godtas — dr mot den bak-
grunden ett demokratiskt vilgrundat krav.

92 Just denna diskussion kompliceras ar 2010 av att en statlig utredning — Yttrande-
frihetskommittén — arbetar med att ersitta den sedan linge gillande grundlagskon-
struktionen till skydd f6r yttrandefriheten (baserad pa TF och YGL) med ndgot helt
annat. Skulle kommittén foresld act TF/YGL avskaffas till formdn for en annan sorts
regelverk kan ett sddant, om riksdagen s beslutar, trida i kraft tidigast efter valet
2014.
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Att som idag placera ansvaret for beslut om filtrering hos nit-
operatdrer innebir att dessa foretag hamnar i konfliktsituationer
som de i egenskap av aktorer pd en fri marknad fir svirt att hantera
— situationer som de av demokratiskil inte bir forsittas i. Nar de
storre foretagen i branschen 2005 tog beslutet att filtrera barnporno-
grafi kunde det frin moraliska utgangspunkter framsta som vil
motiverat, men det var ocksd ett principiellt beslut om att ta ansvar
for vad kunderna fir och inte fir se. Foretagen kan sedan dess inte
avvisa krav pd filtrering av annat stétande material med argumentet
att "Vi héller bara med det tekniska systemet. Vilken information
minniskor kommunicerar dir ligger vi oss inte i.” Beslutet att filtrera
barnporr var kommersiellt grundat. Oavsett vilket foretagsledning-
arna fruktade mest — att det egna foretaget skulle bli utpekat som
pedofilins forsvarare eller att dess verksamhet kunde komma att
skadas av det lagforslag Bodstrom hotade med — var det foretagets
bista man hade for 6gonen.

Om Internetleverantdrerna ska bestimma vilken information och
vilka dsikter som ska sldppas fram pé nitet far de ocksa ett ansvar
for yterande- och informationsfriheten. Det dr uppenbart olimpligt
att sddant ansvar overldts pd aktdrer som ena dagen kan ha starka
ekonomiska incitament att virna friheterna, men nista dag kan ha
lika starka incitament att inskrinka dem.

Att maximera medborgarnas yttrande- och informationsfrihet
kan for styrelsen och Vd inte — dtminstone inte i lingden — viga
tyngre dn foretagets resultat och konkurrensforméga. Internet-
operatdrens intresse av vinst och medborgarnas intresse av yttrande-
frihet kolliderar kanske inte ofta, men det hinder. Dirfor behovs
lagstiftning som tydligt begrinsar mojligheterna till filtrering.

Det som kallas informationssamhillet framstdr som paradoxalt. Det
tycks std bade for befrielse av manniskor och rikedom pa in-
formation, men ocksa for en hirdnande kamp om information —
nimligen den information pé vilken samhillelig kontroll eller in-
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komster/forsorjning kan baseras. Samhillelig kontroll kan den
centralmakt utéva som har lingtgdende rittigheter att 6vervaka och
registrera medborgarna, samtidigt som medborgarna har smd mojlig-
heter till insyn i detta 6vervakande och detta registrerande. I Sverige
har det forra realiserats genom FRA-lagen och en rad andra nya/for-
starkta tvingsmedel och det senare genom kraftiga inskrinkningar
i offentlighetsprincipen.”” Inkomster genereras — vanligen sma for S Pracis som i alla andra
individer men stora for foretag — f6r dem som kan gora ansprak pa
upphovsritt, patent och andra sd kallade immateriella rictigheter. . 3
Denna kamp om kontrollen 6ver information och informations- Jz;g . och 4 strzdfo ratt
floden kan medborgarna inte stdlla sig utanfor. Precis som i alla Ja infly h.mde och f or art
andra epoker maste de organisera sig (i nigon mening) och ta strid sikra fri- och rattigheter
for att fa inflytande och for att sikra fri- och rittigheter virda t vdrda namnet.”
namnet. Ur det perspektivet dr forestdllningarna om Internet som
en "fri” eller "okontrollerbar” virld direkt skadliga for demokratin.
De har inte bara dilig tickning i verkligheten, de fungerar passivi-
serande snarare dn aktiverande. Varfor ta strid mot statlig kontroll
over Internet om Internet dnda dr okontrollerbart?
Den brittiske medieforskaren Brian Winston publicerade 1998 en
bok ddr han hivdar att de historiska erfarenheterna ér s entydiga att
man kan tala om en "lag” i utvecklingen av kommunikationstekno-
logier — "the law of the suppression of radical potential” (ungefir: Lagen
om undertryckande av radikal potential).”*
Han visar med historiska exempel — fran telegrafen till Internet
— hur de ekonomiskt och politiskt starkaste skikten i varje samhille
sjalvklart, som vore det en naturlag, undertrycker de mojligheter
till maktforskjutning som nya kommunikationsteknologier skapar.
I Winstons resonemang ligger inte ndgot konspirationstinkande.
Typiskt sett anser alla de institutioner, sociala skikt och individer
som redan har ett stort inflytande 6ver samhillsutvecklingen att
denna maktposition ir berdttigad. Lika sjdlvklart dr det ddrfor atct
de hela tiden, ndrmast instinktivt, arbetar pd att forsvara och be-

epoker mdste de organisera

93 For en genomgang av de senaste 30 drens inskrinkningar i offentlighetsprincipen, se:
Olsson, Anders R: A#z stinga det gppna samhiillet. Tusculum Forlag 2008.

94 Winston, Brian. Media and Technology. A bistory: From the Telegraph to the Interner.
Routledge 1998.
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fasta den. Det vore ju mirkligt om de, enbart pd grund av ndgot
steg i kommunikationsteknologiernas utveckling, frivilligt skulle
avhinda sig mojligheter till inflytande.

En mojlighet att utéva inflytande pd Internet ér allesd filerering.
Den, liksom 6vriga mdjligheter, behover studeras och diskuteras.
Och det bor inte ske en fraga i taget, nir en plotsligt uppblossande
opinionsstorm i gamla eller nya medier sa kriver. Det bor ske med
helheten f6r 6gonen och med vért behov av yttrande- och informa-
tionsfrihet som utgangspunkt.
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. "En mojlighet att utiva inflytande pa Internet dr alltsd filtrering.
. Den, liksom ivriga mijligheter, behiver studeras och diskuteras.

o Och det bor inte ske en fraga i taget, nar en plitsligt uppblossande
L opinionsstorm i gamla eller nya medier sd kraver. Det bir ske

: med helheten for Ggonen och med vért behov av yttrande- och in-

: formationsfribet som utgdngspunkt.”
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.SE (Stiftelsen for Internetinfrastruktur) &r en oberoende allménnyttig
organisation som verkar for en positiv utveckling av Internet i Sverige.
Utover att ansvara for Internets svenska toppdomén bedriver .SE ett om-
fattande utvecklingsarbete:

.SE:s Internetguider &r en skriftserie som riktar sig till intresserade lek-
mannaanvandare och behandlar olika Internetfrdgor. Denna publikation
ingér i serien. Lds mer: iis.se/se-ar-mer/ses-publikationer.

Webbstjarnan ar en tavling i webbpublicering fér skolan. Syftet &r att
dra nytta av Internets mgjligheter i skolarbetet, genom att bygga en
webbplats kring ett valfritt skolarbete. Lads mer: webbstjarnan.se och
stjdrnkikarna.se.

Internet for alla. .SE bidrar till olika atgérder for att férbéttra tillgénglig-

heten till Internet for de grupper som idag inte &r anslutna till natet.

Palitlig e-post. .SE undersoker vad som kan géras for att oka saker-
heten och fértroendet for e-post fér bade féretag och privatpersoner.

IPv6 och DNSSEC ar tva viktiga teknikprojekt som ska sékerstélla att
Internets infrastruktur &ven i fortsattningen kan vidareutvecklas och

fungera sékert. Las mer: ipv6forum.se respektive iis.se/domaner/dnssec/.

Bredbandskollen ar ett konsumentverktyg som hjalper bredbands-
kunder att utvardera sin bredbandsuppkoppling. Lds mer: bredbands-
kollen.se

Internetstatistik .SE har tagit initiativ fér att etablera ett samarbete kring
statistik och fakta om Internet, vilket bland annat resulterat i den tryckta

rapporten Svenskarna och Internet. Las mer: iis.se/se-ar-mer/ses-
publikationer och internetstatistik.se.

Internetfonden bidrar till Internetutvecklingen genom att finansiera
fristdende projekt. Bland uppdragstagarna finns organisationer, privat-
personer och akademiska institutioner. Las mer: iis.se/se-ar-mer/
internetfonden.

Internetdagarna &r .SE:s arligen aterkommande konferens fér alla som

arbetar med Internet. L&s mer: internetdagarna.se
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http://stjarnkikarna.se
http://ipv6forum.se
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http://www.internetstatistik.se
http://iis.se/se-ar-mer/internetfonden
http://iis.se/se-ar-mer/internetfonden
http://internetdagarna.se/




Som en del i .SE:s arbete med Internetutveckling producerar .SE

ett antal skrifter under produktnamnet .SE:s Internetguider. Guiderna
behandlar olika Internetrelaterade omraden och riktar sig i forsta
hand till intresserade lekmannaanvéndare. En guide kan vara saval
en praktisk handbok som en mer beskrivande rapport.

.SEe

Stiftelsen for Internetinfrastruktur



